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Executive Summary
Hintergrund und Ziele

Digitalisierung — kaum ein Begriff wird der-
zeit so haufig verwendet und gleichzeitig so
unterschiedlich interpretiert. Dadurch ent-
steht fiir viele Entscheider und Mitarbeiter
in Unternehmen das diffuse Gefihl, dass
nichts bleibt, wie es ist. Haufig fiihrt dies zu
einer tiefen Verunsicherung, die manchmal
in einer konsequenten Abwehrhaltung
mindet. Dass dies der falsche Weg ist, ist
fiir die Wasserwirtschaft vollkommen un-
strittig. Dennoch stellt sich ihr als Garant flr
die Versorgung mit Trinkwasser und die Ent-
sorgung von Abwasser die Frage, welche
Versprechen der Digitalisierung wirklich
tragfahig und langfristig fiir die Branche, der
als Teil der kritischen Infrastruktur eine be-
sondere Bedeutung zukommt, von Bedeu-
tung sind.

Vor diesem Hintergrund verfolgt der vorlie-
gende Digitalisierungsindex drei Ziele:

1. Er soll der Branche als Orientierungs-
malstab fiir die digitale Entwicklung
dienen, indem zentrale Facetten der
Digitalisierung aufgegriffen und im
Kontext betrachtet werden.

2. Durch eine strukturierte Auseinander-
setzung mit diesem vielschichtigen
Thema soll er Unternehmen unter-
stitzen und ihnen zugleich die Gele-
genheit bieten, sich mit anderen zu
vergleichen. Der Digitalisierungsindex
soll Mut und Lust machen, sich mit
dem eigenen Stand der Digitalisierung
auseinanderzusetzen und Anknip-
fungspunkte zu suchen, wie die weite-
re Entwicklung sinnhaft und struktu-
riert gestaltet werden kdnnte.

3. Vor allem aber soll er als ,Schaufenster
nach AuRRen” fungieren, um die Vielfalt
der Ansatze zu dokumentieren, die die
Branche verfolgt. Dadurch wird politi-
schen Entscheidungstragern, Aufsichts-
organen, (Umwelt-) Verbdanden und Be-
horden das Signal Gbermittelt, dass die
Wasserwirtschaft das Potential der Digi-
talisierung nutzt, um aktuelle Herausfor-
derungen effizient zu bewaltigen.

Methodik und Interviewpartner

Die grundlegende Methodik zur Erstellung
des Digitalisierungsindex ful$t auf den Ergeb-
nissen zweier Forschungsprojekte. In diesen
haben das IWW Zentrum Wasser, das FIR
e. V. und das FiW e. V. an der RWTH Aachen
und die MOcons GmbH & Co. KG das ,,Reife-
gradmodell flr eine Wasserversorgung 4.0
sowie das ,Reifegradmodell flr eine Abwas-
serentsorgung 4.0“ mit Unterstlitzung von
32 Praxispartnern entwickelt.! Beide Model-
le zeichnen sich dadurch aus, dass Digitali-
sierung in vier Gestaltungsfeldern anhand
von 36 Kriterien analysiert wird. Fir jedes
Kriterium erfolgt eine Einordnung gemaR
sog. digitaler Reifegrade. Dadurch ermogli-
chen die Modelle die Bestimmung des indi-
viduellen Status quo eines Unternehmens
nach einheitlichem Vorgehen sowie die
strukturierte Einordnung von in der Wasser-
wirtschaft und anderen Branchen zu beob-
achtenden digitalen Innovationen.

Zur Erstellung des Digitalisierungsindex
wurden ca. 190 Telefoninterviews mit Was-
server- und Abwasserentsorgern gefiihrt.
Die Interviewteilnehmer beantworteten
Fragen zum digitalen Status quo fiir jeweils
eine von ihnen gewahlte Wertschépfungs-
stufe (z.B. Wasserproduktion, Netze ...) und
gaben Auskunft zum Stellenwert der Digita-
lisierung in ihrem Unternehmen. Im Fokus
dieser ersten Auflage stand die Auseinan-
dersetzung mit dem digitalen Status quo in
der Wasserversorgung, deren Unterneh-
men auch durch die Unterstiitzung der
Partnerverbidnde DVGW, BDEW und VKU
weitgehend reprasentativ hinsichtlich Ver-
teilung Uber das Bundesgebiet sowie
Rechtsform vertreten sind. Abstriche bei
der Reprasentativitat gibt es hingegen bei
der GroRe der befragten Unternehmen,
was aber auch nur sehr bedingt vermeidbar
ist. Mit Abwasserentsorgern wurden eben-
falls Telefoninterviews geflihrt, aufgrund
der geringeren Anzahl an Unternehmen ist
jedoch keine umféangliche Reprasentativitat
gegeben, sodass die Ergebnisse lediglich
ersten Vergleichen zwischen Wasserver-
und Abwasserentsorgung dienen. In zu-
kiinftigen Auflagen sollen beide Branchen
gleichgewichtig befragt werden.

1 In einem frihen Stadium konnte die Beratungsgesellschaft MOcons GmbH & Co. KG als Entwicklungspartner fir den Di-
gitalisierungsindex gewonnen werden; das IWW Zentrum Wasser war informatorisch fiir die konzeptionelle Anknlpfung

an die Struktur der beiden Reifegradmodelle eingebunden.
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Einschdtzung und Ergebnisse

Branche hat beachtlichen Weg
zurlickgelegt

In bisherigen Untersuchungen zum digita-
len Status quo verschiedener Branchen
wurden Wasser- und Energiewirtschaft sehr
haufig zusammenfassend betrachtet und
die resultierende Versorgungswirtschaft
oftmals als Digitalisierungsnachziigler dar-
gestellt. Die gemeinsame Betrachtung mit
der Energiewirtschaft und die Vernachlassi-
gung der hochgradig heterogenen Struktur
werden den Spezifika der Wasserwirtschaft
nicht gerecht. In der Konsequenz ist die
Aussagekraft solcher Studienergebnisse fir
die Branche als nicht brauchbar einzuschat-
zen. So erstaunt es nicht, dass die Auswer-
tung der fur den vorliegenden Digitalisie-
rungsindex gefiihrten Telefoninterviews zu
einem anderen Ergebnis gelangt: In vielerlei
Hinsicht haben die Unternehmen der Was-
serwirtschaft einen beachtlichen Weg auf
dem Pfad der Digitalisierung zurlickgelegt
und vielfaltiges Digitalisierungsengagement
gezeigt. In einigen Bereichen besteht gleich-
wohl Nachholbedarf, um die nachsten Etap-
penziele zu erreichen — dies sollte aber
nicht dazu verleiten, die erzielten Erfolge zu
schmalern.

Digitalisierung ist weit mehr als eine
blofse Technologie-Einfiihrung

Digitalisierung ist weit mehr als eine bloRe
Technologie-Einflihrung. Vielmehr ist eine
ganzheitliche Transformation zu erwarten,
die sich nicht auf die IT-Systeme beschrankt,
sondern alle Bereiche eines Unternehmens
betrifft. Deshalb wurden fiir den Digitalisie-
rungsindex — analog zu den Reifegradmo-
dellen —vier sog. Gestaltungsfelder betrach-
tet: Ressourcen, Informationssysteme,
Organisation und Kultur. Diesen Gestaltungs-
feldern wurden 15 Kriterien der Digitali-
sierung zugeordnet und mit den Interview-
teilnehmern in jeweils rd. 45-minttigen Te-
lefoneinheiten diskutiert. Auf Basis der Ant-
worten erfolgte eine Reifegradeinschatzung
(Stufen 1 bis 6) fir jedes Kriterium.

Da die Digitalisierung keinen Selbst-
zweck darstellt, muss eine héhere
Reifegradstufe nicht flir jedes Unterneh-
men stets das beste Ergebnis darstellen.

Ein Abwarten und ein dann reflektiertes
Ubernehmen bereits etablierter Konzepte
und Ansadtze mag im Einzelfall rational und
effizient sein.

Technische Gestaltungsfelder
weiter vorangeschritten

Im Ergebnis konnten mittlere Reifegrade fir
alle Gestaltungsfelder gebildet werden, um
eine Einschatzung zum digitalen Status quo
der Branche zu erhalten. Die mittleren Rei-
fegrade Uiber alle 133 befragten Wasserver-
sorger liegen zwischen 2,6 und 3,2. Es wird
deutlich, dass die Unternehmen tendenziell
bei den beiden technischen Gestaltungsfel-
dern Ressourcen und Informationssysteme
weiter vorangeschritten sind, als bei ihrem
organisatorischen bzw. kulturellen Pendant.
Auch ist festzustellen, dass die Unterneh-
men in den technischen Wertschépfungs-
stufen Wasserressourcen/-produktion und
Wassernetze/-verteilung tendenziell besser
aufgestellt sind als in der Wertschopfungs-
stufe Verwaltung/Kundenservice.

Ungleiche Entwicklung innerhalb
einzelner Unternehmen erkennbar

Die Betrachtung der mittleren Reifegrade
suggeriert eine relativ gleichgewichtige Ent-
wicklung in den vier Gestaltungsfeldern
Ressourcen, Informationssysteme, Organi-
sation und Kultur. Werden hingegen die
konkreten Reifegradwerte einzelner Unter-
nehmen betrachtet, offenbart sich nicht
selten Gegensatzliches. Einzelne Unterneh-
men erreichen beachtliche Werte in einem
Gestaltungsfeld, erzielen gleichzeitig jedoch
nur sehr unterdurchschnittliche Werte in
einem anderen. Auf der individuellen Ebe-
ne ist daher haufiger zu konstatieren, dass
ein Unternehmen - wiirde es sich nur
gleichmaRiger Gber alle Gestaltungsfelder
hinweg entwickeln — vergleichsweise ein-
fach und zligig erhebliche Verbesserungen
erzielen kénnte.

Grofse Unternehmen nicht per se
Vorreiter

Tendenziell schneiden relativ groRere Un-
ternehmen relativ besser ab. Gleichzeitig ist
aber auch festzustellen, dass insbesondere
kleine Unternehmen enorme Spannen bei
den Reifegradauspragungen aufweisen. Ei-



nem ambitionierten Geschaftsfiihrer kann
es offenbar gelingen, seine relativ kleinere
Belegschaft sehr viel schneller zu mobilisie-
ren und auf ein gemeinsames Ziel einzu-
schworen. Auffillig ist daneben, dass Was-
serversorger als Teil eines Mehrspartenun-
ternehmens im Gegensatz zu reinen Was-
server- oder integrierten Wasserver- und
Abwasserentsorgern nur selten herausste-
chen — eine Ausnahme bildet das Themen-
feld IT-Sicherheit.

Wasserver- und Abwasserentsorgung
grundsdtzlich dhnlich — mit Unterschie-
den bei bestimmten Aspekten

Die relativ wenigen Interviews mit Abwasse-
rentsorgern sowie die hier nur unzureichend
gegebene Reprasentativitat impliziert, dass
die Ergebnisse knapper und eher in den Ab-
weichungen zur Wasserversorgung be-
schrieben werden. Grundsatzlich sind viele
Ahnlichkeiten in der digitalen Entwicklung
festzustellen. In den Gestaltungsfeldern Or-
ganisation und Kultur sind bessere Ergebnis-
se bei den Abwasserentsorgern zu verzeich-
nen. Hinsichtlich der IT-Sicherheit liegen die
Wasserversorger vorne. Die Organisation in
Mehrspartenunternehmen erweist sich hier
— aber eigentlich auch nur hier — als forder-
lich. Wahrend die beiden technischen Wert-
schopfungsstufen Wasserressourcen/-pro-
duktion und Netze a&hnlich ausgepragt
waren, ist in der Abwasserwirtschaft die Ab-
wasserklarung gegeniber der Abwasser-
ableitung weiter. Ein Grund mag darin be-
stehen, dass Sonderbauwerke (z. B. Regen-
Uberlaufbecken oder Pumpwerke) bei vielen
Abwasserentsorgern organisatorisch dem
Klaranlagenbetrieb zugeordnet sind und so
die Abwasserreinigung bei der Nutzung digi-
taler Moglichkeiten Prioritat zu haben
scheint. In der Wasserversorgung war der
digitale Entwicklungsstand in der Wert-
schopfungsstufe ,Verwaltung/Kundenser-
vice” weniger weit vorangeschritten als die-
jenigen in den beiden technischen Wert-
schopfungsstufen. In der Abwasserwirt-
schaft ist diese Differenz noch ausgepragter.
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Ausblick

Der intensive Austausch mit den Unterneh-

men

lasst erahnen, welche Aspekte der Di-

gitalisierung die Branche in naher Zukunft
besonders umtreiben werden. In zusam-
menfassender Form werden in Kapitel 8
,Wasserwirtschaft — Quo vadis?“ der aktu-
elle Stand je Themenfeld dargestellt sowie
abgeleitete DenkanstoRe fiir Unternehmen
formuliert. Auf dieses Kapitel sei an dieser
Stelle verwiesen. Die zentralen Beobach-
tungen waren gleichwohl die folgenden:

1.

Eine geringe Datenqualitat fiihrt dazu,
dass Mitarbeiter das Vertrauen in IT-
Systeme, Daten und Datenanalysen
verlieren. Dies konterkariert das Ziel,
Entscheidungen zunehmend datenba-
siert zu treffen. Die Sicherstellung der
Datenqualitat hat daher eine hohe Pri-
oritat und sollte noch lange, bevor tat-
sachlich an die Nutzung maschinellen
Lernens gedacht wird, angegangen
werden.

Die Sichtweise auf Softwaresysteme
dndert sich. Es geht insbesondere bei
den Digitalisierungsvorreitern heute
nicht mehr nur um die Programmie-
rung alleinstehender Losungen, son-
dern vielmehr um die Frage, wie sich
diese in ineinandergreifende Softwa-
reframeworks integrieren lassen.

Digitalisierung kann erst bei durchgéan-
gigem Datenfluss an Fahrt gewinnen
und deshalb stellt die Einrichtung ad-
dquater Schnittstellen eine zentrale
Herausforderung dar — sowohl zwi-
schen IT-Systemen innerhalb einer Ab-
teilung als auch abteilungsiibergrei-
fend. Ob Betriebs- und Biro-IT vor
dem Hintergrund der zu gewahrleis-
tenden IT-Sicherheit miteinander ver-
kniipft werden sollten, wird zur Gret-
chenfrage.

Bedeutung wird in der mittleren Frist
auch die Verknipfung mit Externen
wie Behoérden und Lieferanten/Anla-
genbauern erlangen. Mit ersteren
lasst sich insbesondere das Umweltre-
porting weit effizienter gestalten, auch
wenn hier noch ,dicke Bretter” zu
bohren sind. Skaleneffekte und be-
standiges Lernen aus den Analysen
von Daten unterschiedlichster Kunden
und Einsatzsituationen spricht fir die

vertiefte Zusammenarbeit mit Liefe-
ranten/Anlagenbauern. Wasserversor-
ger drohen hier Wertschopfung an
Hersteller zu verlieren (z. B. dadurch,
dass Wartung und Instandhaltung von
ihnen effizienter erbracht werden kon-
nen), was nicht schlimm sein muss.

Digitalisierung beriihrt entsprechend
unmittelbar das Selbstverstandnis der
Wasserversorger, denn es stellt sich im-
mer haufiger die Frage, welche (digita-
len) Aufgaben von Dienstleistern tber-
nommen werden sollten und welche
nicht. Damit erfordert die digitale Ent-
wicklung fiir die Mitarbeiter in mancher
Hinsicht die Neudefinition der eigenen
Tatigkeit. Dies gilt zwar auch flir andere
Branchen, die Wasserwirtschaft — so
scheint es — stellt dies aufgrund ihrer
,,DNA” jedoch vor besondere Herausfor-
derungen.

Wie Unternehmen ihre Mitarbeiter
hier bspw. iber Weiterbildung beglei-
ten kdnnen, aber auch wie Mitarbeiter
auf ihre eigene ,Hol-Schuld“ verwie-
sen werden sollten, wird auf der Agen-
da stehen. Der Erfolg wird wesentlich
davon determiniert, welche Eigenver-
antwortung den Mitarbeitern libertra-
gen wird und wie sie im Zusammen-
hang mit Digitalisierung mitgenom-
men werden.

Fast 50 % der Unternehmen bieten ih-
ren Mitarbeitern aktuell kaum Freirau-
me bzgl. ihrer Wahl von Arbeitszeit
und -ort. Eine Eigenverantwortung
wird in vielen Fallen nicht gefordert.
Der Wettbewerb um qualifizierte Mit-
arbeiter wird weiter zunehmen — sie
erwarten gleichwohl mehr Gestal-
tungsmoglichkeiten, sodass auch Was-
serversorger nachbessern miissen.
Zweifelsohne haben viele Unterneh-
men in der Corona-Krise bewiesen,
dass sie in dieser Hinsicht kurzfristig
nachbessern kénnen — es bleibt zu
hoffen, dass die positive Entwicklung
bzgl. der Freirdume nachhaltig ist.

Insgesamt tun sich Wasserversorger
schwer, den hohen Gehaltswiinschen
bereits gut ausgebildeter Bewerber
mit Berufserfahrung zu entsprechen,
nicht zuletzt auch deshalb, weil Tarif-



10.

11.

12.

vertrdge oder gesetzliche Vorgaben
ihren Handlungsspielraum einengen
(z. B. bei Zweckverbadnden). Der Aus-
bildung sowie der Zusammenarbeit
mit Hochschulen bspw. im Zusammen-
hang mit dualem Studium wird gerade
im Zusammenhang mit dem Ausschei-
den vieler aktueller Mitarbeiter an Be-
deutung gewinnen.

Hinsichtlich des Mitnehmens der Mit-
arbeiter hat zum einen das Ergreifen
konkreter und fir Mitarbeiter sichtba-
rer Schritte — ob Formulierung einer
Digitalisierungsstrategie oder Benen-
nung eines -koordinators — positive
Auswirkungen auf die digitale Ent-
wicklung und flihrt im Umkehrschluss
zu einem hoheren mittleren Reifegrad.

Daneben ist von Bedeutung, dass An-
wendungsfalle fir die Nutzung digita-
ler Moglichkeiten im besten Fall von
den Mitarbeitern selbst erkannt wer-
den — dies hat gemaR der Riickmel-
dungen aus den Interviews einen er-
heblichen Einfluss auf die Motivation
und damit auf die Erfolgswahrschein-
lichkeit von Digitalisierungsprojekten.
Die ,guten, alten” K(ontinuierlichen)
V(erbesserungs) P(rogramme) sind ein
sinnvoller Startpunkt.

Die vielen Moglichkeiten und die Kom-
plexitat der Digitalisierung kdnnen Un-
ternehmen ldhmen. Die Rickmeldung
aus den Interviews zeigt gleichwohl,
dass keine Sorge vor den ersten Schrit-
ten bestehen sollte — oftmals bringt
ein ,kleiner Stein“ GroRes ins Rollen,
weil quick-wins Mut machen und
Skeptiker zu Uberzeugen vermogen.
Die Interviews zeigen, dass je hoher
der Reifegrad sich — inbesondere im
Bereich Organisation und Kultur — im
Ausgangszustand darstellt, umso posi-
tiver stehen die Befragten dem Thema
Digitalisierung gegeniiber.

Ein und dasselbe Digitalisierungspro-
jekt funktioniert in einem Unterneh-
men, in einem anderen nicht. Grund
ist eine verschiedene Unternehmens-
kultur im Ausgangszustand. Unterneh-
men sind gut beraten, sich zunachst
mit ihrer Unternehmenskultur ausein-
anderzusetzen. Diese Kenntnis hilft,

13.

14.

Digitalisierungsprojekte so zu kon-
zipieren, dass sie die Starken der je-
weiligen Kultur bestmoglich nutzen
und inhdrente Schwachen zu umge-
hen versuchen. Die Kenntnis der aktu-
ellen Unternehmenskultur  kann
gleichzeitig auch als Startpunkt die-
nen, um die eigene Kultur sinnhaft
weiterzuentwickeln, und maoglicher-
weise auch einfacher neue, junge, an-
ders denkende Mitarbeiter nachhaltig
zu integrieren.

Die anstehende Verrentungswelle bei
vielen Wasserwirtschaftsunternehmen
einerseits sowie das heute viel breitere
Wissen, das u.a. fur die Nutzung digita-
ler Moglichkeiten notwendig ist, hebt
das Wissensmanagement und die For-
derung einer Wissenskultur aufs
Schild. Das Benennen etwa von Key-
Usern oder die Einflihrung von Gene-
rationsclubs foérdert sinnvollerweise
die Kommunikation sowie das Vertrau-
en zwischen Mitarbeitern. Grundsatz-
lich aber fehlt es insbesondere beim
Wissensmanagement an (berzeugen-
den, weiteren Rezepten.

Bei der Wasserwirtschaft handelt es
sich um Technik-lastige Branchen. Dies
ist nicht neu, zeigt sich aber wieder in
demhiervorliegenden Digitalisierungs-
index. Wahrend die technischen Wert-
schopfungsstufen tendenziell Mog-
lichkeiten der Digitalisierung vielge-
staltig nutzen, fallt der Bereich Verwal-
tung/Kundenservice relativ gesehen
ab. Es ist zu erwarten, dass digitale
Moglichkeiten Verwaltungsablaufe ef-
fizienter zu gestalten helfen und sich
die Kundenorientierung ausbauen
lasst.

13






1. Auf dem Weg zu einem wasserwirtschaftlichen

Digitalisierungsindex

1.1 Die vielfaltigen Facetten der
Digitalisierung verunsichern

Der Begriff , Digitalisierung” ist zu einem
permanenten Wegbegleiter geworden.
Standig kursieren neue Anglizismen, die
den digitalen Wandel mit immer ausgefalle-
neren Formulierungen beschreiben: Cyber-
Physical-Systems, Digital-Hubs oder Predic-
tive Analytics sind en vogue. Bisher ist die
Frage, wohin die digitale Reise in einzelnen
Branchen fiihrt, noch vollig unbeantwortet.
lhr Verlauf erinnert allerdings an die Inter-
neteuphorie zum Ende der 1990er Jahre,
als jedes noch so kleine Unternehmen an
die Borse drangte, um wenig spater massi-
ve Kurseinbriiche zu erleben. Deshalb stellt
sich der Wasserwirtschaft als Garant fir die
Versorgung mit Trinkwasser und die Entsor-
gung von Abwasser die Frage, welche Ver-
sprechen der Digitalisierung wirklich tragfa-
hig und langfristig fiir die Branche, der als
Teil der kritischen Infrastruktur eine beson-
dere Relevanz zukommt, von Bedeutung
sind. Ahnlich wie bei besagtem Internethy-
pe wird sich herausstellen, dass nicht alle
Visionen tatsachlich Realitdit werden.
Gleichzeitig sind Wirkungskreis und lang-
fristiger Einfluss des digitalen Wandels sehr
wahrscheinlich deutlich groéRer, als zurzeit
von vielen Skeptikern erwartet wird. Diese
Behauptung wird durch die Tatsache ge-
stlitzt, dass in der Wasserwirtschaft bereits
vielfaltige Aktivitdten zu beobachten sind:
Austauschplattformen, Konferenzen, Ver-
bande-Leitfaden, Branchenumfragen und For-
schungsprojekte befassen sich explizit mit
Digitalisierungsthemen. Daneben zeigt die
wahrend der Erarbeitung dieser Studie
grassierende Corona-Pandemie, dass Was-
server- und Abwasserentsorger vielfach
besser auf die kurzfristig notwendige Um-
stellung auf Homeoffice-Arbeitsplatze vor-
bereitet sind als gedacht. Viele lernen die
Vorziige dieser neuen Flexibilitdt zu schat-
zen und Uberlegen, wie sich diese sinnhaft
in eine ,,Post-Corona-Zeit” einbetten lassen.

Die Wasserwirtschaft —so scheint es —sucht
nach Orientierung bei der Frage, wie sie die
digitalen Entwicklungen nutzen kann und
dabei ihrem Selbstverstiandnis (der Sicher-
stellung von Wirtschaftlichkeit, Qualitét,
Versorgungssicherheit, Nachhaltigkeit und

2 Vgl. Hollander, Robert et al. (2020), S. 30.

Kundenservice) treu bleibt. Dies ist auch
nachvollziehbar, denn die Diskussion um
Digitalisierung gerat vielfach bereits bei
dem Versuch der Begriffseinordnung ins
Stocken.? Hierbei kann es hilfreich sein, sich
der Digitalisierung durch eine Negativ-Ab-
grenzung zu ndhern und gedanklich folgen-
de Frage zu beantworten: ,Was ist nicht der
Kern von Digitalisierung?“

Der Kern der Digitalisierung besteht nicht
darin, bisherige analoge Arbeiten durch
Computerisierung digital zu verrichten, eine
fiir verschiedene Nutzer zugadngliche Cloud-
Losung einzurichten oder ein papierloses
Bliro aufzubauen. Dies sind zwar elementa-
re Entwicklungsschritte auf dem digitalen
Pfad, sie decken jedoch nur einen Randbe-
reich ab und beschreiben keineswegs den
Kern der Digitalisierung. Vielmehr geht sie
weit darlber hinaus und nimmt erst dann
an Fahrt auf, wenn Informationen aus unter-
schiedlichen Prozessen der verschiedenen
wasserwirtschaftlichen Wertschopfungsstu-
fen ungehindert —d. h. ohne manuellen Auf-
wand — flieBen kdnnen. Daten sind in dieser
Hinsicht der ,Schmierstoff der Digitalisie-
rung”, denn sie er6ffnen die tiefgreifende
Kenntnis dariiber, was in einzelnen Prozes-
sen und Wertschépfungsstufen im Detail
passiert, warum es passiert und — daraus
abgeleitet — was zuklnftig passieren wird.

Dadurch wird deutlich, dass Digitalisierung
nicht ausschlieBlich eine Frage der Techno-
logie, sondern vielmehr des Blickwinkels
und der Denkweise ist. Um ihrem Kern wei-
ter nachzuspiren, kénnen die wasserwirt-
schaftlichen Wertschopfungsstufen auf ihre
jeweilige Digitalisierbarkeit hin analysiert
werden. Am Beispiel des Trinkwassernetzes
lieRe sich dies wie folgt konkretisieren: Das
Verlegen von Leitungen bleibt weiterhin ein
physischer Prozess. Gleichwohl sind die da-
mit zusammenhangenden Prozesse teilwei-
se oder vollstdndig digitalisierbar. Dies be-
trifft z. B. Planung, Abstimmung mit ande-
ren Akteuren der Versorgungswirtschaft,
behordliche Genehmigungen, Monitoring
des Baufortschritts, Lieferantenabrech-
nung, Betrieb, Hygienespililungen oder
Wartungs- und Instandhaltungsarbeiten.
Das Potential zur Digitalisierbarkeit eines
Prozesses hangt maRgeblich von dem Aus-
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mald der Daten ab, die dabei zu erheben
und zu verarbeiten sind, wie Abb. 1 ver-
deutlicht. Zudem zeigt die beispielhafte
Auflistung, dass die Digitalisierung von Pro-
zessen nicht nur den Wasserver- oder Ab-
wasserentsorger selbst betrifft, sondern
auch die Dienstleister und Behorden in sei-
nem Umfeld.

Die Uberlegungen verdeutlichen, dass Digi-
talisierung aullerst facettenreich ist. Daher
ist es nachvollziehbar, dass die Thematik
wasserwirtschaftliche Unternehmen — und
selbstverstandlich auch ihre Pendants in an-
deren Branchen — zu verunsichern vermag.
Vor diesem Hintergrund sind zwei Aspekte
von besonderer Bedeutung. Zum einen
kann nicht haufig genug betont werden,
dass Digitalisierung kein Selbstzweck ist.
Vielmehr sollte sie stets mit Augenmal’ und
unter Beriicksichtigung von Kosten und (zu-
gegebenermaRen im Vorfeld nicht immer
zweifelsfrei abschatzbarem) Nutzen voran-
getrieben werden. Zum anderen bedarf es
einer strukturierten Analyse des digitalen
Status quo und der Entwicklungsmoglichkei-
ten. Diese stellt in Verbindung mit einem
Abgleich der unternehmensindividuellen
Herausforderungen eine wichtige Grundla-
ge dar, um auf dem digitalen Pfad zielgerich-
tet und erfolgreich voranzuschreiten.

1.2 Mit einem Reifegradmodell
den Nebel lichten

Den eigenen Status quo in einem komple-
xen Themenfeld wie der Digitalisierung zu
bestimmen, stellt Unternehmen allerdings
nicht selten vor groRe Herausforderungen.
Als Werkzeug zur Standort- und Zielbestim-
mung haben sich sog. Reifegradmodelle
(auch als readiness model oder maturity
model bezeichnet) in der Unternehmens-
entwicklung bewahrt. Ein Reifegradmodell
umfasst eine Vielzahl von klar definierten
Kriterien zu einem bestimmten Themenfeld,
anhand derer die (Teil-) Prozesse eines Un-
ternehmens durchleuchtet werden. Dies
geschieht mit Hilfe eines detaillierten Frage-
bogens, der haufig in Interviewform mit den
Beschaftigten besprochen wird. Fir jedes
Kriterium wird in Abhangigkeit seiner Aus-
pragung ein Reifegrad vergeben. Im Ergeb-
nis ermoglichen die einzelnen Reifegrade
eine sehr gute Einschatzung des (Teil-) Pro-
zesses im Hinblick auf das untersuchte The-
menfeld. Im Vordergrund steht dabei nicht
die normative Qualitatsbewertung der
(Teil-) Prozesse, sondern lediglich die Be-
stimmung des Status quo. Auf dieser Basis
lassen sich MaRBnahmen zur Weiterentwick-
lung der (Teil-) Prozesse und damit auch des
gesamten Unternehmens ableiten.

Einleitung Gewinnung
Kldrung . . Aufbereitung
4 digitalisierba i
reil-digitalisierba rld I8itay;;
.......................................................... Slepy,
" Q/-
2.8 8. 2.8, @) 5 “\
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Wasser z.B.Bau Instandhaltung Planung Monitoring Bucht@ltung
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Abb. 1: Digitalisierbarkeit in den wasserwirtschaftlichen Wertschépfungsstufen (Quelle: Oelmann, Mark et al. (2018), S. 40.)
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Wie kann autonom reagiert werden?

Was wird passieren? (,Vorbereitet sein) —>
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Abb. 2: Stufen der Reifegradmodelle Wasserversorgung 4.0 bzw. Abwasserentsorgung 4.0 (Quelle: Offermann, Martin et

al. (2019), 5. 8.)

Ein Reifegradmodell, das sich sehr stark auf
die Industrie-4.0-Transformation konzent-
riert, ist der ,,acatech Industrie 4.0 Maturity
Index“.? In zwei Forschungsprojekten wurde
dieses Modell auf die Wasserwirtschaft
libertragen, um Wasserver- und Abwasse-
rentsorger bei der Ermittlung ihres digitalen
Status quo zu unterstiitzen. Dabei wurden
die Spezifika der leitungsgebundenen Bran-
chen durch die Einbindung namhafter Un-
ternehmen adaquat beriicksichtigt:

» Ineinem DVGW-geforderten Forschungs-
vorhaben entwickelten die Projektpart-
ner IWW Zentrum Wasser, MOcons
GmbH & Co. KG und FIR an der RWTH
Aachen e. V. mit Unterstiitzung von 15
Praxispartnern das ,Reifegradmodell fiir
eine Wasserversorgung 4.0“. Zu den Pra-
xispartnern zahlten sehr groBe Unter-
nehmen (z. B. Berliner Wassertriebe,
Gelsenwasser oder RheinEnergie) eben-
so wie mittlere und kleinere Versorger
(z. B. Stadtwerke Duisburg oder Stadt-
werke Wesel) sowie Fernwasserversor-
ger (z. B. Harzwasserwerke oder Hessen-
wasser).

P

X

Auf Basis der Erfahrungen aus dem Pro-
jekt fir die Wasserversorgung entwi-
ckelten die Projektpartner IWW Zent-

rum Wasser, MOcons GmbH & Co. KG
und FiW an der RWTH Aachen e. V. unter
Einbeziehung von 17 Praxispartnern das
,Reifegradmodell fiir eine Abwasserent-
sorgung 4.0“ Zu den Praxispartnern
zihlten sehr groBe Unternehmen (z. B.
Hamburg Wasser oder StEB Kdln) eben-
so wie mittlere und kleinere Abwasse-
rentsorger (z. B. Entsorgungsgesellschaft
Krefeld oder Stadtwerke Bad Oeynhau-
sen) sowie bedeutende Abwasserver-
biande (z. B. Emschergenossenschaft,
Ruhrverband, Wupperverband oder
Erftverband).

Beide Reifegradmodelle beruhen auf sechs
Reifegradstufen, mit Hilfe derer sich die di-
gitale Bandbreite — von der Nutzung von
IT-Systemen (Stufe ,Computerisierung®) bis
hin zum Einsatz autonom reagierender und
selbstlernender Systeme (Stufe ,Adaptier-
barkeit“) — flr unterschiedliche Kriterien
innerhalb der betrachteten (Teil-) Prozesse
beschreiben lasst (siehe Abb. 2).

Genauso wie Unterschiede in der digitalen
Entwicklung bei einem Vergleich verschie-
dener Wasserver- bzw. Abwasserentsorger
bestehen, kobnnen auch innerhalb eines Un-
ternehmens ungleiche Fortschritte zu be-
obachten sein. Die Aussagekraft des Mo-

3 Dieser wurde von einer Projektgruppe der Deutschen Akademie der Technikwissenschaften (www.acatech.de) unter Lei-
tung des Forschungsinstituts fur Rationalisierung (FIR) e. V. an der RWTH Aachen entwickelt und zielt darauf ab, produ-
zierende Unternehmen bei der Definition einer individuellen Industrie-4.0-Roadmap und der digitalen Transformation

methodisch zu unterstitzen.
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»Reifegradmodell fiir eine Wasserversorgung 4.0“

| 1l I
Wasser- Wasser- Wasser-
wirtschaft produktion netze
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Quialitats- Kunden- Unterstitzungs-
Uberwachung service prozesse

SO
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& -3 =

L1404

»Reifegradmodell fiir eine Abwasserentsorgung 4.0“

I I n v v Vi
Abwasser- Abwasser- Ressourcen- Qualitats- Abrechnung  Unterstiitzungs-
sammlung/ behandlung und Energie- Uberwachung und Kunden- prozesse
-ableitung management service
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Abb. 3: Mit den Reifegradmodellen untersuchte Hauptprozesse der Wasserver- bzw. Abwasserentsorgung (Quelle: Eigene
Darstellung nach IWW Zentrum Wasser, MOcons, FIR e. V., FiW e. V. (2019) [Quelle fiir Icons 1-4 der Abbildung Wasserver-

sorgung: Differr/Shutterstock.com])

dells ware daher relativ gering, wenn ledig-
lich ein mittlerer Reifegrad fiir das gesamte
Unternehmen bestimmt wiirde. Vielmehr
sollten die einzelnen (Teil-) Prozesse ge-
trennt voneinander untersucht werden.
Daher wurden fiir die Wasserver- bzw. die
Abwasserentsorgung innerhalb der oben
genannten Forschungsprojekte jeweils
sechs Hauptprozesse definiert und mit Hilfe
des Reifegradmodells separat analysiert
(siehe Abb. 3).4

Wie bereits hervorgehoben wurde, handelt
es sich bei der Digitalisierung um weit mehr
als eine bloRe Technologie-Einfiihrung. Viel-
mehr ist eine ganzheitliche Transformation
zu erwarten, die sich nicht auf die IT-Systeme
beschrankt, sondern alle Bereiche eines Un-
ternehmens betrifft. Die beiden Reifegrad-
modelle zeichnen sich vor diesem Hinter-
grund dadurch aus, dass sich die mehr als 36
untersuchten Kriterien auf vier sog. Gestal-
tungsfelder beziehen: Ressourcen, Informa-
tionssysteme, Organisation und Kultur. Ne-
ben technischen Gegebenheiten werden
daher insbesondere auch organisatorische
und kulturelle Aspekte analysiert.

In jedem der sechs Hauptprozesse werden
jeweils fiir die mehr als 36 Kriterien ent-
sprechende Reifegrad-Einordnungen vorge-

nommen. Im Ergebnis liegt fiir das betrach-
tete Unternehmen eine sehr gute Beschrei-
bung des digitalen Status quo vor. Dariiber
hinaus unterstiitzt der im Zuge der Reife-
gradmodellanwendung gewonnene Blick
auf Digitalisierung das Unternehmen dabei,
beobachtbare Entwicklungen strukturiert
einzuordnen und die Relevanz fiir die eige-
nen Prozesse einzuschéatzen.

Dieser Blick spannt ein erheblich gréfSe-
res Verstdndnis von Digitalisierung auf
und lésst erkennen, dass Digitalisierung
weitaus mehr bedeutet, als bestehende
analoge Prozesse lediglich mit Hilfe mo-
derner IT in das 21. Jahrhundert zu
lberfiihren.

In Abb. 4 wird die Anwendung des Reife-
gradmodells am Beispiel des Hauptprozes-
ses ,Wasserproduktion” veranschaulicht.
Im Ergebnis resultiert fur jedes der vier Ge-
staltungsfelder (Ressourcen, Informations-
systeme, Organisation und Kultur) ein mitt-
lerer Reifegrad. Dieser wird jeweils auf Ba-
sis der einzelnen Reifegrade der Kriterien
innerhalb eines Gestaltungsfelds ermittelt.
Aus den Ergebnissen ldsst sich ablesen, wel-
ches Gestaltungsfeld eines Hauptprozesses

4 Bei der durch IWW Zentrum Wasser und MOcons angebotenen Anwendung des Reifegradmodells im Rahmen eines
Beratungsprojekts kann selbstverstdandlich auch eine anderweitige und unternehmensindividuelle Prozessgliederung ver-

einbart werden.



in Bezug auf die Digitalisierung weiterent-
wickelt ist als andere. Dies ware z. B. der
Fall, wenn ein Wasserversorger eine Viel-
zahl von Sensoren im Trinkwassernetz ins-
talliert hat (Gestaltungsfeld Ressourcen
stark entwickelt), die erhobenen Messda-
ten allerdings nicht verarbeitet und visuali-
siert werden kénnen (Gestaltungsfeld Infor-
mationssysteme schwach entwickelt).

Mit dem Reifegradmodell wird kein be-
stimmter Reifegrad postuliert — es besteht
gleichwohl die These, dass die Potentiale
der hochsten Reifegradstufe nur genutzt
werden kénnen, wenn alle Gestaltungsfel-
der (anndhernd) gleich entwickelt sind. Vor
diesem Hintergrund lassen sich auf Basis
der Ergebnisse einerseits Entwicklungspo-
tentiale fur einzelne Hauptprozesse bestim-
men und andererseits wichtige Aspekte
identifizieren, um eine unternehmensweite
Digitalisierungsstrategie zu konzipieren.

1.3 Die gesamte Branche in den
Blick nehmen ... aber richtig!

Die Anwendung des oben beschriebenen
Reifegradmodells in der Wasserver- bzw.
Abwasserentsorgung zielt darauf ab, den
individuellen Status quo der Digitalisierung
fir ein einzelnes Unternehmen zu ermit-
teln.

Wasser-
wirtschaft

PATAYAY
=

Ressourcen In(nrmalhhés‘{ysle‘mé

Wasser-
produktion

Analyse des Hauptprozesses
Il Wasserproduktion”

Organisation

Diskussion von mehr als 36 Kriterien aus den
Gestaltungsfeldern Ressourcen, Informations-
systeme, Organisation und Kultur

Die Ergebnisse sollen Stdrken und Ent-
wicklungspotentiale eines Unterneh-
mens offenbaren und ihm als Ausgangs-
punkt fiir eine geordnete digitale Ent-
wicklung dienen.

Gleichzeitig soll die klare Strukturierung
des weitldufigen Themenfelds helfen, digi-
tale Ansdtze und Innovationen besser ein-
zuordnen und deren Relevanz fir den eige-
nen Kontext einzuschatzen.

Nun zeichnet sich die Wasserwirtschaft® da-
durch aus, dass Wasserver- und Abwasse-
rentsorger in vielfiltiger Weise unterneh-
mensiibergreifend miteinander vernetzt
sind, um voneinander zu lernen und zu ei-
ner Weiterentwicklung der Branche beizu-
tragen. Besonders deutlich wird dies durch
das vielféltige Engagement der Unterneh-
men in Arbeitskreisen und Gremien der re-
gelsetzenden Verbdnde DVGW und DWA
sowie der Interessenverbande BDEW und
VKU. Flankiert wird dies durch gemeinsame
Forschungsprojekte, eine breite Konferenz-
landschaft, regionale Partnerschaften (so-
wohl formell als auch informell) und vielem
mehr.

Ergebnis fiir Hauptprozess ,,Il Wasserproduktion*

o
I ] g [infor I @-Reifegrade fiir alle
_E vier Gestaltungsfelder
o (auf Basis der Reifegrade
° der einzelnen Kriterien)

<€—Beispiel:

Die 6 analysierten
Kultur-Kriterien weisen
durchschnittlich die
Reifegradstufe 3 auf

Prognosefdhigkeit
0 Verstandnis
) sichtbarkeit | ]
Konnektivitat
0 Computerisierung

Adaptierbarkeit

Festlegung eines Reifegrads fiir jedes der mehr als 36 Kriterien

in Abhangigkeit der jeweiligen Auspragung

Abb. 4: Reifegradmodell-Anwendung am Beispiel des Hauptprozesses ,,Wasserproduktion” (Quelle: Eigene Darstellung nach

IWW Zentrum Wasser, MOcons, FIR e. V. (2019))

5 Der Begriff Wasserwirtschaft subsummiert hier Wasserver- und Abwasserentsorgung. Wird im Weiteren nur von einer
der beiden Branchen gesprochen, wird der jeweilige Begriff Wasserver- bzw. Abwasserentsorgung genutzt.
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Abb. 5: Einordnung von Branchen nach betriebswirtschaftlichem Erfolg und Digitalisierungsgrad (Quelle: accenture (2014))

Dadurch wird deutlich, dass die Auseinan-
dersetzung mit Digitalisierung nicht nur un-
ternehmensindividuell erfolgen kann, son-
dern die Entwicklungen und der Status quo
der gesamten Branche in den Blick genom-
men werden muss.

In den vergangenen Jahren wurden mehrere
Studien veroffentlicht, in denen der Status
quo der Digitalisierung in verschiedenen
Branchen analysiert wurde, um diese ver-
gleichend gegenliberzustellen. Hierzu zahlen
z. B. die Studie ,,Die Top 500 vor der digitalen
Herausforderung” von accenture, der ,Wirt-
schaftsindex DIGITAL des Bundesministeri-
ums fur Wirtschaft und Energie (BMWi) oder
der , Digitalisierungsindex Mittelstand” der
Deutsche Telekom AGS. In Abb. 5 ist beispiel-
haft die Einordnung der in der accenture-
Studie analysierten Branchen in Bezug auf
ihren betriebswirtschaftlichen Erfolg und ih-
ren Digitalisierungsgrad dargestellt.

Bei naherer Auseinandersetzung mit den
verschiedenen Studien wird jedoch deut-
lich, dass die Spezifika der Wasserwirtschaft
nicht ausreichend beriicksichtigt werden.
Dies zeigt sich im Wesentlichen in vierfa-
cher Hinsicht:

» In allen Studien werden die Energie- und
die Wasserwirtschaft als ,Versorgungs-
wirtschaft” zusammengefasst, was we-
der der einen noch der anderen Branche
gerecht wird.

5 Vgl. Telekom (2018), S. 6.

» Die zu Grunde liegenden Befragungen
(z. B. durch Infratest dimap) vernachlas-
sigen die hochgradig heterogene und
kleinteilige Struktur der Wasserwirt-
schaft und kénnen dem Anspruch der
Reprasentativitat daher nicht gentigen.

M

Der Vergleich mit anderen Wirtschafts-
zweigen wie der Automobil-, Logistik-
oder Maschinenbaubranche ist aufgrund
der Besonderheiten (u. a. leitungsgebun-
dene Ver- und Entsorgung), der speziel-
len (umweltpolitischen) Herausforde-
rungen sowie der gesellschaftlichen Ver-
antwortung und der spezifischen Ziele
der Wasserwirtschaft nicht zielfiihrend.

N
M

Der betriebswirtschaftliche Erfolg, derin
vielen Branchen das Ergebnis eines ho-
hen Wettbewerbsdrucks ist, steht fir
die Wasserwirtschaft nicht im zentralen
Vordergrund, liegt den Studien jedoch
oft als zentrales Bewertungskriterium
zugrunde. Ware etwa das Kriterium
»,Nachhaltigkeit” leitend, wiirde sich die
Situation aller Voraussicht nach sehr an-
ders darstellen.

Im Umkehrschluss bedeutet dies, dass die
Aussagekraft der Studienergebnisse fiir die
Wasserwirtschaft als sehr gering einzu-
schatzen, gar verwirrend ist.



1.4 Die Losung: Ein wasserwirt-
schaftlicher Digitalisierungs-
index

Vor diesem Hintergrund entstand am Wirt-
schaftsinstitut der Hochschule Ruhr West
die Idee, einen wasserwirtschaftlichen Digi-
talisierungsindex zu entwickeln, der den di-
gitalen Status quo der Branche abbildet. Im
Verlauf der Konzepterstellung kristallisier-
ten sich drei zentrale Ziele fiir einen solchen
Index heraus:

1. Er soll der Branche als Orientierungs-
maflstab fiir die digitale Entwicklung
dienen, indem zentrale Facetten der
Digitalisierung aufgegriffen und im
Kontext betrachtet werden.

2. Durch eine strukturierte Auseinander-
setzung mit diesem vielschichtigen
Thema soll er Unternehmen unter-
stitzen und ihnen zugleich die Gele-
genheit bieten, sich mit anderen zu
vergleichen. Der Digitalisierungsindex
soll Mut und Lust machen, sich mit
dem eigenen Stand der Digitalisierung
auseinanderzusetzen und Ankniip-
fungspunkte zu suchen, wie die weite-
re Entwicklung sinnhaft und struktu-
riert gestaltet werden kdnnte.

3. Vor allem aber soll er als ,,Schaufens-
ter nach AuBen” fungieren, um die
Vielfalt der Ansadtze zu dokumentie-
ren, die die Branche verfolgt. Dadurch
wird politischen Entscheidungstra-
gern, Aufsichtsorganen, (Umwelt-)
Verbanden und Behorden das Signal
Ubermittelt, dass die Wasserwirtschaft
das Potential der Digitalisierung nutzt,
um aktuelle Herausforderungen effizi-
ent zu bewaltigen.

Das Fundament zur Erstellung des Digita-
lisierungsindex bildete der intensive Aus-
tausch mit Wasserver- und Abwasserent-
sorgern. Mit mehr als 170 Unternehmen
wurden insgesamt 188 jeweils 45- bis
60-minitige Telefoninterviews gefiihrt. Zur
Unterstlitzung dieses ambitionierten Vor-
habens konnten die wasserwirtschaftlichen
Verbande BDEW, DVGW und VKU als forma-
le Partner gewonnen werden, die unter ih-
ren Mitgliedsunternehmen fiir eine Teilnah-
me an den Interviews geworben und die
Erstellung des Digitalisierungsindex fachlich
begleitet haben. Zusatzlich wurde in was-
serwirtschaftlichen Fachmedien fiir eine In-
terviewteilnahme geworben (siehe Abb. 6).

WII?YSC_HAF'E EUWID Wass D ABWASSER 3501y
Hochschule Ruhr entwickelt Digitalisierungsindex V‘{le. halten sje es mit der
Zum Thema der DI i RuhrWestin 30 Telefonin Dlglta“sieru"g7 |
views Wasserver- und Ab ger befi Die A werden nach Angaben = . |
Hoehschule i zwei Vorhab einen i FHANCEN UND RISIKEN DER D16 TaLsiepunc i peg - -
index fiir die tschaft und fiir ein filr den da - = oL, WASSERWIRTS(HAFT |=
Chancen und Risiken der Digitalisierung in der Wasear-iss =~ index fur die ‘
andiunmanmi-tt g T rungsin
Hogh:chule entwickelt Digitalisie 8 J'
: Wisg
Wwasserwirtschaft - iﬂjﬁhafﬂer dery '
e :
2019 | Branche Dipj & .fen Wassﬂrw; B {
20.08.2019 -« in der Wasserwirtschaf Eltahslerung . e eint
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wohin et (e 1t sl hefen, dese Fo8 L o |
:z;uments zu unters! ., qazaig )

Telefoninterviews teil

e e Telefoninterviews zur Di
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Gutachter auf, wie die Entwicklung der D\gltal_wsmr
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: u des
isi i hten fir den Deutschen Bun
misierter Form in ein Gutac : ; e
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Abb. 6: Bewerbung der Telefoninterviews in wasserwirtschaftlichen Fachmedien (Quelle: BDEW-Newsletter, EUWID, gwf
Wasser |Abwasser, lebensraumwasser.com, VKU-Newsletter (2019))
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2. Grundsatzliche Methodik des Digitalisierungsindex

2.1 Abgrenzung zwischen
Digitalisierungsindex
und Reifegradmodell

Die in Kapitel 1.2 vorgestellten Reifegrad-
modelle fir die Wasserver- bzw. Abwasse-
rentsorgung zeichnen sich durch eine sehr
strukturierte Herangehensweise bei der
Einordnung und Status quo-Beschreibung
des komplexen Themenfelds Digitalisierung
aus. Im Rahmen der Entwicklung wurde
ihre Praxistauglichkeit in zweitdgigen Vor-
Ort-Workshops bei jedem der 15 Wasser-
ver- bzw. 17 Abwasserentsorger, die die
beiden Forschungsprojekte als Praxispart-
ner begleiteten, ausfiihrlich getestet und
umfanglich bestatigt. Vor diesem Hinter-
grund schienen die Reifegradmodelle als
Ausgangsbasis flir den Digitalisierungsindex
auBerordentlich gut geeignet. In einem fri-
hen Stadium konnte die Beratungsgesell-
schaft MOcons GmbH & Co. KG als Entwick-
lungspartner gewonnen werden; das IWW
Zentrum Wasser war informatorisch fur die
konzeptionelle Anknipfung an die Struktur
der Reifegradmodelle eingebunden. Dies
ermoglichte die Nutzung des Reifegradmo-
dell-Ansatzes bei der Erstellung des Digitali-
sierungsindex, wenngleich sich beide auf-
grund ihres Anwendungszwecks stark von-
einander unterscheiden.

Dies lasst sich am besten anhand folgender
,Baum-Analogie” verdeutlichen (siehe Abb. 7).

Reifegradmodell Digitalisierungsindex

Abb. 7: Abgrenzung zwischen Reifegradmodell und Digita-
lisierungsindex in Bezug auf die Detailtiefe (Quelle: Eigene
Darstellung)

Das Reifegradmodell dringt zur Unterneh-
mensanalyse des digitalen Status quo um-
fassend in die Strukturen und Gegebenhei-
ten des betrachteten Wasserver- bzw. Ab-
wasserentsorgers ein — analog zu einem
Baum mit tiefen Wurzeln. Im Gegensatz
dazu ist der Fragenkatalog des Digitalisie-
rungsindex zur Einschatzung des branchen-
weiten Status quo und zur Beschreibung
aktueller Digitalisierungstrends weniger
umfangreich und detailliert. Dies ermog-
licht gleichwohl die Durchfiihrung telefoni-
scher Interviews und damit die VergroRRe-
rung der Stichprobe — analog zu einem
Baum mit flachen und langen Wurzeln. Die
Komplexitatsreduktion dient somit dem

Tab. 1: Unterschiede zw. den Reifegradmodellen und dem Digitalisierungsindex (Quelle: Eigene Darstellung)

Reifegradmodelle Digitalisierungsindex

IWW Zentrum Wasser und MOcons GmbH &

Akteur Co. KG; FIR (Wasserversorgung) bzw. FiwW Hochschule Ruhr West
(Abwasserentsorgung)
T MOcons GmbH & Co. KG;
AR Ee ) IWW Zentrum Wasser
Durchfihrung | Vor-Ort-Workshops (bzw. Online-Workshops) | Geleitete Telefoninterviews
Dauer zweitagige Workshops 45- bis 60-miniitige Telefonate
Mehrere Mitarbeiter pro Unternehmen I. d. R. ein Vertreter je Unternehmen
Teilnehmer _
15 Wasserver-/17 Abwasserentsorger 13.3 Wasserver /40 Abwasge rent§orger
(mit insgesamt 188 Telefoninterviews)
Frageanzahl 34 bzw. 36 Fragen 15 Fragen
Prozesse Jeweils sechs Hauptprozesse Drei Bereiche zur Auswahl - Diskussion
(siehe Kapitel 1.2) eines Bereichs (siehe Kapitel 2.1)
Digitaler Status quo eines individuellen Aggrgglerter SEWB D CEr LISl
Output rung in der Wasserver- bzw. Abwasse-
Unternehmens
rentsorgung
e einmalig (im Rahmen der Forschungsprojekte el (s L 2 el

mit Option auf Wiederholung)

Aufwand fur

mittel bis hoch (insb. wg. Terminabstimmung

Unternehmen | und Ergebnisverwertung) gering
Ergebnis- Nur teilnehmendes Unternehmen Veroffen.tl.lchung in aggregierter und
verwertung anonymisierter Form
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Ziel,

ein reprasentativeres Bild des digitalen

Status quo der Branche zu erhalten.

In Tab.1 sind die Unterschiede zwischen
der Anwendung der Reifegradmodelle und

der

Entwicklung des Digitalisierungsindex

zusammenfassend dargestellt.

2.2 Befragungsdesign und

Die

Aufbau des Fragenkatalogs

Telefoninterviews flr den Digitalisie-

rungsindex gliederten sich in vier Abschnitte:

[A] Zundchst wurden verschiedene Daten

[B]

zur statistischen Einordnung des Un-
ternehmens erhoben (z. B. die Anzahl
der Hausanschliisse bei Wasserversor-
gern oder die jahrliche Schmutzwas-
sermenge bei Abwasserentsorgern).

Im nachsten Abschnitt wurden einlei-
tende Fragen zur digitalen Entwicklung
des Unternehmens gestellt, fiir die vor-
gegebene Antwortmoglichkeiten exis-
tierten und die den Gesprachspartnern
einen gedanklichen Einstieg in das The-
ma ermoglichten (z. B. ,Welche Emoti-
onen verbinden Sie mit dem Begriff
Digitalisierung und |hrem Unterneh-
men?“’ oder ,Wie erfolgt die Organisa-
tion der Digitalisierung in Threm Unter-
nehmen?“8).

'Datenqualitét

Datenintegration

[C] Der Hauptteil des Interviews bestand

aus 15 fachlichen Fragen, die unter-
schiedliche Kriterien der Digitalisierung
betreffen und die in der gleichen oder
einer dhnlichen Form in den Vor-Ort-
Workshops des Reifegradmodells disku-
tiert werden. Sie lassen sich jeweils den
vier Gestaltungsfeldern des Reifegrad-
modells (Ressourcen, Informationssys-
teme, Organisation und Kultur) zuord-
nen und wurden in einer bestimmten
Reihenfolge gestellt, um die Teilnehmer
in dem Telefonat gedanklich auf eine
»digitale Reise” mitzunehmen. Die 15
verschiedenen Kriterien und ihre Rei-
henfolge sind in Abb. 8 dargestellt.

In den Vor-Ort-Workshops des Reife-
gradmodells werden sowohl bei den
Wasserver- als auch bei den Abwasse-
rentsorgern jeweils sechs Hauptpro-
zesse diskutiert. Fur jeden Hauptpro-
zess findet dabei ein zwei- bis dreistiin-
diger Workshop statt. Aus zeitlichen
Griinden beantworteten die Telefonin-
terview-Teilnehmer im Rahmen des
Digitalisierungsindex die 15 fachlichen
Fragen nur fiir einen von drei mogli-
chen Bereichen der Wasserver- bzw.

Wissenskultur

Kommunikationskultur

Verdanderungsbereitschaft
Innovationsprozesse

flexible Arbeitsmodelle

Selbstorganisation

Digitale Kompetenz

Datenanalyse

' Prozessubergreifende
Prozessinterne

?

und Datenmessung

,Datenerhebung
' IT-Sicherheit

IT Kapazitat

' Datenbereitstellung

Datenintegration

' Ressourcen

, Informationssysteme
, Organisation

Kultur

Abb. 8: Reihenfolge der 15 untersuchten Kriterien im Rahmen der Telefoninterviews (Quelle: Eigene Darstellung)

7 Antwortmaoglichkeiten: negativ / eher negativ / neutral / eher positiv / positiv.

8 Antwortmaéglichkeiten: Zentral auf Geschéftsfiihrungsebene / Fachlbergreifende Teams / Dezentral auf Abteilungsebe-
ne / Sonstiges



Digitalisierungsindex: Untersuchte Bereiche der Wasserversorgung
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Abb. 9: Fiir den Digitalisierungsindex untersuchte Bereiche der Wasserver- bzw. Abwasserentsorgung (Quelle: Eigene Dar-
stellung nach IWW Zentrum Wasser, MOcons, FIR e. V., FiW e. V. (2019) — [Quelle fiir Icons 1-4 der Abbildung Wasserversor-

gung: Differr/Shutterstock.com])

Abwasserentsorgung. Hierzu wurden
einzelne Hauptprozesse der Reifegrad-
modelle zu einem Bereich aggregiert,
andere blieben bei der Erstellung des
Digitalisierungsindex aullen vor, wie
Abb. 9 veranschaulicht.

[D] Der letzte Abschnitt des Telefoninter-

views bot den Teilnehmern durch ver-
schiedene Abschlussfragen die Gele-
genheit, Uber bereits durchgefiihrte
bzw. geplante Digitalisierungsvorha-
ben, dabei empfundene Hemmnisse
oder die Treiber fiir die Nutzung digita-
ler Moglichkeiten in ihrem Unterneh-
men zu berichten.

Der Aufbau der 45- bis 60-minitigen
Telefoninterviews und die dabei adres-
sierten Aspekte basieren zu einem we-
sentlichen Teil auf den Erkenntnissen
aus einer Befragung von ca. 30 Exper-
ten und Stakeholdern der Wasserwirt-
schaft, die im Rahmen eines von MO-
cons GmbH & Co. KG erstellten Gutach-
tens fir den Deutschen Bundestag
durchgefiihrt wurde.®

® Vgl. Oelmann, Mark / Czichy, Christoph (2020).

Wie entsteht aus den
Antworten der Unternehmen
der Digitalisierungsindex?

Im Abschnitt [C] des Telefoninter-
@ views wurden insgesamt 15 Fragen

mit den Interviewteilnehmern disku-
tiert.

» Die Ergebnisse der neun Fragen aus den
Gestaltungsfeldern Ressourcen und In-
formationssysteme werden in den Ka-
piteln 4.1 und 4.2 vorgestellt und in den
jeweiligen Kontext eingeordnet. In Kapi-
tel 4.3 wird der Digitalisierungsindex als
Zwischenergebnis fiir diese beiden Ge-
staltungsfelder ermittelt.

p

X

Zu den Gestaltungsfeldern Organisation
und Kultur wurden sechs Fragen gestellt,
deren Auswertung in den Kapiteln 5.1
und 5.2 erfolgt. Das Zwischenergebnis
fir den Digitalisierungsindex zu diesen
beiden Gestaltungsfeldern wird in Kapi-
tel 5.3 vorgestellt.

Das Gesamtergebnis fiir den Digitalisie-
rungsindex Uber alle vier Gestaltungsfel-
der wird in Kapitel 6 prasentiert und mit
weiteren Fragen aus den anderen Inter-
view-Abschnitten verknipft.
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2.3 Ablauf der Telefoninterviews

Die Befragung der insgesamt 173 Wasser-
ver- und Abwasserentsorger mit 188 Teil-
nehmern fand zwischen September 2019
und April 2020 statt. Aufgrund der Komple-
xitat des Themas Digitalisierung wurde auf
eine Online-Befragung verzichtet, auch
wenn sie auf den ersten Blick sehr viel ein-
facher erscheint. Pretests ergaben, dass
Begriffe sehr unterschiedlich verstanden
wurden, sodass Teilnehmer bei gleichen
Ausgangsbedingungen stark unterschiedli-
che Antworten gaben. Entsprechend wur-
den geleitete Telefoninterviews durchge-
fihrt, die zwischen 45 und 60 Minuten
dauerten und bewusst einen Diskussions-
charakter aufwiesen. Den Teilnehmern
wurde der Fragebogen mit den 15 fachli-
chen Fragen (Abschnitt [C]) sowie den Ab-
schlussfragen (Abschnitt [D]) im Vorfeld zu-
geschickt, damit sie sich mit der Art der
Fragestellung und dem darin zum Ausdruck
kommenden Blick auf Digitalisierung ver-
traut machen konnten.

Die Befragung in Form von Telefoninter-
views hatte zwei wesentliche Vorteile: Zum
einen konnten die Teilnehmer unmittelbar
Rickfragen zu den Fragen stellen. Zum an-
deren konnten die Interviewer, die zwin-
gend sowohl mit der Wasserwirtschaft als
auch mit Digitalisierungsthemen sehr ver-
traut sein mussten, bei etwaigen Unklarhei-
ten bzw. Unstimmigkeiten in den Antworten
genauer nachfragen, Begriffe definieren
und den Kontext einzelner Fragen bei Be-
darf starker ausflihren. Dies war insbeson-
dere deshalb relevant, weil den Teilnehmern
keine Antwortmoglichkeiten vorgegeben
wurden. Stattdessen vergaben die Intervie-
wer auf Basis der Antworten zu einer Frage
(d. h. den Ausfihrungen der Teilnehmer zu
einem der 15 untersuchten Kriterien der Di-
gitalisierung) im Nachgang eine von sechs
Reifegradstufen (siehe Abb. 2). Dieses me-
thodische Vorgehen, d. h. die Vergabe der
Reifegradstufen durch die Interviewer statt
durch die Teilnehmer, wurde aus drei Grin-
den gewahlt: Erstens hatte es die zeitlichen
Kapazitaten vieler Teilnehmer (berschrit-
ten, fur jede der 15 Fragen jeweils sechs
unterschiedliche Definitionen der Reife-
gradstufen zu lesen, zu verinnerlichen und
mit den Gegebenheiten im eigenen Unter-
nehmen abzugleichen, um daraufhin eine
Selbsteinschatzung vorzunehmen. Zweitens

Wie liefen die Telefon-
interviews konkret ab?

} » Nach der Telefoninterview-Zusa-
t " ge eines Wasserversorgers erhalt
" der Ansprechpartner vorab den Fra-
gebogen; eine Vorbereitung ist nicht

notig.

4

Zu Beginn des Interviews werden ver-
schiedene Daten zur statistischen Ein-
ordnung des Unternehmens erhoben
(Abschnitt [A]).

Zur Einstimmung werden einleitende
Fragen mit vorgegebenen Antwort-
moglichkeiten zur digitalen Entwick-
lung des Unternehmens gestellt (Ab-
schnitt [B]).

Im Hauptteil (Abschnitt [C]) entscheidet
sich der Teilnehmer fiir einen von drei
Bereichen, zu dem er naher Auskunft
geben mochte (z. B. Wassernetze/-ver-
teilung). Der Interviewer leitet den Teil-
nehmer mit Hilfe von 15 Fragen in Dis-
kussionsatmosphare durch das Inter-
view. Bei Bedarf erldutert er den Kon-
text, benennt Beispiele und fragt
konkreter nach. Auf dieser Basis nimmt
er fur die 15 Kriterien jeweils eine Reife-
gradstufen-Einordnung vor.

¥

¥

v

In abschlieRenden Fragen erhalt der
Teilnehmer die Gelegenheit, Gber digi-
tale Projekte, Hemmnisse, Treiber etc.
zu berichten (Abschnitt [D]).

» Die Reifegradstufen flieRen anonym in
den Digitalisierungsindex ein.

sind die Definitionen der Reifegradstufen
teilweise sehr abstrakt formuliert, um eine
moglichst groe Bandbreite des digitalen
Status quo abzudecken und auch liber die
Zeit mit voranschreitender digitaler Ent-
wicklung nicht zu veraltern. Damit mogen
sie an vielen Stellen als sehr erklarungsbe-
diirftig erscheinen und erst durch weitere
Ausfiihrung und zuséatzliche Nennung von
Beispielen greifbar werden. Drittens be-
steht die Gefahr einer gewissen Uberschit-
zung des digitalen Status quo durch die Teil-
nehmer — nicht zuletzt auch deshalb, weil
die Ubergidnge zwischen den Reifegradstu-
fen teilweise flieSend sind und dies die Be-
ricksichtigung von Details erfordert.



Zweifelsohne besteht bei diesem methodi-
schen Vorgehen die Moglichkeit einer Miss-
interpretation der von einem Teilnehmer
geschilderten Vorgdnge in seinem Unter-
nehmen durch den Interviewer und damit
eine zu hohe oder zu niedrige Reifegradstu-
fen-Einordnung. Im Zuge der Konzeptionie-
rung des Digitalisierungsindex wurde dieses
Vorgehen aufgrund der oben geschilderten
Grinde im Vergleich zu einer Selbstein-
schatzung durch die Teilnehmer allerdings
als erheblich robuster und damit aussage-
kraftiger im Sinne der Gesamtergebnisse
angesehen. Zudem setzten sich die Inter-
viewer gerade in der Anfangszeit der Inter-
views regelmaRig zusammen, um Einord-
nungen von Befragten sowohl konsistent
als auch uUber die Befragenden identisch
einzuordnen.
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3. Deskriptive Statistik

Insgesamt wurden 188 Interviews mit Was-
server- und Abwasserentsorgern zu jeweils
einem der in Kapitel 2.2 beschriebenen
sechs Bereiche gefiihrt (z. B. Wasserres-
sourcen/-produktion oder Abwasserreini-
gung). Mit einzelnen sehr groRen Unter-
nehmen wurden auch zwei Telefoninter-
views zu unterschiedlichen Bereichen ge-
fuhrt. Dies betraf insb. Unternehmen, die
sowohl in der Wasserver- als auch in der
Abwasserentsorgung tatig sind. Daraus re-
sultiert eine Diskrepanz zwischen der An-
zahl der befragten Unternehmen (= 173)
und der Anzahl der gefiihrten Telefoninter-
views (= 188). Abb. 10 zeigt, wie sich die
Telefoninterviews auf die beiden Branchen
und die zugehorigen Bereiche verteilen.

Mit Wasserversorgern wurden insgesamt
143 Telefoninterviews und mit Abwasse-
rentsorgern insgesamt 45 Telefoninterviews
geflhrt. In der vorliegenden ersten Auflage
des Digitalisierungsindex steht die Wasser-
versorgung im Fokus, sodass die Anzahl der
gefiihrten Interviews mit Unternehmen
dieser Branche deutlich Uberwiegt. Den-
noch wurden auch Abwasserentsorger be-
fragt, um insb. einen Eindruck von den Ge-
meinsamkeiten und Unterschieden der
beiden Branchen in Bezug auf die digitale
Entwicklung zu erhalten (siehe Kapitel 7). In
zuklnftigen Auflagen des Digitalisierungs-
index sollen beide Branchen gleichgewich-
tig befragt werden.

In Abb. 11 wird die geografische Verortung
der befragten Unternehmen dargestellt.

160
143

140

120

100

80

60

40

Anzahl durchgefiihrter Interviews je Sparte

20

Wasserversorgung Abwasserentsorgung

® Wasserversorgung
@ Abwasserentsorgung
@ Ver- und Entsorgung

Abb. 11: Geografische Verortung der befragten Wasserver-
und Abwasserentsorger (Quelle: Eigene Darstellung)

Um Reprasentativitat sicherzustellen, las-
sen sich verschiedene Kriterien heranzie-
hen. Per Definition kénnen nicht alle glei-
chermalien erfillt sein, wenn es sich um
verschiedene Dimensionen der Représenta-
tivitat handelt. Fir den vorliegenden Digita-
lisierungsindex war maligebend, dass die
interviewten Wasserversorger sich mog-
lichst reprasentativ auf die Bundeslander
verteilen. Fiir weitere Kriterien sollte ein
moglichst hoher Erfiillungsgrad erreicht

Wasserversorgung

= Wasserressourcen/
-produktion

= Wassernetze/
-verteilung
Verwaltung/
Kundenservice

Abwasserentsorgung

= Abwasserableitung
(inkl. Riickhaltung)
» Abwasserreinigung

Verwaltung/
Kundenservice

Abb. 10: Verteilung der Telefoninterviews auf die beiden Branchen und zugehdérige Bereiche (Quelle: Eigene Darstellung)
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Abb. 12: Einwohnerzahl der Bundesldnder im Verhdltnis zu den gefiihrten Telefoninterviews (Quelle: Eigene Darstellung)

werden. Vor diesem Hintergrund wurden
die Einwohnerzahlen der Bundeslander ins
Verhéltnis zu den gefiihrten Telefoninter-
views gesetzt. In Bezug auf diesen Vergleich
lasst sich feststellen, dass die Befragung als
weitgehend reprasentativ anzusehen ist,
wie Abb. 12 verdeutlicht.

Beim Blick auf die Abwasserentsorger in
Abb. 11 wird unmittelbar deutlich, dass hier
keine reprasentative Verteilung gegeben
ist. Tatsachlich war urspriinglich geplant,
die Untersuchung ausschlielRlich mit Was-
serversorgern durchzufiihren. Es war sehr
Uberraschend und erfreulich, dass sich viele
Abwasserentsorger ebenfalls fiir ein Inter-
view anboten. Diese Moglichkeit wurde
gerne aufgegriffen, ohne aber den Fokus
auf die Wasserversorgung aufzugeben.

Das Ziel fur die erste Auflage des HRW-Digi-
talisierungsindex besteht damit weniger in
einer umfassenden Analyse des digitalen
Status quo in der Abwasserentsorgung als
vielmehr in der Beschreibung etwaiger Ab-
weichungen zur Wasserversorgung. Im Er-
gebnis fallt das Kapitel 7 (Abwasserentsor-
gung) erheblich kiirzer aus als das Kapitel 4,
in dem die Wasserversorgung intensiv be-
leuchtet wird. Aufgrund der nicht ausrei-
chenden Reprdsentativitat sind die Aussa-
gen zum Stand der Abwasserentsorger we-
niger stark belastbar als diejenigen zur
Wasserversorgung. In nachsten Ausgaben

1 vgl. ATT et al. (2020), S. 33.

des Digitalisierungsindexes wird eine analo-
ge, gleichgewichtige, reprasentative Abbil-
dung auch der Abwasserentsorgung ange-
strebt.

Die Unternehmensform stellt ein weiteres
wichtiges Kriterium fir Reprasentativitat
dar. Abb. 13 zeigt die Verteilung zwischen
offentlich- und privatrechtlichen Unterneh-
men bei den Telefoninterviews. Gemal$ den
Erhebungen fir das Branchenbild der deut-
schen Wasserwirtschaft 2020 sind 43 % der
Wasserversorger Offentlich-rechtlich bzw.
57 % privatrechtlich organisiert (bezogen
auf das Wasseraufkommen) und 92,5 % der
Abwasserentsorger stellen offentlich-recht-
liche bzw. 7,5 % privatrechtliche Unterneh-
men dar (bezogen auf die angeschlossenen
Einwohnerwerte).'® Diese Verteilung stimmt
in hohem MaRe — und dies gilt (zufallig)
auch fur die Abwasserentsorgung — mit der
Auswertung der fiir den Digitalisierungsin-
dex befragten Unternehmen tberein.

Daneben wurden die befragten Unterneh-
men gemaR ihrer GroRRe klassifiziert. Fir
Wasserversorger erfolgte dies auf Basis der
Anzahl der Hausanschlisse bzw. der jahrli-
chen Wasserabgabe (siehe Abb. 14). Fir
Abwasserentsorger wird auf Basis der ange-
schlossenen Einwohnerwerte bzw. der jahr-
lichen Schmutzwassermenge berichtet (sie-
he Abb. 15).



100%

80%
60%
40%
20%
0%
Digi-Index Branchenbild Digi-Index Branchenbild
(Wasser) (Wasser) (Abwasser) (Abwasser)
m Offentlich-rechtliche Unternehmen H Privatrechtliche Unternehmen

Abb. 13: Unternehmensform der befragten Unternehmen (Quelle: Eigene Darstellung)

60%

B Anzahl Hausanschliisse 50%

50%

B Wasserabgabe p.a. 42%
40%

33%
30%
24% 23%

20% 15%
10% 10%

2%

0% —

<2.500 <1.Mio. m? 2,500 1-5Mio.m?® 10.000 5-10Mio.m* >50.000 >10 Mio. m?
-10.000 -50.000
Abb. 14: Klassifizierung der Wasserversorger nach Hausanschliissen bzw. Wasserabgabe (Quelle: Eigene Darstellung)

70% 65%

60% H Einwohnerwerte
B Schmutzwassermenge p.a.
50%
43%
40%
30% 25% 25%
20% 15% 18%
10% 8%
3%
0y E——

<10.000 <1Mio.m* 10.000 1-5Mio.m?® 20.000 5-10Mio.m* >100.000 > 10 Mio. m*
-20.000 -100.000

Abb. 15: Klassifizierung der Abwasserentsorger nach Einwohnerwerten bzw. Schmutzwassermenge (Quelle: Eigene Darstellung)
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Der GrofRteil der befragten Wasserversor-
ger hat eine jahrliche Wasserabgabe zw. 1
und 5 Mio. m3® (42 %) bzw. versorgt zw.
10.000 und 50.000 Hausanschlisse (50 %).
Auf Seiten der Abwasserentsorgung weisen
65 % der Unternehmen mehr als 100.000
Einwohnerwerte auf und die jahrliche
Schmutzwassermenge liegt bei 42 % der
Unternehmen zw. 1 und 5 Mio. m3. Ein Ver-
gleich mit der GroéRenstruktur der deut-
schen Wasserwirtschaft verdeutlicht, dass
groBere Wasserver- und Abwasserentsor-
ger in der Befragung Uberreprasentiert
sind. So haben ca. 82 % der deutschen Was-
serversorger eine Wasserabgabe von weni-
ger als 1 Mio. m3 p. a. und nur ca. 3 % der
deutschen Abwasserbehandlungsanlagen
Einwohnerwerte von mehr als 100.000.*

Der hieraus resultierende Bias ldsst sich zu
einem gewissen Teil dadurch erklaren, dass
sich die sehr kleinen Unternehmen (ca.
34 % der Wasserversorger haben eine jahr-
liche Wasserabgabe von <100.000 m® und
ca. 43 % der Abwasserbehandlungsanlagen
einen Einwohnerwert von <1.000)* ten-
denziell fir einzelne Aufgaben anderer Un-
ternehmen und Dienstleister bedienen.
Dies betrifft in besonderem Malle Aspekte
der Digitalisierung, weil kleine Unterneh-
men das hierfir notwendige Personal
schlicht nicht vorhalten kénnen. Im Zuge
des demografischen Wandels und des sich
damit intensivierenden Fachkraftemangels
wird diese Entwicklung der Auslagerung
von Spezialwissen weiter zunehmen.?® Im
Ergebnis hat die relativ geringere Anzahl an

Telefon-Interviews mit kleinen Unterneh-
men damit eine gewisse Berechtigung, weil
sie relativ weniger fundiert hatten Aussa-
gen treffen kdnnen, gleichwohl aber durch
die Auslagerung an Dienstleister in der Nut-
zung von Digitalisierung fortschrittlicher
einzuordnen gewesen waren.

Dass sich die Kleinteiligkeit der beiden
Branchen nur bedingt in den Telefon-Inter-
views widerspiegelt, hat aber noch andere
Griinde. Ein Grund besteht darin, dass insb.
solche Unternehmen die Einladung zu den
Telefon-Interviews angenommen haben,
die groRes Interesse an Digitalisierungsthe-
men zeigen. Das AusmaR des Interesses
diirfte gleichwohl von dem Erfolg von Digi-
talisierungsprojekten im eigenen Unter-
nehmen abhangig sein. Untersuchungen
zeigen, dass sich dabei unterschiedliche Er-
folgsfaktoren ausmachen lassen, z. B. eine
einheitliche digitale Unternehmensstrate-
gie, eine entsprechende Unternehmenskul-
tur oder das Vorhandensein digitaler Talen-
te in Flhrungspositionen.'* Daneben ist es
naheliegend, dass auch die Ausstattung mit
finanziellen und personellen Ressourcen
und infolgedessen die Unternehmensgrofe
einen Einfluss auf den Erfolg von Digitalisie-
rungsprojekten haben. Eine mogliche Erkla-
rung ware daher, dass kleinere Unterneh-
men bei der Digitalisierung tendenziell we-
niger Fortschritte erzielt haben, als ihre
groBen Pendants und ihr Interesse an einer
telefonischen Umfrage deshalb geringer
ausgepragt ist.

B Fernwasserversorgung

B nur Wasserversorgung

W Wasserver- und
Abwasserentsorgung

nur Abwasserentsorgung

Mehrspartenunternehmen

Abb. 16: Tatigkeitsfelder der befragten Unternehmen (Quelle: Eigene Darstellung)

1 \jgl. ATT et al. (2015), S. 33f.
2 abd., S. 33,

13 vgl. Oelmann, Mark / Czichy, Christoph / Beele, Rene (2018), S. 53ff.

14 vgl. Leyh, Christian / Meischner, Nico (2018), S. 36f.



Daneben liel3e sich ein weiterer Grund an-
flihren: In Abb. 16 werden die Tatigkeitsfel-
der der befragten Unternehmen darge-
stellt. Es fallt auf, dass mehr als die Halfte
der interviewten Wasserver- bzw. Abwasse-
rentsorger Teil eines Mehrspartenunter-
nehmens sind. Dabei handelt es sich haufig
um Stadtwerke, die weitere Leistungen an-
bieten (z. B. die Versorgung mit Strom, Gas
oder Fernwarme). Diese Sparten agieren in
einem besonders wettbewerbsintensiven
Umfeld, sodass mitunter eine groRRere Not-
wendigkeit besteht, Digitalisierung mit dem
Ziel der Effizienzsteigerung, Kostensenkung
sowie starkerer Kundenorientierung zu for-
cieren. Die dabei erworbenen Digitalisie-
rungserfahrungen haben mutmaRlich einen
positiven Einfluss auf die Wasserver- bzw.
Abwasserentsorgung. Im Ergebnis ist zu er-
warten, dass die Mitarbeiter tendenziell ein
groReres Interesse daran haben, in einer
Umfrage Uber den eigenen Status quo zu
berichten und zudem Anregungen fir wei-
tere Digitalisierungsprojekte zu erhalten.

70%

60%

50%

50%

40%

30%

20%

10%

0%
Geschaftsfiihrung

Fiihrungskraft

Im Umkehrschluss fiihrt diese Selbstselekti-
on zu einem hoheren Anteil gréBerer Un-
ternehmen bei den Telefoninterviews. Ver-
kntpft mit der Bemerkung, dass insb. sol-
che Unternehmen der Ansprache fir eine
Teilnahme gefolgt sind, die Digitalisierung
tendenziell aufgeschlossener gegentber
eingestellt sind, ist zu erwarten, dass die
gelieferten Ergebnisse das Engagement der
Unternehmen bedingt iberschatzen. Ange-
sichts des groRen Zeitaufwands, den einzel-
ne Personen aufwendeten, ohne personlich
zu profitieren, ist mit dieser Einschrankung
bezliglich Reprasentativitdt zu leben.

AbschlieBend wurde ausgewertet, welche
Position die Interviewpartner in ihrem Un-
ternehmen bekleiden (siehe Abb. 17). Die
Tatsache, dass 45 % der Interviewpartner
der Geschaftsfihrung angehoéren zeigt,
dass dem Thema Digitalisierung in vielen
Unternehmen ein sehr hoher Stellenwert
eingeraumt wird.

60% B Gesamt

B Wasser

B Abwasser

9%

5% 4%-

Mitarbeiter/-in

Abb. 17: Position der Interviewpartner im Unternehmen (Quelle: Eigene Darstellung)
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4. Ergebnisse aus den Gestaltungsfeldern
Ressourcen und Informationssysteme

In Kapitel 2 wurde das Befragungsdesign
und der Ablauf der Telefoninterviews be-
schrieben. Neben verschiedenen Aspekten
zur statistischen Einordnung wurden in den
Gesprachen 15 Fragen diskutiert, die je-
weils ein Kriterium der Digitalisierung be-
treffen. Diese 15 Kriterien lassen sich vier
verschiedenen Gestaltungsfeldern zuord-
nen (Ressourcen, Informationssysteme, Or-
ganisation und Kultur). Dadurch wird unter-
strichen, dass Digitalisierung weit mehr als
eine bloRe Technologie-Einfiihrung ist. Die
digitale Entwicklung erfordert vielmehr die
Auseinandersetzung mit unterschiedlichen
Aspekten der Unternehmenswelt. In den
folgenden Unterkapiteln werden die insge-
samt neun Fragen aus den beiden Gestal-
tungsfeldern Ressourcen und Informations-
systeme erldutert und die Antworten der
Interviewteilnehmer vorgestellt.

4.1 Gestaltungsfeld Ressourcen

Unternehmen kénnen Moglichkeiten zur
Weiterentwicklung nur nutzen, wenn sie in
der Lage sind, die hierfiir erforderlichen
(physischen) Ressourcen einzusetzen. Dies
betrifft sowohl technische Anlagen und Sys-
teme als auch Mitarbeiter mit entsprechen-

| Interviewebene (n = 103) |
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den Qualifikationen. Im Hinblick auf den
digitalen Entwicklungsstand wurden in den
Interviews drei Kriterien diskutiert:

» Die Ausstattung mit Mess- und
Steuerungstechnik

» Die digitalen Kompetenzen der
Mitarbeiter

» Die Kapazitat der Netzwerkinfrastruktur

In den folgenden Unterkapiteln werden die
jeweiligen Reifegrade fiir die verschiedenen
Kriterien der Digitalisierung definiert und
zentrale Ergebnisse fir die verschiedenen
Wertschopfungsstufen beschrieben.

4.1.1 Mess- und Steuerungstechnik

Zum Einstieg in die vertiefende Diskussion
Uber den Status der Digitalisierung wurde
gefragt, inwieweit die Anlagen mit Mess-
und Steuerungstechnik ausgestattet sind.
Der Grad dieser Ausstattung bestimmt das
Ausmald der Moglichkeiten bei der weiter-
gehenden Echtzeitanalyse von Messdaten
und der darauf fuBenden Digitalisierung
von Prozessen in Form einer intelligenten
und (teil-) autonomen Steuerung. Die Er-
gebnisse sind in Abb. 18 dargestellt.

Anlagen sind kaum mit Sensorik und Aktorik ausgestattet.

Anlagen sind rudimentar mit Sensorik und Aktorik
ausgestattet.

: Anlagen sind an zentralen Knotenpunkten umfassend mit

Sensorik und Aktorik ausgestattet. Neben Fernwirktechnik
kommen vereinzelt autonome Steuerungseinheiten an
wesentlichen Knotenpunkten standardmaRig zum Einsatz.

: Anlagen sind sowohl an zentralen Knotenpunkten

umfassend mit Sensorik und Aktorik ausgestattet als auch
auf ersten darunter befindlichen Ebenen. Neben
Fernwirktechnik kommen auch autonome Steuerungs-
einheiten standardmaRig zum Einsatz.

Vernetzung der Anlagen mit Sensorik und Aktorik ist weit
vorangeschritten. Erste einzelne Komponenten sind mit
intelligenten und autonomen Steuerungseinheiten
ausgestattet.

Vernetzung der Anlagen mit Sensorik und Aktorik ist weit
vorangeschritten. Flachendeckend werden intelligente
Systeme miteinander vernetzt.

Abb. 18: Mess- und Steuerungstechnik — Reifegrad-Anteile in der Wasserversorgung®

¥ Interviewfrage: ,Inwieweit sind Anlagen mit Mess- und Steuerungstechnik ausgestattet?“ (Anmerkung: Diese Frage wur-

de nicht fur die Wertschopfungsstufe Verwaltung/Kundenservice gestellt.)
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Zentrale Ergebnisse:

» 45 % der Interviewteilnehmer der Wert-
schdépfungsstufe  Wasserressourcen/-
produktion antworteten, dass die Anla-
gen gemaR Stufe 3 an zentralen Knoten-
punkten umfassend mit Sensorik und
Aktorik ausgestattet sind. Dabei kom-
men neben Fernwirktechnik vereinzelt
auch autonome Steuerungseinheiten an
wesentlichen Knotenpunkten (z. B. bei
Forderpumpen) zum Einsatz.

N
X

Weitere 45 % der Befragten gab an, dass
die Anlagen gemaR Stufe 4 zusatzlich
auch auf ersten darunter befindlichen
Ebenen (z. B. in einzelnen Abschnitten
der Rohwasserleitungen) umfassend mit
Sensorik und Aktorik ausgestattet sind.
Neben Fernwirktechnik kommen dabei
standardmaRig auch autonome Steue-
rungseinheiten zum Einsatz.

M
v

Lediglich 4 % der Befragten beschrieben,
dass die Anlagen nur rudimentdr mit
Sensorik und Aktorik ausgestattet sind,
sodass keine umfassenden Echtzeitdaten
zur Verfligung stehen. In der Wertschop-
fungsstufe Wassernetze/-verteilung sind
ebenfalls die Stufen 3 und 4 mit jeweils
40 % am stdrksten ausgepragt. Beispiel-
haft lieRe sich hier die Ausstattung mit
Sensorik im Verteilnetz nennen, mit Hilfe
derer Anomalien auf eine kleine Flache
begrenzt und etwaige Leckagen zeitnah
aufgedeckt werden kdnnen.

13 % bzw. 6 % der Interviewteilnehmer
gaben an, dass die Anlagen dieser Wert-
schopfungsstufe nur rudimentar bzw.
kaum mit Sensorik und Aktorik ausge-
stattet sind.

N
¥

Die Ergebnisse verwundern grundsatzlich
nicht, da seit langer Zeit ein hoher Automa-
tisierungsgrad der Anlagen bei vielen Was-
serversorgern vorherrscht. Daneben mag
eine umfangreiche Ausstattung mit Senso-

<1 Mio. m¥Jahr

1 -5 Mio. m¥Jahr

5%
8%
25%
46%
41%
25%

1
2
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4 38%
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rik und Aktorik darin begriindet sein, dass
sie im Rahmen des zunehmend an Bedeu-
tung gewinnenden Energiemanagements
erforderlich ist.

Mess- und Steuerungstechnik
(Sensorik und Aktorik)

— Messtechnik bezeichnet die Erfas-
ﬁ sung und ggf. Ubermittlung realer,

*" physischer GroRen wie z. B. Durch-
fluss in m%¥s, Energieverbrauch in kWh
oder Fillstdnde in m.

Steuerungstechnik bezeichnet die auto-
matisierte Beeinflussung des Verhaltens
technischer Systeme.

Die Auswertung der Ergebnisse im Hinblick
auf die Unternehmensgrofle wird in Abb.
19 dargestellt. Es zeigt sich, dass bei kleinen
Unternehmen (weniger als 1 Mio. m3 Jah-
resabgabe) im Vergleich zu den anderen
GrolRenkategorien sowohl ein hoherer An-
teil an ,Nachziiglern” (Stufe 2) als auch an
,NVorreitern” (Stufe 5) zu verzeichnen ist.
Letzteres mag darin begriindet liegen, dass
kleine Unternehmen nur tGber wenige Anla-
gen verfiigen und die Ausstattung mit intel-
ligenten und autonomen Steuerungsein-
heiten daher einfacher zu bewerkstelligen
ist — in jedem Fall wird deutlich, dass das
Ausmald der digitalen Entwicklung weniger
von der UnternehmensgréRe als vielmehr
von den handelnden Personen abhédngt.
Daneben ist festzustellen, dass mehr als
drei Viertel der Unternehmen iber alle
GrolRenkategorien hinweg mindestens die
Stufe 3 in Bezug auf Mess- und Steuerungs-
technik der Anlagen erreichen.

In Bezug auf die Anzahl der Sparten inner-
halb eines Unternehmens lieBe sich die
These formulieren, dass Mehrspartenun-
ternehmen eine hohere Vernetzung ihrer
Anlagen in der Wasserversorgung aufgrund
der Synergieeffekte zu anderen Bereichen
aufweisen. Anhand der Erhebung l&sst sich

5-10 Mio. m¥Jahr

3% 3% 3%
‘ / /
49% 37%
64%

> 10 Mio. m¥Jahr

Abb. 19: Mess- und Steuerungstechnik — Reifegrad-Anteile in der Wasserversorgung (nach Unternehmensgréfse)
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Abb. 20: Mess- und Steuerungstechnik — Reifegrad-Anteile in der Wasserversorgung (nach Sparten)

diese Aussage jedoch nicht bestatigen, wie
Abb. 20 zeigt.’® Dies mag entweder daran
liegen, dass der relative Fortschritt anderer
Sparten in Bezug auf Sensorik und Aktorik
geringer ausgepragt ist und die Synergieef-
fekte folglich kleiner sind als zundchst ver-
mutet oder dass die Wasserversorgung auf-
grund der geringeren Wettbewerbsintensi-
tat bei Investitionen schlicht weniger be-

dacht wird als die anderen Sparten. In der
Diskussion um den Ausbau der in einem
Unternehmen eingesetzten Messtechnik
wird regelmaRig die Frage thematisiert,
welches Verhaltnis von Qualitdt und Quan-
titat fir einen spezifischen Anwendungsfall
am sinnvollsten erscheint. Diesem Span-
nungsfeld widmet sich der nachfolgende
Gastbeitrag.

»,Datenflut — im Spannungsfeld zwischen Qualitdt und Quantitat
von Messdaten“

Gastbeitrag von Prof. Dr.-Ing. Markus Quirmbach (Hochschule Ruhr West)

Bei der Ausstattung von wasserwirtschaftlichen Anlagen stellt sich die Frage,
welche zeitliche sowie raumliche Auflésung Messdaten besitzen und insbe-
sondere welche Qualitat (Messgenauigkeit) die Daten erfiillen missen. Zunachst missen die
Daten reprasentativ sein, d. h. insbesondere, dass die Messgerdte am richtigen Ort aufgebaut
werden missen (z. B. Regenschreiber im Einzugsgebiet, Durchflussmessstelle an einer sto-
rungsfreien Stelle am Gebietsauslass, Wasserstandmessung an einer aussagekraftigen Stelle
im Bauwerk). Man wird z. B. selbst mit aufwendigen geostatistischen Interpolationsverfahren
wie Kriging keine rdumliche Niederschlagsverteilung abbilden kénnen, wenn nicht genug
Stutzstellen (Regenschreiber) fiir die Interpolation zur Verfliigung stehen.

AuRerdem miissen qualitativ hochwertige Datensdtze vorliegen, anhand derer fehlerhafte
Messdaten oder Anomalien bestimmt werden kénnen. Auch Kl basierte Algorithmen miissen
zunachst mit qualitativ hochwertigen Datenpaaren (Input / Output) trainiert werden, bevor
diese eigenstdndig fehlerhafte Daten erkennen und korrigieren kénnen. Selbst die Anwendung
von Teilfullungskurven im Kanal oder von Wasserstand-Abfluss-Beziehungen im Gewadsser
setzt voraus, dass diese an qualitativ hochwertigen Wertepaaren von Wasserstand und Fliel3-
geschwindigkeit ermittelt wurden. Erst dann kdnnen bei fehlerhaften Messungen der FlieRge-
schwindigkeit die Durchflisse alleine anhand des Wasserstandes abgeleitet werden.

Das gleiche gilt fir rdumlich verteilte Massendaten. Auch hier kdnnen nur fehlerhafte oder
qualitativ minderwertige Daten hingenommen werden, wenn hinreichend viele Daten vorlie-
gen, die addquat das Systemverhalten widerspiegeln.

Ein letzter Punkt ist die zeitliche Auflésung sowie die eigentliche Messgenauigkeit des Messge-
rates. Fur sehr dynamische Prozesse wie z. B. Durchflussmessungen in kleinen Einzugsgebie-
ten sind zeitliche Auflésungen von 1 — 2 Minuten oftmals zwingend erforderlich, fir die Be-
schreibung einer Hochwasserwelle im Rhein mit Sicherheit nicht. Insbesondere bei wasser-
wirtschaftlichen Anwendungen, die auf quantitativen Daten beruhen, wird man in der Regel
auch hohe Anforderungen an die Messgenauigkeit stellen. Fiir qualitative Aussagen oder
Schwellenwertbetrachtungen kdnnen dagegen oftmals qualitative EinbuBen in der Genauig-
keit der Messdaten hingenommen werden.

Welche Anforderungen an die Datenqualitdt und -quantitat zu stellen sind, wird somit immer
vom konkreten Anwendungsfall abhdangen. Aufgrund der beschriebenen Zusammenhange
wird oftmals eine Kombination aus wenigen teuren Prazisionsmessgerdten und vielen raum-
lich verteilten Low-Cost-Geraten zu einem sehr guten Ergebnis fiihren. Die wenigen Prazisions-
messgerate dienen als Referenzpunkte, Low-Cost-Gerdte der raumlichen Verdichtung.

6 GroéRe ohne Fernwasserversorger




38

@

HOCHSCHULE RUHR WEST
UNIVERSITY OF APPLIED SCIENCES

4.1.2 Digitale Kompetenzen
der Mitarbeiter

Des Weiteren wurden die Interviewpartner
gefragt, wie die digitalen Kompetenzen der
Mitarbeiter zur Bewaltigung aktueller und
zukUnftiger Aufgaben eingeschatzt werden.
Angesichts einer zunehmenden Digitalisie-
rung dndern sich viele grundlegende Anfor-
derungen in den verschiedensten Berufsbil-
dern und dabei ist vor allem ein schnelles
Einfinden in wesentliche Software-Updates
oder neue Software-Losungen unabding-
bar.

Bei der Beantwortung dieser Frage bestand
fir die Teilnehmer haufig die besondere
Herausforderung, die mitunter groRe Band-
breite bei den digitalen Kompetenzen ihrer
Mitarbeiter adaquat zu beriicksichtigen. Als
Einflussgrofen wurden von den Interview-
partnern z. B. das Alter der Beschiftigten,
die Dauer der Betriebszugehorigkeit oder
das Tatigkeitsfeld (operativ oder strate-
gisch) angefiihrt. Die Antworten beziehen
sich daher auf einen durchschnittlichen
Mitarbeiter, wohlwissend dass es sowohl
Mitarbeiter mit gréBeren digitalen Kompe-
tenzen als auch solche mit niedrigeren gibt.
Sie sind zusammenfassend in Abb. 21 dar-
gestellt.

Interviewebene (n =143)

N

8% sy 58%

Wasserressourcen/-produktion
Wassernetze/-verteilung
Verwaltung/ Kundenservice

31%
29% 28%

% 3%

0,
LIE Stufe 4-6

2
1 i
6% 1 Stufe 3
b ’-l Stufe 2
Stufe 1

Zentrale Ergebnisse:

» Zundchst |asst sich die interessante Fest-
stellung machen, dass die Verteilung der
Reifegradstufen (iber alle drei Wert-
schopfungsstufen hinweg sehr &hnlich
ausgepragt ist.

v

Zwischen 6 % (Wassernetze/-verteilung)
und 13 % (Verwaltung/Kundenservice)
der Befragten duRerten, dass ein ,,durch-
schnittlicher Mitarbeiter” die gangige
Informations- und Kommunikationstech-
nik (IKT) weitgehend beherrscht.

In allen drei Wertschdpfungsstufen ga-
ben jeweils mehr als 56 % der Befragten
an, dass ein ,, durchschnittlicher Mitar-
beiter” mit den taglich genutzten IKT-
Systemen gut bis sehr gut vertraut ist,
das Einarbeiten in neue Versionen oder
neue Software jedoch gréRere Anstren-
gungen erfordert.

M

N
¥

Haufig wurde darauf verwiesen, dass
jingere Mitarbeiter durch das ,Auf-
wachsen in einer digitalen Welt” wenig
Beriihrungsdngste mit neuen Losungen
haben, wdhrend &lteren Mitarbeitern
teilweise Grundlagen fehlen, die ihnen
das Erlernen neuer digitaler Methoden
und Ansatze erschweren.

: Mitarbeiter beherrschen die gangige IKT weitgehend.

Einarbeitung in neue Versionen oder Software ist
problematisch.

: Mitarbeiter beherrschen die gangige IKT gut bis sehr

gut, das Einarbeiten in neue Versionen oder in neue
Software erfordert groRere Anstrengungen.

: Mitarbeiter beherrschen gangige IKT sehr gut und

bringen grundsatzliche Fahigkeiten mit, sich in deutlich
anspruchsvollere IKT-Systeme und Prozesse ein-
zuarbeiten, die fur zukunftige Aufgaben notwendig sind.

4-6: Mitarbeiter verfligen liber umfangreiche digitale

Kompetenzen und die Adaption zu neuen deutlich
anspruchsvolleren IKT-Systemen und Prozessen
funktioniert reibungslos und schnell.

Abb. 21: Digitale Kompetenzen der Mitarbeiter — Reifegrad-Anteile in der Wasserversorgung®”

7 Interviewfrage: ,Wie schatzen Sie die Kompetenzen lhrer Mitarbeiter zur Bewaltigung ihrer jeweiligen aktuellen und
zukiinftigen Aufgaben angesichts zunehmender Digitalisierung ein?“



» In der Diskussion Gber den Grad der digi-
talen Kompetenzen wurde héaufig er-
wahnt, dass diese von der individuellen
Ausgangslage der Beschaftigten abhan-
gen und daneben die Motivation der
Mitarbeiter bei der Einarbeitung in neue
Sachverhalte einen Schliisselfaktor dar-
stellt.

M

Immerhin gaben zw. 28 % (Verwaltung/
Kundenservice) und 31 % (Wassernetze/-
verteilung) der Befragten an, dass die
durchschnittlichen Mitarbeiter sehr gut
mit der gangigen IKT vertraut sind und
grundsatzliche Fahigkeiten mitbringen,
sich in deutlich anspruchsvollere [IKT-
Systeme und Prozesse einzuarbeiten, die
far zuklnftige Aufgaben notwendig sind.

» Sehr hohe digitale Kompetenzen in Ver-
bindung mit der Fahigkeit, diese eigen-
standig und fortlaufend gemaR den Be-
dirfnissen weiterzuentwickeln attestie-
ren nur wenige Befragte dem durch-
schnittlichen Mitarbeiter (zw. 2 und 6 %).#

Die Ergebnisse lassen einen gewissen Hand-
lungsbedarf fiur die Unternehmen erken-
nen, um die Beschéftigten mit den digitalen
Kompetenzen auszustatten, die sie ange-
sichts einer zligig voranschreitenden Digita-
lisierung fiir zuklnftige Aufgaben benoti-
gen. Vor dem Hintergrund der oftmals sehr
heterogen verteilten Fahigkeiten innerhalb
der Belegschaft scheinen eine motivieren-
de Kommunikation, die Ernennung von ver-
sierten Hauptnutzern als offizielle An-
sprechpartner (Key-User) sowie gezielte
Malnahmen zur digitalen Kompetenzent-
wicklung sinnvoll zu sein. Wichtig war die
Rickmeldung, dass IT-affine und -versierte
Mitarbeiter auch sehr willens seien, hier als
Kontaktperson zu fungieren. Dies ist eine
gute Moglichkeit, eher klassische Weiterbil-
dungsangebote zu unterstiitzen. Davon un-
benommen besteht fir Mitarbeiter im Zu-
sammenhang mit lebenslangem Lernen
auch die Notwendigkeit einer ,Hol-Schuld”,

Unterschiedliche Standpunkte gab es bei
der Einschatzung Gber die weitere Entwick-
lung der Digitalisierung und der Frage, ob
diese eher Chance oder eher Bedrohung fiir
geringqualifizierte Mitarbeiter ist. Einige
Befragte hatten die Erwartung, dass Digita-
lisierung zu einer spirbaren Vereinfachung
des Arbeitslebens fihrt und auch ge-
ringqualifizierte Mitarbeiter in die Lage ver-
setzt, mit digitalen Hilfsmitteln anspruchs-
vollere Aufgaben zu erledigen. Diese An-
sicht beruht u. a. auf der Hoffnung, dass
Software zunehmend intuitiver wird und
tiefgreifende digitale Kompetenzen nicht
erforderlich sein werden. Andere Inter-
viewteilnehmer waren hingegen der Auf-
fassung, dass die Digitalisierung vielmehr
zu hoheren Qualifikationsanforderungen
flihrt und die digitale Entwicklung mit den
aktuellen Mitarbeitern an Grenzen stof3t
und daher zunehmend speziell ausgebilde-
te Fachkrafte erforderlich werden.

In Bezug auf den letzten Aspekt wurde von
vielen Teilnehmern hervorgehoben, dass
die Anwerbung von Fachkraften auf dem
Arbeitsmarkt an Grenzen stof3t — entweder
aufgrund zu hoher Gehaltsvorstellungen
der Bewerber oder schlicht aufgrund man-
gelnder Bewerberzahlen. Vor diesem Hin-
tergrund stecken die Unternehmen haufig
viel Hoffnung in die Ausbildung junger Mit-
arbeiter — wenngleich teilweise sehr unter-
schiedliche Vorstellungen dariiber vorherr-
schen, wie die digitalen Kompetenzen ver-
mittelt und vor allem aufrechterhalten
werden kénnen. Dariiber hinaus erfordert
der digitale Wandel aber auch die Entwick-
lung weiterer Kompetenzen, wie der nach-
folgende Exkurs (siehe Kasten nachste Sei-
te) verdeutlicht.

8 Die Auspragungen der Stufen 5 (Prognosefahigkeit) und 6 (Adaptierbarkeit) sind hier gleich der Auspragung 4 (Verstand-

nis) und werden deshalb nicht gesondert aufgefihrt.
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,Digitale Kompetenzen vs. Kompetenzen im digitalen

Unternehmensumfeld”

Die Diskussion um Kompetenzen und Digita-
lisierung dreht sich vielfach um die Frage
nach den digitalen Kompetenzen der Mitar-
beiter. Dazu zdhlen vor allem die routinierte
Nutzung von Informations- und Kommuni-
kationstechnologien, die Fahigkeit zur ei-
genstandigen Weiterbildung Uber digitale
Kanale (z. B. Online-Lernplattformen) sowie
eine Sensibilitat fir Datenschutz und IT-Si-
cherheit. Daneben sind in einem zuneh-
mend durch Digitalisierung gepragten Un-
ternehmensumfeld jedoch noch andere
Kompetenzen von hoher Bedeutung fiir die
Wasserwirtschaft, wie die nachfolgend skiz-
zierten drei Thesen verdeutlichen, die in
Oelmann, Mark / Czichy, Christoph / Beele,
Rene (2018) detaillierter ausgefiihrt wer-
den:

Der Bedarf an Spezialwissen wird durch Di-
gitalisierung zwangsldufig steigen (These
1). Allerdings kann dieses aufgrund der
kleinteiligen Struktur der Branche nicht bei
allen Unternehmen vorgehalten werden.
Daher werden die allermeisten Kooperatio-
nen eingehen oder mit Dienstleistern zu-
sammenarbeiten. Damit dies gelingt, beno-
tigen sie zunehmend Mitarbeiter, die an
Schnittstellen tatig sind. Das Ausfiillen die-
ser Schnittstellen-Funktionen bei der Pro-
jektkoordination wird zukiinftig stdrker
durch zeitliche Flexibilisierung, réumliche
Dezentralisierung und kommunikative Vir-
tualisierung gekennzeichnet sein (These 2).

Sind diese Thesen zutreffend, so dndern
sich die von Mitarbeitern benoétigten Hand-
lungskompetenzen. Im  Umkehrschluss
muss auch akademische Ausbildung darauf
reagieren. Dies kann jedoch nur gelingen,
wenn Hochschulen und Unternehmen die

4.1.3 Kapazitat der IT-Netzwerke

Daten sind ,,der Schmierstoff der Digitalisie-
rung” und vor diesem Hintergrund wachst
das Datenvolumen in den Unternehmen
kontinuierlich an. GemaR einer Studie des
Marktforschungs- und Beratungsunterneh-
mens IDC wird die globale Menge an ver-
fligbaren digitalen Daten bis zum Jahr 2025
jahrlich um durchschnittlich 27 % zuneh-
men.?! Angesichts einer zu erwartenden
Zunahme von Mess- und Steuerungstech-

Zusammenarbeit intensivieren, um die Pra-
xisnahe der Ausbildung zu steigern. In der
Konsequenz geht es im Studium verstarkt
um analytische Fahigkeiten sowie interdiszi-
plindres und innovatives Denken. Hierzu
eignen sich duale Studiengdnge ganz be-
sonders, die gleichzeitig einen Fokus auf
Schlisselkompetenzen legen. Daneben sind
berufsbegleitende  Master-Studiengange
ein probates Mittel, um solchen Mitarbei-
tern eine theoretisch fundierte und praxis-
nahe Weiterbildung zu ermdglichen, die
schon fest im Berufsleben stehen®.

Und eine weitere Entwicklung lieRe sich ab-
leiten: Digitalisierung verandert zuneh-
mend ganze Tatigkeitsfelder bei Unterneh-
men. Da nicht absehbar ist, wohin die (digi-
tale) Reise tatsdchlich geht, erfordern auch
Aufgaben mit geringerer Schnittstellen-
Funktion eine hohe Verdnderungsbereit-
schaft (These 3). Diese bringen aber eher
Jugendliche mit, die gemaR einer SINUS-
Studie den ,,postmodernen Milieus” zuzu-
ordnen sind.?° Bisher schien die Wasser-
wirtschaft Nachwuchskrafte aus diesen so-
zialen Milieus eher weniger anzusprechen.

In Verbindung mit dem allseits beschwore-
nen Fachkraftemangel lieRe sich daher drin-
gender Handlungsbedarf fiir die Unterneh-
men in Bezug auf die Art der Mitarbeiterre-
krutierung ableiten. Es scheint, als habe die
Branche daher dringend ihre Hausaufgaben
zu machen. In einer akademischen Ausbil-
dung kann man ,Verdnderungsfahigkeit”
erlernen. In den Betrieben brauche es da-
gegen ,Veranderungsoffenheit”, um die Un-
ternehmenskultur, in der das Sicherheits-
denken Uberwiege, zu liberdenken und das
Recruiting neu auszurichten.

nik (ob Low-Cost- oder teurere Prazisions-
messgerate) betrifft dies zukinftig auch
Wasserversorger in immer starkerem
Male. Von zentraler Bedeutung ist deshalb
die Frage nach einer etwaigen Einschran-
kung der Arbeit mit den erhobenen Daten
durch eine geringe Netzwerkgeschwindig-
keit. Fir den Fall, dass tber das Versor-
gungsgebiet verteilte Anlagen (iber das In-
ternet mit den Unternehmensservern ver-
bunden sind, impliziert dies zweierlei:

19 Die staatliche Hochschule Ruhr West in Milheim an der Ruhr bietet den Bachelor-Studiengang ,,Energie- und Wasserma-
nagement (BWL)“ als duale Variante an und setzt inhaltlich stark auf Schliisselkompetenzen. Daneben wird der Master-
Studiengang , Energie- und Wasserékonomik” mittlerweile auch berufsbegleitend freitagsnachmittags und samstags an-
geboten. Zudem ist geplant, die Module in Richtung Weiterbildung zu 6ffnen.

2 Vgl. Calmbach, Marc et al. (2020), S. 43ff.
2 Reinsel, David / Gantz, John / Rydning, John (2018), S. 22.
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: Es sind Einschrdankungen aufgrund von geringer

Netzwerkgeschwindigkeit splirbar (auch an zentralen
Knotenpunkten).

: Einschrankungen sind nur in entlegenen Regionen

spurbar.

: Aktuell bestehen keine Einschrankungen.

: Bei moderatem Datenwachstum ist auch zukiinftig

keine Einschrankung zu erwarten.

Bei starkem Datenwachstum ist auch zukinftig keine
Einschrankung zu erwarten.

IT-Infrastruktur kann sich bedarfsgerecht an sich
dndernde Datenvolumina anpassen.

Abb. 22: Kapazitdt der IT-Netzwerke — Reifegrad-Anteile in der Wasserversorgung?

Eine geringe Netzwerkgeschwindigkeit
kann entweder auf eine unzureichende un-
ternehmenseigene IT-Infrastruktur oder
eine geringe Bandbreite der Internetanbin-
dung zurilickzufihren sein. In beiden Fillen
wird die Arbeit der Mitarbeiter einge-
schrankt — im ersten Fall kann das Unter-
nehmen durch Ertichtigung der IT-Infra-
struktur selbst Abhilfe schaffen, im zweiten
Fall ist es von dem viel zitierten Netzausbau
abhangig. Die Ergebnisse sind in Abb. 22
dargestellt.

Zentrale Ergebnisse:

» Im Rahmen der Telefoninterviews gaben
zwischen 4 % (Wassernetze/-verteilung)
und 15 % (Verwaltung/Kundenservice)
der Befragten an, dass eine geringe
Netzwerkgeschwindigkeit bzw. Internet-
bandbreite zu starken Einschrankungen
in der taglichen Arbeit fihrt.

Uber alle Wertschépfungsstufen hinweg
gab jeweils die Halfte der Befragten an,
dass Einschrdankungen in der taglichen
Arbeit derzeit nur in entlegeneren Teilen
des Versorgungsgebiets bestehen. In
den Wertschopfungsstufen Wasserres-
sourcen/-produktion sowie Wassernet-
ze/-verteilung zdhlen hierzu z.B. In-
standhaltungs- und Wartungsaufgaben
oder die Steuerung teilautomatisierter

M

Pumpwerke und Anlagen. Letzteres
fuhrt z. B. dazu, dass die Leitwarte nurin
groBeren Zeitabstanden Daten von einer
entlegenen Anlage erhalt und deshalb
regelmaBig ein Mitarbeiter vor Ort ist
und dies bei besserer Ubertragungsge-
schwindigkeit in geringerem Umfang
notig ware.

Mitunter sind Unternehmen auch von
den beiden o. g. Aspekten betroffen, ei-
ner unzureichenden IT-Infrastruktur ge-
paart mit einer geringen Internetband-
breite. Zwischen 30 % (Verwaltung/
Kundenservice) und 42 % (Wassernetze/-
verteilung) der Befragten sagten jedoch
aus, dass aktuell keinerlei Einschrankun-
gen der Arbeiten durch eine geringe
Netzwerkgeschwindigkeit bestehen. Bei
geringer Internetbandbreite wird teil-
weise eine echtzeitfahige Datenlibertra-
gung durch die IT-Infrastruktur sicherge-
stellt. Hierzu haben einige Unternehmen
z. B. aufgrund geringer Netzabdeckung
durch das offentliche Netz ein eigenes
Netz (Glasfaser oder auch Funk-Technik)
zu ihren Anlagen errichtet. Zu erwdhnen
ist allerdings, dass fehlende Einschran-
kungen aufgrund geringer Netzwerkge-
schwindigkeit auch darauf zuriickzufiih-
ren sein mogen, dass nur vergleichswei-
se geringe Datenmengen (ibertragen
werden.

P

¥

2 |nterviewfrage: ,Inwieweit wird die Arbeit der Mitarbeiter durch eine geringe Netzwerkgeschwindigkeit eingeschrankt?”
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» 8 % der Befragten aus dem Bereich Ver-
waltung/Kundenservice erwarten, dass
sie auch zukiinftig keine Einschrankun-
gen erleben werden — teilweise mit der
Begriindung, dass sie Uber flexible
Strukturen verfligten oder mogliche Ein-
schrankungen fiir den Interviewteilneh-
mer schlicht nicht vorstellbar waren.

In den Interviews wurde daneben deutlich,
dass sich viele Unternehmen nicht mit ei-
ner schlechten Datenlibertragung abfinden
— auch wenn die Griinde auBerhalb der ei-
genen IT-Infrastruktur zu finden sind — und
eigene Losungen suchen. Die drei nachfol-
genden Best Practices zeigen, dass sich je
nach Ausgangslage und Bedarf unterschied-

liche MaBnahmen eignen.

Best Practices ,,Individualmafinahmen
zur Verbesserung der Dateniibertragung”

Um die Moglichkeiten von Digitalisierungsanwendungen und intelligenter Mess- und Steu-
erungstechnik voll auszuschépfen, ist die Auswertung groBer Datenmengen von haufig
raumlich verstreuten Anlagen notwendig. Dafiir missen wachsende Datenmengen auch
von entlegenen Orten verlustfrei Gbertragen und zentral gespeichert werden. Wasserver-
sorgungsunternehmen begegnen hier zumeist sehr individuellen Herausforderungen, fir
die sie passende Losungsansatze finden missen. Wahrend sich stadtische Versorger insbe-
sondere mit Empfangsproblemen in tiefen Brunnenschachten auf kurze Distanz auseinan-
dersetzen mussen, fihren in landlichen Regionen vor allem groBe Entfernungen zwischen
den Anlagen zu Schwierigkeiten.

Als individuelle Parameter spielen vor allem die zu Ubertragenden Datenmengen, die zu
Uiberbriickende Entfernung und etwaige Hindernisse auf der Ubertragungsstrecke eine zen-
trale Rolle. Individuelle Lésungen reichten bei unseren Interviewpartnern von verschiede-
nen drahtlosen Ubertragungswegen bis hin zur Verlegung eigener Glasfaserkabel. Drei An-
satze werden im Folgenden naher beschrieben.

Eigenes Glasfasernetz beim Zweckverband Laber-Naab

Herausforderung: In dem seit 110 Jahren gewachsenen Verbandsgebiet sind
rund 700 km Haupt- und Versorgungsleitungen in sehr flachigem Gebiet ver-
legt. Die Anlagen waren ausschlielich mit Kupferkabeln aus den 1960er Jah-
ren verbunden, die sehr storanfallig fir Feuchtigkeit sind. Dadurch wurden

Signale haufig fehlgeleitet und es kam mitunter zu Blitzeinschlagen.

Losungsansatz: Seit 2005 werden bei allen ErdbaumaRnahmen sukzessive die Kupferleitun-
gen in Leerrohren durch ein eigenes Glasfasernetz mit einer Datenlibertragung im Gigabit-
Bereich ersetzt. Dadurch kommt es zu zahlreichen positiven Effekten: Neben einer erhebli-
chen Minimierung von Stérungen wird die Detektion von Wasserverlusten moglich. Dari-
ber hinaus ermdglicht die Nutzung von Kameras, den Objektschutz zu verbessern und die
Arbeitssicherheit von Mitarbeitern im Bereitschaftsdienst zu erhéhen.

Status und Weiterentwicklungen: Bei jeder weiteren BaumaBnahme wird weiterhin auf
Glasfaserkabel umgeristet. Mittlerweile sind die Kosten deutlich geringer als zu Beginn der
MafRnahmen und es wurde so viel Know-how im Unternehmen aufgebaut, dass aufgrund
der vielen externen Anfragen eine eigene Gesellschaft fiir Dienstleistungen im Bereich von
InfrastrukturmaBnahmen gegriindet wurde.

Long Range Wide Area Network (LoRaWAN) bei den
Stadtwerken Sindelfingen

Stadtwerke Herausforderung: Die Stadtwerke Sindelfingen wollten das
Sindelfingen GmbH Potenzial aller verfiigbaren Ubertragungstechniken je nach

Strom - Gas - Wasser - Fernwarme — Anwendungsfall und Lage optimal ausschépfen. Eine zentra-
le Anforderung bestand darin, die Ubertragung geringer Datenmengen aus schwer zugang-
lichen Infrastrukturen (z. B. Brunnenschachten) zu ermaoglichen.



Lésungsansatz: Die Stadtwerke setzen auf eigene Ubertragungsnetze, die sie selbst verwal-
ten und je nach Bedarf in Abstimmung mit dem vorhandenen Umfeld ausbauen kdnnen.
Unter anderem wird LoRaWAN eingesetzt, dass im stadtischen Raum eine Reichweite von
bis zu 2 km und im lédndlichen Raum von bis zu 10 km aufweist. Ein wesentlicher Vorteil ist,
dass auch Gebaude von dem Signal durchdrungen werden, wenngleich die Ubertragungsra-
te dabei relativ niedrig ist (max. im kBit/s-Bereich), sodass sich nur kleinere Datenmengen
libertragen lassen. Gleichzeitig weisen die Signalboxen eine Batterielebensdauer von meh-
reren Jahren auf, sodass der Wartungsaufwand gering ausfallt.

Status und Weiterentwicklung: Derzeit werden sparteniibergreifende Pilotprojekte erprobt
und umgesetzt und weitere attraktive Standorte zur Verdichtung der Netzabdeckung ge-
sucht. Das Ziel besteht in einem umfassenden intelligenten Monitoring der Infrastruktur, um
mit Hilfe der Digitalisierung Mehrwerte fiir den Wasserversorger und die Kunden zu generie-
ren.

Richtfunk bei der RWW Rheinisch-Westfilische
Wasserwerksgesellschaft mbH

@ RWW Herausforderung: Um die Transparenz tiber den Zustand der eigenen
Wasserversorgungsinfrastruktur zu erhéhen, mussten die einzelnen

WIR BEWEGEN WAS Einrichtungen mit Datenverbindungen vernetzt werden. Die besonde-
re Herausforderung bestand darin, dass kein leistungsstarkes Glasfasernetz existierte. Dane-
ben sollte auch die Ubertragung groRerer Datenmengen ermoglicht werden, um Redundan-
zen fiir den Ausfall kritischer Infrastrukturen zu gewahrleisten.

Losungsansatz: Einzelne Anlagen und Bauwerke wurden bereits mit Hilfe von Richtfunk an
die Leitwarte angebunden. Dabei musste sichergestellt sein, dass sich in einem bestimmten
elliptischen Bereich zwischen den Antennen keine Hindernisse befinden. Auf diese Weise
wird eine sehr stabile Verbindung tiber Entfernungen von bis zu 20 km und in Abhangigkeit
der genutzten Frequenz eine Bandbreite im Gigabit-Bereich erreicht. Die Planung und der
Aufbau des Richtfunks konnten schnell und kostengtinstig durchgefiihrt werden. Eine Vor-
aussetzung war dabei allerdings ein Anschluss an das 6ffentliche Stromnetz.

Status und Weiterentwicklung: Zur Sicherstellung einer redundanten Anbindung einzelner
Standorte wird regelmaRig gepriift, ob eine kostengiinstige Verbindung durch Richtfunk

moglich und technisch sinnvoll ist.

4.2 Gestaltungsfeld
Informationssysteme

Die digitale Abbildung von Prozessen erlaubt
es, Entscheidungen zunehmend datenba-
siert zu treffen. In welchem AusmaR dies al-
lerdings fir ein Unternehmen oder eine Ab-
teilung moglich ist, hangt davon ab, inwie-
fern Daten medienbruchfrei Ubertragen,
hinreichend aufbereitet und bedarfsgerecht
zur Verfligung gestellt werden. Diese und
weitere Aspekte wurden in den Interviews
thematisiert und lassen sich dem Gestal-
tungsfeld Informationssysteme zuordnen:

» Malnahmen zur IT-Sicherheit
» Art der Informationsbereitstellung

» Schnittstellen innerhalb einer
Wertschopfungsstufe

» Schnittstellen zu vor- und
nachgelagerten Wertschopfungsstufen

» Sicherstellung der Datenqualitat
» Datenanalyse in Entscheidungsprozessen

In den folgenden Unterkapiteln werden die
jeweiligen Reifegrade definiert und zentrale
Ergebnisse flr die verschiedenen Wert-
schopfungsstufen beschrieben.

4.2.1 MalRnahmen zur IT-Sicherheit

Die deutsche Wasserwirtschaft versteht
sich als Garant flr eine sichere Trinkwasser-
ver- und Abwasserentsorgung. Als kritische
Infrastruktur wachst in Zeiten zunehmen-
der Digitalisierung die Sorge, in den Fokus
von Hackern und Cyberkriminellen zu gera-
ten. Die potentiellen Gefahren (z. B. der
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Unternehmensebene (n = 133) |

M 1: IT-Sicherheit wird nicht ausreichend nachverfolgt.

47%

Wasserversorgung

39%

0%

Stufe 5
Stufe 4

4% Stufe 3

-I Stufe 2
0%
— Stufe 1

2: Es werden Standardsicherheitssysteme genutzt
(Prozess-, Abteilungs- und IT-System begrenzt).

3: Es existiert ein unternehmensweites Sicherheitssystem,
das Standards fiir das Prozess-, Abteilungs- und IT-System
Ubergreifend setzt.

4: Das IT-Sicherheitssystem ist zertifiziert bzw. entspricht
Zertifizierungsstandards.

M 5: Das IT-Sicherheitssystem wird fortlaufend weiter-
11% entwickelt, Risiken werden erhoben und MaBnahmen
zur Reduzierung der Risiken werden durchgefiihrt.

- Stufe 6 ™ 6: Das System erkennt und behebt automatisiert (oder durch
einen Drittanbieter) potenzielle Risiken in der
IT-Infrastruktur bevor diese zur Gefahr werden kénnen.

Abb. 23: Mafinahmen zur IT-Sicherheit — Reifegrad-Anteile in der Wasserversorgung (Unternehmensebene)?

Diebstahl von Daten oder die Steuerungs-
Ubernahme von Anlagenkomponenten
durch Dritte) gilt es daher durch sichere IT-
Systeme und eine Sensibilisierung der Mit-
arbeiter abzuwehren. Vor diesem Hinter-
grund ist die digitale Entwicklung stets im
Zusammenhang mit der Gewahrleistung
von [T-Sicherheit zu sehen und aufgrund
des dynamischen Umfelds als permanenter
Prozess zu verstehen.

Zur Komplexitatsreduktion wurden die Teil-
nehmenden nach drei zentralen MaRnah-
men zur Gewahrleistung der IT-Sicherheit
in ihrem Unternehmen befragt und auf die-
ser Basis eine Einschatzung bzgl. der jewei-
ligen Reifegradstufe vorgenommen. Es zeigt
sich, dass IT-Sicherheit fiir Wasserver- und
Abwasserentsorger von zentraler Bedeu-
tung ist und in der Regel eine Vielzahl an
aufeinander abgestimmten MaRnahmen
eingesetzt wird. Diese sind entweder Teil
eines eigenen Unternehmenskonzepts oder
basieren auf den Anforderungen von Zerti-
fizierungsstandards. Die Auswertung der
Antworten zeigt Abb. 23.

Zentrale Ergebnisse:

» Grundsatzlich spielt IT-Sicherheit fiir alle
befragten Unternehmen eine Rolle.

» 4 % der Befragten beschrieben jedoch,
dass die IT-Sicherheit durch viele Standar-
deinzelmaBnahmen gepragt ist (z. B. phy-
sische Zugangsbeschrankungen zu Anla-
gen und Arbeitsplatzen oder Schulungen
zur IT-Sicherheit etc.) und kein unterneh-
mensweites Gesamtkonzept vorliegt.

» Hingegen sind die EinzelmafRnahmen bei
39 % der Unternehmen in ein Unterneh-
menskonzept eingebunden und an vie-
len Stellen aufeinander abgestimmt.

N
¥

47 % der Unternehmen gaben an, lber
ein IT-Sicherheitssystem zu verfiigen das
zertifiziert ist bzw. die Zertifizierungsan-
forderungen erfillt. Von Bedeutung ist
hierbei, dass nur ein Teil der Wasserver-
sorger gemal} der BSI-KritisV als Betrei-
ber kritischer Infrastruktur gilt und so-
mit zur Einfihrung geeigneter MaRnah-
men zum Schutz ihrer IT-Infrastruktur
verpflichtet ist.?* Viele Unternehmen er-
flllen die Anforderungen des branchen-
spezifischen IT-Sicherheitsstandards al-
lerdings freiwillig. Dies mag nicht zuletzt
auf Synergieeffekte bei Mehrspartenun-
ternehmen zurlickzufiihren sein, die
den Zertifizierungsanforderungen in an-
deren Sparten unterliegen und ein un-
ternehmensweites  Sicherheitsniveau

2 Interviewfrage: ,,Nennen Sie uns (drei) zentrale MaRnahmen zur Gewahrleistung der IT-Sicherheit in ihrem Unterneh-

men.”

2 Fir Unternehmen der Trinkwasserversorgung bezieht sich der Schwellenwert auf die Anlagenkategorien Gewinnungsan-
lage, Aufbereitungsanlage, Wasserwerk, Wasserverteilungssystem und Leitzentrale und liegt bei 22 Mio. m*® Wassermen-

ge (bzw. -aufkommen) pro Jahr.



1-5 Mio. m¥Jahr

<1 Mio. m¥Jahr
9%

8% 5%

3 38%

45%
54%

> 10 Mio. m¥Jahr
2%

5-10 Mio. m¥Jahr

10% 16%

25%
45%

Abb. 24: Mafinahmen zur IT-Sicherheit — Reifegrad-Anteile in der Wasserversorgung (nach Unternehmensgréfie)

anstreben, von dem auch die Wasser-
versorgung profitiert.

X

Weitere 11 % beschrieben, dass ihr IT-
Sicherheitssystem fortlaufend getestet
und weiterentwickelt wird, um Risiken
zu erkennen und entsprechende MaR-
nahmen zu treffen (z. B. mit Hilfe von
regelmaRigen Penetrationstests).

Vor dem Hintergrund der Schwellenwerte
im Rahmen der KritisV wurde eine differen-
zierte Analyse nach Unternehmensgrofie
vorgenommen, die in Abb. 24 dargestellt
ist. Wie zu erwarten, weisen Unternehmen
der GroRenkategorie > 10 Mio. m® Wasser-
abgabe p. a. sehr hohe Anteile in den Reife-
gradstufen 4 (57 %) und 5 (16 %) auf. Kleine
Unternehmen (< 1 Mio. m® Wasserabgabe
p. a.) sind relativ betrachtet zwar schlechter
aufgestellt, dennoch Uberrascht der mit
38 % hohe Anteil in Stufe 4. Dies mag dar-
auf zuriickzufiihren sein, dass aufgrund der
geringen Personalausstattung und des feh-
lenden Know-hows haufig externe Dienst-
leister mit der Gewahrleistung der IT-Si-
cherheit beauftragt werden und diese Kon-
zepte etablieren, die dem Zertifizierungs-
standard entsprechen. Zu betonen ist an
dieser Stelle, dass die Konzepterstellung
und -implementierung durchaus fremd ver-
geben werden kann, die letztendliche Ver-
antwortung zur Gewahrleistung der IT-Si-
cherheit allerdings weiterhin der Unterneh-
mensleitung obliegt.?®

nur Wasserversorgung

4%

75% 67%

Wasserver- und Abwasserentsorger

Eine differenzierte Auswertung nach Spar-
tenzugehorigkeit (siehe Abb. 25) bestatigt
die These, dass Mehrspartenunternehmen
aufgrund der Anforderungen in anderen
Bereichen auch in der Wasserversorgung
einen relativ hoheren Reifegrad erreichen.
Zum Beispiel existieren fiir Energienetzbe-
treiber eine Nachweispflicht in Form einer
Zertifizierung nach DIN ISO/IEC 27001 so-
wie zusatzliche Anforderungen gemafd dem
IT-Sicherheitskatalog, dessen Anwendungs-
bereich sie nach § 11 Abs. 1 a EnWG unter-
liegen.

Sehr viele Unternehmen der Wasserver-
und Abwasserentsorgung fallen derzeit
nicht unter die Grenzwerte der BSI-KritisV.
Dennoch empfiehlt das BSI dringend, IT-Si-
cherheit zu adressieren und geeignete
SchutzmaBnahmen zu ergreifen. Vor die-
sem Hintergrund haben DVGW und DWA
den branchenspezifischen IT-Sicherheits-
standard Wasser/Abwasser (B3S) entwi-
ckelt, der auch — aber nicht nur — kleineren
Unternehmen als Instrument zur Etablie-
rung entsprechender MaBnahmen dienen
kann. Die Rickmeldungen aus den Inter-
views legen den Schluss nahe, dass die Un-
ternehmen die Relevanz dieses Themas
verinnerlicht haben und beim Thema IT-Si-
cherheit selbstbewusst auftreten.

Dennoch beobachten wir einen ,,Clash-of-
Cultures” zwischen IT-Verantwortlichen und
in operativen Wertschopfungsstufen Tati-

Mehrspartenunternehmen
1%
17%

22%

Abb. 25: Mafsnahmen zur IT-Sicherheit — Reifegrad-Anteile in der Wasserversorgung (nach Sparten)?®

2 Vgl. Dietzsch, Frank et al. (2016), S. 50.
2 Anteile ohne Berticksichtigung der Fernwasserversorger
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gen. Ziel der IT-Verantwortlichen ist das
Schiitzen der sensiblen Daten des Unter-
nehmens. Dies wird umso schwerer, je
selbstverstandlicher auf einen Schnittstel-
lenaufbau zwischen Abteilungen und mit
externen Akteuren gedrangt wird. Der in ei-
nem spateren Abschnitt propagierte Schnitt-
stellenaufbau bis hin zur Uberlegung einer

Cloud-Nutzung ist immer auch im Zusam-
menhang mit der IT-Sicherheit zu sehen.
Hier die entsprechenden Leitlinien zu for-
mulieren, ist Aufgabe der Geschaftsfiihrung.

Nachfolgender Gastbeitrag soll das Thema
der IT-Sicherheit noch einmal breiter be-
schreiben und insbesondere darstellen, wie

Datenzusammenfihrung von Betrieb und die KritisV einzuordnen ist.

Biiro sowie die konkrete Ausgestaltung der

,»und plotzlich droht KRITIS* (oder auch nicht?)“
Gastbeitrag von Torsten Breuer (Mitbegriinder und Geschiftsfiihrer der SONARLOCK UG)

* BSI-Gesetz §§ 8a/8b (BSIG §§8a/8b) und BSI-Kritisverordnung (BSI-KritisV)

Sichere und nachhaltige Digitalisierung bedeutet in den wenigsten Fallen
einen unnotigen Aufwand zur Beherrschung von IT-Risiken. Unterhdlt man
sich dieser Tage allerdings mit Wasserver- und Abwasserentsorgern, so bekommt man Be-
denken zu horen, dass die tiberféllige Digitalisierung des eigenen Betriebes unweigerlich den
Regularien fur IT-Sicherheit fiir kritische Infrastrukturen nach BSI-Gesetz §§8a/8b (BSIG
§§8a/8b) und BSI-Kritisverordnung (BSI-KritisV) unterworfen wirde.

Unsicherheit dominiert die Diskussion — die Realitat ist aber weniger bedrohlich

Die Internetsuche nach ,KRITIS” férdert viele MaBnahmen und Vorkehrungen ans Licht, die
nach der durchgefiihrten Digitalisierung scheinbar gesetzlich gefordert sein sollen. Die Ver-
unsicherung wird durch kurzgefasste Veroffentlichungen unterschiedlicher Akteure komplet-
tiert. Anstatt dem urspriinglichen Versorgungsauftrag nachzukommen, solle man sich schein-
bar um immense organisatorische und technische Anforderungen kiimmern missen, die
fernab der eigenen Kernkompetenz liegen.

Es gilt, kurz inne zu halten, die Fakten zu betrachten und Begrifflichkeiten zu klaren. Das BSIG
(Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik) ist ein relativ neuer
gesetzlicher Rahmen, der verschiedenen bereits etablierten Anforderungen an die IT-Sicher-
heit einen einheitlichen rechtlichen Kontext geben soll. Dadurch wurde ein allgemeingiltiger
Anspruch an alle in Deutschland betriebenen IT-Systeme geschaffen. Die BSI-KritisV ist Teil des
BSIG und steht fiir eine Reihe von fixierten Kriterien und Anforderungen an die IT-Sicherheit
von gesellschaftlich unverzichtbaren Infrastrukturen. Dazu definiert die BSI-KritisV, welche Ein-
richtungen und Branchen als Kritische Infrastrukturen anzusehen sind und unterscheidet da-
bei u.a. nach GroRe und definierten Nutzergruppen bzw. Dienstleistungsquantitaten. Bei der
IT-Sicherheit handelt es sich um einen Teilbereich der Informationssicherheit. Sie beinhaltet
alle MaRnahmen und Vorkehrungen, um die Schutzziele ,Vertraulichkeit®, ,Verfiigbarkeit” und
»Integritat”, insbesondere bei ,soziotechnischen Systemen” sicherzustellen.

Tatsachlich ist die BSI-KritisV flir weniger Unternehmen relevant als gedacht. Nach Aussage
des BSI gibt es zurzeit in Deutschland branchenibergreifend (Wasser, Energie, Lebensmittel,
Telekommunikation, usw.) nur ca. 2.000 Betriebe, welche den Anforderungen des BSI-Geset-
zes an die Sicherheit der Informationstechnik Kritischer Infrastrukturen unterworfen sind.
Diese Unternehmen dirften wahrscheinlich liber die notwendigen Kapazitaten und Ressour-
cen verfligen, um die gesetzlichen Anforderungen zu erfillen. Sofern die neu hinzugekom-
menen Anforderungen dem urspriinglichen Versorgungsauftrag der Betreiber dennoch
fremd sind, kdnnte ein sinnvoller Schritt die Auslagerung der neuen Aufgaben sein.

IT-Sicherheit ist immer zu beachten

Unabhangig davon kann jedoch die IT-Sicherheit, u. a. aufgrund verschiedener gesetzlicher
Vorgaben (u. a. BSIG §2ff), bei keinem Digitalisierungsvorhaben ausgeklammert werden! Ein
hilfreicher und haufig verpflichtender Rahmen bieten in diesen Zusammenhangen die ein-
schlagigen Normen sowie Standards (u.a. ISO/ISA/IEC sowie Branchenstandards) und Hand-
reichungen der Fachverbande oder des BSI. Welcher Standard, welche Norm oder welcher
MalRnahmenkatalog im konkreten Fall den Aktivitaten zur Erreichung der IT-Sicherheit zu
Grunde gelegt wird, ist hdufig dem Anwender Gberlassen. Auch, ob daraus resultierende In-
formationssicherheitsmanagementsysteme (ISMS) oder Cyber Security Management Sys-
tems (CSMS) zertifiziert werden.




»und plotzlich droht KRITIS* (oder auch nicht?)“ Fortsetzung

Worum geht es bei IT-Sicherheit konkret?

Anders als oft vermutet, geht es bei der IT-Sicherheit nicht nur um die Abwehr von Hackern,
welche in Kapuzenshirts Chaos und Zerstérung sden, sondern insbesondere um die Sorgfalt
und Qualitat des eigenen Digitalisierungsprojektes. IT-Sicherheit hat die Sicherstellung der
,handwerklich ordentlichen” Ausfiihrung der Digitalisierungstatigkeiten im Blick. Mit verlass-
lichen, vertrauenswirdigen und kompetenten Partnern kann die Einhaltung relevanter Nor-
men, die Planung von Pflegeaufwinden, die Datensicherheit, der Datenschutz, die Weiter-
entwicklung, der geregelte Betrieb nach dem aktuellsten Stand der Technik, sowie die Nach-
haltigkeit der Aktivitaten gewahrleistet werden.

Analog eines Statikers beim Bau eines Hauses oder eines mit dem Blitz-/Brandschutz beauf-
tragten Bauingenieurs stellt der IT-Sicherheitsbeauftragte sicher, dass bei der Entwicklung,
Integration, Wartung und Betrieb eines digitalen Systems die Schutzziele ,Vertraulichkeit®,
Nerfligbarkeit” und , Integritat” jederzeit mitbedacht, gewahrleistet bzw. schnellstmdglich
wiederhergestellt werden.

Das mit der Digitalisierung einhergehende Gefdahrdungspotential ist mannigfaltig. Diesem
muss mit einem holistischen Ansatz begegnet werden, d. h. einer frilhestmoglichen und um-
fassenden Einbindung der IT-Sicherheitsexperten in alle Projektphasen und tber den gesam-
ten Lebenszyklus hinweg. Diesen sind ausreichende Befugnisse einzurdumen, um den ge-
samthaften Uberblick zu erhalten. Nur dadurch kann den méglichen — und zum Teil bosarti-
gen — Herausforderungen (u.a. Sabotage, Spionage, Diebstahl) in Bezug auf die jeweilige IT-

Infrastruktur proaktiv und reaktiv begegnet werden.

4.2.2 Art der Informations-
bereitstellung

Mit einer steigenden Menge an Daten wird
es erforderlich, dass diese den Mitarbeitern
selektiv und situationsgerecht bereitge-
stellt werden. Das Ziel besteht darin, die
,Datenflut” in nutzbare Informationen zu
Uberfihren und dadurch einen Mehrwert
im Arbeitsalltag zu schaffen. In der ,analo-
gen Welt” wurden Entscheidungen vielfach
auf Basis einer Gberschaubaren Anzahl an
KenngréBen getroffen, die in Papierform
vorlagen und bei Bedarf manuell herausge-
sucht werden mussten (Informations-Pull
aus Sicht des Empfangers). Mit zunehmen-
der Digitalisierung verschwindet nicht nur
die Papierform, sondern die Menge an ver-
fligbaren Daten steigt und mit Hilfe ent-
sprechender Algorithmen wird es moglich,
den Mitarbeitern kontextgerechte Informa-
tionen automatisiert bereitzustellen und
sie dadurch in Bezug auf das Heraussuchen
fiir sie relevanter Daten zu entlasten (Infor-
mations-Push aus Sicht des Empfangers).
Die Art der Informationsbereitstellung wur-
de vor diesem Hintergrund mit den Inter-
viewteilnehmern diskutiert — die Ergebnis-
se sind in Abb. 26 dargestellt.

Zentrale Ergebnisse:

» Im Verlauf der Interviews lieR sich fest-
stellen, dass Unternehmen die Daten
zunehmend digital vorhalten und be-
strebt sind, die Papierform systematisch
abzuschaffen. Dies ist eine Grundvor-
aussetzung, um eine Entwicklung vom
Pull- hin zum Push-Prinzip zu bewerk-
stelligen.

P

¥

Derzeit findet allerdings noch lberwie-
gend das Pull-Prinzip Anwendung — nur
bedingt erfolgt eine situationsgerechte
und automatische Bereitstellung von In-
formationen. Vorreiter in dieser Hinsicht
sind die technischen Wertschopfungs-
stufen, bei denen sich entsprechende
Algorithmen im Prozessleitsystem ver-
ankern lassen.

P

M

In der Wertschopfungsstufe Verwaltung/
Kundenservice erreichen 35 % nur die
zweite Reifegradstufe, gemall der die In-
formationen zwar digital vorliegen, aber
von dem Nutzer noch zur weiteren Ver-
wendung aufzubereiten sind. Bei 53 %
liegen die Informationen in aufbereiteter
Form vor, mussen allerdings selbstandig
herausgesucht werden (Stufe 3).
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: Historische Informationen stehen ausschlieBlich papierbasiert

zur Verfligung. Diese sind durch den Benutzer selbststandig
herauszusuchen und aufzubereiten (Informations-Pull).

Historische und Echtzeitinformationen stehen groRtenteils
digital zur Verfligung. Diese sind durch den Benutzer selbst-
standig herauszusuchen und aufzubereiten (Informations-Pull).

Historische und Echtzeitinformationen stehen digital zur
Verfligung. Diese sind durch den Benutzer in der Regel
selbststandig herauszusuchen, stehen aber weitestgehend
aufbereitet zur Verfugung (Informations-Pull).

: Historische und Echtzeitinformationen werden dem Nutzer

zum Teil situationsgerecht, kontext-sensitiv und proaktiv durch
das IT-System bereitgestellt (Informations-Push).

Dem Benutzer werden neben gegenwadrtigen Informationen
auch Auswirkungen seiner Entscheidungen in Form von
Zukunftsszenarien als fester Prognosebestandteil aufgezeigt
(Informations-Push).

: Dem Benutzer werden neben gegenwartigen Informationen

zur Kontrolle auch Entscheidungen angezeigt, die das System
autonom getroffen hat oder treffen wird (Informations-Push).

Abb. 26: Art der Informationsbereitstellung — Reifegrad-Anteile in der Wasserversorgung?

» Fur den Bereich Wassernetze/-vertei-
lung gaben mit 54 % ebenfalls mehr als
die Halfte der Befragten an, dass Infor-
mationen im Prozessleitsystem aufbe-
reitet zur Verfiigung stehen und per
Mausklick weitere vorgefertigte Analy-
sen abrufbar sind (z. B. Ganglinien). Eine
Anforderung durch den Nutzer ware al-
lerdings auch hier erforderlich.

P
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Im Vergleich dazu werden in der Wert-
schopfungsstufe ~ Wasserressourcen/-
produktion bei 44 % der Unternehmen
relevante Informationen zum Teil situa-
tionsgerecht, kontext-sensitiv und pro-
aktiv durch das System bereitgestellt.
Dies bezieht sich vor allem auf Stérungs-
meldungen, die als Push-Benachrichti-
gung auf dem Monitor oder auf dem
Diensthandy angezeigt werden.

Die Interviews zeigen, dass die Storungs-
meldungen hochst unterschiedlich ausge-
staltet sein kdnnen. In einer weit entwickel-
ten Form werden detaillierte Beschreibun-
gen der Stérung angezeigt, automatische
Auftrage fir den Bereitschaftsdienst er-
zeugt sowie Auswertungen erstellt und an
den relevanten Personenkreis weitergelei-
tet. Hierbei handelt es sich um ein anschau-
liches Beispiel fur eine Bereitstellung der
richtigen Informationen, am richtigen Ort,

zur richtigen Zeit, in der richtigen Qualitat,
an die richtige Person und im richtigen Um-
fang. Das folgende Best Practice zeigt, wel-
che Vorteile es bietet, wenn Unternehmen
die Art der Informationsbereitstellung neu
denken und dabei den Mehrwert fir die
Mitarbeiter im Blick haben.

4.2.3 Schnittstellen innerhalb einer
Wertschopfungsstufe

Der unkomplizierte und medienbruchfreie
Datenfluss ist eine Grundvoraussetzung fir
die digitale Entwicklung eines Wasserver-
sorgers. Vor allem ist er unabdingbar, um
die im vorherigen Kapitel beschriebene In-
formationsbereitstellung auf einem hohen
digitalen Reifegrad zu ermdglichen. Vor die-
sem Hintergrund wurde in den Interviews
die Frage gestellt, ob ausreichende Schnitt-
stellen zum (automatisierten) Datenaus-
tausch zwischen unterschiedlichen IT-Syste-
men innerhalb einer Wertschopfungsstufe
bestehen. Die Ergebnisse auf Ebene der
drei betrachteten Wertschépfungsstufen
sind in Abb. 27 dargestellt.

27 Die urspringliche Interviewfrage lautete: , Auf welche Weise greifen Mitarbeiter auf die von Anlagen und Informations-
systemen bereitgestellten Daten zu?“ Diese Formulierung fiihrte jedoch zu regelmaRiger Erklarungsnotwendigkeit, da
Interviewteilnehmer haufig Bezug auf genutzte Hardware und Zugangsmaoglichkeiten genommen haben. Die Frage wurde
daher umformuliert in ,\Wie erfolgt die Informationsbereitstellung?“.
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M 1: Es existieren keine ausreichenden Schnittstellen zum digitalen
Informationsaustausch mit den IT-Systemen anderer Prozesse.

50% Wesentliche Daten kénnen nicht flieBen.

N

: Es existieren teilweise ausreichend aber oftmals individuelle
Schnittstellen, deren Nutzung hohen manuellen Aufwand
erfordert. Wesentliche Daten kénnen flieRen. Eine Verbindung
ist haufig nicht medienbruchfrei moglich.
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: Es existieren ausreichend und groRtenteils standardisierte
Schnittstellen, welche weitestgehend medienbruchfrei und
% durch moderaten manuellen Aufwand gekennzeichnet sind.

Verwaltung/ Kundenservice

D Wasserressourcen/-produktion
Wassernetze/-verteilung

Eol

: Es existieren ausreichend standardisierte Schnittstellen zum
digitalen Informationsaustausch. Es findet ein medienbruch-
17% freier, bidirektionaler und echtzeitnaher Informations-

2% 0% 0% austausch statt. Daten konnen frei flieRen. Prozesse missen
OJo ”% i 0% Stufe 6 allerdings noch manuell angestoRen werden.
‘] B I = e s B 5 Es existieren flichendeckend und automatisierte Schnitt-
% Stufe 4 stellen zum digitalen Informationsaustausch. Schnittstellen
4% ¢ Stufe 3 werden vom Nutzer als solche nicht mehr wahrgenommen.
g " ot fSt;fe 2 Daten kénnen system- und software Ubergreifend frei flieRen.
ufe

)]

: IT-Systeme und individuelle Prozesse stehen im standigen
Austausch. Daten flieBen multidirektional und Schnittstellen

zu neuen Modulen/Software-Lésungen oder Mess-
einrichtungen kénnen ohne groRen Aufwand eingebunden

Abb. 27: Schnittstellen innerhalb einer Wertschdpfungsstufe — Reifegrad-Anteile in der Wasserversorgung®®

Zentrale Ergebnisse:

» Zunachst lasst sich feststellen, dass in
jeder Wertschopfungsstufe ein be-
trachtlicher Anteil der Befragten angab,
dass keine oder nur teilweise ausrei-
chende Schnittstellen bestehen (Stufe 1
oder 2). Zu betonen ist, dass die Nutzung
individuell erstellter Schnittstellen zu-
dem einen hohen manuellen Aufwand
kreiert und wesentliche Daten zwar
flieBen” kbnnen, dies aber nicht medi-
enbruchfrei erfolgt. In den Interviews
wurde darauf hingewiesen, dass die IT-
Systeme haufig herstellerseitig ohne die
notwendigen Schnittstellen ausgeliefert
werden und eigenes Know-how zum
Aufbau derselben fehlt.

M

Daneben zeigt sich aber auch, dass zwi-
schen 33 % und 50 % der Befragten von
ausreichenden und groRtenteils stan-
dardisierten Schnittstellen gem. Stufe 3
innerhalb ihrer Wertschopfungsstufe
berichteten. Zwar erfolgt der Informati-
onsaustausch dabei nicht automatisch,
sondern muss manuell angestoRRen wer-
den, er geht jedoch mit moderatem Auf-
wand fiir den Nutzer einher und lauft
weitgehend medienbruchfrei ab.

Die Stufe 4 wird innerhalb der drei Wert-
schopfungsstufen in bis zu 36 % der Falle

M

P

P

M

M

erreicht (Wasserressourcen/-produkti-
on). Dabei erfolgt der Datenfluss medi-
enbruchfrei, bidirektional und nahezu in
Echtzeit, muss jedoch manuell angesto-
Ren werden. Als Beispiele wurden von
den Interviewpartnern IT-Systeme aus
der Finanzbuchhaltung oder dem Rech-
nungswesen genannt sowie auf den Ein-
satz von Geoinformationssystemen und
Prozessleitsystemen namhafter Herstel-
ler verwiesen.

Viele Interviewpartner hoben hervor,
dass die Anbindung von neuer Software
an bestehende IT-Systeme regelmalig
zu Schwierigkeiten fihrt und haufig nur
durch eine kundenindividuelle Losung
moglich ist. Die Erstellung individueller
Schnittstellen ist tendenziell mit hohen
Kosten verbunden und aufgrund sicher-
heitstechnischer Vorgaben ist der Da-
tenfluss mitunter dennoch gehemmt.

Sehr vereinzelt berichteten Befragte im
Bereich Wasserressourcen/-produktion
vom Vorhandensein standardisierter
Schnittstellen fiir einen vollkommen au-
tomatisierten und medienbruchfreien
Informationsaustausch innerhalb ihrer
Wertschopfungsstufe. Der Austausch er-
folgt dabei kontinuierlich und Daten flie-
Ren multidirektional — die Grundvoraus-
setzung fir die Etablierung eines Cyber-

2 Interviewfrage: ,Bestehen ausreichende Schnittstellen zum (automatisierten) Datenaustausch innerhalb der betrachte-

ten Wertschopfungsstufe?”
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Best Practice: ,Proaktive Daten- und Informations-
bereitstellung im Betrieb der Wasserwerke der Stadt-
werke Karlsruhe”

Stadtwerlke Herausforderung: Eine digitale Datenvorhaltung wird nicht nur aus

Karlsruhe dem Grund, Platz zu sparen, vorangetrieben. Auch Effizienzgesichts-

Besser versorgr, weiter gedacht. - pUNkte gewinnen immer groBere Bedeutung. Steigende Datenmen-

gen erfordern eine selektive und situationsgerechte Bereitstellung der Daten, um die Da-

tenflut in nutzbare Informationen zu tberflihren und konkrete Mehrwerte fiir die Mitarbei-
ter zu schaffen.

Vor dem Hintergrund der heutzutage an die Versorger gestellten Anforderungen im Hinblick
auf Datenverfiigbarkeit, Detailgrad von Auswertungen und Berichten sowie zur Vorberei-
tung von Entscheidungen gilt es, die analoge Vorgehensweise abzuldsen.

Losungsansatz: Mit der Einfiihrung des neuen Leitsystems zur Steuerung der Anlagen zur
Trinkwassergewinnung der Stadtwerke Karlsruhe wurde die listenbasierte Bereitstellung
der Betriebsdaten sukzessive abgelost. Stattdessen werden Betriebsdaten, Meldungen,
Stérungen und Steuerbefehle in einer Datenbank zentral gespeichert, um flr den Betrieb
und verschiedene Analysen digital verfligbar zu sein. Die Dateniibertragung und die Daten-
bankhaltung erfolgen in einem unabhangigen Netzwerk, sodass die Anforderungen der In-
formationssicherheit erfillt werden kénnen. In diesem Zuge wurde ein zertifiziertes Infor-
mationssicherheitsmanagementsystem (ISMS) aufgebaut. In gemeinsamen Projekten mit
der Prozess-IT wurden die fiir den Betrieb der Anlagen erforderlichen Daten festgelegt. Mit
Hilfe von automatischen Abfragen werden sie aus der Datenbank ausgelesen und per E-
Mail als XML-Datei an die Fachabteilung Gbergeben. Die Daten liegen in dieser Datei zu-
nachst unstrukturiert vor. Fiir eine tbersichtliche Darstellung wurden fiir die Fachabteilun-
gen Excel-Makros erstellt, mit denen die Daten aus den XML-Dateien automatisch eingele-
sen und sortiert werden. Diese ,halbautomatische” Vorgehensweise wurde bewusst ge-
wahlt, da eine Kontrolle durch die zustandigen Betriebsmeister erforderlich ist und steht fir
alle im Betrieb erforderlichen Daten zur Verfiigung. Als Beispiel kann die Dokumentation
der Fordermengen (Grundwasserentnahmemengen, Netzeinspeisemengen, Energiever-
brauche etc.) genannt werden. Diese Daten bilden die Grundlage fir interne Abrechnungs-
vorgange, Reporting- sowie Umweltberichte und erlauben detaillierte Analysen zum Aufde-
cken und Heben von Energieeffizienzpotentialen.

Status und moégliche Weiterentwicklung: In einer Weiterentwicklung mit dem Arbeitstitel
,Wasserwerk 4.0“ wird die digitale Vorbereitung, Durchfiihrung und Dokumentation der
Betriebs- und Instandhaltungsarbeiten verfolgt. Neben der Bereitstellung von digitalen Lis-
ten zur Abarbeitung unterschiedlicher Inspektionsarbeiten sollen auch die Daten der zu
wartenden Aggregate (technische Daten, Handbucher, Laufzeiten, Stromaufnahme etc.)
automatisch zur Verfiigung gestellt werden. Die Bedienung des Systems wird zuklnftig Gber
Tablets direkt in den Anlagen maglich sein.

Physischen Systems. Darunter ist eine zeitig wurde in den Interviews haufig

Verschmelzung der realen und der virtu-
ellen Welt zu verstehen, die durch die
Verknipfung von Sensorik, Aktorik,
Computer-Modellen und einer Echtzeit-
steuerung mit realen Prozessleitsyste-
men ermoglicht wird.

Die Ergebnisse zeigen, dass die Verteilung
innerhalb der Reifegradstufen 1 bis 4 sehr
heterogen ist und fiir den Sprung in Stufe 5
von den allermeisten Versorgern noch ein
(sehr) weiter Weg zuriickzulegen ist. Gleich-

thematisiert, dass vielfach keine zufrieden-
stellenden Lésungen existieren oder diese
aufgrund individueller Rahmenbedingun-
gen mit sehr hohen Kosten verbunden sind,
die insbesondere kleine Versorger finanziell
stark herausfordern. Vor diesem Hinter-
grund wird deutlich, dass das Vorhanden-
sein ausreichender Schnittstellen eines der
zentralen Themen im Rahmen der Digitali-
sierung ist. Warum sich die Mihe fir die
Unternehmen lohnt, zeigt nachfolgender
Exkurs.



,Digitale Schnittstellen — hat die Wasserwirtschaft ihre Hausaufgaben

gemacht?”

Neben der Erfassung und Vorhaltung von Da-
tenbestdnden stellt die Bereitstellung und
der Austausch von Daten einen zentralen
Treiber der Digitalisierung dar.

Die Schaffung von standardisierten Schnitt-
stellen, die Daten automatisiert prozess-,
system-, wertschopfungsstufen- und unter-
nehmensibergreifend ,flieBen” lassen, stellt
somit einen der unumganglichen Meilenstei-
ne im digitalen Weiterentwicklungsprozesses
dar. lhre Bedeutung und der daraus resultie-
rende Handlungsbedarf ist von den wasser-
wirtschaftlichen Unternehmen erkannt wor-
den und hat sich zu einem der Top-Themen
in der gegenwartigen Digitalisierungsdiskus-
sion entwickelt.

Wasserwirtschaftliche Unternehmen sind i.
d. R. mit wenigen, aber dafiir sehr umfang-
reichen Stammsystemen ausgestattet — so-
wohl im Betrieb als auch in der Verwaltung.
Die Unternehmen machen die Erfahrung,
dass der Datenfluss innerhalb der Systeme
zwar reibungslos funktioniert, Medienbri-
che aber umso starker beim systemubergrei-
fenden Datenaustausch sowie bei der Ab-
wicklung sehr spezifischer und nur unregel-
maRiger Datentransfers auftreten. Eine etab-
lierte ganzheitliche Losung fir die Schaffung
digitaler Schnittstellen, insbesondere im
Hinblick auf eine zunehmende Vernetzung
von Prozessen und dem Wunsch nach durch-
gangigen Workflows, fehlt bei vielen Unter-
nehmen noch.

4.2.4 Schnittstellen zu vor- und nach-
gelagerten Wertschopfungsstufen

Fiir die digitale Entwicklung eines Wasser-
versorgers ist nicht nur ein unkomplizierter
Datenfluss innerhalb einer Wertschop-
fungsstufe, sondern auch zu vor- und nach-
gelagerten Wertschopfungsstufen — d. h.
entlang der gesamten Prozesskette — von
entscheidender Bedeutung. Dies betrifft
z. B. den Datenaustausch zwischen der fiir
Energiemanagement verantwortlichen Ab-
teilung und den Wasserwerken oder zwi-
schen dem Instandhaltungsmanagement
und dem Einkauf. Diesem Thema wurde
daher eine eigene Frage gewidmet, deren
Antworten in Abb. 28 zusammenfassend
dargestellt sind.

Gleichzeitig bilden sich jedoch zunehmend
vielversprechende Ansdtze heraus und so-
wohl Hersteller etablierter Stammsysteme
als auch Anbieter neuartiger Softwarelosun-
gen forcieren eine verstirkte Offnung der
Systeme und treiben ein Schnittstellenmana-
gement aktiv voran. Dabei andert sich die
Sichtweise auf Softwaresysteme, die nun
nicht mehr nur als fir sich alleinstehende L6-
sungen, sondern vielmehr als integrale Be-
standteile eines ineinandergreifenden Soft-
wareframeworks verstanden werden.

Dabei bestehen zwei zentrale Herausforde-
rungen: Einerseits die Anbindung an beste-
hende Altsysteme mit oftmals rudimentaren
und individuellen Schnittstellen, andererseits
die Forcierung einer verstarkt modulartig
und durch Standards gepragten Software-
landschaft. Letztere zeichnet sich durch die
standardisierte und flexible Ein- und Ausbin-
dung von Standardsoftware ebenso wie
durch benutzerdefinierte on-demand-An-
wendungen aus.

Die haufig im Fokus stehende Entwicklung des
Internet-of-Things (loT), bei der z. B. wasser-
wirtschaftliche Anlagen vermehrt mit Mess-,
Ubertragungs- und Steuerungstechnik ausge-
stattet und vernetzt werden, ist in besonderer
Hinsicht auf die Verknipfung der zugrunde
liegenden Softwaresysteme mit Hilfe digitaler
Schnittstellen angewiesen. Erst durch die Ad-
ressierung beider Themen werden Daten fir
die weitere Anwendung verfligbar und fiir das
wasserwirtschaftliche Unternehmen in der
beabsichtigten Weise nutzbar sein.

Zentrale Ergebnisse:

» In allen Wertschopfungsstufen gab je-
weils ca. ein Viertel der Befragten an,
dass keine ausreichenden Schnittstellen
zum Datenaustausch mit anderen Pro-
zessen bestehen (Stufe 1). Dieses Ergeb-
nis steht in starkem Kontrast zu den
Antworten bei der Frage nach ausrei-
chenden Schnittstellen innerhalb einer
Wertschopfungsstufe — dort lag der ent-
sprechende Anteil der drei Wertschop-
fungsstufen zwischen 4 und 6 %.

P
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Auch der Anteil der Wertschopfungsstu-
fen, die nur teilweise tUber ausreichende
Schnittstellen verflgen, ist mit Werten
zwischen 38 und 43 % auffallig hoch.
Zwar konnen wesentliche Daten ,flie-
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B 1: Es existieren nicht ausreichend Schnittstellen zum digitalen

Informationsaustausch mit den IT-Systemen anderer Prozesse.
Wesentliche Daten kénnen nicht flieBen.

: Es existieren teilweise ausreichend aber oftmals individuelle

Schnittstellen, deren Nutzung hohen manuellen Aufwand
erfordert. Wesentliche Daten kénnen flieBen. Eine Verbindung
ist haufig nicht medienbruchfrei maglich.

: Es existieren ausreichend und groRtenteils standardisierte

Schnittstellen, welche weitestgehend medienbruchfrei und
durch moderaten manuellen Aufwand gekennzeichnet sind.

: Es existieren ausreichend standardisierte Schnittstellen zum

digitalen Informationsaustausch. Es findet ein medienbruch-
freier, bidirektionaler und echtzeitnaher Informations-
austausch statt. Daten kdnnen frei flieBen. Prozesse missen
allerdings noch manuell angestoRen werden.

Es existieren flichendeckend und automatisierte Schnitt-
stellen zum digitalen Informationsaustausch. Schnittstellen
werden vom Nutzer als solche nicht mehr wahrgenommen.
Daten kénnen system- und software tbergreifend frei flieRen.

: IT-Systeme und individuelle Prozesse stehen im standigen

Austausch. Daten flieBen multidirektional und Schnittstellen
zu neuen Modulen/Software-Lésungen oder Mess-
einrichtungen kénnen ohne groRen Aufwand eingebunden

Abb. 28: Schnittstellen zu vor- und nachgelagerten Wertschépfungsstufen — Reifegrad-Anteile in der Wasserversorgung®

Ren”, Schnittstellen sind allerdings hau-
fig individuell gestaltet und nur mit ho-
hem manuellem Aufwand nutzbar, so-
dass kein automatisierter Datenaus-
tausch moglich ist.
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Zwischen 18 und 25 % der Befragten be-
schrieben fir ihre Wertschopfungsstufe,
dass ausreichende und weitgehend
standardisierte Schnittstellen zu ande-
ren Prozessen gem. Stufe 3 vorhanden
sind, die einen unidirektionalen Aus-
tausch ermoglichen (Mitarbeiter kdnnen
Daten beziehen, jedoch keine eigenen
Daten fiir eine andere Abteilung zur Ver-
flgung stellen). Die Schnittstellen erlau-
ben einen weitgehend medienbruch-
freien Datenfluss und erfordern nur ei-
nen moderaten manuellen Aufwand.

P
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Die Reifegradstufe 4 erreichen jeweils
13 % der betrachteten Wertschopfungs-
stufen. Dies bedeutet, dass der Daten-
austausch durch standardisierte Schnitt-
stellen medienbruchfrei und bidirektio-
nal, wenngleich noch nicht automati-
siert erfolgt. Nicht selten hakt es noch
an der Integration von digitalen Unter-
schriften oder ganz allgemein von Frei-
gabeprozessen.

» Nur in der Wertschopfungsstufe Wasser-
ressourcen/-produktion erwihnten ver-
einzelte Interviewteilnehmer, dass be-
reits flichendeckende und automatisier-
te Schnittstellen zum digitalen Informati-
onsaustausch vorliegen (Stufe 5).

» Von groRer Bedeutung wird in der mitt-
leren Frist die Verknlipfung mit Behor-
den gesehen. Gleichwohl ist man hier
noch weit davon entfernt, Prozesse effi-
zienter gestalten zu koénnen. Grinde
etwa sind, dass rechtsverbindliche Un-
terschriften nach wie vor auf Papier zu
erfolgen haben und digitale Kompeten-
zen bei Behoérdenmitarbeitern haufig
fehlen. Dabei ist dies weniger den dort
Beschaftigten vorzuwerfen, da Schulun-
gen oft Mangelware sind.

Ahnlich wie bei der Frage nach Schnittstel-
len innerhalb der Wertschopfungsstufe
wurde von den Befragten auch an dieser
Stelle betont, dass die Problematik der feh-
lenden Datendurchgingigkeit bekannt ist
und — wo moglich — adressiert wird. Zwei
Aspekte sind in dieser Hinsicht von beson-
derem Interesse. Zum einen beschrieben
Wasserversorger ohne eigene Aufberei-
tungskapazitaten, dass die Einrichtung von
Schnittstellen zu ihrem Vorlieferanten eine
besonders groRe Herausforderung darstellt.
Zum anderen wurde von vielen Interview-

2 Interviewfrage: ,Bestehen ausreichende Schnittstellen zum (automatisierten) Datenaustausch mit vor- und nachgelager-

ten Wertschopfungsstufen?”



partnern die Meinung vertreten, dass die in
der Praxis sehr weit verbreitete strikte
Trennung zwischen der Betriebs- und der
Blro-IT aus Griinden der IT-Sicherheit not-
wendig und das Fehlen von automatisier-

ten Schnittstellen zwischen diesen Syste-
men hinzunehmen sei — so wiinschenswert
diese auch waren. Dass in der Branche auch
andere Ansichten existieren, verdeutlicht
nachfolgender Gastbeitrag.

»Wasserwirtschaft 4.0 und IT-Security —
Essentielle und sogar erfiillbare Voraussetzungen*

Gastbeitrag von Heiko Althoff
(Abteilungsleiter Informationstechnologien, Emschergenossenschaft und Lippeverband)

Die Hebung der Potentiale in der neuen Welt der Wasserwirtschaft 4.0, die
von Begriffen wie Data Science, Kunstliche Intelligenz und Advanced Ana-
lytics gepragt wird, setzt einige IT-Grundlagen in den Unternehmen voraus. In der traditionell
gepragten Wasserwirtschaft ist diese Hirde deshalb hoch, weil z. T. seit Langem bewahrte
Grundsatze der Netzwerktechnologien zu hinterfragen und anzupassen sind. Die Unterneh-
mensfiihrungen sehen sich deshalb intern haufig mit Detailfragen konfrontiert, die nur mit
Expertise zu beantworten sind. Als Folge werden neue Wege oft als ,nicht wirtschaftlich um-
setzbar” eingestuft.

Emschergenossenschaft und Lippeverband (EGLV) haben erfolgreich den neuen Weg einge-
schlagen. Die bisher auch bei EGLV vorhandenen klassischen Netzwerktrennungen zwischen
Betriebs- und Biiro-IT sind miteinander verschmolzen worden — und das bei gleichzeitiger Er-
héhung des Sicherheitslevels der Netzwerke, in dem nur ein physikalisches Gesamtnetzwerk
im Unternehmen existiert. In der ndachsten Unterebene sind dafiir zahlreiche logische Netz-
werke in sich geschlossen und sicher eingerichtet worden (Experten sprechen hier von Netz-
werk-Segmentierung) — vereinfacht beschrieben also getrennte logische Netzwerke fiir ,Be-
triebs-IT“ und ,,Blro-IT“ Der Charme dieser Losung liegt u.a. darin, dass nun die Ubergdnge
zwischen den beiden Netzwerken klar definiert werden kénnen — und das als interne Logik und
nicht nur durch zuséatzliche (Kabel-)Verbindungen zwischen den strikt getrennten alten Wel-
ten. Die IT-Security ist durch die bei EGLV als Unternehmen Kritischer Infrastruktur eingesetzte
Losung einfacher geworden — da viele Netzwerkmanagement-Aufgaben nun nur noch fir ein
physikalisches Netzwerk anfallen. Konsequenterweise sind auch die ehemals in getrennten
Bereichen vorhandenen Organisationseinheiten ,,Betriebs-IT“ und ,,Biiro-IT” in der Unterneh-
mens-IT zusammengefihrt worden. Gleiche und vergleichbare Aufgaben werden so nur an
einer Stelle im Unternehmen erbracht — und das auch noch wirtschaftlicher.

Viele Vorteile dieser neuen Struktur helfen uns nun, die wirklich interessanten Komponenten
der neuen Welt zu integrieren — denn z. B. die im Betrieb anfallenden Daten stehen nun an
einer (!) zentralen Stelle in der Buro-IT fur die Fachabteilungen zur Verfluigung, die die Daten
verwenden. Erste Anwendungen Kinstlicher Intelligenz sind bereits nach Erprobung im Roll-
out —so z. B. mit einer Automatisierten Betriebsstérungserkennung an Regenbecken. Wir sind
von dem eingeschlagenen Weg liberzeugt!

4.2.5 Sicherstellung der Datenqualitat ruber hinaus fihrt eine geringe Datenquali-
tat unweigerlich dazu, dass Mitarbeiter das

Die Frage nach der Qualitdt von Daten be- Vertrauen in IT-Systeme und darin enthalte-

rihrt die Wasserwirtschaft in besonderer
Weise, versteht sie sich doch als Garant ei-
ner verlasslichen Versorgung mit qualitativ
hochwertigem Trinkwasser — dass dies nur
auf Basis einer hohen Datenqualitat mog-
lich ist, versteht sich von selbst. Dennoch ist
die Interviewfrage berechtigt, wie Unter-
nehmen eine ausreichende Qualitat bei der
Erhebung von Stamm- und Bewegungsda-
ten sicherstellen. Daten bilden den Aus-
gangspunkt fir digitalen Fortschritt und das
Ergebnis jeglicher Datenanalyse hangt von
der Qualitat der Eingangsparameter ab. Da-

ne Daten und Informationen im Zeitverlauf
verlieren. Dadurch wird aber das Ziel kon-
terkariert, Entscheidungen zunehmend da-
tenbasierter zu treffen. Vor diesem Hinter-
grund zielt die Frage einerseits auf die kon-
kreten MalRnahmen, die Unternehmen zur
Sicherstellung einer hohen Datenqualitat
ergreifen und andererseits auf die Wahr-
nehmung der Datenqualitdt durch die Mit-
arbeiter ab. Die Antworten sind in Abb. 29
zusammenfassend dargestellt.
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Es finden keine spezifischen MaRnahmen zur Daten-
plausibilisierung statt bzw. sind nicht bekannt.

Es werden rudimentare MaRnahmen zur Datenplausibilisierung
umgesetzt, die nur bedingt auf den Verwendungszweck abge-
stimmt sind. Zentrale Datenstréme werden nicht durchgehend
plausibilisiert.

: Datenplausibilisierung ist von Bedeutung und wird durch

verschiedene manuelle und automatisierte auf den
Verwendungszweck bezogene MaRnahmen sichergestellt.
Diese sind allerdings nur auf zentrale Datenstrome begrenzt.

: Datenplausibilisierung ist von groRer Bedeutung, es werden

anspruchsvollere und tiberwiegend automatisierte
MaRnahmen eingesetzt. Diese sind Gberwiegend auf zentrale
Datenstrome begrenzt.

5: Datenplausibilisierung ist von groRer Bedeutung, es sind

[=2]

verschiedene auf den Erhebungszweck zugeschnittene
MaRnahmen im Einsatz. Die Plausibilisierung beruht auf
intelligenten Algorithmen. Daten werden nicht ohne
umfangreiche Plausibilitdtschecks verwendet.

: Datenplausibilisierung ist von groer Bedeutung, es werden

autonome und intelligente fir den Endanwender nicht mehr
wahrnehmbare MaRBnahmen durchgefiihrt. Es erfolgen
umfanereiche Plausibilitdtschecks.

Abb. 29: Sicherstellung der Datenqualitit — Reifegrad-Anteile in der Wasserversorgung®®

Erklarung: Kiinstliche
Intelligenz (KI) und
Maschinelles Lernen (ML)

Kiinstliche Intelligenz (KI) versetzt
6 Maschinen in die Lage, aus Erfah-

rung zu lernen, sich auf neu einge-
hende Information einzustellen und Auf-
gaben zu bewaltigen, die menschenahnli-
ches Denkvermogen erfordern. Die meis-
ten heute geldufigen Beispiele fiir KI — von
Schach spielenden Computern bis hin zu
selbstfahrenden Autos — basieren vor al-
lem auf Deep Learning und natirlicher
Sprachverarbeitung. Mit diesen Technolo-
gien kdnnen Computer fir ganz bestimm-
te Aufgaben trainiert werden, indem sie
groRe Datenmengen verarbeiten und in
diesen Daten Muster erkennen.

Maschinelles Lernen (ML) ist hingegen
eine Datenanalysemethode, die die auto-
matische Erstellung von Analysemodellen
ermoglicht. ML ist ein Zweig der kiinstli-
chen Intelligenz und basiert auf dem Ge-
danken, dass Systeme aus Daten lernen,
Muster erkennen und Entscheidungen mit
minimaler menschlicher Intervention tref-
fen kénnen.?!

Grundsatzlich |asst sich bei der Plausibilisie-
rung von Daten eine Unterscheidung im
Hinblick auf den Verwendungszweck (in
Echtzeit) und auf den Erhebungszweck
(weitergehende Analysen) vornehmen. Fiir
die Anlagensteuerung werden bspw. Echt-
zeit-Daten im Erhebungszeitpunkt genutzt.
Plausibilitatspriifungen erfolgen hier regel-
basiert auf statischen Grenz- und Vorgabe-
werten, sodass Warnmeldungen bei
Schwellenwertunter- oder -lberschreitun-
gen (z. B. I6st ein negativer Durchfluss im
System eine Alarmmeldung aus und veran-
lasst den Leitstandfahrer dazu, einen Mitar-
beiter zur Anlage zu entsenden) erfolgen.
Hierbei ist eine Unterscheidung zwischen
Betriebsanomalien (Werte werden richtig
gemessen, der Betrieb lauft aber nicht nor-
mal, weil z. B. ein Rohrbruch besteht) und
Messfehlern (der Betrieb lauft normal,
doch statt dem wahren Wert wird ein feh-
lerhafter Wert gemessen und Ubertragen)
zu treffen. Im Bereich des Wasserbedarfs
kdonnen z. B. Messfehler mit Hilfe automati-
sierter Verfahren aufgedeckt und entweder
unbereinigt (d. h. mit dem Messfehler) oder
mit einem modellierten Wert in die Daten-
bank iberflihrt werden.

3 Interviewfrage: ,Wie wird eine ausreichende Datenqualitat bei der Erhebung von Stamm- und Bewegungsdaten sicher-

gestellt?”
31SAS (0.J.), online



Zentrale Ergebnisse:

» Es zeigt sich, dass der Datenplausibilisie-
rung in den technischen Wertschop-
fungsstufen eine groBere Bedeutung
zukommt, als im Bereich Verwaltung/
Kundenservice, wo 28 % der Befragten
angaben, dass gemaR den Stufen 1 und
2 keine oder nur sehr rudimentare Mal-
nahmen umgesetzt werden. Dieser Wert
liegtfur die Bereiche Wasserressourcen/-
produktion bzw. Wasserverteilung/-net-
ze bei lediglich 9 % bzw. 6 %.

4

Zwischen 43 % und 48 % der Befragten
gaben an, dass in ihrer Wertschopfungs-
stufe die Datenplausibilisierung durch
verschiedene manuelle und automati-
sierte auf den Verwendungszweck abge-
stimmte MaRnahmen sichergestellt
wird (Stufe 3). So werden z. B. Daten fir
die sichere Anlagensteuerung plausibili-
siert, jedoch nicht im Sinne des Erhe-
bungszwecks flr weitergehende Analy-
sen. Stattdessen werden fir Analysen
primar aggregierte Daten herangezogen,
sodass Messfehler einzelner Werte (z. B.
fir einzelne Stunden) gar nicht aufge-
deckt werden kdnnen.

X

Anspruchsvolle und lberwiegend auto-
matisierte MalRnahmen zur Datenplau-
sibilisierung gemaf Stufe 4 kommen fir
die Wertschopfungsstufe Wasserres-
sourcen/-produktion bei 40 % der Un-
ternehmen zum Einsatz, im Bereich Ver-
waltung/Kundenservice gilt dies hinge-
gen nur fir 25 %.

Eine Herausforderung im Zuge der Inter-
views stellte bei dieser Frage die unter-
schiedliche Handhabung der Datenplausibi-
lisierung innerhalb der Abteilungen dar. Im
Bereich Wasserressourcen/-produktion
sind aufgrund der Anlagenautomatisierung
rudimentare Algorithmen als Standard eta-
bliert, sodass eine grundsatzliche Plausibili-
tatsprifung stets erfolgt (z. B. wird mittels
eines Algorithmus der letzte verflgbare
Wert fortgeschrieben, damit im Echtzeitbe-
trieb die Anlagensteuerung bei Ausfall der
Sensorik weiterhin funktioniert). Flir ande-
re Daten, die nicht unmittelbar zum Anla-
genbetrieb erforderlich sind, sind Plausibili-
tatsprifungen hingegen nicht in allen Fallen
standardmalig implementiert.

Zusatzlich erwahnten die Interviewteilneh-
mer haufig, wie sie die Datenqualitdt wahr-

Erklarung: Datenplausibilisierung

~, Bei der Erkennung von Messfehlern
(z. B. Ausreiler und fehlende Wer-
" te) kann auf Normvorgaben oder
verschiedene Tests (z. B. nach Grubbs) zu-
rickgegriffen werden. Fir Ausreiller kann
auch ein pragmatischer Ansatz Uiber eine
Quartilsbetrachtung und eine Darstellung
der Ergebnisse im Boxplot verfolgt wer-
den.

Mogliche Ursachen fiir das Auftreten von
Messfehlern kdnnen in Messunsicherhei-
ten, menschlichen Fehlern (z. B. Ungenau-
igkeiten bei einer Zeitmessung) oder auch
in technischen Fehlern (z. B. Messgerit,
Prifverfahren, Umgebungsbedingungen
etc.) liegen.

Im nachsten Schritt ist Gber den grund-
satzlichen Umgang mit Messfehlern zu
entscheiden. Dabei kann der Messfehler
(1) beibehalten, (2) eliminiert und mit ei-
nem extrapolierten Wert ergdnzt oder (3)
eliminiert und nur mit der verbleibenden
Datenmenge weitergearbeitet werden.
Damit einhergehend ist auch von Bedeu-
tung, dass eine Plausibilitatspriifung nach-
verfolgbar gemacht wird, sodass eine
Transparenz der Plausibilisierung unab-
hangig vom Anwender besteht.

Fiir Stamm- und Bewegungsdaten ist es
nicht ausreichend, eine gute Datenquali-
tdt nur in der unmittelbaren Anlagensteu-
erung vorzuhalten (z. B. fir einen Wert,
der fiir die Rohwasserforderung notwen-
dig ist). Fur eine weitergehende Nutzung
der Daten ist es unerlasslich, bei der Da-
tenarchivierung eine Plausibilitdtsprifung
durchzufihren, um diese Daten fir zu-
satzliche Analysen unmittelbar nutzbar zu
machen. Die verfligbaren Daten gleichen
dann einer Goldgrube statt eines Daten-
friedhofs.

Wie kann nun eine hohe Datenqualitét si-
chergestellt werden? Helfen konnen dabei
z. B. hochwertige Sensoren, Redundanzen
oder selbstheilende Algorithmen. Jede
MalRnahme hat allerdings auch Vor- und
Nachteile, die im Einzelfall abzuwagen
sind.

nehmen, was wiederum eine weitere Di-
mension der Frage darstellt. Die wahrge-
nommene Datenqualitdt ist sehr heterogen
ausgepragt und hangt stark mit der Verwen-
dung der Daten zusammen. Werden Daten
bisher nur in rudimentarer oder aggregier-
ter Form verwendet (oder tiberhaupt nicht),
fallen Fehler in den Daten gar nicht erst auf.
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Des Weiteren wurden in den Interviews von
verschiedenen Unternehmen Probleme bei
der Datenqualitat (teilweise durch erhebli-
che Messfehler) beschrieben und auf den
notwendigen Handlungsbedarf verwiesen.
Was in diesem Zusammenhang unter Da-
tenplausibilisierung zu verstehen ist, be-
schreibt die Erklarungsbox.

Im Rahmen der Interviews wurde deutlich,
dass vorwiegend Standardverfahren zur
Plausibilitatsprifung genutzt werden, die
regelbasierte Prifschleifen durchlaufen.
Nur bei sehr wenigen Unternehmen kommt
eine intelligente Datenplausibilisierung
zum Einsatz (z. B. durch Methoden der
kiinstlichen Intelligenz oder des maschinel-
len Lernens). Solche datengetriebenen An-
satze eignen sich insbesondere, um eine
flaichendeckende Datenplausibilisierung si-
cherzustellen oder den zunehmenden Ein-
satz von Echtzeit-Sensorik zu bewaltigen.

In Zukunft werden die Datenmengen und
die Analysemoglichkeiten weiter zuneh-

men. Vor diesem Hintergrund gewinnt auch
die Datenplausibilisierung an Bedeutung,
die in Abhangigkeit des Verwendungs-
zwecks der Daten unterschiedliche Kriteri-
en erflllen muss. Hierzu zahlen z. B. Echt-
zeit-Kompatibilitat, Anwendbarkeit auf gro-
Re Datenmengen, ausreichende Dynamik
zur Anpassung an spezifische Datenstruktu-
ren, universale Einsetzbarkeit, Transparenz
hinsichtlich der Algorithmen, Robustheit
der Verfahren oder Verlasslichkeit der Er-
gebnisse. Insbesondere der letzte Aspekt
ist von zentraler Bedeutung, wie folgender
Gastbeitrag zeigt.

4.2.6 Datenanalyse in Entscheidungs-
prozessen

Die im vorherigen Kapitel thematisierte Si-
cherstellung der Datenqualitdt ist kein
Selbstzweck, sondern Grundlage dafir, Ent-
scheidungen durch digitalen Fortschritt zu-
nehmend datenbasierter zu treffen (z. B.
durch den Einsatz von Kiinstlicher Intelli-
genz). Wachst vor dem Hintergrund neuer

,Daten als Treiber der Digitalisierung — Die Frage nach der
Verlasslichkeit der Entscheidungsgrundlage”

Gastbeitrag von Jens Kley-Holsteg (MOcons GmbH & Co. KG)

Daten werden als die zentrale Ressource der Digitalisierung angesehen und
sammeln sich in groBem MaRe in den Unternehmen der Wasserwirtschaft =

an. So ist die Entscheidungsfindung — ob automatisiert oder manuell — nicht mehr ohne ge-
wonnene Erkenntnisse aus Daten vorstellbar. Im Hinblick auf die Fortschritte im Bereich der
Kinstlichen Intelligenz ist davon auszugehen, dass in Zukunft die Bedeutung von Daten stetig
zunehmen wird. Basis fir einen zunehmenden datengetriebenen Fokus im Entscheidungspro-
zess stellt die Verlasslichkeit und Vertrauenswiirdigkeit der Daten dar. So sollten Daten voll-
standig, nachvollziehbar und richtig sein, um die Anwendung von datenbasierten Analyseme-
thoden zum Beispiel aus dem Bereich des Maschinellen Lernens zu erméglichen und aufwan-
dige Schleifen im Entscheidungsprozess oder aber falsche Schlussfolgerungen praventiv ver-
meiden zu kdnnen.

Mit Blick in die wasserwirtschaftliche Praxis zeigt sich allerdings, dass bei der Sicherstellung
einer qualitativ hochwertigen Datenbasis bestehende Systeme und Verfahren an ihre Grenzen
stolRen. Dies lasst sich im Kern auf zwei zentrale Aspekte zuriickfiihren. Zum einen Ubersteigt
die Datenmenge und die zunehmend angestrebte Echt-Zeit-Verwertbarkeit der Daten beste-
hende Kapazitaten, wie etwa die Durchfiihrung von manuellen Priifungen. Zum anderen fiihrt
die Unterschiedlichkeit zwischen einzelnen Datenspuren infolge individueller Charakteristika
dazu, dass simple regelbasierte Algorithmen oder gar statische Grenzwertvorgaben nur be-
dingt die komplexen Datenstrukturen zufriedenstellend nachbilden kdnnen. Daraus folgt, dass
die Datenbasis fiir weitergehende datengetriebene Analysen und Anwendungen bisher nicht
ohne weiteres verwendet werden kann. Hier gilt es aus Sicht der wasserwirtschaftlichen Un-
ternehmen dem Thema der Datenplausibilisierung eine verstarkte Aufmerksamkeit zukom-
men zu lassen, wenn sie auf dem Digitalisierungspfad weiter voranschreiten wollen.

So erscheint es folgerichtig, die Themen der Datenverfiigbarmachung und -plausibilisierung in
die unternehmenseigene Digitalisierungsstrategie zu integrieren und sich nicht nur die Frage
zu stellen, ob Daten vorliegen, sondern auch in welchem Zustand sich diese befinden und wie
diese in Abhangigkeit des Verwendungszwecks in ausreichender Qualitat verfligbar gemacht
werden kénnen. Dabei versprechen auch hier intelligente datengetriebene Algorithmen aus
dem Bereich des Maschinellen Lernens Abhilfe, da sie neben der Adaptierbarkeit an wechseln-
de Rahmenbedingungen auch einer Echt-Zeit-Anwendbarkeit gerecht werden.
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optionen die vom System eigenstdndig vorgeschlagen werden.

Abb. 30: Datenanalyse in Entscheidungsprozessen — Reifegrad-Anteile in der Wasserversorgung®

und kostenglinstiger Mess- und Sensor-
technik die Datenmenge an und wird gleich-
zeitig die notwendige Qualitdt sicherge-
stellt, stellt sich deshalb die Frage, inwie-
fern Datenanalysen bereits in den Entschei-
dungsprozessen der Unternehmen genutzt
werden. Die Antworten sind in Abb. 30 zu-
sammenfassend dargestellt.

Zentrale Ergebnisse:

» Dass Daten aufgrund unzureichender
Verfligbarkeit und/oder Qualitat kaum
in Entscheidungsprozessen bericksich-
tigt werden und stattdessen auf Erfah-
rungswissen zurlickgegriffen wird, ist in
(nahezu) keiner Wertschopfungsstufe
der Fall.

X

Zwischen 9 und 28 % der Befragten be-
schrieben, dass Daten in ihrer Wert-
schopfungsstufe zwar standardmaRig in
Entscheidungsprozesse einflieRen, die
hierzu notwendigen Analysen jedoch
eher einfacher Natur sind und manuell
erfolgen (z. B. Regressions- oder Korrela-
tionsanalysen zur Auswertung von In-
standhaltungsmalnahmen). Eine Ergeb-
nisverwertung ist zudem nicht automa-
tisch in die Prozesse integriert.

» Komplexere Analyseverfahren kommen
in bis zu 30 % der Falle zum Einsatz und
sind dabei eine wesentliche Grundlage in
Entscheidungsprozessen. Sie miissen al-

P

X

lerdings manuell erfolgen (z. B. mit Hilfe
selbst erstellter Excel-Tools), was auf-
grund der steigenden Datenmengen zu-
nehmend anspruchsvoller und fehleran-
falliger ist (z. B. aufwendige Szenario-
Analysen im Rahmen von Investitions-
vorhaben).

Auffallig ist, dass die Anteile der beiden
technischen Wertschépfungsstufen bei
der Erreichung der Reifegradstufe 4 mit
60 und 64 % doppelt so hoch sind wie fiir
den Bereich Verwaltung/Kundenservice.
Dies mag durchaus in dem fortgeschrit-
tenen Automatisierungsgrad dieser Be-
reiche und den damit verbundenen kom-
plexen Verfahren zur Datenanalyse lie-
gen, flir deren Auswertung zunehmend
automatisierte  Analysetools genutzt
werden. Dabei erfolgt insbesondere eine
Verknipfung historischer und aktueller
Datensdtze (z. B. Echtzeit-Messwerte
oder externe Daten) und hilft den Unter-
nehmen Ursache-Wirkungsbeziehungen
zu erkennen. Beispielhaft kann hier die
Zustandsentwicklung der Wasseraufbe-
reitungsleistung von Aktivkohlefiltern
Uber die Zeit genannt werden. Die Infor-
mationen zu historischen Betriebsdaten
erlauben die Wirkungszusammenhinge
besser zu verstehen (z. B. den Effekt ei-
ner Ruckspillung, den Leistungsabfall
Uber die Zeit oder den Einfluss des Roh-
wasserzustandes auf die Filterleistung),
was sich wiederum positiv auf den Pla-

32 Interviewfrage: ,Welche Rolle spielen (automatisch) gewonnene Informationen oder Erkenntnisse aus der Datenanalyse

in Entscheidungsprozessen?“
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nungsprozess von Wartungs- und In-
standhaltungsmafnahmen der Filteran-
lagen auswirkt.

Des Weiteren gaben zwischen 5 % und
10 % der Befragten an, haufig automati-
sierte Verfahren zur Datenanalyse mit
komplexen mathematischen Modellen
und Simulationsverfahren einzusetzen.
Dabei werden zukiinftige Ereignisse un-
ter Berlicksichtigung von historischen
und Echtzeitdaten, z. B. Simulationen
oder Datenexplorationen in Bezug auf
die Trinkwassernachfrage, prognosti-
ziert. Befragte erwahnten dabei, dass
diese Verfahren bisher nur fir einzelne
Prozesse herangezogen wiirden. 2 % der
Befragten aus dem Bereich
Wassernetze/-verteilung erwahnten,
dass sie fiir einzelne Prozesse bereits
Uber vollstandig automatisierte Ent-
scheidungsableitungen verfligten, so-

der Kontrolle ausiiben bzw. die finale
Auswahl von Handlungsoptionen, die
vom System eigenstandig vorgeschlagen
werden, treffen. Von Bedeutung hierbei
ist, dass insbesondere in den Reifegrad-
stufen finf und sechs die Verfahren in
einzelnen Prozessen soweit entwickelt
wirden, bisher aber noch nicht flaichen-
deckend im Einsatz waren. Dennoch
zeigt es den Fortschritt und dirfte des-
halb nicht unberticksichtigt bleiben.

Insgesamt zeigt sich, dass Datenanalysen
bei vielen Unternehmen standardmaRig in
den Prozessen verankert sind und dabei un-
terschiedliche Methoden zum Einsatz kom-
men. Dass sich die Grenzen der Analyse-
moglichkeiten mit Hilfe des Einsatzes neue-
rer Methoden der kiinstlichen Intelligenz
weiter verschieben lassen und diese Er-
kenntnis langst auch in der Wasserversor-
gung angekommen ist, veranschaulichen

dass Mitarbeiter nur noch die Aufgabe die folgenden beiden Best Practices.

Best Practice: ,Kiinstliche Intelligenz zum energieoptimierten Wasser-
werksbetrieb” bei der Gelsenwasser AG und den Stadtwerken Trier

Herausforderung: Das Thema
Energie beschaftigt Versorger aus GELSENWASSER
Grinden der Kosteneffizienz,

aber auch aus dem Blickpunkt der Ressourceneffizienz und Nachhaltigkeit. Hier haben die
Gelsenwasser AG und die Stadtwerke Trier ein Potential erkannt, um ihre Unternehmen mit
Hilfe digitaler Assistenten im Bereich der optimierten Steuerung der Reinwasserpumpen
und Trinkwasserspeicher neu aufzustellen. Ausgangspunkt stellte die schlechte Planbarkeit
des erwarteten Energiebedarfs der wasserwirtschaftlichen Anlagen und die zunehmende
Volatilitdt an den Beschaffungsmarkten sowie die Flexibilisierungspotenziale in der Trink-
wasserversorgung dar. Die Gelsenwasser AG forciert dabei das Ziel, die Planbarkeit des er-
warteten Energiebedarfs der Reinwasserpumpen zu verbessern und somit den Energiebe-
schaffungsprozess zu optimieren. Die Stadtwerke Trier hingegen forcieren mit ihrem Ansatz
ein besseres Management von Uber- und Unterlasten der sparteniibergreifenden Energie-
erzeugungs- und -verbrauchsprozesse mit dem Ziel, den Energieverbrauch und den -bedarf
innerhalb der Unternehmensgrenzen optimal aufeinander abzustimmen.

Losungsansatz: Beide Unternehmen setzen dabei auf datengetriebene Losungen, die basie-
rend auf vorhandenen Datenbestdnden und dem Einsatz kinstlicher Intelligenz einen opti-
mierten Betrieb der Anlagen erlauben. Basierend auf der Prognose des erwarteten Wasser-
bedarfs kann die optimale Steuerung der wasserwirtschaftlichen Anlagen bestimmt und
dem zustandigen Leitstandfahrer eine Fahrplanempfehlung gegeben werden. Dabei werden
Restriktionen wie die Steuerbarkeit von wasserwirtschaftlichen Anlagen (Reinwasserpum-
pen, Speicher, etc.) aber auch Wechselwirkungen zwischen Systemen (z. B. Einfluss der
Steuerungsentscheidung der Reinwasserpumpen auf das sich anschlieRende Rohrnetz) ein-
bezogen. Die kiinstliche Intelligenz ist dabei in eine Software mit Benutzerschnittstellen
eingebunden, um den Entscheidungstrager im Entscheidungsprozess bestmoglich unter-
stiitzen zu kdnnen.

Status und mogliche Weiterentwicklung: Beide Systeme, sowohl bei der Gelsenwasser AG
als auch bei den Stadtwerken Trier, sind aus der Entwicklungsphase in den Test-Betrieb
libergegangen. Im Rahmen erster Testlaufe haben sich bei beiden Unternehmen die Emp-
fehlungssysteme bewahrt. Beide Unternehmen streben eine Fortentwicklung an. Auf Seiten



der Gelsenwasser AG soll etwa die Strompreisstruktur mit in das Empfehlungssystem aufge-
nommen werden, sodass nicht nur eine Entscheidung in Abhangigkeit des erwarteten Was-
serbedarfs getroffen wird, sondern auch in Abhangigkeit des erwarteten Strompreises. Auf
Seiten der Stadtwerke Trier steht die zunehmende Vernetzung der Erzeugungs- und Ver-
brauchseinheiten im Fokus, sodass auch innerbetrieblich eine wachsende Anzahl an Erzeu-
gern und Verbrauchern einbezogen werden kann.

Die Erkenntnis, dass die Analyse von in Pro-
zessen anfallenden Daten fiir die Wasser-
versorger vielversprechende Moglichkeiten
zur Weitentwicklung bietet, ist wahrlich
nicht neu — wenngleich sich die Grenze des
Machbaren durch Nutzung moderner Me-
thoden (z. B. durch maschinelles Lernen)
weiter verschiebt. Einen Paradigmenwech-

schaft jedoch die Vorstellung dar, dass die in
ihren Kernprozessen anfallenden Daten
nicht von ihnen selbst, sondern von anderen
ausgewertet und bei der Gelegenheit auch
gleich ,zu Wert gemacht werden”. Dass
hierfir weniger Vorstellungskraft notwendig
ist, als es auf den ersten Blick erscheint, ver-
anschaulicht nachfolgender Exkurs.

sel stellt fir Unternehmen der Wasserwirt-

»Everything as a Service — Wertschopfung adé?!”

Die meisten Unternehmen haben sehr zu schatzen gelernt, dass ,,as a Service“-Modelle in der
IT-Welt weit verbreitet sind. Software muss nicht mehr zu hohen Einmalkosten bezogen wer-
den, sondern lasst sich bedarfsgerecht und mit transparenter Kostenstruktur per Mausklick
hinzubuchen. Gleiches gilt fir Speicher- und Rechenkapazitaten, die sich durch ,Infrastruc-
ture as a Service” virtuell Giber die Cloud beziehen lassen. Dies garantiert hochste Flexibilitat,
denn die Dienste lassen sich hoch- und herunterskalieren und es werden nur tatsachlich ge-
nutzte Ressourcen berechnet.

Der Grundgedanke besteht darin, dass nicht mehr der Nutzer, sondern der Dienstleister Ei-
gentiimer der Ressourcen ist. Dem Nutzer bietet das Konzept grof3e Flexibilitdt sowie hochst-
mogliche Ausfallsicherheit und erspart Investitionen in physische Anlagen sowie den War-
tungsaufwand. Der Dienstleister macht sich Skaleneffekte bei der Servicebereitstellung fir
eine Vielzahl von Kunden zunutze und optimiert sein Angebot durch Analyse der Kunden-
nachfrage bestandig.

Der Ansatz hat langst auch in anderen Branchen Einzug gehalten. So verkauft Rolls-Royce
Flugzeugtriebwerke mittlerweile nicht mehr ausschlieBlich, sondern bietet im Sinne von
»Flugzeit as a Service” geflogene Flugstunden als Dienstleistung an. Der Kunde sichert sich
dadurch gegen hohe Verluste in Folge von Triebwerksausfallen ab und verzichtet auf die kost-
spielige Vorhaltung von Wartungskapazitaten. Der Dienstleister setzt sein Know-how bei der
Wartung ein und reduziert durch die Analyse unterschiedlichster Daten die Ausfallwahr-
scheinlichkeit der Triebwerke.

Diese Entwicklung stellt einen Paradigmenwechsel dar, der vielen Branchen noch bevorsteht.
Zweifelsohne bieten diese Modelle den Kunden erhebliche Vorteile. Zum einen lassen sich
hohe Investitionskosten vermeiden und in Betriebskosten tiberfiihren, die von der tatsachli-
chen Nutzung abhdngen und Einsparungen ermdoglichen. Zum anderen kdonnen eigene War-
tungskapazitaten reduziert werden, was vor dem Hintergrund des demographischen Wandels
teilweise gewlinscht wird.

Fir die Wasserwirtschaft konnte ein ,as a Service“-Leistungsversprechen z. B. in der Sicher-
stellung des Wasserdrucks in einer Druckzone oder dem Heben eines m? Abwasser zur Uber-
leitung aus einem Siedlungsgebiet bestehen. So verlockend dieser Ansatz auch klingt, sollte
dennoch bedacht werden, dass damit ein nennenswerter Anteil der Wertschépfung auf den
Dienstleister tibergeht. Durch Skaleneffekte und bestandiges Lernen aus den Analysen von
Daten unterschiedlichster Kunden und Einsatzsituationen vergréRert sich sein komparativer
Vorteil gegenliber dem Kunden. Im Extremfall kénnten Wasserver- und Abwasserentsorger
zum Anbieter von Beton-Infrastruktur degradiert werden.
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4.3 Digitalisierungsindex — Zwi-
schenergebnis Ressourcen
und Informationssysteme

Den Gestaltungsfeldern Ressourcen und In-
formationssysteme  wurden insgesamt
neun Kriterien, d. h. Interviewfragen zuge-
ordnet (siehe auch Abb. 8 in Kapitel 2.2).
Fiir jede Frage wurde anhand der Diskussi-
onsergebnisse aus den Interviews eine Ein-
ordnung zu einer der jeweils sechs Reife-
gradstufen vorgenommen. Im Ergebnis re-
sultieren fiir jede der drei Wertschopfungs-
stufen und fir jedes Gestaltungsfeld
entsprechende (-Reifegrade Uber alle be-
fragten Unternehmen. Die Ergebnisse sind
in Abb. 31 dargestellt. Die Skala reicht von 1
(niedrigster Reifegrad) bis 6 (héchster Rei-
fegrad).

Es fallt auf, dass fiir das Gestaltungsfeld
Ressourcen in den beiden technischen
Wertschopfungsstufen Wasserressourcen/-
produktion und Wassernetze/-verteilung
ein identischer @-Reifegrad von 3,0 resul-
tiert. Mit 2,7 weist der Bereich Verwaltung/
Kundenservice einen etwas geringeren
Wert auf. Interessant ist, dass fiir das Ge-
staltungsfeld Informationssysteme die @-
Reifegrade der beiden technischen Wert-
schopfungsstufen ebenfalls identisch sind.
Mit 3,2 ist der Wert bei den Fragen zu Infor-
mationssystemen gleichwohl etwas hoher,

Ressourcen

2,7
3,0‘ x

3,0
u

w o U1 O

als bei denjenigen zu Ressourcen (3,0). Da-
neben schneidet der Bereich Verwaltung/
Kundenservice mit einem Wert von 2,9 im
Vergleich zu den beiden anderen Wert-
schopfungsstufen erneut etwas schlechter
ab, wenngleich etwas besser als im Gestal-
tungsfeld Ressourcen (2,7).

In Abb. 32 wird anhand von Boxplots die
Verteilung der Reifegrade im Gestaltungs-
feld Ressourcen dargestellt. Die Boxplots
umfassen hier jeweils das 90. und das 10.
Perzentil (Qu, Qo). Dies bedeutet, dass
90 % der Werte unterhalb der oberen Gren-
ze der Box und 10 % der Werte unterhalb
der unteren Grenze der Box liegen. Der
Querstrich stellt den Median dar. Des Wei-
teren sind jeweils die minimalen sowie ma-
ximalen Werte als Antennen dargestellt,
sodass in Summe die Streuung der Werte
vollstandig abgebildet ist. Der griine Punkt
stellt jeweils den mittleren Reifegrad dar.
Die Streuung der @-Reifegrade auf Ebene
einzelner Unternehmen ist in der Wert-
schopfungsstufe Wassernetze/-verteilung
am geringsten, d. h. hier ist die digitale Ent-
wicklung eher gleichmaRig tber alle Unter-
nehmen ausgepragt. Anders sieht dies fir
den Bereich Verwaltung/Kundenservice
aus — manche Unternehmen sind hier be-
sonders weit, wahrend andere in Bezug auf
Digitalisierung eher zogerlich sind.

Informationssysteme

B Wasserressourcen/-produktion
® Wassernetze/-verteilung
A Verwaltung/Kundenservice

Abb. 31: @-Reifegrade fiir die Gestaltungsfelder Ressourcen und Informationssysteme



Ressourcen

6
5f
4t
: Qq4(3,6) Qq(3,6) Qqs(3,5)
3f 030 ® 30 ® 27
2 Qo (2,3)
; Qo1 (1,6)
1" T Qal(1,0)
Wasserressourcen/ Wassernetze/ Verwaltung/
-produktion -verteilung Kundenservice
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Abb. 33: Boxplots zur Reifegrad-Ermittlung im Gestaltungsfeld Informationssysteme
In Abb. 33 werden Boxplots zur Veran- . .
schaulichung der Reifegrad-Verteilung im Zwischenergebnis

Gestaltungsfeld Informationssysteme dar-
gestellt. Auch hier bilden das 90. und 10.
Perzentil (Qgo, Qq,) die Grenzen der Box-
plots mit dem Median als Querstrich und
den minimalen sowie maximalen Werten
als Antennen. In den beiden Wertschop-
fungsstufen Wassernetze/-verteilung und
Verwaltung/Kundenservice ist eine relativ
groRe Streuung der @-Reifegrade auf Ebene
einzelner Unternehmen erkennbar. Im Be-
reich Wasserressourcen/-produktion haben
hingegen eher gleichmaRige Entwicklungen
Uber alle betrachteten Unternehmen statt-
gefunden, wenngleich es auch dort Unter-
nehmen gibt, die entweder sehr hohe oder
sehr niedrige Reifegrade aufweisen (ausge-
drickt durch die Antennen der Boxplots).

Fir alle drei Wertschopfungsstufen
6‘ resultiert im Gestaltungsfeld Infor-

mationssysteme ein hdherer @-Rei-
fegrad als im Gestaltungsfeld Ressourcen.
Die technischen Wertschopfungsstufen
sind auch hier weiter als die kaufmanni-
schen.
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5. Ergebnisse aus den Gestaltungsfeldern

Organisation und Kultur

Die bisherigen Auswertungen zeigen, dass
auch in der Wasserversorgung ein Transfor-
mationsprozess in Bezug auf die digitale
Entwicklung im Gange ist. Dabei wird deut-
lich, dass sich Digitalisierung nicht auf die
Einflhrung neuer Technologien beschran-
ken lasst, sondern vielmehr eine Verande-
rung des Blickwinkels und der Denkweise
erfordert. Vor diesem Hintergrund spielen
organisatorische und strukturelle Aspekte
ebenso wie unternehmenskulturelle Ein-
stellungen und Werte eine zentrale Rolle. In
den beiden nachfolgend diskutierten Ge-
staltungsfeldern Organisation und Kultur
wird diesen Aspekten Rechnung getragen.

5.1 Gestaltungsfeld
Organisation

Das Gestaltungsfeld Organisation adressiert
Regeln und Strukturen innerhalb eines Un-
ternehmens, die fiir eine erfolgreiche Ein-
fihrung technologischer Aspekte der Digi-
talisierung von zentraler Relevanz sind. Im
Vordergrund steht dabei die Frage, wie
hoch die Eigenverantwortung der Mitarbei-
ter ist — sie scheint essentiell, um die dyna-
mische Entwicklung digitaler Anwendungen
zu beférdern. Die Frage nach der Eigenver-
antwortung ist damit eng verknipft mit As-
pekten, wie sich etwa die Motivation von
Mitarbeitern steigern lasst und wie Be-
schaftigte sinnhaft mitgenommen werden.
In den Interviews wurden drei Themenfel-
der diskutiert:

» Freiheitsgrade bei der Durchfiihrung
von (Digitalisierungs-) Projekten

» Freirdume bei der Wahl von Arbeitszeit
und -ort

» Strukturierte Prozesse zur Forderung
von Innovationen

In den folgenden Unterkapiteln werden die
jeweiligen Reifegrade fiir die verschiedenen
Themenfelder definiert und zentrale Ergeb-
nisse erldutert. Da diese Aspekte in aller
Regel fiir das gesamte Unternehmen ein-
heitlich gelten, wird bei der Auswertung
nicht zwischen den drei Wertschopfungs-
stufen unterschieden und nur die Unter-
nehmensebene betrachtet.

5.1.1 Freiheitsgrade bei der Durch-
flihrung von (Digitalisierungs-)
Projekten

Digitalisierungsprojekte sind oft durch ho-
here Komplexitat und Dynamik gekenn-
zeichnet — zunachst eingeschlagene Wege
mogen sich als ,,Sackgassen” herausstellen
oder im Projektverlauf mag das Hinzuzie-
hen weiterer Kompetenzen und Fachabtei-
lungen notwendig werden. Vor diesem Hin-
tergrund sind agile Projektstrukturen ein
wichtiger Erfolgsfaktor. Daher muss auch
die Frage nach der Organisation der Teams
und der Aufgaben gestellt werden, um die
Partizipationsmoglichkeiten der Mitarbei-
ter an Projekten und die Umsetzung der
Aufgabenplanung ndher auszuleuchten.

Zentrale Ergebnisse:

» 32 % der Wasserversorger arbeiten in
konservativen Projektstrukturen, die
eine Umsetzung von (Digitalisierungs-)
Projekten tendenziell erschweren (Stufe
1 und 2). Sie bieten bei der Zusammen-
stellung von Teams keine Moglichkeit
zur aktiven Mitgestaltung durch Mitar-
beiter. Daneben werden Projektziele
und Meilensteine nahezu vollstindig
fremd bestimmt.

P

M

Bei 59 % der Unternehmen ist hingegen
eine Selbstorganisation der Ziele und
der Arbeit im Rahmen von Projekten
vorgesehen. Viele Interviewpartner du-
Rerten, dass dies in einem strukturier-
ten Rahmen in Form von agilen Projekt-
methoden bzw. der Anwendung ent-
sprechender Instrumente (z. B. SCRUM)
gestaltet wird.

P

¥

Nur 8 % der Unternehmen bieten expli-
zite Moglichkeiten zur Partizipation bei
der Teamzusammenstellung und der
Gestaltung von Projektzielen und -me-
thoden, wodurch Mitarbeiter proaktiv
gemaR ihrer Interessen und Starken an
der Weiterentwicklung des Unterneh-
mens mitwirken kénnen.

P

Y

GroRe Unternehmen (> 10 Mio. m3 Was-
serabgabe p. a.) scheinen bei der An-
wendung besonders agiler Methoden
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Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen erfolgt ausschlieRlich auf Fremdzuweisung
ohne individuelle Berticksichtigung des geforderten Outputs.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen erfolgt ausschlieRlich auf Fremdzuweisung
unter Beriicksichtigung des eforderten Outputs/Projektziels.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen wird primar durch Fremdzuweisung
vorgegeben, lediglich geringflgige Selbstorganisation in
Abhangigkeit vom geforderten Output wird zugelassen.

Zusammenstellung von Teams wird primar durch Fremd-
zuweisung vorgegeben, die Zuweisung von Arbeitspaketen
erfolgt in Selbstorganisation in Abhangigkeit vom geforderten
Output/Projektziel.

Partizipation bei der Zusammenstellung von Teams ist
moglich. Die Zuweisung von Arbeitspaketen erfolgt in Selbst-
organisation in Abhangigkeit vom geforderten Output.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen erfolgt ohne Vorgaben und durch
maximale Selbstorganisation in Abhangigkeit vom geforderten
Output/Projektziel.

Abb. 34: Freiheitsgrade in Projekten — Reifegrad-Anteile in der Wasserversorgung*

voranzugehen: 14 % von ihnen bewegen
sich in den Reifegradstufen finf und
sechs.

p
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Die Riickmeldung der sehr kleinen Ver-
sorger (< 1 Mio. m® Wasserabgabe p. a.)
verteilt sich vollstandig und relativ
gleichmaRig auf die ersten vier Reife-
gradstufen. Bei der Zusammenstellung
von Teams besteht demnach keine Parti-
zipationsmoglichkeit, wahrend in 54 %
(Stufen 3 und 4) zumindest eine Mitge-
staltung der Projektziele und -methoden
sowie Meilensteine moglich ist.

Bei der Diskussion um Freiheitsgrade im
Rahmen von Projekten stellt sich die Frage,
ob vor allem in gréBeren Unternehmen auf-
grund mehrerer Hierarchiestufen weniger
Freiheitsgrade bestehen. Als Merkmal fir
die Unternehmensgrofle wurde in diesem
Fall die jahrliche Gesamtwasserabgabe in
m3 herangezogen.

< 1 Mio. m¥Jahr 1-5 Mio. m¥Jahr
59 2%
w1
"2
3
4
us
"6

23%

Auf den ersten Blick fallt auf, dass jeweils
ca. die Halfte der Versorger in den drei Gro-
Renkategorien mit einer Wasserabgabe
tber 1 Mio. m¥Jahr eine Projektorganisati-
on im Bereich der Reifegradstufe 3 leben.
Hier existieren also klare Top-Down-Vorga-
ben bei der Teamzusammenstellung und
eine recht klare Zuweisung von Arbeitspa-
keten mit gewissen Moglichkeiten, selb-
standig auf dynamische und unvorhergese-
hene Herausforderungen zu reagieren.

Digitalisierungsprojekte in der Wasserwirt-
schaft bewegen sich in einem Umfeld von
technischen Anlagen, die sowohl dem mo-
dernsten Stand der Technik entsprechen
kdnnen als auch seit vielen Jahrzehnten in
Betrieb sein mogen. Um die Chancen der
digitalen Strukturen maximal nutzen zu
kdnnen, empfiehlt sich von Projektbeginn
an eine wertschopfungsstufeniibergreifen-
de Sicht unter Einbeziehung verschiedener
Fachdisziplinen. Diese beiden Aspekte zei-

> 10 Mio. m¥Jahr

5-10 Mio. m¥Jahr
5%

Abb. 35: Freiheitsgrade in Projekten — Reifegrad-Anteile in der Wasserversorgung (nach Unternehmensgréfe)

3 Interviewfrage: ,Welche Freiheitsgrade bestehen bei der Zusammenstellung von Projektteams und der sich anschlieBen-

den Projektarbeit innerhalb des Teams?“I
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gen die Komplexitat von Digitalisierungs-
projekten und verdeutlichen, dass eine
klassische Top-Down-Planung mit geringen
Freiheitsgraden die notwendige Flexibilitat
im Team zu sehr einschrankt. Insofern ist es
als sehr guter Anfang zu werten, dass sich
die meisten Unternehmen hinsichtlich der
Freiheitsgrade jenseits der Stufen 1 und 2
bewegen.

Daneben ist festzustellen, dass sich beson-
ders kleine Wasserversorger in dhnlichem
Ausmal} in einer der ersten vier Reifegrad-
stufen bewegen. Bei ihnen scheint also al-
lein die UnternehmensgréBe keinen ent-
scheidenden Faktor beim Umgang mit Digi-
talisierungsprojekten zu spielen. Hervorzu-
heben ist allerdings, dass sich gemaR der
Auswertung fast die Halfte der kleinen Was-
serversorger in einer stark konservativ ge-
stalteten Projektarbeitsumgebung bewegt.
Dies erstaunt umso mehr, als dass es insbe-
sondere in Unternehmen mit wenigen Mit-
arbeitern angeraten scheint, alle Effizienz-
potentiale, die agiles Projektmanagement
bietet, auszuschopfen. Ist eine kleine Grup-
pe begeisterungsfahig, sind in der Summe
weniger zu Uberzeugen. In vielen Interviews
klang hingegen an, dass aufgrund der gerin-
gen Mitarbeiterzahl die zeitlichen Freirdu-
me flir neue Projekte fehlen wiirden — agile
Methoden mit dem Ziel, die knappe Res-
source Zeit bestmoglich zu nutzen, kénnten
hier einen wichtigen Beitrag leisten.

Entgegen der oben formulierten These, be-
wegen sich mit zunehmender Grofle immer
weniger Unternehmen im Bereich der Stu-
fen 1 und 2, in denen de facto keine bis mi-
nimale Freiheitsgrade bestehen. 14 % der
groRten Wasserversorger nutzen sogar be-
sonders agile Projektmanagementmetho-
den im Bereich der Stufen 5 und 6. Dabei
besteht liber die Flexibilitat im Bereich der
Aufgabenselektion und -zuweisung hinaus
sogar eine maximale Freiheit bei der Zu-
sammenstellung des Teams vor und wéah-
rend der Projektzeit. Die Wasserwirtschaft
scheint — in kleinen wie in groRen Unter-
nehmen — in besonderer Weise von Fach-
und Erfahrungswissen gepragt zu sein, das
sich tendenziell in einem vergleichsweise
kleinen Kreis von Mitarbeitern lber lange
Zeit aufbaut und mitunter sehr anlagenspe-
zifisch ist. Insofern ist eine enge Zusam-
menarbeit und die Moglichkeit zur schnel-
len und flexiblen Einbindung von (externen)
Experten und abteilungs- bzw. wertschop-

34 Vgl. Kuster et al. (2019), S. 12ff.

fungsstufeniibergreifenden  Mitarbeitern
eine wichtige Voraussetzung fir erfolgrei-
che Digitalisierungsprojekte. Die Einfiih-
rung der hierzu notwendigen Projektar-
beitsstrukturen muss allerdings von der
Fiihrungsebene ermdglicht werden.

Erklarung: Klassisches vs.
agiles Projektmanagement

\, Digitalisierungsprojekte  zeichnen
ﬁ sich dadurch aus, dass sie einen
" mittleren bis hohen Komplexitats-
grad aufweisen und gleichzeitig Mitarbei-
ter verschiedener Fachrichtungen und so-
mit auch Abteilungen betreffen. Eine ho-
here Komplexitdt entsteht bspw. durch
eine Betroffenheit verschiedenartiger al-
terer und neuerer technischer Systeme
oder durch eine Reichweite liber Wert-
schopfungsstufen hinaus. Um komplexe
digitale Innovationen optimal voranzutrei-
ben, sollte das Gestaltungsfeld Organisati-
on einen dhnlich stark ausgepragten Reife-
grad haben, wie der Reifegrad der techni-
schen Systeme einzuordnen ist.

Klassische Projektmanagementmethoden
sind darauf ausgelegt, Projekte von Be-
ginn an moglichst detailliert in Iangerfristi-
gen Zeitraumen zu planen. Klassisch ge-
schieht dieser Prozess Top-Down durch
eine Projektleitung und zeichnet sich
durch einen hohen Planungsaufwand zu
Beginn aus, um einen konkreten Fahrplan
bis zum Projektende zu haben. Dieser und
weitere Aspekte widersprechen allerdings
den beschriebenen Charakteristika von
Digitalisierungsprojekten und den damit
einhergehenden bendtigten direkten Re-
aktionsmoglichkeiten. In letzter Konse-
quenz konnte eine rein klassische Heran-
gehensweise zu Effizienzverlusten oder
dem Scheitern von Projekten fiihren, weil
die Ressourcen Zeit oder Geld nicht opti-
mal genutzt werden.

Agile Methoden hingegen richten einen
klaren Fokus auf wenige Arbeitspakete,
um diese moglichst schnell und zielgerich-
tet zu erledigen und wieder Kapazitdten
fir neue Projektaufgaben zu erlangen.
Diese vielen kleinen Arbeitspakete wer-
den im Team selbst erkannt und organi-
siert und bieten so eine schnelle Moglich-
keit, Projekte voranzutreiben.?*

Die Betrachtung der Freiheitsgrade bei Digi-
talisierungsprojekten erlaubt die Annahme,
dass groBere Unternehmen tendenziell in
Bezug auf eine agile Projektorganisation vo-
ranschreiten.
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Aus den Ergebnissen geht aber gleichzeitig
auch hervor, dass eine solche Projektorga-
nisation unabhangig von der Unterneh-
mensgrofe zunehmend Einzug in die Bran-
che findet. Im Rahmen der Interviews wur-
de haufig erwahnt, dass der Impuls hierzu
primar von der Geschaftsfihrung und den
Flihrungskraften ausging. Es ergibt sich eine
Chance aus der Vernetzung zwischen Un-
ternehmen ahnlicher GréRenordnung zum
Austausch (ber die Einfihrung und den Er-

folg agiler Methoden in Kombination mit
Digitalisierungsprojekten.

Eine agile Projektstruktur hat gegeniber
klassischen Ansdtzen klare Vorteile. Zwar
missen nicht alle Projekte zwingend ,,hoch-
gradig agil” sein, Unternehmen zeigen je-
doch ein zunehmendes Interesse an den
neuen Methoden. Weshalb ein bedachtes
Vorgehen dabei unbedingt zu empfehlen ist,
veranschaulicht nachfolgender Gastbeitrag.

»Culture eats strategy for breakfast”

Gastbeitrag von Dr. Markus Reimann (Trainer, Coach, Moderator bei Coresilience Consult)

Dieses Zitat des Managementforschers Peter Drucker umreifSt eindriicklich,
warum viele Innovations- und Veranderungsprojekte scheitern: Eine strategi-
sche Entscheidung, die die im Unternehmen vorherrschende Kultur nicht bericksichtigt, wird
wahrscheinlich nicht zum Erfolg flihren. Dies trifft insbesondere bei sog. disruptiven Projekten
zu, Verdnderungen also, die die innere Architektur eines Unternehmens grundlegend veran-
dern, z. B. durch neue Produkte, komplexe Managementstrategien, eine groRere unternehme-
rische Verantwortung der Mitarbeiter oder digitalisierte Kommunikations- und Produktions-
prozesse.

Eine Unternehmenskultur besteht vor allem aus der Summe der von Management und Mitar-
beitern geteilten Werte, Uberzeugungen, Arbeitsethik und Unternehmenszweck. Bevor ein
Unternehmen in einen tiefgreifenden Verdanderungsprozess einsteigt, lohnt es sich, diese As-
pekte zu definieren und damit begreif- und diskutierbar zu machen. Hierzu steht z. B. mit dem
sog. ,,9 Levels of value Systems” ein etabliertes und wissenschaftlich evaluiertes Analyseinst-
rument zur Verfligung. Dieses System beschreibt unterschiedliche Unternehmens- oder Team-
kulturen mit den jeweils vorherrschenden Werten. In jedem dieser Wertesysteme sind Veran-
derungen und Innovationen moglich, sie bediirfen jedoch jeweils unterschiedlicher Einfiihrun-
gen, Kommunikation und Beteiligungsmodelle, um nachhaltig zu wirken.

Viele Unternehmen beschaftigen sich aktuell mit der Frage, welche Auswirkungen die Digitali-
sierung oder das Thema Agilitat fiir sie hat —und neigen zu gut gemeinten, aber unbeholfenen
Schnellschiissen. Wenn man z. B. in einem bislang streng hierarchisch gegliederten Unterneh-
men plétzlich einen Raum mit Sitzsdcken und Legosteinen als ,,Innovation Lab“ einrichtet und
erklart, jeder kénne sich dorthin zuriickziehen, um Ideen zu generieren, zeigt die Erfahrung,
wird dieses Angebot regelmaRig nicht wahrgenommen. In der herrschenden Kultur ist diese
Freiheit fur viele Mitarbeiter undenkbar. Ebenso werden z. B. in stark vertriebsorientierten
Kulturen Ideen so lange zuriickgehalten, bis sie vom Initiator selbst der Geschaftsleitung pra-
sentiert werden kdnnen — man will ja auch dafiir persénlich einen Bonus erhalten. Eine ge-
meinsame Entwicklung z. B. im Sinne eines Design Thinking-Ansatzes ist in einer solchen Kul-
tur schwer denkbar.

Diese kurzen Beispiele zeigen, wie unterschiedlich Unternehmenskulturen sein konnen. Daher
gibt es flr die erfolgreiche Umsetzung von Innovationen und Changeprojekten keine Patentl6-
sungen. Nachhaltig denkende Unternehmensleitungen sollten vor dem Startschuss eines Ver-
anderungsprojekts mit einer Kulturanalyse und einer darauf aufbauenden Change-Strategie
dafiir sorgen, dass die Art und Weise der Verdanderung zur Unternehmenskultur passt oder die
Unternehmenskultur nachvollziehbar weiterentwickelt wird. So kdnnte namlich etwas sehr
Positives entstehen: ,,Culture meets strategy for success.”
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B 1:Ziele und Arbeitsweise werden den Mitarbeitern vollsténdig
von der Fihrungsebene vorgegeben. Es sind Hierarchien mit
starren Berichtswegen etabliert. Mitarbeiter handeln nur
ausfihrend gemaR Vorgabe.

N

: Mitarbeiter erledigen ihre Aufgabe unter Vorgabe klarer Ziele.
Teilweise werden Freirdume bei der Methodenwahl ein-
geraumt, mit denen die Ziele erreicht werden.

w

: Mitarbeiter kénnen sich in der Regel die Erledigung ihrer
Aufgaben selbst in Bezug auf Arbeitsmethode, -ort und -zeit
einteilen.

S

Gruppen werden mit der Erledigung von Arbeiten betraut. Sie
entscheiden unter Berlcksichtigung der Zielvorgabe tber die
Art der Aufgabenerledigung und organisieren sich im Rahmen
ihrer Befugnisse selbst.

B 5: Gruppen erhalten kaum Einschrankungen bzgl. der Bearbeitung
von Auftragen. Sie entscheiden unter Briicksichtigung der
Zielvorgabe Uber die Art der Aufgabenerledigung und
organisieren sich im Rahmen ihrer Befugnisse selbst.

[}

: Gruppen erhalten keine Einschrankungen bzgl. der Bearbeitung
von Auftragen. Sie sind lediglich den zu erreichenden
tbergeordneten Zielen und der Einhaltung sonstiger Rahmen-
vorgaben verpflichtet, kénnen individuelle Ziele jedoch selbst
festlegen.

Abb. 36: Freirdume bzgl. Arbeitszeit und -ort — Reifegrad-Anteile in der Wasserversorgung*

5.1.2 Freiraume bei der Wahl von
Arbeitszeit und -ort

Digitalisierung bietet den Unternehmen
nicht nur die Moglichkeit ihre (technischen)
Prozesse zu optimieren, sondern ist auch
Chance, die organisatorischen Freirdume
fir die Mitarbeiter zur Bewaltigung ihrer
Aufgaben zu verandern. Dadurch lassen
sich nicht nur die mittlerweile starker von
Mitarbeitern geforderte Work-Life-Balance
verbessern, sondern auch Potenziale zur
Produktivitatssteigerung im Sinne des Un-
ternehmens nutzen, die sich aus einer ho-
heren zeitlichen und raumlichen Flexibilitat
ergeben. Daher wurden die Unternehmen
auch nach den Freiheiten der Mitarbeiter
bei der Wahl ihrer Arbeitszeiten und -orte
befragt.

Zentrale Ergebnisse:

» Bei 10 % der Wasserversorger treffen
Mitarbeiter auf ein Arbeitsumfeld mit
klaren Aufgaben und Berichtsstruktu-
ren, das keine Freiheiten bei der Gestal-
tung der taglichen Rahmenbedingungen
wie Arbeitsort oder -zeit vorsieht. Zu er-
wahnen ist, dass dies mitunter auf das
technische Umfeld zurlickzufiihren ist,
in dem Mitarbeiter tatig sind (z. B. in ei-
ner Leitwarte).

» In 40 % der Unternehmen haben Mitar-
beiter entsprechend der Stufe 2 gewisse
Freiheiten bei der Art der Erledigung der
Aufgaben. Die Moglichkeit von Gleitzeit
oder Homeoffice besteht hierbei nur in
besonderen Ausnahmefallen.

P

Y

Mit 50 % bewegt sich die Halfte der Un-
ternehmen in den Stufen 3 und 4, ge-
maRk denen flexible Arbeitszeiten und
-orte ebenso moglich sind, wie eine freie
Methodenwahl. Nach Aussage der Inter-
viewpartner werden diese Freiheiten
nicht nur im Bereich der Verwaltung,
sondern oft auch in technischen Abtei-
lungen gewahrt (z. B. im Netzbetrieb im
Rahmen von Kernarbeitszeiten und
durch individuelle Absprachen in
Teams).

P

¥

7 % der Interviewpartner gaben an, dass
sich die Freiheit bei der Wahl von Ar-
beitszeit und -ort nicht auf einzelne Mit-
arbeiter bezieht, sondern vielmehr
Teams mit Aufgaben oder Projekten be-
traut werden und diese sich bei der Be-
arbeitung in hohem Male selbstandig
organisieren kbnnen.

35 Interviewfrage: ,Welche Freirdume haben Beschiftigte, um Arbeitszeiten und -orte selbst zu bestimmen?
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Nachfolgender Gastbeitrag veranschaulicht, menarbeit fir die Wasserwirtschaft von gro-
dass Moglichkeiten zur dezentralen Zusam- Rer Relevanz sind — nicht nur in Corona-Zeiten.

»,Dezentrale Zusammenarbeit bei einem Fernwasserversorger”

Gastbeitrag von Dr. Christoph Donner (Techn. Geschéftsfiihrer Harzwasserwerke GmbH)

Die Harzwasserwerke sind als Wasserwirtschaftsunternehmen seit Anfang l y
des 20. Jahrhunderts in den Kernaufgaben Hochwasserschutz, Trinkwasser-
versorgung, Niedrigwasseraufhéhung und Energieerzeugung aus Wasserkraft aktiv. Von der
Ressourcengewinnung durch Talsperren und Grundwasserwerke, der Aufbereitung und der
Verteilung wird ein Gesamtgebiet vom Harz bis nach Bremen abgedeckt. Das Versorgungsge-
biet erstreckt sich somit nicht nur rdumlich Gber sehr groRe Distanzen, sondern auch (iber
viele Stadte und Landkreise. Produktions- und infrastrukturell bedingte Faktoren haben die
Organisationsstruktur der Harzwasserwerke gepragt. Politisch festgelegt wurde der Sitz der
Hauptverwaltung in Hildesheim.

Schon vor Corona haben wir uns im Unternehmen intensiv mit der strategischen Neuausrich-
tung beschéftigt. Unsere Zukunftsvision ist, dass wir die Unternehmenszentrale und alle Au-
Renstellen mit einer leistungsfahigen und zukunftssicheren digitalen Infrastruktur vernetzen.
Auf Basis dieser Infrastruktur kdnnen dann Zukunftsthemen von der Robotik bis hin zur kiinst-
lichen Intelligenz und Nutzung von Big-Data-Analysen in Echtzeit fliir Kommunikations- und
Produktionsprozesse zielgerichtet weiterentwickelt und eingesetzt werden. Allerdings stellt
das auch nur die Theorie dar, in Realitdt hat die Beschaffenheit des Versorgungsgebietes einen
grolRen Einfluss auf den Freiheitsgrad der Unternehmensentwicklung. NaturgemaR liegen die
Talsperren und Wasserwerke Uberwiegend nicht in zentralen Gebieten und die Investitions-
kosten fiir ,,die letzte Meile” der Anschlussleitung sind extrem hoch und ohne Férdermittel
kaum umzusetzen. Fiir eine leistungsfahige und zukunftssichere Versorgungsinfrastruktur des
Landes Niedersachsen ist das aber zwingend notwendig.

Corona hat uns als Unternehmen gezeigt, dass es richtig war, alle Mitarbeiter mit mobilen
Endgeraten auszustatten. Wir konnten so schnell und effizient reagieren und neue Formen der
dezentralen Zusammenarbeit im Bereich der Kommunikation umsetzen. Wir haben durch die-
sen Evolutionssprung erfahren — wie viele andere Unternehmen auch —, dass der digitale Ver-
anderungsprozess schneller ging als erwartet. Erfreulicherweise haben dabei alle mitgezogen,
um in dieser Krisensituation alles fiir das Unternehmen und unsere Kunden zu geben. Nun gilt
es diese ,,Neue Normalitdt” mit einem Fundament zu untermauern.

Themenstellungen sind fiir uns zum Beispiel, welche Vor- und Nachteile Videokonferenzen auf
die zwischenmenschliche Zusammenarbeit haben, was ein Chat leisten kann und welche neu-
en Formen der Zusammenarbeit fiir uns die Richtigen sind. Auch hier wird es wichtig sein, die
Gesamtheit der Mitarbeiter mitzunehmen und eine optimale Mischung zwischen , Digital
Frontrunner” und , digitalem Standardnutzer” zu finden. Wir sehen darin fiir unser Unterneh-
men eine wichtige Zukunftsaufgabe.

Flexibilitdit muss sich jedoch nicht alleine keiten, Arbeitsprozesse neu und vor allem
auf die Moglichkeit zum dezentralen Arbei- flexibel zu denken, wie nachfolgendes Best
ten beschranken — auch fiir gewerbliche Practice illustriert.

Mitarbeiter bestehen vielfaltige Moglich-

Best Practice: , Flexible und eigenstandige Planung des Zahlerwechselpro-
zesses durch digitales Workforce Management” bei dem Stadtwerk Tau-
berfranken

SN Herausforderung: Wird operativ tatigen Mitarbeitern ein hoheres
09y .+ Stadtwerk . o . ; . ;

Y XX Tauberfranken Mal an Eigenstandigkeit ermdglicht und ihnen eine groRere Ver-

Ve = I . . .

N antwortung Ubertragen, so flexibilisiert dies nicht nur ihren Ar-
beitsprozess, sondern verringert auch die Notwendigkeit persdnlicher Absprachen mit Vor-
gesetzten, insbesondere bei Routineprozessen. Bereits mehr als die Halfte der befragten
Wasserversorger gibt Mitarbeitern gewisse Freiheiten bzgl. der Wahl von Arbeitszeit und
-ort. Damit stehen sie aber vor der Herausforderung, die Arbeitskoordination und die Kom-



munikation mit den Mitarbeitern neu und effizient organisieren zu miissen. Am Beispiel des
Zahlerwechselprozesses — der gemaR Eichfrist alle 6 Jahre erfolgen muss und sich durch
eine hohe Routine auszeichnet — lasst sich verdeutlichen, welchen Beitrag ein Workforce
Management in dieser Hinsicht leisten kann.

Losungsansatz: Das Stadtwerk Tauberfranken organisiert den Zahlerwechselprozess voll-
standig Uber ein digitales Workforce Management. Die vom Eichamt Gbermittelten Zdh-
lernummern fiir die Stichprobenpriifung werden im IT-System hinterlegt. Die Mitarbeiter
Uibertragen diese Daten auf ihre Smartphones oder Tablets und flihren den Wechsel selbst-
koordiniert entsprechend der Informationen durch. Nach erfolgtem Wechsel unterschreibt
der Kunde digital beim Monteur, der die Daten zum Abschluss des Prozesses in das IT-System
zurickspielt. Der Mitarbeiter kann auf diese Weise seinen Arbeitsprozess selbststandig pla-
nen (teilweise sogar von zu Hause aus) und direkt zum Einsatzort fahren — alle Kommunika-
tionsschritte sind effizient gestaltet und vollstandig dokumentiert.

Status und mogliche Weiterentwicklungen: Der Zahlerwechselprozess ist vollstandig in ei-
nem Workforce Management abgebildet und seine Anwendung etabliert. Derzeit wird eine
Ausweitung auf andere Arbeitsprozesse geprift (z. B. Hochbehalterkontrollen, Brunnen-
und Quellmessungen oder Wasserschutzgebietsbegehungen). Zwar wirde dies Investitio-
nen in weitere Module des IT-Systems erfordern und nennenswerten Aufwand bei der
Uberfiihrung der Prozesse in ein digitales Workforce Management kreieren — im Ergebnis
resultiert jedoch ein erheblicher Effizienzgewinn aufgrund flexibler und eigenstandiger Pla-
nung durch die Mitarbeiter. In Verbindung mit der Méglichkeit zur digitalen Unterschrift von
Vorgesetzten waren Mitarbeiter dadurch zeitlich und raumlich unabhéngiger — eine Situati-

on, die sich nicht nur in Zeiten der Corona-Pandemie als Vorteil erweist.

5.1.3 Strukturierte Prozesse zur
Forderung von Innovationen

Um neue Projekte und innovative Konzepte
umzusetzen, mussen im ersten Schritt
Schwachstellen und Verbesserungspotenti-
ale erkannt und im zweiten Schritt passen-
de Losungsansdtze entwickelt werden.
Manchmal ist dabei ein Blick von auRen
notwendig, oftmals ist aber vor allem der
Blick der Mitarbeiter, um deren tagliche Ab-
ldufe es sich handelt, sehr wertvoll. Damit
innovative Ideen und Projekte von den Mit-
arbeitern angestoRen werden kénnen, sind
allerdings strukturierte Prozesse von grolSer
Bedeutung, die dies ermoglichen und den
Mitarbeitern gleichzeitig Freirdume zur
Konkretisierung und spateren Umsetzung
bieten. Daher wurden die Interviewpartner
nach eben solchen Prozessen in ihrem Un-
ternehmen befragt.

Zentrale Ergebnisse:

» In 58 % der Unternehmen existiert kein
strukturierter Innovationsprozess. Den-
noch wird der Wert von Verbesserungs-
vorschlagen durch Mitarbeiter erkannt.
Durch eine , Kultur der offenen Tir” be-
steht die Moglichkeit fir Mitarbeiter, sich
untereinander und mit ihren Fihrungs-
krdften auszutauschen. In den Interviews

P

P

P

¥

M

¥

wurde das Fehlen eines strukturierten
Prozesses haufig mit der geringen Anzahl
von Mitarbeitern und entsprechend fla-
chen Hierarchien begriindet.

Wahrend in 33 % der Unternehmen ein
organisierter und transparenter Prozess
der Ideengenerierung existiert, haben
nur in 9 % der Unternehmen die Mitar-
beiter auch eine explizite Moglichkeit
zur Teilhabe an der Entscheidung. In ei-
nigen Unternehmen sind Innovations-
programme auch in Betriebsvereinba-
rungen geregelt und eine Umsetzung
wird durch finanzielle Belohnung an den
Ideengeber gewdrdigt. Vereinzelt be-
richteten Interviewpartner, dass ein
strukturierter Prozess trotz finanzieller
Anreize nur selten genutzt wird.

Bei 1 % der Unternehmen gab es gemaR
Reifegradstufe 6 die Freiheit fir Mitar-
beiter (z. B. durch anteilige Freistellung),
sich in die Umsetzung der eigenen Idee
einzubringen.

Mit der GrofRe der Unternehmen ver-
schiebt sich die Verteilung der Reifegrad-
stufen erheblich in Richtung der hohe-
ren Auspragungen. Wahrend nur bei 8 %
der kleinen Unternehmen (<1 Mio. m3
Wasserabgabe p. a.) ein strukturierter
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56%

B 1: Verbesserungen und Innovationen werden nicht
als Aufgabe der operativ arbeitenden Mitarbeiter
gesehen.

B 2: Stellenweise stoRen Mitarbeiter Veranderungen
an, es gibt allerdings keinen festgelegten Prozess.

Wasserversorgung
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: Es besteht ein organisierter Prozess flr Ideen von

Mitarbeitern. Ideenpriifung und -umsetzung sind

transparent gestaltet.

Mitarbeiter werden in einem Open-Innovation-
Prozess Uber die Ideengenerierung bis hin zur
Bewertung beteiligt.

Mitarbeiter unterstitzen kurzfristig bei der
Weitergabe einer Innovation an die umsetzende
Fachabteilung. Es findet eine Beteiligung am Erfolg
einer Idee statt.

Fur die Mitarbeiter existieren organisatorische
Freirdume und entsprechende Ressourcen, um
Ideen und neue Konzepte in Form von Prototypen

zu entwickeln und zu erproben.

Abb. 37: Prozesse zur Innovationsférderung — Reifegrad-Anteile in der Wasserversorgung®®

Prozess eingerichtet ist, verfiigen in der
zweiten und dritten GroRenklasse im-
merhin 30 % bzw. 35 % und in der groR-
ten Klasse sogar 75 % der Unternehmen
Uber einen solchen Prozess.

Interviewpartner berichteten meistens
sehr positiv Gber einen vorhandenen Inno-
vationsprozess. Unstrittig scheint, dass ein
solcher Prozess alleine kein Garant fir die
Entwicklung einer Innovations-DNA in ei-
nem Unternehmen sein kann. Er kann je-
doch malRgeblich dazu beitragen, Mitarbei-
ter dazu zu motivieren, ihre Arbeitslaufe
kritisch zu hinterfragen und ihnen zu ver-
mitteln, dass ihre Meinungen und Ideen auf
Flihrungsebene von Interesse sind. Unter-
nehmen sollten die Chance solcher struktu-
rierten Prozesse erkennen und Erfahrungs-

< 1 Mio. m¥Jahr

1-5 Mio. m¥Jahr

2%

werte anderer Unternehmen einbeziehen,
um sensibel flr etwaige Akzeptanzschwel-
len der Mitarbeiter gegeniiber dem neuen
System zu sein. Ein Innovations- oder Ide-
enmanagement kdnnte z. B. von Beginn an
mit Mitarbeitern entwickelt und um Ideen
fur ein Marketing zwecks Etablierung er-
ganzt werden. Wie dariber hinaus Anreize
zur Teilnahme ausgestaltet werden kénnen,
ist ebenfalls durch Impulse der Belegschaft
gestaltbar. Die Beispiele der Interviewpart-
ner reichten von monetarer Beteiligung
Uber Partizipation im Auswahlprozess bis
hin zu anteiligen Freistellungen zur Mitwir-
kung an der Umsetzung der eigenen Idee.
Dass bei der Etablierung ein solches Prozes-
ses vielfaltige Ansatze denkbar sind, zeigen
nachfolgende Best Practices.

> 10 Mio. m¥lJahr
2% 2%

5-10 Mio. m¥Jahr

0

Abb. 38: Prozesse zur Innovationsférderung — Reifegrad-Anteile in der Wasserversorgung (nach Unternehmensgréfe)

3¢ Interviewfrage: ,Welche strukturierten Prozesse existieren in lhrem Unternehmen, um Innovationen von operativ tatigen

Mitarbeitern zu beférdern?”



Best Practices: ,Strukturierte Ideen- und Innovationsprozesse zur aktiven
Mitgestaltung durch Mitarbeiter”

Unternehmen haben ein grolRes Interesse daran, eigene Schwachstellen und Verbesse-
rungspotenziale zu identifizieren. Hierflr sind Verbesserungsvorschldage durch die eigene
Belegschaft von zentraler Bedeutung und gleichzeitig ist eine ,,Kultur der offenen Tur“ erfor-
derlich, damit Mitarbeiter diese auch gerne einbringen. Dabei kann ein strukturierter Pro-
zess die Ideenfindung und -umsetzung deutlich vorantreiben. Die Herausforderung besteht
darin, ein Ideenmanagement so transparent und partizipativ aufzubauen, dass Mitarbeiter
motiviert sind, ldeen vorzubringen und diese auch weiterzuentwickeln. In Abhangigkeit der
Anforderungen und vor allem der UnternehmensgréRe lassen sich hierbei unterschiedliche
Wege beschreiten. Im Folgenden werden drei Beispiele beschrieben.

Prozess zur digitalen Weiterentwicklung bei den SW Wesel

STADTLUERKE Losungsansatz: Die Geschaftsfliihrung legte zunachst Budget,
Strukturen sowie zusatzliche personelle Ressourcen fest und

@ WESEL setzte eine interdisziplinare ,Arbeitsgruppe Digitalisierung”
ein. Um die Weiterentwicklung ,Bottom up“ durchzufiihren, wurden anschlieBend die Mit-
arbeiter befragt, die Ergebnisse in einer Auftaktveranstaltung mit Fiihrungskraften und dem
Betriebsrat diskutiert und das darauf basierende grundsatzliche Vorgehen in einer Mitarbei-
terversammlung vorgestellt. Die Beschaftigten sollten ihre Vorschlage im Hinblick auf Digi-
talisierung innerhalb von drei Monaten benennen und priorisieren. Begleitend beschrieb
der , Arbeitskreis Digitalisierung” jeder Abteilung individuell die Ziele des Vorhabens, um
die Akzeptanz zu erhdhen. Es wurden alle Riickmeldungen, unabhangig von ihrem Umset-
zungspotenzial, bewertet und innerhalb von etwa zwei Monaten kommuniziert. Ahnliche
Rickmeldungen zu einem Thema wurden zu Projekten aggregiert und EinzelmaBnahmen
ohne die Notwendigkeit externer Unterstiitzung als ,,Quick Wins“ zusammengefasst.

Die identifizierten Projekte wurden in einer digitalen Roadmap im Intranet veroffentlicht
und nach Aufwand/Nutzen-Verhaltnis (soweit einschatzbar), Kapazitdten der betroffenen
Abteilungen, veranschlagtem Budget und interner Abhangigkeiten priorisiert. Fiir jedes Pro-
jekt wurden drei Zeitpunkte festgehalten: (1) Beginn der intensiven Auseinandersetzung
mit der Idee, (2) Start des Projekts und (3) Projektabschluss. In der Phase der intensiven
Auseinandersetzung konnte ein Projekt nach detaillierter Priifung auch verworfen werden.

Status und Weiterentwicklung: Insgesamt wurden tber 200 Vorschldge eingereicht und
davon konnten mehr als 30 % als ,,Quick Wins“ realisiert werden. Weitere knapp 20 % wur-
den in potentiellen Projekten zusammengefasst, die derzeit oder zukiinftig bearbeitet wer-
den. Im Rahmen der Befragung wurden nicht nur Vorschlage im Hinblick auf die Digitalisie-
rung unterbreitet, sondern auch andere Verbesserungsmoglichkeiten aufgezeigt. Im neu
eingefiihrten Intranet wurde auf der Startseite ein Ideenpostfach verankert, das allen Be-
schaftigten zur Verfligung steht. Daneben werden in unregelmafigen Abstanden Mitarbei-
ter konkret zur Einreichung neuer Vorschlage ermutigt.

Ideenmanagement bei der Mainzer Stadtwerke AG

MAINZER ner eigens dafiir entwickelten IT-Anwendung erfassen. Um be-

STADTWERKE  reits nach diesem Schritt fiir alle Mitarbeiter eine hohe Transpa-
renz herzustellen, kann sich jeder in dieser Anwendung alle bereits erfassten Ideen anse-
hen. Ein Ideenpate aus der Fachabteilung und ein Gutachter treiben dann den Prozess in-
nerhalb von drei Wochen voran. Sollte die Idee noch nicht ausgereift genug sein oder
Informationen fehlen, wird der Mitarbeiter nochmal mit einbezogen. Im Gutachten wird das
Umsetzungspotential der Idee gewertet und die moglichen Einsparungen ermittelt. Davon
abhangig, wird nach einem definierten Prozess die finanzielle Erfolgsbeteiligung des Mitar-
beiters festgelegt. Je weniger dabei die Einbringung des Vorschlags zu seinen Aufgaben ge-
hort, desto hoher kann die Pramie spater ausfallen. Wahrend des ganzen Prozesses kann
der Mitarbeiter den aktuellen Bearbeitungsstand sehen.

\ ‘ Lésungsansatz: Die Mitarbeiter kénnen ihre |deen direkt in ei-
A
4 4
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Status und Weiterentwicklung: Durch die hohe Transparenz und die strikten Zeitplane fiir
die Gutachten, wird das System sehr gut angenommen und fiihrt zu vielen erfolgreichen
Verbesserungen. Verbesserungen am System selbst werden kontinuierlich durchgefiihrt
und kénnen von den Anwendern unkompliziert an das Ideenmanagement kommuniziert
werden.

innoyou Innovationsprogramm bei RWW und E.ON (vormals innogy)

Losungsansatz: Bei E.ON (vormals innogy) konnen Ideen aus ver-
.an schiedenen Geschaftsbereichen bei dem zentralen innoyou-Pro-
gramm eingereicht werden. Dort arbeiten interdisziplindre Teams

aus dem gesamten Konzern drei Monate in sog. Batches an der Weiterentwicklung von Pro-
dukten fur eigene Unternehmensprozesse und den externen Markt und greifen dabei die
eingereichten ldeen auf. Ideengeber bewerben sich in Absprache mit ihrer Flihrungskraft
fiir die Teilnahme und werden fiir bis zu zwei Tage pro Woche fiir Coachings und Teammee-
tings freigestellt. Nach Abschluss der Bearbeitungszeit werden die Ideen in speziellen Ver-
anstaltungen vorgestellt und kdnnen bei einem Zuschlag aus einem Unternehmensbereich
mit dem Ziel der Praxiseinfiihrung finanziell weitergefordert werden. Bei Bedarf und Einver-
standnis des Vorgesetzten kénnen Mitarbeiter dann langerfristig fir die Weiterentwicklung
freigestellt werden.

Status und Weiterentwicklung: Bisher haben acht Batches stattgefunden und im Ergebnis
resultierten mehrere erfolgreiche Prozessinnovationen (z. B. die App Xpense2Cash zur Ver-
einfachung der internen Reisekostenabrechnungen, die mittlerweile im Unternehmen An-
wendung findet) und Produktentwicklungen (z. B. der ,Wasserheld” von RWW, mit Hilfe
dessen Leitungswasserschaden in Gebauden durch Frithwarnsysteme minimiert werden

konnen). Beide Entwicklungen finden sogar mittlerweile externe Kunden.

5.2 Gestaltungsfeld Kultur

Im Gegensatz zu dem Gestaltungsfeld Orga-
nisation, das Regeln und Strukturen inner-
halb eines Unternehmens behandelt, wid-
met sich der Themenkomplex Kultur den
eher ,weichen Aspekten” des Verhaltens
von Mitarbeitern und der Zusammenarbeit
zwischen ihnen. Zwar sind beide Gestal-
tungsfelder eng miteinander verwoben, die
im Bereich Kultur behandelten Themenfel-
der gehen gleichwohl tiefer, in dem sie auf
die zugrunde liegenden Werte des Unter-
nehmens abstellen. lhre Bedeutung auf
dem Pfad der digitalen Entwicklung sollte
deshalb nicht unterschatzt werden. Vor die-
sem Hintergrund wurden folgende Aspekte
in den Interviews diskutiert:

» Veranderungsbereitschaft
» Kommunikationskultur

» Wissenskultur und
Wissensmanagement

In den folgenden Unterkapiteln werden die
jeweiligen Reifegrade fiir die verschiedenen
Themenfelder definiert und zentrale Ergeb-
nisse erlautert. Genau wie im Gestaltungs-
feld Organisation, wird bei der Auswertung

nur die Unternehmens- und nicht die Wert-
schopfungsstufenebene betrachtet.

5.2.1 Veranderungsbereitschaft
im Unternehmen

Die Bereitschaft zur Annahme neuer Techno-
logien, Vorgehensweisen und Strukturen er-
moglicht eine proaktive Anpassung an ein
sich wandelndes Umfeld. Diese Fahigkeit
spielt insbesondere im Hinblick auf die digita-
le Entwicklung eine zentrale Rolle. Deshalb
wurden die Interviewpartner gefragt, wie sie
die Veranderungsbereitschaft von Mitarbei-
tern und Fiihrungskraften in Bezug auf beste-
hende Strukturen und Ablaufe vor dem Hin-
tergrund jingerer Erfahrungen einschatzen.

Zentrale Ergebnisse:

» Keiner der Interviewpartner attestierte
seinem Unternehmen eine sehr geringe
Veranderungsbereitschaft, gleichzeitig
schatzten aber auch nur 2 % diese als
sehr hoch ein.

» 38 % der Befragten hielten die Verande-
rungsbereitschaft von Mitarbeitern und
FUhrungskraften fir grol® und im Gegen-
satz dazu nur 10 % fir gering.
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Abb. 39: Verdnderungsbereitschaft im Unternehmen — Auswertung fiir die Wasserversorgung®

» Die Interviewpartner wiesen haufig dar-
auf hin, dass die Bereitschaft zur Veran-
derung sehr personenabhangig sei und
deshalb eine sehr heterogene Verteilung
vorlage. So verwundert es nicht, dass
50 % der Befragten die Verdanderungsbe-
reitschaft als mittelmaRig ausgepragt
ansehen.

Interessant ist die Aussage vieler Befragten,
dass gemal ihrer Erfahrung kein eindeuti-

ger Zusammenhang zwischen der Verande-
rungsbereitschaft und Merkmalen wie Al-
ter, Hierarchieebene oder Aufgabenfeld zu
existieren scheint. Diese Beobachtung
spielt eine wichtige Rolle bei der Frage, wie
Verdanderungsprozesse in einem Unterneh-
men bestmoglich angestoBen werden kon-
nen. Einen sehr erfolgversprechenden Weg
geht die Energie- und Wasserversorgung in
Stolberg, der in nachfolgendem Best Practi-
ce anschaulich illustriert wird.

Best Practice: ,,Ganzheitliche Veranderung der Unternehmenskultur durch
zentrales Changemanagement” bei der EWV in Stolberg

Herausforderung: Zu oft wollen Unternehmen innovativ und modern
‘ - werden, fihren ein Projekt durch, von dem wenige EinzelmaRnahmen
e enercie penerecion. NANgeN bleiben, und mit der Zeit fallt man komplett in den Alltagstrott
zuriick. Damit Bestrebungen zum Wandel der Unternehmenskultur nachhaltige Wirkung
entfalten kénnen und die Offenheit der Mitarbeiter fiir Verdnderung langfristig gesteigert
werden kann, braucht es eine Veranderung der Grundhaltung gegeniiber der eigenen Ar-
beit und dem eigenen Unternehmen. Eine Kaffeeecke, ein Tischkicker oder eine Obstschale
sind alleinstehend keine authentischen Mittel, dem Mitarbeiter zu signalisieren, dass die
Unternehmenskultur sich verdndert. Sie sind Begleitfaktoren, die die Arbeitsumgebung um-
gestalten, und zwar begleitend zur Veranderung in den Képfen. Um viele EinzelmafRnahmen
langfristig in der Breite aller Mitarbeiter zu verankern, hat die EWV ein Changemanagement
implementiert.

Losungsansatz: Um einen Changeprozess voranzutreiben, ist es von Bedeutung, die Interes-
sen und Vorstellungen der Mitarbeiter zu bertcksichtigen und in den Prozess mit einzubrin-
gen. Veranderung heiRt zunachst meist, die Komfort-Zone zu verlassen. Um eine Offenheit
der Mitarbeiter fir die anstehenden Veranderungen zu erwirken, miissen die Bediirfnisse
der Mitarbeiter bekannt sein. Primar sind damit nicht die individuellen Bedirfnisse ge-
meint, sondern umfassender die der unterschiedlichen vertretenen Generationen in einem
Unternehmen. Daher setzt die EWV zukiinftig auf die Etablierung eines Generationsclubs.
Dieser wird aus 8 Mitgliedern bestehen, jeweils zwei aus den verschiedenen Generationen
(Babyboomer, Generation X, Generation Y und die jlingste Generation Z). In verschiedenen

37 Interviewfrage: ,Wie hoch schatzen Sie die Offenheit einerseits der operativ tatigen Mitarbeiter und andererseits der
FUhrungskréfte fur eine Veranderung bestehender Strukturen und Ablaufe ein? Vergeben Sie eine Ziffer auf einer Skala

von 1 (sehr gering) bis 5 (sehr hoch).”
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Projekten der EWV wird der Generationsclub angebunden sein und tatkraftig (bei Bedarf)
mit seinem Wissen Uber die Bedirfnisse aller Mitarbeiter unterstitzen. So stellt die EWV
nicht nur sicher, dass alle Mitarbeiter verschiedener Jahrgiange verstanden und abgeholt
sind, sondern auch, dass der rege Austausch untereinander dafiir sorgt, dass das Wissen der
austretenden Babyboomer Generation im Unternehmen erhalten bleibt.

Status und mogliche Weiterentwicklungen: Die EWV beginnt mit dem Recruiting der 8 Mit-
glieder aus den verschiedenen Generationen. Im Anschluss folgen der Wissensaufbau der
Mitglieder sowie die Anbindung an laufende & kommende Projekte.

5.2.2 Kommunikationskultur
im Unternehmen

Die Kommunikationskultur hat Auswirkun-
gen auf verschiedene Aspekte des Unter-
nehmensalltags, z. B. auf die Weitergabe
von implizitem Wissen, das vor allem fir
schnelle Entscheidungen bei kurzfristig auf-
tretenden Vorfallen wichtig ist oder auf
den innerbetrieblichen Lernprozess, der
angesichts konstanter Veranderungen von
Umwelt- und Umfeldfaktoren an Bedeu-
tung zunimmt. Vor diesem Hintergrund
wurde in den Interviews gefragt, ob Mitar-
beiter untereinander bzw. Mitarbeiter und
Vorgesetzte auch auf informelle Weise (ab-
seits der Ublichen Kommunikationswege)
kommunizieren. Zu betonen sei an dieser
Stelle, dass damit nicht das ,Umgehen von
direkten Vorgesetzten” aus Eigennutz ge-
meint ist. Vielmehr geht es um das Ver-

Unternehmensebene (n =133) |

standnis, dass ein offener Wissensaus-
tausch und das Uberwinden von Abtei-
lungsdenken wesentlich fiir die Weiterent-
wicklung des Unternehmens ist.

Zentrale Ergebnisse:

» Lediglich 2 % der Befragten gaben an,
dass die unternehmensinterne Kommu-
nikation sehr stark formalisiert ist und
an etablierten Kommunikationswegen
festgehalten wird.

» Bei 28 % der Unternehmen stellt die eta-
blierte Kommunikation zwar den Stan-
dard dar, allerdings wird informelle
Kommunikation seitens der Unterneh-
mensfiihrung geduldet (z. B. Flurfunk,
WhatsApp etc.), wenngleich aber nicht
explizit geférdert (Stufe 2).

B 1:Die Art und Richtung der Kommunikation im

63%

Wasserversorgung

28%

7% 0%
- Stufe 6

Stufe 5

Stufe 3-4

2% Stufe 2
W swfer

Unternehmen ist stark formalisiert. Es wird an
etablierten Kommunikationswegen festgehalten.

2: Etablierte Kommunikationswege stellen Standard dar,
informelle Kommunikation wird geduldet aber nicht
gefordert.

3-4: Neben etablierter Kommunikation erfolgt Austausch
auch auf informelle Weise zwischen den vertikalen
und horizontalen Hierarchieebenen. Es gibt Angebote,
die den informellen Austausch verstarkt anregen.

B 5: Eine offene, soziale Kommunikation zwischen allen
Mitarbeitern wird durch direkten und bedarfsgerechten
Austausch beglnstigt. Informationen Uber getroffene
und zukiinftige Entscheidungen und Entwicklungen
werden transparent kommuniziert.

6: Durch Feedback der Mitarbeiter auf Mitteilungen,
Umfragen etc. herrscht eine interaktive
Kommunikationskultur, welche durch wechselseitigen
Austausch und hohe Mitgestaltung gepragt ist.

Abb. 40: Kommunikationskultur im Unternehmen — Reifegrad-Anteile in der Wasserversorgung®®

3 Interviewfrage ,Kommunizieren Mitarbeiter untereinander bzw. Mitarbeiter und Vorgesetzte auch auf informelle Weise

(abseits der tblichen Kommunikationswege)?“



» 63 % der Interviewpartner geben an,
dass der Austausch gemaR Stufe 3 auch
auf informelle Weise erfolgt — sowohl
unter den Mitarbeitern, als auch zwi-
schen Mitarbeitern und Vorgesetzten.
Dies wird durch entsprechende Angebo-
te unterstitzt (z. B. Whiteboards in Kaf-
feekilichen, Druckerinseln, Betriebssport
oder sichere Messenger-Apps).

» Stufe 5 erreichen 7 % der Unternehmen.
Diese zeichnet sich durch eine offene
und soziale Kommunikation zwischen
allen Mitarbeitern (beglinstigt z. B.
durch eigens eingerichtete Raumlichkei-
ten, die wahrend der Arbeitszeit genutzt
werden kdnnen) und der transparenten
Kommunikation (ber getroffene oder
zuklnftige Entscheidungen und Ent-
wicklungen (z. B. Uber ein digitales
,Schwarzes Brett“) aus.

Unternehmen scheinen die Bedeutung in-
formeller Kommunikation und damit ein-
hergehend die Weitergabe von implizitem
Wissen zunehmend zu erkennen. Viele An-
gebote zum informellen Austausch setzen
dabei allerdings vor allem auf ,klassische”
Moglichkeiten. Gleichwohl berichteten ei-
nige Interviewpartner, deren Unternehmen
vor Kurzem grolRere BaumaRnahmen abge-
schlossen oder Planungen fiir solche be-
gonnen haben, von der Berlicksichtigung

Unternehmensebene (n =133) |

eigener Raumlichkeiten, die diesen Aus-
tausch explizit beférdern sollen. In diesem
Zusammenhang sei jedoch darauf hinge-
wiesen, dass dies stets im Lichte der gesam-
ten Unternehmenskultur zu sehen ist — die
Einrichtung solcher Raume verandert nicht
automatisch die Kommunikationskultur
(siehe Gastbeitrag in Kapitel 5.1.1).

5.2.3 Wissensmanagement
und Wissenskultur

Mit zunehmender Digitalisierung gehen
vielfaltige Veranderungen bei Technologien
und Prozessen einher und damit wandeln
sich auch die Anforderungen an Beschaftig-
te. In diesem Zusammenhang sind gewisse
Fachinhalte mitunter schnell Gberholt oder
zumindest nur begrenzt gliltig. Gleichzeitig
tragt auch der vielfach beklagte Fachkrafte-
mangel in Kombination mit einem hohen
Durchschnittsalter in der Branche dazu bei,
dass sich Unternehmen mit der Frage aus-
einandersetzen, wie (Erfahrungs-) Wissen
gesichert werden kann. Und schlieRlich
wollen Fihrungskrafte neues Wissen ge-
zielt ins Unternehmen holen und eine
schnelle Verbreitung sicherstellen. Diese —
und weitere Aspekte — verdeutlichen, dass
ein funktionsfahiges Wissensmanagement
zunehmend an Bedeutung gewinnt. Digita-
lisierung spielt in diesem Zusammenhang
eine zweifache Rolle: Einerseits ist sie einer

B 1: Wissen wird seitens der Unfternehmensfiihrung als grundsatzlich

52%

Wasserversorgung
N

w

20%
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21%
= 0%

Stufe 4

wichtig erachtet. Allerdings bestehen kaum organisatorische
MaRnahmen im Bereich Wissensmanagement.

: Wissen wird seitens der Unternehmensfiihrung als grundsétzlich
wichtig erachtet. Es bestehen teils organisatorische MaRnahmen
und strukturierte Prozesse im Bereich Wissensmanagement.

: Wissen wird seitens der Unternehmensfiihrung als wichtig
erachtet. Es existieren organisatorische MaRnahmen und
strukturierte Prozesse. Diese sind allerdings rudimentar oder
konnen aufgrund von Engpéssen nicht wie gewiinscht umgesetzt
werden.

: Wissen hat seitens der Unternehmensfiihrung groRe Bedeutung.
Organisatorische MaRnahmen und vereinzelt innovative

0% Prozesse werden fiir den Wissenserhalt, -weitergabe und im

— Stufe 6 Bereich Fort- und Weiterbildung angeboten.

e Stufe 5 B 5: Wissen hat seitens der Unternehmensfiihrung groRe Bedeutung
und innovative MaRnahmen (technisch und organisatorisch)
werden zum Wissenserhalt, -weitergabe und im Bereich Fort-

7% Stufe 3 und Weiterbildung angeboten.

a

‘] Stufe 2
< Stufe 1

: Wissen wird seitens der Unternehmensfiihrung und aller
Mitarbeiter als zentrale Ressource fiir unternehmerischen Erfolg

angesehen und dessen Erhalt, Verteilung und Entwicklung durch
gezielte technische und organisatorische MaRnahmen geférdert
und fortlaufend optimiert

Abb. 41: Wissensmanagement und Wissenskultur — Reifegrad-Anteile in der Wasserversorgung®

3 Interviewfrage: ,Wie wird sichergestellt, dass das Wissen der Mitarbeiter innerhalb des Unternehmens weitergegeben
wird, um Wissen zu erhalten und lebenslanges Lernen zu beférdern?”
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»Wissenstransfer digital — die Rechnung ohne den Wirt gemacht?!“

Viele Wasserversorger haben erkannt, dass Wissen eine zentrale Ressource ist, um Erwartun-
gen an Wasserqualitdat und Versorgungssicherheit auch langfristig zu erfillen. Daher bem-
hen sie sich, den Erhalt und die Weitergabe des (Erfahrungs-) Wissens ihrer Mitarbeiter si-
cherzustellen. Angesichts des Durchschnittsalters der Branche und drohendem Fachkrafte-
mangel gewinnen die Anstrengungen an Relevanz. Zudem machen technologische Entwick-
lungen lebenslanges Lernen unabdingbar und dieses gedeiht am besten auf dem Ndhrboden
einer Unternehmenskultur, die sich durch bereitwilliges Teilen von Wissen auszeichnet.

In dieser Hinsicht scheint die digitale Vernetzung hervorragende Méglichkeiten zu bieten, um
Wissenserhalt und -weitergabe starker zu formalisieren. Mit Unternehmenswikis oder FAQ-
Seiten im Intranet lasst sich Wissen strukturiert und ,,durchsuchbar” ablegen. Zusatzlich kon-
nen Screenshots, Fotos oder Kurzvideos dazu beitragen, Sachverhalte zu veranschaulichen.
Mit Hilfe etwa von ,Gelbe-Seiten-Blicher” der Mitarbeiter ldsst sich Kenntnis darliber erlan-
gen, was wer kann und wer sich fiir was interessiert. Vielfach machen Unternehmen jedoch
die Erfahrung, dass diese Plattformen nach anfanglicher Euphorie zunehmend in Vergessen-
heit geraten. Ein geringer Umfang und mangelnde Aktualitdt der Wissensplattform lduten
alsbald den unabwendbaren Erosionsprozess ein.

Der naheliegendste Grund besteht im Zeitmangel, der keine Kapazitdten fiir das Fiittern der
Plattform mit Wissen ldsst. Subtiler —aber vielleicht umso bedeutsamer — ist die 6konomische
Ratio der Wissenstriager. Uber Wissen zu verfiigen verleiht Macht und macht den Wissenden
auch unverzichtbar. Die Verweigerung von Mitarbeitern, Wissen vollkommen transparent zu
dokumentieren und sich verzichtbar zu machen, erscheint daher nachvollziehbar. Deshalb
sollte diese Thematik nicht nur aus technologischer, sondern vielmehr aus der Sicht des ,, 6ko-
nomisch agierenden” Mitarbeiters betrachtet werden.

Die Wasserwirtschaft zeichnet sich durch eine besondere Identifikation der Mitarbeiter mit
»ihrer Branche” und dem Versorgungsauftrag aus — eine Totalverweigerung der Wissenswei-
tergabe ware daher hochgradig untypisch. Vielleicht ist es ja nur die Form der Weitergabe? In
Bezug auf technisches Wissen lief3e sich z. B. die Nutzung von Virtual und Augmented Reality
andenken: Erfahrene Mitarbeiter konnten virtuell zugeschaltet und ihr Wissen zu realen Pro-
blemsituationen live teilen. Auf diese Weise wiirde ihr (Erfahrungs-) Wissen noch aufgewer-
tet werden und sie liefen nicht Gefahr, sich verzichtbar zu machen.

der Grinde fir die Relevanz von Wissens-
management, andererseits bietet sie Hilfs-
mittel zum Erhalt und zur Weitergabe von
Wissen sowie zur gezielten Entwicklung
einzelner Mitarbeiter. Daher wurden die In-
terviewteilnehmer gefragt, wie sicherge-
stellt wird, dass das Wissen der Mitarbeiter
innerhalb des Unternehmens weitergege-
ben wird, um Wissen zu erhalten und le-
benslanges Lernen zu beférdern.

Zentrale Ergebnisse

» Bei 7 % der Unternehmen wird Wissen
zwar als grundsatzlich wichtig erachtet,
es existieren jedoch kaum organisatori-
sche MaRnahmen im Bereich des Wis-
sensmanagements. 21 % der Befragten
geben an, dass solche MaRnahmen zu-
mindest teilweise existieren (z. B. regel-
maRige Runden zum fachlichen Aus-
tausch oder die Uberlappung beim Aus-
scheiden von Mitarbeitern).

» Mehr als die Halfte der Unternehmen
erreichen Stufe 3, gemall der das Wis-
sen als wichtig erachtet wird und die
sich durch viele organisatorische MaR-
nahmen und Prozesse auszeichnet.
Gleichwohl sind diese eher rudimenta-
rer Natur und werden aufgrund von per-
sonellen Engpdssen nicht durchgangig
umgesetzt.

M

20 % der Befragten geben an, dass Wis-
sen eine grofle Bedeutung seitens der
Unternehmensfiihrung hat und dies auch
durch vielfaltige und teilweise innovative
MaRnahmen und Prozesse zum Ausdruck
kommt (z. B. Interviews vor Ausscheiden
von Mitarbeitern in Schliisselpositionen,
sehr spezifische Onboarding-Prozesse,
sog. Lern-Hacks zur Férderung eigenver-
antwortlichen Lernens, Einsatz von Aug-
mented/Virtual Reality etc.).

Die Differenzierung der Reifegradstufen er-
folgt einerseits hinsichtlich der Bedeutung
von Wissen und andererseits in Bezug auf



getroffene MalRnahmen. Insgesamt scheint
den Unternehmen die Relevanz von Wissen
fir unternehmerischen Erfolg und die zu-
nehmende Bedeutung des Wissenserhalts
und der Forderung des lebenslangen Ler-
nens bewusst zu sein. Ob und wie sich diese
Erkenntnis allerdings in konkreten Malinah-
men und Prozessen widerspiegelt, hangt
offensichtlich auch von der grundsatzlich
herrschenden Unternehmenskultur ab.

Zuklnftig ist zu erwarten, dass eine (vori-
bergehende) Doppelbesetzung aufgrund
mangelnden Personals schwieriger wird
und Stellen zeitweise unbesetzt bleiben.
Grundsatzlich kann Digitalisierung dazu bei-
tragen, Wissen dezentral verfiigbar zu ma-
chen. Allerdings spielt auch dabei die Un-
ternehmenskultur eine wichtige Rolle, wie
der Exkurs ,Wissenstransfer digital” zeigt.

5.3 Digitalisierungsindex — Zwi-
schenergebnis Organisation
und Kultur

Den Gestaltungsfeldern Organisation und
Kultur wurden insgesamt sechs Kriterien, d.
h. Interviewfragen zugeordnet (siehe auch
Abb. 8 in Kapitel 2.2), von denen funf in die
Ermittlung des Gesamtindex einbezogen
wurden. Fir jede Frage wurde anhand der
Diskussionsergebnisse aus den Interviews
eine Einordnung zu einer der jeweils sechs
Reifegradstufen vorgenommen. Im Ergeb-
nis resultieren fir jedes der beiden Gestal-
tungsfelder @-Reifegrade uber alle befrag-
ten Unternehmen. Eine Differenzierung
zwischen Wertschopfungsstufen wird — an-
ders als bei den Gestaltungsfeldern Res-
sourcen und Informationssysteme — nicht
vorgenommen, weil die Fragen zu organisa-
torischen und kulturellen Aspekten von den
Interviewpartnern in aller Regel nur unter-
nehmensweit und nicht spezifisch fir eine
einzelne Wertschopfungsstufe beantwortet

Organisation

Qo (3,4)

2,6
2 Qo4 (2,0)

unternehmensweit

6

Abb. 42: @-Reifegrade fiir die Gestaltungsfelder Organisa-
tion und Kultur

werden konnten. Die Ergebnisse sind in
Abb. 42 dargestellt. Die Skala reicht von 1
(niedrigster Reifegrad) bis 6 (h6chster Rei-
fegrad).

Es fallt auf, dass die @-Reifegrade der Ge-
staltungsfelder Organisation und Kultur mit
Werten von 2,6 bzw. 2,9 sehr nah beieinan-
der liegen. Zur differenzierteren Betrach-
tung der Ergebnisse werden daher Boxplots
zur Beschreibung der Reifegrad-Verteilung
in den beiden Gestaltungsfeldernin Abb. 43
dargestellt. Die Boxplots umfassen hier je-
weils das 90. und das 10. Perzentil (Qq,
Qq,). Dies bedeutet, dass 90 % der Werte
unterhalb der oberen Grenze der Box und
10 % der Werte unterhalb der unteren
Grenze der Box liegen. Der Querstrich stellt
den Median dar. Des Weiteren sind jeweils
die minimalen sowie maximalen Werte als
Antennen dargestellt, sodass in Summe die
Streuung der Werte vollstandig abgebildet
ist. Der griine Punkt stellt jeweils den mitt-
leren Reifegrad dar.

Neben der Tatsache, dass beide Gestal-
tungsfelder sehr dhnliche @-Reifegrade auf-
weisen, fallt auf, dass die Streuung der Rei-
fegrade im Bereich Kultur groRer ist als im
Bereich Organisation (erkennbar an der
GroRe der ,blauen Box“), wahrend der Ma-
ximalwert fur das Gestaltungsfeld Organisa-
tion erheblich grolRer ist als fur das Gestal-
tungsfeld Kultur (erkennbar an der Linge
der ,Antennen”).

Kultur
6
5
4 Qg5 (4,0)
2,9
2 Qq; (2,0)
1

unternehmensweit

Abb. 43: Boxplots zur Reifegrad-Ermittlung in den Gestaltungsfeldern Organisation und Kultur
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6. Digitalisierungsindex —

Gesamtergebnis fiir alle Gestaltungsfelder

Der Hauptteil des Interviews bestand aus
15 fachlichen Fragen, die unterschiedliche
Kriterien der Digitalisierung betreffen (sie-
he Abb. 8 in Kapitel 2.2). Davon wurden
neun Fragen den Gestaltungsfeldern Res-
sourcen und Informationssysteme und
sechs Fragen den Gestaltungsfeldern Orga-
nisation und Kultur zugeordnet. Auf Basis
der Antworten wurde durch die Interviewer
fir jede einzelne Frage eine von sechs Rei-
fegradstufen vergeben (siehe Abb. 2 in Ka-
pitel 1.2). Diese Reifegrad-Einschatzungen
fur alle 143 Telefoninterviews mit Wasser-
versorgern bilden die Grundlage zur Erstel-
lung des Digitalisierungsindex.* Hierzu wird
fir jedes der vier Gestaltungsfelder der @-
Reifegrad (ber alle befragten Wasserver-
sorger ermittelt.

Der Digitalisierungsindex wird in Abb. 44
dargestellt und gibt fir jedes der vier Ge-
staltungsfelder einen @-Reifegrad tiber alle
befragten Wasserversorger an. Die Skala
reicht von 1 (niedrigster Reifegrad) bis 6

Ressourcen

Organisation

Wie wird der Digitalisierungs-
index berechnet?

Bsp.: Dem Gestaltungsfeld Informa-
6 tionssysteme sind insgesamt sechs

Fragen zugeordnet (siehe Kapitel
4.2). Auf Basis der Antworten wurde fiir
alle sechs Fragen eine Reifegrad-Einschat-
zung durch den Interviewer vorgenom-
men und zwar fiir alle 143 Telefoninter-
views. Im Ergebnis resultieren 858 Reife-
grad-Einschatzungen. Der Mittelwert bil-
det den Digitalisierungsindex fiir das
Gestaltungsfeld Informationssysteme.

(hochster Reifegrad). Erneut sei betont,
dass die Digitalisierung keinen Selbstzweck
darstellt; eine hohere Reifegradstufe muss
nicht fur jedes Unternehmen stets das bes-
te Ergebnis darstellen. Ein Abwarten und
ein dann reflektiertes Ubernehmen bereits
etablierter Konzepte und Ansdtze mag im
Einzelfall rational und effizient sein.

Informationssysteme

w H U1 O

Kultur

Abb. 44: Digitalisierungsindex lber alle Gestaltungsfelder in der Wasserversorgung

4 Die Interviewfrage zur Verdnderungsbereitschaft der Mitarbeiter (siehe Kapitel 5.2.1) wurde nicht in die Berechnung
des Digitalisierungsindex einbezogen, da nach der subjektiven Einschdtzung der Interviewteilnehmer gefragt wurde und
damit nicht auf die Gesamtsituation fiir ein Unternehmen geschlossen werden konnte.
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@ Ressourcen
5,0
4,5

@ Kultur

@ Informationss.

@ Organisation

Abb. 45: @-Reifegrade der Top-10-Unternehmen in den vier Gestaltungsfeldern

Der hochste @-Reifegrad wird mit 3,2 im
Gestaltungsfeld Informationssysteme er-
reicht, der niedrigste im Bereich Organisati-
on mit einem Wert von 2,6. Die @-Reifegra-
de der beiden anderen Gestaltungsfelder
liegen mit 2,9 (Kultur) bzw. 3,0 (Ressourcen)
nahezu in der Mitte. Auf Basis dieser Ergeb-
nisse liegt die Vermutung nahe, dass die
bisherige digitale Entwicklung bei den Un-
ternehmen relativ gleichmaRig liber die be-
trachteten Gestaltungsfelder stattgefunden
hat. Gleichzeitig mag es jedoch auch Unter-
nehmen geben, die in einigen Bereichen
der Digitalisierung erheblich groRere Ent-
wicklungen vollzogen haben, als in anderen
Bereichen. Um diesen wichtigen Aspekt
ndher zu beleuchten, werden in Abb. 45 die
@-Reifegrade der Top-10-Unternehmen in
den vier Gestaltungsfeldern dargestellt.*

Eine exakt gleichméaRige Entwicklung in al-
len Gestaltungsfeldern wiirde sich dadurch
auszeichnen, dass ein einzelnes Unterneh-
men (reprasentiert durch eine der zehn Far-
ben) als Quadrat in der Abbildung darge-
stellt wiirde. Tatsachlich zeigt die Auswer-
tung, dass die Top-10-Unternehmen teilwei-
se sehr unterschiedliche @-Reifegrade in
den einzelnen Gestaltungsfeldern aufwei-
sen, was in Form vieler unterschiedlicher
Vierecke zum Ausdruck kommt. Im Hinblick

auf den Reifegradmodell-Ansatz ist diese Er-
kenntnis von besonderem Interesse.

Zwar postuliert das Modell keinen be-
stimmten Reifegrad, weil Digitalisie-
rung wie gesagt nicht als Selbstzweck
zu verstehen ist — es gilt gleichwohl die
These, dass die Potentiale des am wei-
testen entwickelten Gestaltungsfelds
nur dann genutzt werden kénnen, wenn
die anderen Gestaltungsfelder annd-
hernd gleich ausgeprdigt sind.

An einem Beispiel lasst sich dies veran-
schaulichen: Die flachendeckende Ausstat-
tung des Trinkwassernetzes mit Sensoren
(Gestaltungsfeld Ressourcen) erweist sich
nur dann als zielfihrend, wenn die Daten-
qualitat durch organisatorische und techni-
sche MalRnahmen sichergestellt ist (Gestal-
tungsfeld Informationssysteme). Andern-
falls erweist sich die Datenanalyse als unge-
nau und die auf dieser Basis getroffenen
Entscheidungen als fehleranfallig. Vor die-
sem Hintergrund wirde es wenig sinnvoll
erscheinen, die Sensorik weiter zu verbes-
sern —vielmehr sollte die Sicherstellung der
Datenqualitat adressiert werden. In Tab. 2
werden die Ergebnisse der vier Gestaltungs-

“ Fir jedes Unternehmen wurde ein @-Reifegrad tiber alle untersuchten Kriterien ermittelt. Diejenigen zehn Wasserversor-
ger mit den héchsten @-Reifegrad-Ergebnissen bilden die Top-10-Unternehmen.

42 Als statistisches MaR gibt die Standardabweichung an, wie stark die Werte eines Merkmals um den Mittelwert streuen.
Vereinfachend lasst sich die Standardabweichung als mittlere Entfernung aller Werte vom Mittelwert interpretieren.



Tab. 2: @-Reifegrad und Standardabweichung fiir Top-10-Unternehmen bzw. restliche Unternehmen

Ressourcen

Informationss.

Organisation Kultur

@-Reifegrad 3,6 3,8 3,8 3,8
Top-10-
Unternehmen Stand_ard- 0,52 0,38 0,70 0,60
abweichung
-Reifegrad 2,8 3,1 2,5 2,8
Restliche 2 2
Unternehmen Stand'ard- 0,58 0,49 0,52 0,57
abweichung

felder zum einen fiir die Top-10-Unterneh-
men und zum anderen fir die restlichen
123 Unternehmen anhand der beiden Kri-
terien @-Reifegrad sowie Standardabwei-
chung?*? veranschaulicht.

Dabei fallt auf, dass die @-Reifegrade der
Top-10-Unternehmen deutlich héher sind,
als bei den restlichen Unternehmen — dies
ist zwar grundsatzlich zu erwarten, das Aus-
mal der Differenz mag dennoch erstaunen.
Daneben ist erkennbar, dass die Standard-
abweichung fiir die Gestaltungsfelder Res-
sourcen und Informationssysteme bei den
Top-10-Unternehmen geringer ist als bei
den restlichen 123 Unternehmen — fiir die
Gestaltungsfelder Organisation und Kultur
gilt das Gegenteil.

Neben den 15 fachlichen Fragen wurden
den Teilnehmern einleitende Fragen zur di-
gitalen Entwicklung ihres Unternehmens
gestellt, fir die jeweils vorgegebene Ant-
wortmoglichkeiten existierten. So wurden
die Interviewteilnehmer zum einen gefragt,
ob ihr Unternehmen eine Digitalisierungs-
strategie verabschiedet hat und zum ande-
ren, ob ein Digitalisierungskoordinator be-
nannt wurde. Die moglichen Antwortkom-
binationen sind in Tab. 3 dargestellt. Inter-
essant ist, dass jeweils ca. ein Drittel der
befragten Unternehmen entweder beide
Fragen bejahte oder beide Fragen vernein-

Tab. 3: Kombinationen von Digitalisierungskoordinator und
-strategie in der Wasserversorgung

Digitalisierungsstrategie

ja nein
S
©
=
'g 2, 35% 10 %
k)
3
(=
~
el <
‘E 9 23 % 33%
5o
(=)

Zentrales Ergebnis

. Aus den Ergebnissen lasst sich ab-
0 leiten, dass die Top-10-Unterneh-
men insgesamt beachtliche Erfolge
bei der Digitalisierung erzielt haben (er-
kennbar an den hohen @-Reifegraden).
Gleichzeitig wird deutlich, dass auf indivi-
dueller Ebene haufig eine eher ungleich-
maRige Entwicklung im Hinblick auf die
vier Gestaltungsfelder stattgefunden hat.
Im Sinne der zentralen These des Reife-
gradmodells — wonach die Potentiale des
am weitesten entwickelten Gestaltungs-
felds nur dann genutzt werden kénnen,
wenn die anderen Gestaltungsfelder an-
nahernd gleich ausgepragt sind — bedeu-
tet dies, dass die Aufmerksamkeit zukinf-
tig vor allem auf die weniger entwickelten
Bereiche zu lenken ware. Der relativ hohe-
ren Standardabweichung (siehe Tab. 2)
sowie den ,beliebigen Vierecken” der
Abb. 45 nach zu urteilen, betrifft dies insb.
organisatorische und kulturelle Aspekte
der Digitalisierung.

Die restlichen Unternehmen haben gerin-
gere (-Reifegrade als die Top-10-Unter-
nehmen; sie weisen zudem zwischen den
Gestaltungsfeldern eine hohere Spann-
weite auf (die Mittelwerte liegen zwischen
2,5 und 3,1). Allerdings sind die Standard-
abweichungen mit Werten zwischen 0,49
und 0,58 dhnlich ausgepragt — dies legt
den Schluss nahe, dass die Unternehmen
vielfach — der Logik des Reifegradmodells
folgend — eine ganzheitliche Entwicklung
verfolgen, die alle Bereiche eines Unter-
nehmens betrifft.

te. Fiir den Fall, dass nur eine von beiden
Frage mit ja beantwortet wurde, Gberwiegt
das Vorhandensein einer Digitalisierungs-
strategie deutlich gegeniliber der Benen-
nung eines Digitalisierungskoordinators
(23 % im Vergleich zu 10 %).

In Tab. 4 wird der Zusammenhang zwischen
dem Vorhandensein einer Digitalisierungs-
strategie bzw. der Benennung eines Digitali-
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sierungskoordinators und dem mittleren
Reifegrad veranschaulicht. Der mittlere Rei-
fegrad aller Unternehmen, die weder eine
Digitalisierungsstrategie noch einen -koor-
dinator haben, liegt bei 2,7. Interessant ist,
dass der mittlere Reifegrad fir alle anderen
Antwortkombinationen mit 2,9 bzw. 3,0
hoher ist und sich die Resultate (fast) nicht
unterscheiden. Dies lieBe sich damit be-
griinden, dass die Auseinandersetzung mit
dem Thema Digitalisierung und das Ergrei-
fen konkreter und fir Mitarbeiter sichtba-
rer Schritte — ob Formulierung einer Strate-
gie oder Benennung eines Koordinators —
bereits positive Auswirkungen auf die digi-
tale Entwicklung hat.

Tab. 4: Zusammenhang zw. Vorhandensein von Digitalisie-
rungskoordinator bzw. -strategie und @-Reifegrad in der
Wasserversorgung

Digitalisierungsstrategie

ja nein
S
=]
=3
]
A=
= = 3,0 2,9
S
o
o
-
7]
oo
[=
>
S
O .
(2] o=
© g 3,0 2,7
=
.20
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Darlber hinaus wurden die Teilnehmer ge-
fragt, welche Emotionen sie mit dem Begriff
Digitalisierung und ihrem Unternehmen

60% 57%

50%
40%
33%
30%
20%
10% 8%
» I

Digi-Strategie

verbinden. Dabei konnten sie aus einer ins-
gesamt flinfstufigen Klassifizierung (negativ
bis positiv) wahlen. In Abb. 46 werden die
Ergebnisse in Abhangigkeit des Vorhanden-
seins einer Digitalisierungsstrategie darge-
stellt, die sich wie folgt interpretieren las-
sen: Interviewpartner, deren Unternehmen
Uber eine Digitalisierungsstrategie verfi-
gen, verbinden sehr viel haufiger positive
Emotionen mit dem Begriff Digitalisierung
als Interviewpartner, fir deren Unterneh-
men das nicht gilt (57 % vs. 39 %). Daraus
|asst sich ableiten, dass im Unternehmen
verankerte und transparente Strukturen im
Hinblick auf Digitalisierung daflir sorgen,
dass Beschaftigte aufgeschlossener gegen-
Uber der Thematik sind.

Der Zusammenhang zwischen den Emotio-
nen mit dem Begriff Digitalisierung und dem
mittleren Reifegrad in den Gestaltungsfel-
dern Organisation und Kultur wird in Abb. 47
dargestellt. Die Ergebnisse sind sehr auf-
schlussreich: Je besser ein Unternehmen in
den beiden Gestaltungsfeldern abschneidet
und auf diese Weise ein digitalisierungs-
freundliches Arbeitsumfeld schafft, desto
positiver sind die Emotionen der Mitarbeiter
zum Themenfeld Digitalisierung. Konkret be-
deutet dies: 100 % der Mitarbeiter von Un-
ternehmen mit einem @-Reifegrad von tiber
3,5 in den Gestaltungsfeldern Organisation
und Kultur stehen der Digitalisierung positiv
oder eher positiv gegeniiber. Es ist davon
auszugehen, dass sich die beiden Aspekte
(positive Emotionen und mittlerer Reifegrad)
positiv bedingen und gleichzeitig das Ab-

44%
39%
16%

Keine Digi-Strategie

Negativ Eher negativ M Neutral M Eher positiv B Positiv

Abb. 46: Emotionen bzgl. Digitalisierung in Abhdngigkeit des Vorhandenseins einer Digitalisierungsstrategie®

“ Interviewfrage: ,Welche Emotionen verbinden Sie mit dem Begriff Digitalisierung und lhrem Unternehmen?“
[Antwortméglichkeiten: negativ / eher negativ / neutral / eher positiv / positiv]



90%
80%
70%

60%
50% 47%

Reifegrad unter 2,5

40% 35%
30%
20% 16%
10%
10%
0%

Relfegrad Zw. 2,5 und 3,5

78%

47%
41%

22%
%

0

Reifegrad uber 3,5

Negativ Eher negativ M Neutral M Eher positiv. M Positiv

Abb. 47: Emotionen bzgl. Digitalisierung in Abhédngigkeit des @-Reifegrads der Gestaltungsfelder Organisation/Kultur

schneiden in den Gestaltungsfeldern Res-
sourcen und Informationssysteme befliigeln.
Somit zeigt sich einmal mehr, dass Digitali-
sierung nicht allein aus technologischer Sicht
betrachtet werden sollte, sondern ein ganz-
heitlicher Blick notwendig ist, um auf dem
digitalen Pfad erfolgreich zu sein. Dies besta-
tigt sich beim Blick auf den Zusammenhang
zwischen dem mittleren Reifegrad liber alle
Gestaltungsfelder und den Emotionen zur
Digitalisierung: 80 % der Interviewpartner,
deren Unternehmen einen mittleren Reife-
grad groler 3,5 aufweist, verbinden positive
Emotionen mit der Digitalisierung (siehe
Abb. 48), wobei 10 % eine neutrale Einstel-
lung abgeben. In den Telefoninterviews wur-
de deutlich, dass damit keineswegs blindes
(Technik-) Vertrauen oder Ubertriebene Eu-
phorie einhergeht. Vielmehr schien die Er-
kenntnis vorzuherrschen, dass Digitalisie-
rung kein Selbstzweck ist, das Lernen aus
Fehlern zum Wesen der digitalen Entwick-

90%
80%
70%
60%
50% 44%

40%
0 31%
30%
0,
20% 13%
10%
0%

Reifegrad unter 2,5

°

Reifegrad zw. 2,5 und 3,5

lung gehort und Mut sowie Bereitschaft zur
Verdanderung eine wesentliche Vorausset-
zung sind.

Die digitale Entwicklung fihrt zu Verdnde-
rungen, die sich nicht nur auf technologi-
sche Innovationen beschranken, sondern
vor allem auch Strukturen und Ablaufe be-
treffen. Die Interviewteilnehmer wurden
vor diesem Hintergrund gefragt, wie hoch
sie die Veranderungsbereitschaft in Bezug
auf Strukturen und Ablaufe einschatzen. In
Abb. 49 werden die Ergebnisse in Abhan-
gigkeit des mittleren Reifegrads Uber alle
Gestaltungsfelder dargestellt.

Wie zu erwarten ist, besteht eine positive
Korrelation zwischen der Verdanderungsbe-
reitschaft und dem Reifegrad eines Unter-
nehmens. Interessant sind gleichwohl zwei
Aspekte: Einerseits berichtet (fast) kein In-
terviewteilnehmer von einer sehr hohen

80%

47%

41%
11% I I 10% 10%
L]

Reifegrad iiber 3,5

Negativ Eher negativ. ® Neutral ™ Eher positiv. M Positiv

Abb. 48: Emotionen bzgl. Digitalisierung in Abhdngigkeit des @-Reifegrads (iber alle Gestaltungsfelder
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Veranderungsbereitschaft und andererseits
beschreiben 40 % der Teilnehmer, deren Un-
ternehmen einen Reifegrad gréRer 3,5 auf-
weist, die Bereitschaft dennoch als neutral.
Dies legt den Schluss nahe, dass die Veran-
derungsbereitschaft der Mitarbeiter aller
Ebenen ein zentraler — und teilweise ver-
nachldssigter — Aspekt im Rahmen der digi-
talen Entwicklung ist. Aus den Telefoninter-
views lassen sich in diesem Zusammenhang
zwei wichtige Erkenntnisse ableiten: Zum
einen ist es von Bedeutung, die Vorbehalte
und Sorgen der Mitarbeiter in Bezug auf Di-
gitalisierung ernst zu nehmen — wenngleich

70%
63%

60%
50%
40%
30%
20%
10%

0%

Reifegrad unter 2,5

38%

sehr gering

dies nicht bedeutet, zwingend alle Mitarbei-
ter Uberzeugen zu miissen. Zum anderen ist
eine transparente Kommunikation ein we-
sentliches Erfolgskriterium. Sie sollte darauf
abzielen, anstehende Verdanderungen in den
Kontext der Ubergeordneten Unterneh-
mens- und Digitalisierungsziele einzuord-
nen. An dieser Stelle schlieRt sich der Kreis
im Hinblick auf die Formulierung einer Digi-
talisierungsstrategie und die Benennung ei-
nes Digitalisierungskoordinators, bei dem
die Fdden zusammenlaufen und der ein
wichtiger Akteur fir die interne Kommuni-
kation sein kann.

60%

50%
40%
36%
3%
0% r— 0%

Reifegrad zw. 2,5 und 3,5

Reifegrad liber 3,5

gering Mneutral MWhoch ®sehrhoch

Abb. 49: Verdnderungsbereitschaft in Abhéngigkeit des @-Reifegrads iiber alle Gestaltungsfelder*

4 Interviewfrage: ,Wie hoch schatzen Sie die Offenheit einerseits der operativ tiatigen Mitarbeiter und andererseits der
FUhrungskréfte fir eine Veranderung bestehender Strukturen und Abldufe ein? Vergeben Sie eine Ziffer auf einer Skala

von 1 (sehr gering) bis 5 (sehr hoch).”
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7. Einblicke in den Digitalisierungsstand

der Abwasserentsorgung

Der Umgang mit Klarschlamm und Phos-
phorriickgewinnung, eine zunehmende Ge-
wasserbelastung durch Spurenstoffe sowie
die Zunahme von Starkregenereignissen
und daraus resultierenden Spitzenzuflissen
stellen die Abwasserwirtschaft vor beson-
dere Herausforderungen. Daneben sind Ab-
wasserentsorger mit Entwicklungen kon-
frontiert, die auch Wasserversorger mit
Sorge betrachten: Strukturelle Veranderun-
gen der Trinkwassernachfrage und damit
der Abwassermenge, (implizite) Forderun-
gen nach einem substantiellen Beitrag zur
Energiewende und wachsende Nachwuchs-
sorgen angesichts des demografischen
Wandels. Durch neue digitale Moglichkei-
ten lassen sich diese und weitere Heraus-
forderungen adressieren, um neue LO6-
sungswege zu erproben.

Im Rahmen der Interviews wurden 45 Ab-
wasserentsorger befragt. Wie zuvor be-
schrieben, ist hier eine Reprasentativitat
nur sehr bedingt gegeben. Die Anzahl der
befragten Unternehmen ist relativ gering,
die Ausgewogenheit hinsichtlich der geo-
grafischen Verteilung ist nicht gegeben und
in Bezug auf die abwasserwirtschaftliche
Grundgesamtheit sind die befragten Unter-
nehmen — auch im Vergleich zu den befrag-
ten Wasserversorgern — groRer. Vor diesem
Hintergrund sind die Befragungsergebnisse
mit angemessener Vorsicht zu betrachten.

Dennoch war es hier besonders bemer-
kenswert, dass so viele Abwasserentsorger
von sich heraus die Bereitschaft zeigten,
Auskunft zu geben, obgleich in der ersten
Auflage des Digitalisierungsindex der Fokus
auf der Wasserversorgung lag. Diese Ant-
worten werden entsprechend genutzt, um
einen Eindruck von dem Stand der Digitali-
sierung in der Branche zu geben und Ver-
gleiche zur Wasserversorgung zu ziehen.

In Bezug auf den digitalen Entwicklungs-
stand lassen sich sowohl groRe Gemein-
samkeiten als auch interessante Unter-
schiede zwischen den beiden Branchen be-
obachten. Im Folgenden werden die Ergeb-
nisse von acht Interviewfragen einander

gegenlibergestellt. Der Vergleich der Fragen
aus den Gestaltungsfeldern Ressourcen
und Informationssysteme erfolgt fiir jeweils
eine spezifische Wertschopfungsstufe (Ab-
wasserableitung vs. Wassernetze/-vertei-
lung, Abwasserreinigung vs. Wasserres-
sourcen/-produktion sowie die jeweils ein-
heitliche Wertschopfungsstufe Verwaltung/
Kundenservice). Die Fragen aus den Gestal-
tungsfeldern Organisation und Kultur wer-
den hingegen auf Unternehmensebene
miteinander verglichen.

7.1 Erkenntnisse aus
den Gestaltungsfeldern
Ressourcen und Informa-
tionssysteme

7.1.1 MaRnahmen zur IT-Sicherheit
in der Praxis

Wie auch in der Wasserversorgung unter-
liegen Unternehmen der Abwasserentsor-
gung keinem Zertifizierungszwang im enge-
ren Sinne. GemaR der BSI-KritisV haben
Unternehmen, die vorgegebene Schwellen-
werte Uiberschreiten, allerdings einen Nach-
weis zur Einfihrung geeigneter Malinah-
men zum Schutz ihrer [T-Infrastruktur zu
erbringen. Demnach gelten Unternehmen
der Abwasserentsorgung als Betreiber kriti-
scher Infrastruktur und sind damit nach-
weispflichtig, wenn die AusbaugroBe bei
mind. 500.000 angeschlossenen Einwoh-
nern der Kanalisation liegt oder eine Aus-
baugroe von 500.000 Einwohnerwerten
einer Klaranlage® aufweisen bzw. Gber eine
AusbaugréRe von 500.000 gesteuerten/
Uberwachten Anlagen in Einwohnerwerten
einer Leitzentrale verfiigt. In diesem Lichte
sind die nachfolgenden Ergebnisse zur Fra-
ge der IT-Sicherheit zu interpretieren.

% GemaR Anhang 2, Teil 1, Nr. 6 BSI-KritisV gilt, dass mehrere Anlagen derselben Art in einem engen rdumlichen und be-
trieblichen Zusammenhang stehen (,,gemeinsame Anlage”) und die in Teil 3 Spalte D genannten Schwellenwerte errei-
chen oder Uberschreiten, gilt die gemeinsame Anlage als Kritische Infrastruktur.
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IT-Sicherheit wird nicht ausreichend nachverfolgt.

: Es werden Standardsicherheitssysteme genutzt

(Prozess-, Abteilungs- und IT-System begrenzt).

: Es existiert ein unternehmensweites Sicherheitssystem,

das Standards fiir das Prozess-, Abteilungs- und IT-System
Ubergreifend setzt.

Das IT-Sicherheitssystem ist zertifiziert bzw. entspricht
Zertifizierungsstandards.

Das IT-Sicherheitssystem wird fortlaufend weiter-
entwickelt, Risiken werden erhoben und MaBnahmen
zur Reduzierung der Risiken werden durchgefihrt.

: System erkennt und behebt automatisiert (oder durch

einen Drittanbieter) potenzielle Risiken in der
IT-Infrastruktur bevor diese zur Gefahr werden kénnen.

Abb. 50: Mafsinahmen zur IT-Sicherheit — Vergleich zw. Wasserver- und Abwasserentsorgung (Unternehmensebene)*

Zentrale Ergebnisse

» 12 % der Abwasserentsorger gaben an,
dass das IT-Sicherheitskonzept durch
viele EinzelmaBnahmen gepragt ist, die
nicht vollstindig aufeinander abge-
stimmt sind. Dieser Wert ist im Vergleich
zu den befragten Wasserversorgern
dreimal so hoch.

p

X

62 % der Abwasserentsorger berichte-
ten, dass ihre IT-SicherheitsmafRnahmen
gemal Stufe 3 in ein unternehmenswei-
tes Gesamtkonzept eingebunden sind.
Dariber hinaus erbringt ein Viertel der
Unternehmen einen Nachweis zur Ein-
fihrung geeigneter MaRnahmen zum
Schutz ihrer IT-Infrastruktur, der einem
Zertifizierungsstandard entspricht (Stufe
4).

p

X

Im Vergleich der Branchen zeigt sich,
dass 74 % der befragten Abwasserent-
sorger die IT-Sicherheit gemal} den Defi-
nitionen der Stufen 2 bzw. 3 gewahrleis-

1-5 Mio. m3/Jahr Trinkwasser- bzw. Schmutzwassermenge

9% 5%

20%
45%

6 80%

Wasserversorgung Abwasserentsorgung

ten, wahrend dies fiir 43 % der Wasser-
versorger gilt. Im Umkehrschluss bedeu-
tet dies, dass im Vergleich zu den
Abwasserentsorgern mehr als doppelt
so viele Wasserversorger zertifiziert sind
bzw. die Zertifizierungsanforderungen
erfillen. Hierfir scheint es im Wesentli-
chen zwei Griinde zu geben: Einerseits
sind nur knapp 20 % der befragten Ab-
wasserentsorger Teil eines Mehrspar-
tenunternehmens, bei der Wasserver-
sorgung liegt dieser Wert bei 62 %.*” Wie
auch in anderen Bereichen scheint sich
der Verbund mit anderen Sparten posi-
tiv auf die digitale Entwicklung und da-
mit auch auf die Notwendigkeit hherer
IT-Sicherheit auszuwirken, nicht zuletzt
weil sich der Energiesektor in Bezug auf
die Digitalisierung als starkerer Taktge-
ber prasentiert. Andererseits spielt die
GroRe der befragten Unternehmen vor
dem Hintergrund der KritisV-Anforde-
rungen eine zentrale Rolle. Dieser Zu-
sammenhang wird in Abb. 51 veran-
schaulicht.

>10 Mio. m3/Jahr Trinkwasser- bzw. Schmutzwassermenge

2% 5%
16%

16%
25%

Wasserversorgung Abwasserentsorgung

Abb. 51: Mafinahmen zur IT-Sicherheit — Vergleich zw. Wasserver- und Abwasserentsorgung (Zusammenhang zur Unterneh-

mensgréfse)

¢ Interviewfrage: ,Nennen Sie uns (drei) zentrale MaRnahmen zur Gewahrleistung der IT-Sicherheit in ihrem Unternehmen.”

47 8 von 42 befragten Abwasserentsorgern bzw. 82 von 133 Wasserversorgern sind der Kategorie ,,Mehrspartenunterneh-

men mit Energieversorgung” zuzuordnen.



Alle Abwasserentsorger, deren IT-Sicher-
heitskonzept der Stufe 4 oder héher ent-
spricht, sind Unternehmen mit einer
Schmutzwassermenge von mehr als
10 Mio. m¥lJahr. Im Hinblick auf die
Schwellenwerte der BSI-KritisV sind ge-
nau in dieser GroRenklasse die Unter-
nehmen mit der Nachweispflicht zur
Einfllhrung geeigneter Malnahmen
zum Schutz ihrer IT-Infrastruktur veror-
tet. Die UnternehmensgrofRe spielt bei
den Abwasserentsorgern offensichtlich
eine grofere Rolle bei der Auspragungs-
stufe der IT-SicherheitsmaRnahmen als
bei den Wasserversorgern — bei Letzte-
ren verfigen mehr als die Halfte der
kleineren Unternehmen ebenfalls iber
zertifizierungsnahe IT-SicherheitsmaR-
nahmen.

7.1.2 Art der Informations-
bereitstellung

Durch die Implementierung neuer digitaler
Anwendungen steigen die verfligbaren Da-
tenmengen erheblich an. Fiir eine effiziente
Bearbeitung ist die zielgerichtete Bereit-
stellung der Daten maRgeblich, denn rele-
vante Informationen kdnnen aufgrund der
wachsenden Datenvolumina nur mit ho-
hem Aufwand manuell herausgesucht wer-
den. Die proaktive Bereitstellung durch IT-
Systeme, d. h. der Wandel vom sog. Infor-
mations-Pull durch die Mitarbeiter hin zum
Informations-Push durch IT-Systeme, wird
deshalb zunehmend wichtiger. Abb. 52
stellt die Art der Informationsbereitstellung

Verwaltung/Kundenservice

0,
53_6 50%

40)

Abwasserentsorgung

Wasserversorgung
(n=28)

(n

50%

35%
3% | 0% 0%
0% 0%
b 0%

Stufe 6
Stufe 5
Stufe 4
Stufe 3

0% 0% Stufe 2
— — Stufe 1

in der Wertschopfungsstufe Verwaltung/
Kundenservice fiir die Wasserver- bzw. Ab-
wasserentsorgung vergleichend gegeniiber.

In Abb. 53 wird der Vergleich zw. Wasser-
ver- und Abwasserentsorgung fir die Berei-
che Wasserressourcen/-produktion vs. Ab-
wasserreinigung gezeigt.

Produktion/Reinigung
2
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Abb. 53: Art der Informationsbereitstellung — Vergleich zw.
Wasserver- und Abwasserentsorgung (Wasserressourcen/-
produktion vs. Abwasserreinigung)

Zentrale Ergebnisse:

» Bei der Wertschopfungsstufe Verwal-
tung/Kundenservice ist in den beiden
Branchen eine weitgehend gleiche Ver-
teilung zwischen den Auspragungsstu-
fen zu erkennen. Alle Abwasserentsor-
ger und die groBe Mehrheit der Wasser-

M 1: Historische Informationen stehen ausschlieRlich papierbasiert
zur Verfugung. Diese sind durch den Benutzer selbststandig
herauszusuchen und aufzubereiten (Informations-Pull).

2: Historische und Echtzeitinformationen stehen gréBtenteils
digital zur Verfugung. Diese sind durch den Benutzer selbst-
standig herauszusuchen und aufzubereiten (Informations-Pull).

3: Historische und Echtzeitinformationen stehen digital zur
Verfuigung. Diese sind durch den Benutzer in der Regel
selbststandig herauszusuchen, stehen aber weitestgehend
aufbereitet zur Verfiigung (Informations-Pull).

4: Historische und Echtzeitinformationen werden dem Nutzer
zum Teil situationsgerecht, kontext-sensitiv und proaktiv durch
das IT-System bereitgestellt (Informations-Push).

B 5: Dem Benutzer werden neben gegenwirtigen Informationen
auch Auswirkungen seiner Entscheidungen in Form von
Zukunftsszenarien als fester Prognosebestandteil aufgezeigt
(Informations-Push).

B 6: Dem Benutzer werden neben gegenwirtigen Informationen
zur Kontrolle auch Entscheidungen angezeigt, die das System
autonom getroffen hat oder treffen wird (Informations-Push).

Abb. 52: Art der Informationsbereitstellung — Vergleich zw. Wasserver- und Abwasserentsorgung (Wertschépfungsstufe Ver-

waltung/Kundenservice)*

8 Interviewfrage: ,Wie erfolgt die Informationsbereitstellung?“

89
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versorger befinden sich in den Stufen 2
bzw. 3, in denen Daten groRtenteils bzw.
vollstandig digital vorliegen, von den
Mitarbeitern allerdings gemal des Pull-
Prinzips manuell herausgesucht werden

mussen.

P

v

P

M

fungsstufen

Ein pragnanter Unterschied zwischen
den beiden Branchen wird in Bezug auf
den Ubergang von Stufe 3 zu Stufe 4
deutlich. GemaR der Umfrage spielt der
Informations-Push bei Verwaltung/Kun-
denservice in der Abwasserentsorgung
bisher keine Rolle — es lasst sich eine
Staukante bei Stufe 3 erkennen, die in
der Wasserversorgung in dieser Form
nicht existiert. Eine Begriindung hierfiir
mag darin bestehen, dass Abwasserent-
sorger weniger Kontakt mit Endkunden
haben als Wasserversorger und sie da-
her ein groReres Augenmerk bei der di-
gitalen Weiterentwicklung und Effizienz-
steigerung auf die technischen Wert-
schopfungsstufen legen.

Der Vergleich zwischen den Wertschop-
Wasserressourcen/-pro-
duktion und Abwasserreinigung wird in
Abb. 53 dargestellt. Zunachst ist offen-
sichtlich, dass die digitale Entwicklung

Verwaltung/Kundenservice

50%

43%

Wasserversorgung

(n

%
28%
8% 13%  13%
0%
0% I-O% "
n - - Stufe 5
Ily 0% : Stufe 4
Stufe 2
Stufe 1

40)
8)

Abwasserentsorgung

(n

0%
Stufe 6

Stufe 3

bzgl. der Informationsbereitstellung in
beiden Wertschopfungsstufen erheblich
weiter vorangeschritten ist, als im Be-
reich Verwaltung/Kundenservice: In bei-
den Branchen erreichen jeweils nahezu
50 % der Unternehmen die Stufen 4 und
5. Dariber hinaus fallt auf, dass die Ver-
teilung der Unternehmen (ber die Stu-
fen in den beiden Branchen nahezu
Ubereinstimmt. Eine Erklarung mag dar-
in bestehen, dass in beiden Branchen im
Zuge der Anlagenentwicklung der letz-
ten Jahrzehnte viel Wert auf Prozes-
stransparenz und -automatisierung mit
Hilfe von Prozessleitsystemen gelegt
wurde und trotz der Branchenspezifika
parallele Entwicklungen erfolgten. Beim
Einsatz von Prozessleitsystemen sind
Push-Systeme in verschiedener Informa-
tionstiefe ein gangiges Instrument, was
die hohen Anteile der Stufen 4 und 5
erklart.

7.1.3 Schnittstellen zu vor- und nachge-

lagerten Wertschopfungsstufen

In den Interviews wurde thematisiert, ob
ausreichende Schnittstellen zum Datenaus-
tausch zwischen den Wertschopfungsstufen
vorliegen. Diese spielen im Rahmen der Di-

B 1: Es existieren nicht ausreichend Schnittstellen zum digitalen
Informationsaustausch mit den IT-Systemen anderer Prozesse.
Wesentliche Daten kénnen nicht flieBen.

2: Es existieren teilweise ausreichend aber oftmals individuelle
Schnittstellen, deren Nutzung hohen manuellen Aufwand
erfordert. Wesentliche Daten konnen flieRen. Eine Verbindung
ist haufig nicht medienbruchfrei moglich.

3: Es existieren ausreichend und gréRtenteils standardisierte
Schnittstellen, welche weitestgehend medienbruchfrei und
durch moderaten manuellen Aufwand gekennzeichnet sind.

4: Es existieren ausreichend standardisierte Schnittstellen zum
digitalen Informationsaustausch. Es findet ein medienbruch-
freier, bidirektionaler und echtzeitnaher Informations-
austausch statt. Daten kénnen frei flieBen. Prozesse missen
allerdings noch manuell angestoRen werden.

B 5: Es existieren flichendeckend und automatisierte Schnitt-
stellen zum digitalen Informationsaustausch. Schnittstellen
werden vom Nutzer als solche nicht mehr wahrgenommen.
Daten kénnen system- und software bergreifend frei fliefen.

M 6: IT-Systeme und individuelle Prozesse stehen im stidndigen
Austausch. Daten flieRen multidirektional und Schnittstellen
zu neuen Modulen/Software-Lésungen oder Mess-
einrichtungen kénnen ohne groRen Aufwand eingebunden
und entfernt werden.

Abb. 54: Schnittstellen zum Datenaustausch — Vergleich zw. Wasserver- und Abwasserentsorgung (Wertschdpfungsstufe

Verwaltung/Kundenservice)*

“ Interviewfrage: , Bestehen ausreichende Schnittstellen zum (automatisierten) Datenaustausch mit vor- und nachgelager-

ten Wertschopfungsstufen?”



gitalisierung eine zentrale Rolle. Einerseits
ermoglichen sie, dass Mitarbeiter problem-
los auf relevante Informationen aus unter-
schiedlichen IT-Systemen zugreifen kdnnen
und andererseits garantieren sie einen
durchgangigen Datenfluss, der Vorausset-
zung fur digitale abteilungsibergreifende
Workflows sowie digitale Anwendungen mit
einem hoheren Grad an Entscheidungsauto-
nomie ist. In Abb. 54 wird ein Vergleich der
Wertschopfungsstufe Verwaltung/Kunden-
service fur beide Branchen dargestellt.

Zentrale Ergebnisse:

» Es zeigt sich, dass sowohl in der Wasser-
ver- als auch in der Abwasserentsorgung
jeweils ein hoher Anteil der Befragten
(28 % bzw. 38 %) angibt, dass keine aus-
reichenden Schnittstellen zu anderen
Abteilungen existieren. In der Konse-
quenz ist der Datenaustausch mit sehr
hohem manuellem Aufwand verbunden
und dadurch fehleranféllig (z. B. bei der
manuellen Eingabe handschriftlicher
Aufzeichnungen in die IT-Systeme).

X

Bei 43 % bzw. 50 % der befragten Unter-
nehmen sind nur teilweise ausreichende
Schnittstellen vorhanden und der Da-
tenaustausch muss von den Mitarbei-
tern manuell angestoBen werden. Dies
bedeutet, dass die Eingabe von Informa-
tionen durch eine Abteilung nicht auto-
matisch zu einer Aktualisierung der Da-
tenbestande im Bereich Verwaltung/
Kundenservice fuhrt.

» Auffallig ist, dass kein Abwasserentsor-
ger in Stufe 3 vertreten ist, die sich durch
ausreichende und groRtenteils standar-
disierte Schnittstellen auszeichnet; an-
ders bei der Wasserversorgung, wo dies
fir 18 % der Unternehmen gilt. Fir Ab-
wasserentsorger scheint Stufe 2 eine
gewisse ,Staukante” darzustellen. Aller-
dings ist erstaunlich, dass der Anteil in
beiden Branchen in Stufe 4 mit 13 % den
gleichen Wert aufweist. Dies zeigt, dass
einige Abwasserentsorger durchaus die
Bedeutung standardisierter Schnittstel-
len zu anderen Abteilungen erkannt ha-
ben. Dennoch besteht enormer Nach-
holbedarf in Bezug auf die Einrichtung
von Schnittstellen bei Verwaltung/Kun-
denservice. Die technischen Wertschop-
fungsstufen scheinen sich dieser The-
matik bereits in hoherem Male ange-
nommen zu haben, wie Abb. 55 zeigt.

P

¥

Es zeigt sich, dass der Bereich Wasser-
ressourcen/-produktion im Hinblick auf
die Einrichtung abteilungsibergreifen-
der Schnittstellen weiter vorangeschrit-
ten ist als die Abwasserreinigung: 39 %
der Wasserversorger erreichen die Stu-
fen 3 bis 5, bei der Abwasserentsorgung
gilt dies nur fir 21 %. Ein Grund mag
darin bestehen, dass Sonderbauwerke
(z. B. Regeniberlaufbecken oder Pump-
werke) bei vielen Abwasserentsorgern
organisatorisch dem Klaranlagenbetrieb
zugeordnet sind. Im Umkehrschluss be-
deutet dies, dass eine geringere Not-

Wasserressourcen/-produktion vs. Abwasserreinigung |

| Wassernetze/-verteilung vs. Abwasserableitung
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Abb. 55: Schnittstellen zum Datenaustausch — Vergleich zw. Wasserver- und Abwasserentsorgung (Wasserressourcen/-pro-
duktion vs. Abwasserreinigung bzw. Wassernetze/-verteilung vs. Abwasserableitung)
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wendigkeit zum automatisierten Daten-
austausch mit dem Kanalnetzbetrieb
besteht, weil erforderliche Daten bereits
im Prozessleitsystem der Kldranlage vor-
liegen.

» Ein gewisser Entwicklungsunterschied
zwischen den Trinkwasser- und den Ka-
nalnetzen ist zwar ebenfalls erkennbar,
er ist aber nicht so stark ausgepragt wie
zwischen dem Bereich Wasserressour-
cen/-produktion und der Abwasserreini-

gung.
7.1.4 Sicherstellung der Datenqualitat

Zur Sicherstellung der Anlagenfunktion so-
wie zur Ableitung von InstandhaltungsmaR-
nahmen und Investitionsentscheidungen
sind qualitativ hochwertige Daten unerlass-
lich. Darliber hinaus werden zunehmend
Methoden der kiinstlichen Intelligenz bzw.
des maschinellen Lernens in der Abwasse-
rentsorgung getestet, um Muster in groRen
Datenmengen zu erkennen und Mitarbeiter
bei der Entscheidungsfindung zu unterstit-
zen — dabei spielt fiir jegliche Analysen die
Datenqualitdt eine zentrale Rolle. Das Be-
kenntnis zu einer hohen Datenqualitat allei-
ne ist jedoch nicht ausreichend, entschei-
dend ist die Etablierung organisatorischer
Malnahmen zur Sicherstellung derselbi-

Wasserressourcen/-produktion vs. Abwasserreinigung
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gen. Dabei erfolgt die Datenplausibilisie-
rung in niedrigen Reifegradstufen (weitge-
hend) manuell durch Mitarbeiter, in hohe-
ren Stufen hingegen automatisiert und
mitunter sogar durch den Einsatz selbstler-
nender Algorithmen.

Wassernetze/-verteilung vs. Abwasserableitung

oo
c
o =
S D
64% 2 3
2 c
S Q
(]
59 43
48% 2 E 1
= =
35% =£ <&
10% 1 0564, 0%
21% l I-' — Stufe 6
0
1% Stufe 5
4 Stufe 4
6%
= ] Stufe 3
0% 0% Stufe 2

— _— Stufe 1

Abb. 57: Sicherstellung der Datenqualitit — Vergleich zw.
Wasserver- und Abwasserentsorgung (Wasserverteilung/-
netze vs. Abwasserableitung)

M 1: Es finden keine spezifischen Manahmen zur Daten-
plausibilisierung statt bzw. sind nicht bekannt.

: Es werden rudimentdre MaBnahmen zur Datenplausibilisierung
umgesetzt, die nur bedingt auf den Verwendungszweck abge-
stimmt sind. Zentrale Datenstréme werden nicht durchgehend
plausibilisiert.

: Datenplausibilisierung ist von Bedeutung und wird durch
verschiedene manuelle und automatisierte auf den
Verwendungszweck bezogene MaRnahmen sichergestellt.
Diese sind allerdings nur auf zentrale Datenstrome begrenzt.

: Datenplausibilisierung ist von groRer Bedeutung, es werden
anspruchsvollere und liberwiegend automatisierte

7% MaRnahmen eingesetzt. Diese sind Uiberwiegend auf zentrale
Datenstrome begrenzt.

Stufe 6 M 5: Datenplausibilisierung ist von groRer Bedeutung, es sind
verschiedene auf den Erhebungszweck zugeschnittene
MaRnahmen im Einsatz. Die Plausibilisierung beruht auf
intelligenten Algorithmen. Daten werden nicht ohne
umfangreiche Plausibilitatschecks verwendet.

W 6: Datenplausibilisierung ist von groRer Bedeutung, es werden

autonome und intelligente fiir den Endanwender nicht mehr
wahrnehmbare MaRnahmen durchgefihrt. Es erfolgen

umfangreiche Plausibilitatschecks.

Abb. 56: Sicherstellung der Datenqualitit — Vergleich zw. Wasserver- und Abwasserentsorgung (Wasserressourcen/-produk-

tion vs. Abwasserreinigung)*®

%0 Interviewfrage: ,Wie wird eine ausreichende Datenqualitdt bei der Erhebung von Stamm- und Bewegungsdaten sicher-

gestellt?”



Zentrale Ergebnisse:

» 91 % der Unternehmen erreichen im Be-
reich Wasserressourcen/-produktion
mindestens die Stufe 3, ab der die Si-
cherstellung einer ausreichenden Da-
tenqualitdt eine hohe Bedeutung hat
und hierzu organisatorische Malinah-
men implementiert sind. Bei der Abwas-
serreinigung gilt dies mit 78 % fir deut-
lich weniger Unternehmen.

M

Auffallig ist, dass sich die Situation fir
die Netze gegenteilig darstellt: 71 % der
Unternehmen geben an, bei der Abwas-
serableitung die Stufen 4 und 5 zu errei-
chen. Damit gehen anspruchsvolle und
Uberwiegend automatisierte Datenplau-
sibilisierungen bis hin zum Einsatz intel-
ligenter Algorithmen einher. Im Bereich
der Wasserverteilung/-netze gilt dies
nur flr 45 % der Unternehmen.

7.2 Erkenntnisse aus den
Gestaltungsfeldern
Organisation und Kultur

7.2.1 Abweichung zu den technischen
Gestaltungsfeldern

Beim Vergleich der technischen Gestal-
tungsfelder Ressourcen und Informations-
systeme zwischen der Wasserver- und der
Abwasserentsorgung sind zwar viele Ahn-
lichkeiten festzustellen, dennoch scheinen
die Wertschopfungsstufen der Wasserver-
sorgung mit Ausnahme der Plausibilisie-
rung der Datenqualitdten bei den Netzen
insgesamt weiterentwickelt zu sein. Inter-
essant ist vor diesem Hintergrund die Fra-
ge, ob dies auch fir die Gestaltungsfelder
Organisation und Kultur gilt. Diese werden
im Weiteren untersucht. Vorab soll jedoch
der Zusammenhang zwischen den Gestal-
tungsfeldern betrachtet werden.

Nach der Theorie des Reifegradmodells, das
dem Digitalisierungsindex zu Grunde liegt,
ist es von groRer Relevanz, dass alle Gestal-
tungsfelder eines Bereichs dhnlich weit ent-
wickelt sind, um die Potentiale der Digitali-
sierung bestmoglich nutzen zu konnen.
Tragt die Unternehmenskultur nicht zu ei-
nem innovativen Arbeitsumfeld bei oder
bleiben notwendige Entwicklungsschritte

im Bereich der Organisation aus, wird es in
Bezug auf die Digitalisierung regelmallig an
der Ideenfindung, der Projektumsetzung
oder der Akzeptanz fiir neue Prozessablaufe
und Technik mangeln. Neben moglichen Un-
terschieden zwischen den beiden Branchen
ist daher auch von Interesse, wie grof§ die
Abweichungen zwischen den technischen
und den organisatorisch/kulturellen Gestal-
tungsfeldern innerhalb der Branchen sind.

Zur Analyse wurde zunachst flr jedes be-
fragte Unternehmen das arithmetische Mit-
tel der Reifgradstufen fir die Gestaltungs-
felder Organisation/Kultur sowie Ressour-
cen/Informationssysteme ermittelt und die
Differenz zwischen beiden Werten gebildet.
Ein positiver Wert bedeutet, dass die Ge-
staltungsfelder Organisation/Kultur weiter-
entwickelt sind als die Gestaltungsfelder
Ressourcen/Informationssysteme.

Berechnungsbeispiel

Ein Unternehmen weist bei den finf
(’N Fragen zu den Gestaltungsfeldern
~" Organisation/Kultur einen mittle-
ren Reifegrad von 3,0 auf. Flir die neun
Fragen der Gestaltungsfelder Ressourcen/
Informationssysteme liegt dieser Wert bei
2,8.

Die Differenz von +0,2 zeigt, dass die orga-
nisatorischen/kulturellen Bereiche nur ei-
nen geringfligig hoheren mittleren Reife-
grad aufweisen und im Umbkehrschluss
eine relativ gleichmaRige Entwicklung
stattgefunden hat.

Zwar ist zu betonen, dass die Mittelwert-
bildung nur einen ersten Eindruck liefert
und trotz einer geringen Abweichung ge-
wisse Unterschiede innerhalb der einzel-
nen Gestaltungsfelder bestehen kénnen.
Gleichzeitig ermoglicht diese Betrachtung
eine Einschatzung dariiber, ob sich ein Un-
ternehmen im Bereich der Digitalisierung
bisher eher einseitig oder eher ganzheit-
lich entwickelt hat.

Entsprechend wurde die Abweichung zwi-
schen dem mittleren Reifegrad der Gestal-
tungsfelder Organisation/Kultur bzw. Res-
sourcen/Informationssysteme fir alle inter-
viewten Unternehmen berechnet. Abb. 58
stellt dar, wie die so ermittelten Abwei-
chungen ausfallen.
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Abb. 58: Abweichung zwischen dem @-Reifegrad der Gestaltungsfelder Organisation/Kultur bzw. Ressourcen/Informationssysteme

In der Wasserver- bzw. Abwasserentsor-
gung liegt diese Abweichung mit 87 % bzw.
79 % der Unternehmen in einer Bandbreite
von -1 bis +1. Bei 7 % der Wasserver- und
10 % der Abwasserentsorger stimmen die
jeweiligen Mittelwerte der Reifegrade so-
gar Uberein. Somit weist in beiden Bran-
chen der weit liberwiegende Anteil der
Unternehmen eine relativ gleichmalige
Entwicklung Uber die verschiedenen Ge-
staltungsfelder hinweg auf. Unabhéangig da-
von, ob Unternehmen von einem eher
niedrigen Gesamtniveau starten oder be-
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reits einen gewissen Weg auf dem Digitali-
sierungspfad zurlickgelegt haben, kann die-
se Tatsache als gute (Weiter-) Entwicklungs-
grundlage interpretiert werden: Es scheint
keine gravierende Schieflage zwischen den
technischen und den organisatorisch/kultu-
rellen Bereichen bei den Unternehmen zu
existieren, die ein mutiges Vorangehen
schwierig gestalten wiirde — die positiven
bzw. negativen Abweichungen liegen fir
beide Branchen jeweils im niedrigen ein-
stelligen Prozentbereich.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen erfolgt ausschlieRlich auf Fremdzuweisung
ohne individuelle Beriicksichtigung des geforderten Outputs.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen erfolgt ausschlieRlich auf Fremdzuweisung
unter Berucksichtigung des eforderten Outputs/Projektziels.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen wird primar durch Fremdzuweisung
vorgegeben, lediglich geringfugige Selbstorganisation in
Abhéangigkeit vom geforderten Output wird zugelassen.

Zusammenstellung von Teams wird primar durch Fremd-
zuweisung vorgegeben, die Zuweisung von Arbeitspaketen
erfolgt in Selbstorganisation in Abhangigkeit vom geforderten
Output/Projektziel.

Partizipation bei der Zusammenstellung von Teams ist
moglich. Die Zuweisung von Arbeitspaketen erfolgt in Selbst-
organisation in Abhangigkeit vom geforderten Output.

Zusammenstellung von Teams und deren interne Zuweisung
von Arbeitspaketen erfolgt ohne Vorgaben und durch
maximale Selbstorganisation in Abhédngigkeit vom geforderten
Output/Projektziel.

Abb. 59: Freiheitsgrade in Projekten — Vergleich zw. der Wasserver- und Abwasserentsorgung (Unternehmensebene)**

1 Interviewfrage: ,Welche Freiheitsgrade bestehen bei der
den Projektarbeit innerhalb des Teams?“

Zusammenstellung von Projektteams und der sich anschlieRen-



7.2.2 Freiheitsgrade bei der Durch-
fihrung von (Digitalisierungs-)
Projekten

Die Komplexitdt und die Dynamik von Digi-
talisierungsprojekten sind in der Abwasser-
wirtschaft dhnlich stark ausgepragt, wie in
der Wasserversorgung. Insofern sind die in
Kapitel 5.1.1 beschriebenen agilen Projekt-
strukturen grundsatzlich auch fiir Abwasse-
rentsorger relevant. Sie kdnnen dazu beitra-
gen, personelle Ressourcen zielgerichteter
einzusetzen und dadurch anspruchsvolle
Projekte zum Erfolg zu flihren. Dies ist nicht
nur fiir mittlere und grofRe Unternehmen
interessant, sondern mag auch Chancen fir
kleinere Abwasserentsorger bieten, deren
Mitarbeiter im Tagesgeschaft jeweils in viel-
faltigen Rollen aktiv sind und Projekte mit
klassischen Strukturen moglicherweise als
zu zeitintensiv und unflexibel empfinden.

Zentrale Ergebnisse:

» Ein Viertel der befragten Abwasserent-
sorger arbeitet in eher klassischen Pro-
jektstrukturen gemaR der Stufen 1 und
2, die von starren Prozessen und hoher
Fremdbestimmung gepragt sind. In der
Wasserversorgung gilt dies fir etwa ein
Drittel der Unternehmen.
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Abb. 60: Freirdume bzgl. Arbeitszeit und -ort — Vergleich zw.

» Nahezu die Halfte der Wasserversorger
erreichen Stufe 3, in der eine gewisse
Selbstorganisation moglich ist — aller-
dings scheint eine ,Staukante” beim
Ubergang zu Stufe 4 zu existieren, denn
nur in wenigen Unternehmen wird ein
hohes Mal} an Selbstorganisation oder
gar Partizipation bei der Teamzusam-
menstellung ermoglicht.

» Ein anderes Bild zeigt sich hingegen bei
den Abwasserentsorgern, die einen
deutlich ,flacheren Ubergang” zwischen
den Stufen aufweisen. So bieten 38 %
der Unternehmen ihren Mitarbeitern ge-
mal der Stufen 4 bis 6 viele Freiheiten in
der inhatlichen Projektplanung und teil-
weise auch in der Zusammenstellung der
Teams. Nur 20 % der Wasserversorger
haben diesen Schritt bislang vollzogen.

Zu betonen sei, dass keine Notwendigkeit
zur Erreichung der obersten Reifegradstufe
besteht, um (Digitalisierungs-) Projekte er-
folgreich  durchzufiihren.  Gleichwohl
scheint sich der Einsatz agiler Methoden
und Strukturen positiv auf den Erfolg sol-
cher Digitalisierungsprojekte auszuwirken,
die eine hohe Komplexitdat aufweisen und
eher hohen Reifegradstufen in den techni-
schen Gestaltungsfeldern zuzuordnen sind.

M 1: Ziele und Arbeitsweise werden den Mitarbeitern vollstandig
von der Fiihrungsebene vorgegeben. Es sind Hierarchien mit

starren Berichtswegen etabliert. Mitarbeiter handeln nur
ausfiihrend gemaR Vorgabe.

: Mitarbeiter erledigen ihre Aufgabe unter Vorgabe klarer Ziele.

Teilweise werden Freirdume bei der Methodenwahl ein-
geraumt, mit denen die Ziele erreicht werden.

: Mitarbeiter konnen sich in der Regel die Erledigung ihrer

Aufgaben selbst in Bezug auf Arbeitsmethode, -ort und -zeit
einteilen.

: Gruppen werden mit der Erledigung von Arbeiten betraut. Sie

entscheiden unter Berlcksichtigung der Zielvorgabe Uber die
Art der Aufgabenerledigung und organisieren sich im Rahmen
ihrer Befugnisse selbst.

: Gruppen erhalten kaum Einschrankungen bzgl. der Bearbeitung

von Auftragen. Sie entscheiden unter Briicksichtigung der
Zielvorgabe tiber die Art der Aufgabenerledigung und
organisieren sich im Rahmen ihrer Befugnisse selbst.

: Gruppen erhalten keine Einschrankungen bzgl. der Bearbeitung

von Auftragen. Sie sind lediglich den zu erreichenden
Uibergeordneten Zielen und der Einhaltung sonstiger Rahmen-
vorgaben verpflichtet, konnen individuelle Ziele jedoch selbst
festlegen.

Wasserver- und Abwasserentsorgung (Unternehmensebene) >

52 Interviewfrage: ,Welche Freirdume haben Beschaftigte, um Arbeitszeiten und -orte selbst zu bestimmen?”
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7.2.3 Freiraume bei der Wahl von
Arbeitszeit und -ort

Ahnlich wie die Ausgestaltung von Projekt-
strukturen ist auch die Gewahrung von
Freirdumen bei der Wahl von Arbeitszeit
und -ort weder Grundvoraussetzung noch
Garant fur die erfolgreiche Durchfiihrung
von (Digitalisierungs-) Projekten. Mit zu-
nehmender Komplexitat von Projekten und
der Notwendigkeit, unterschiedliche Diszi-
plinen (mitunter auch sehr kurzfristig oder
nur fir sehr begrenzte Zeitrdume aufgrund
spezifischer Fragestellungen) in die Bear-
beitung einzubinden, wirken sich derartige
Freiraume allerdings positiv auf Projektdau-
er und -erfolg aus — so die haufige Riickmel-
dung der Interviewteilnehmer.

Zentrale Ergebnisse:

» Mit 50 % (Wasserversorgung) bzw. 45 %
(Abwasserentsorgung) sind jeweils etwa
die Halfte der befragten Unternehmen
beider Branchen in den Stufen 1 und 2
zu verorten, die sich durch begrenzte
Freirdume auszeichnen.

» Auch der Anteil der Unternehmen in
Stufe 3 liegt mit 43 % bzw. 36 % auf ei-
nem &ahnlich hohen Niveau in beiden
Branchen. Hier gaben die Unternehmen
an, dass sowohl Methoden als auch Ar-
beitszeit und -ort in der Regel frei ge-
wahlt werden kénnen.
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» In Abgrenzung dazu zeichnet sich Stufe 4
dadurch aus, dass Unternehmen ganze
Gruppen statt einzelner Mitarbeiter mit
der Erledigung von Aufgaben betrauen
und ihnen dabei eine erhebliche Selbst-
organisation ermoglichen. Diese Stufe
erreichen 19 % der Abwasserentsorger
und nur 7 % der Wasserversorger.

7.2.4 Strukturierte Prozesse zur
Forderung von Innovationen

Zentrale Ergebnisse:

» Nur bei einem geringen Anteil der Was-
server- bzw. Abwasserentsorger (2 %
bzw. 5 %) werden Verbesserungen und
Innovationen nicht als Aufgabe der ope-
rativ tatigen Mitarbeiter betrachtet. Die
weit Uberwiegende Anzahl der Unter-
nehmen zeigt sich daher offen fir Vor-
schlage der Mitarbeiter.

N
v

Interessant ist gleichwohl, dass in bei-
den Branchen nahezu 60 % der Unter-
nehmen hierfir keinen strukturierten
Prozess implementiert haben.

M

Einen solchen Prozess zur transparenten
Ideenprifung und -umsetzung gemal
der Stufe 3 weisen 33 % der Wasserver-
und 24 % der Abwasserentsorger auf.
9 % bzw. 14 % der Unternehmen gehen
sogar noch einen Schritt weiter und bin-
den Mitarbeiter in einem Open-Innova-

1: Verbesserungen und Innovationen werden nicht
als Aufgabe der operativ arbeitenden Mitarbeiter
gesehen.

2: Stellenweise stoRen Mitarbeiter Veranderungen
an, es gibt allerdings keinen festgelegten Prozess.

3: Es besteht ein organisierter Prozess flr Ideen von
Mitarbeitern. Ideenpriifung und -umsetzung sind
transparent gestaltet.

4: Mitarbeiter werden in einem Open-Innovation-
Prozess Uber die Ideengenerierung bis hin zur
Bewertung beteiligt.

M 5: Mitarbeiter unterstltzen kurzfristig bei der

Weitergabe einer Innovation an die umsetzende
Fachabteilung. Es findet eine Beteiligung am Erfolg
einer |dee statt.

6: Fur die Mitarbeiter existieren organisatorische
Freiraume und entsprechende Ressourcen, um
Ideen und neue Konzepte in Form von Prototypen
zu entwickeln und zu erproben.

Abb. 61: Prozesse zur Innovationsférderung — Vergleich zw. Wasserver- und Abwasserentsorgung (Unternehmensebene)>?

53 Interviewfrage: ,Welche strukturierten Prozesse existieren in Ihrem Unternehmen, um Innovationen von operativ titigen

Mitarbeitern zu beférdern?



tion-Prozess ein. Dabei werden Vorschla-
ge nicht von einzelnen Vorgesetzten
oder einem (festen) Gremium bewertet,
sondern allen Mitarbeitern zuganglich
gemacht, die sich an der Bewertung und
vor allem der Weiterentwicklung beteili-
gen konnen.

M

Insgesamt sind die Anteile an den ver-
schiedenen Stufen zwischen den Bran-
chen relativ dhnlich ausgepragt. Zu be-
obachten ist daneben, dass sowohl in
der Wasserver- als auch in der Abwasse-
rentsorgung in den Stufen 3 und 4 insbe-
sondere groflere Unternehmen vertre-
ten sind. Dies verwundert nicht ange-
sichts der Tatsache, dass bei kleineren
Unternehmen flache Hierarchien vorlie-
gen und zudem deren Interviewpartner
auffallend haufig von einer , Kultur der
offenen Tir“ berichteten — beide Aspek-
te beglnstigen einen informellen Aus-
tausch liber Vorschlage, der strukturier-
te Prozesse weniger notwendig erschei-
nen lasst.

7.2.5 Wissensmanagement
und Wissenskultur

Zentrale Ergebnisse:

» Innerhalb der Stufen 1 und 2 befinden
sich 28 % der Wasserver- und 38 % der

Wissen zwar als grundsatzlich wichtig
erachtet, der Erhalt allerdings kaum
oder nur teilweise durch Wissensma-
nagement gesichert. Unternehmen in
Stufe 1 berichteten von einzelnen Mitar-
beitern, die Wissen mitunter als Macht-
instrument einsetzen. Um dies zu Uiber-
winden, versuchen Unternehmen der
Stufe 2, gewisse Strukturen zu etablie-
ren (z. B. eine gezielt durchmischte Al-
tersstruktur in Teams).

Bei 52 % bzw. 36 % der Wasserver- bzw.
Abwasserentsorger existieren hingegen
in starkerem Ausmal organisatorische
MalRnahmen und strukturierte Prozesse
zum Wissenserhalt.

P

M

P

X

Ein nahezu gleicher Anteil der Wasser-
ver- und Abwasserentsorger (20 % bzw.
17 %) befindet sich in Stufe 4. Damit ge-
hen neben vielfidltigen organisatori-
schen Malnahmen auch vereinzelte
Ansatze einher, innovative Formen des
Wissenserhalts und der -weitergabe auf
ihre Tragfahigkeit zu Gberprifen.

In beiden Branchen deuten sich gewisse
,Staukanten” an. Es existieren zwar in vie-
len Unternehmen organisatorische Mal-
nahmen, der Sprung hin zu einem vollum-
fanglichen Wissensmanagement wurde
bisher jedoch von keinem Wasserver- oder

Abwasserentsorger — bei ihnen wird Abwasserentsorger vollzogen. Dies mag ei-

Unternehmensebene (n = 175) |
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Wasserversorgung

: Wissen wird seitens der Unfternehmensfihrung als grundsétzlich
wichtig erachtet. Allerdings bestehen kaum organisatorische
MaRnahmen im Bereich Wissensmanagement.

Wissen wird seitens der Unternehmensfiihrung als grundsatzlich
wichtig erachtet. Es bestehen teils organisatorische MaBnahmen
und strukturierte Prozesse im Bereich Wissensmanagement.

: Wissen wird seitens der Unternehmensfiihrung als wichtig
erachtet. Es existieren organisatorische MaBnahmen und

strukturierte Prozesse. Diese sind allerdings rudimentar oder

36%

LR
N

kénnen aufgrund von Engpéassen nicht wie gewiinscht umgesetzt
werden.

: Wissen hat seitens der Unternehmensfiihrung groRe Bedeutung.
17% Organisatorische MalRnahmen und vereinzelt innovative Prozesse
werden fur den Wissenserhalt, -weitergabe und im Bereich Fort-

21% und Weiterbildung angeboten.

0% 0%

e Stufe 5 und innovative MaBnahmen (technisch und organisatorisch)
werden zum Wissenserhalt, -weitergabe und im Bereich Fort-

ol r% ﬁ—b% r Stufe 6 M 5: Wissen hat seitens der Unternehmensfiihrung groRe Bedeutung

Stufe 4
7% ’ Stufe 3

a

und Weiterbildung angeboten.

Stufe 2 : Wissen wird seitens der Unternehmensfiihrung und aller
i Mitarbeiter als zentrale Ressource fiir unternehmerischen Erfolg
Stufe 1 angesehen und dessen Erhalt, Verteilung und Entwicklung durch
gezielte technische und organisatorische MaBnahmen geférdert
und fortlaufend optimiert.

Abb. 62: Wissensmanagement und Wissenskultur — Vergleich zw. Wasserver- und Abwasserentsorgung
(Unternehmensebene)**

% Interviewfrage: ,Wie wird sichergestellt, dass das Wissen der Mitarbeiter innerhalb des Unternehmens weitergegeben
wird, um Wissen zu erhalten und lebenslanges Lernen zu beférdern?”
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nerseits auf den hohen zeitlichen Aufwand
und andererseits auf das fehlende Patent-
rezept zum Wissensmanagement in den
beiden durch hohes Erfahrungswissen ge-
kennzeichneten Branchen zurickzufiihren
sein. Mitunter scheint manchmal auch der
unternehmerische Mut zu fehlen, dem Be-
kenntnis zum Wert des Wissens mit ent-
sprechenden finanziellen und personellen
Ressourcen Ausdruck zu verleihen.

7.3 Fazit fir die
Abwasserentsorgung

Die Wasserver- und die Abwasserentsor-
gung in Deutschland weisen viele Gemein-
samkeiten auf. Von aullen betrachtet wir-
ken sie wie sehr gleichartige Sparten im
Bereich der Ver- und Entsorgungswirt-
schaft. Gemeinsamkeiten finden sich u.a. in
organisatorischen, technischen und 6kono-
mischen Bereichen. Beide Sparten lassen
sich durch ihre Grundstrukturen gemein-
sam von anderen Branchen der Ver- und
Entsorgungswirtschaft abgrenzen. Uber die
gemeinsamen Grundstrukturen hinaus, be-
gegnen die Wasserver- und die Abwasse-
rentsorgung auch gleichartigen neuen Her-
ausforderungen. So berichten Interview-
partner von Herausforderungen im Netzbe-
trieb durch Veranderungen in der
Wassernachfrage. Im Kontext von Energie-
effizienz und Energiewende werden sowohl
im Netzbetrieb als auch in Aufbereitung
und Reinigung neue Konzepte erarbeitet
und erprobt.

Dariiber hinaus gibt es sowohl in struktu-
reller Hinsicht als auch mit Blick auf spezifi-
sche Herausforderungen Unterschiede.
Aufgrund der oftmaligen Organisation in
Mehrspartenunternehmen im  Bereich
Wasserversorgung konnen diese zum Teil
von Synergieeffekten profitieren, wahrend
solche fiur die befragten Abwasserentsor-
ger zur Auseinandersetzung mit ihren Her-
ausforderungen weniger bestehen. Der
Netzbetrieb im Abwasserbereich ist im Ver-
gleich zur Wasserverteilung weniger tech-
nisiert. Vordergriindig handelt es sich um
Réhren und Bauwerke ohne digitale Zu-
flusssteuerungen, sodass komplexe techni-
sche Komponenten durch die Befragten
erst der Wertschopfungsstufe Abwasserrei-
nigung zugerechnet werden. Interview-
partner berichteten zudem von individuel-
len Herausforderungen, die nur auf die Ab-
wasserentsorgung zutreffen. So belasten

Starkregenereignisse besonders das Ab-
wassernetz. Mit Fragen nach Phosphorriick-
gewinnung und Spurenstoffbelastungen ist
sich in Klaranlagen auseinanderzusetzen —
wenngleich auch die Wasserversorgung mit
spezifischen Herausforderungen konfron-
tiertist (z. B. die Nitratproblematik oder Spit-
zennachfragen aufgrund klimatischer Veran-
derungen).

Es entsteht der Eindruck, dass Wasserver-
und Abwasserentsorger einen insgesamt
dhnlichen Entwicklungsstand in den ver-
schiedenen Gestaltungsfeldern aufweisen.
Es gibt immer wieder einzelne Fragen,
insbesondere in den technischen Gestal-
tungsfeldern Ressourcen und Informations-
systeme, bei denen die Abwasserentsorger
leichte Tendenzen einer langsameren Ent-
wicklung zeigen. Der Grund ist bei genaue-
rer Betrachtung oft in Details der Organisati-
onsstruktur zu finden. Manchmal liegt eine
fortgeschrittenere Entwicklung der Wasser-
versorger in der Organisation in Mehr-
spartenunternehmen und den damit ein-
hergehenden Synergieeffekten vor. Stellen-
weise ist aber auch nur die Wertschépfungs-
stufe Verwaltung und Kundenservice bei
Abwasserentsorgern weniger entwickelt.
Bei Wasserversorgern sind deutlich haufiger
starke oder angedeutete Staukanten in den
oberen Reifegradstufen zu beobachten,
wahrend Abwasserentsorger oft eine homo-
genere Verteilung Uber die verschiedenen
Stufen zeigen. Dieser Effekt konnte
dadurch entstehen, dass Abwasserentsor-
ger gute Konzepte Ubernehmen, die bei
Wasserversorgungsunternehmen schon ge-
testet und mit positiven Ergebnissen etab-
liert wurden. Ein zuséatzlich unterstiitzender
Faktor mag die ausgepragte Entwicklung in
den Gestaltungsfeldern Organisation und
Kultur bei den Abwasserentsorgern sein, da
strukturierte Prozesse und die Offenheit der
Mitarbeiter ein tragender Pfeiler fiir neue
und innovative (Digitalisierungs-) Projekte
sind. Zu betonen ist hier sicher erneut, dass
in der Summe weniger Abwasserentsorger
als Wasserversorger und insgesamt relativ
zur Wasserversorgung groRere Abwasse-
rentsorger interviewt wurden. Eine gewisse
Vorsicht ist folglich bei der detaillierten In-
terpretation bei Abweichungen von Wasser-
ver- und Abwasserentsorgung vorzusehen.

Es bleibt abzuwarten, inwieweit mit voran-
schreitender Digitalisierung der Bereich
Verwaltung/Kundenservice in der Abwas-
serwirtschaft an Relevanz gewinnen mag.



1. HRW-Digitalisierungsindex fiir die Wasserwirtschaft (2021)
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8. Wasserwirtschaft — Quo vadis?

Die Digitalisierung macht auch vor der Was-
serwirtschaft nicht Halt — das haben die 188
gefiihrten Telefoninterviews im Rahmen
der Erstellung des Digitalisierungsindex ein-
dricklich gezeigt. Zwar nehmen Wasserver-
und Abwasserentsorger die damit einher-
gehenden Risiken sehr ernst, die allermeis-
ten lassen sich davon aber nicht beirren
und sind sich der Chancen fiir die Weiter-
entwicklung des eigenen Unternehmens
und zugleich der Branche sehr bewusst.

In Kapitel 1.3 wurde beispielhaft die Accen-
ture-Studie erwdhnt, die die Versorgungs-
wirtschaft vor dem Hintergrund der beiden
Auspragungen ,betriebswirtschaftlicher Er-
folg” und , Digitalisierungsgrad” als Digitali-
sierungsnachzligler bezeichnet. Andere Er-
hebungen attestieren der Versorgungswirt-
schaft ebenso allenfalls durchschnittliche
Ergebnisse. lhnen allen liegen aber zwei
wesentliche handwerkliche Fehler zugrun-
de: Einerseits werden die Energie- und die
Wasserwirtschaft zu einer Branche zusam-
mengefasst, andererseits wird die hochgra-
dig heterogene und kleinteilige Struktur der
Wasserwirtschaft nicht adaquat berick-
sichtigt. In Verbindung mit der Tatsache,
dass ein Vergleich mit anderen Wirtschafts-
zweigen wie der Automobil-, Logistik- oder
Maschinenbaubranche nicht zielfihrend
ist, bedeutet dies im Umkehrschluss, dass
die Aussagekraft solcher Studienergebnisse
flr die Wasserwirtschaft als sehr gering ein-
zuschéatzen, gar verwirrend ist. So erstaunt
es nicht, dass die Auswertung der fiir den
vorliegenden Digitalisierungsindex gefiihr-
ten Telefoninterviews zu einem anderen
Ergebnis gelangt.

In vielerlei Hinsicht haben die Unterneh-
men der Wasserwirtschaft einen be-
achtlichen Weg auf dem Pfad der Digi-
talisierung zuriickgelegt und vielféltiges
Digitalisierungsengagement gezeigt. In
einigen Bereichen besteht gleichwohl
Nachholbedarf, um die néchsten Etap-
penziele zu erreichen — dies sollte aber
nicht dazu verleiten, die erzielten Erfol-
ge zu schmdilern.

Die Autoren des Digitalisierungsindex ver-
stehen sich als ,Chronisten der digitalen
Entwicklung in der Wasserwirtschaft” In
diesem Sinne werden abschlieBend die
wichtigsten Erkenntnisse aus der Analyse
der 15 Kriterien der Digitalisierung fur die
Wasserversorgung beschrieben. Gleich-
wohl lassen sich diese in den allermeisten
Fallen unmittelbar auf die Situation in der
Abwasserentsorgung Gbertragen. Fir jedes
Kriterium wird ein kurzer ,Denkanstof’ fiir
Unternehmen” abgeleitet. Sie erheben je-
weils keinen Anspruch auf Vollstandigkeit,
sondern sind als Versuch zu verstehen, rele-
vante Handlungsfelder der Digitalisierung
aufzuzeigen.
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Gestaltungsfeld Ressourcen

Mess- und Steuerungstechnik

» Die Ausstattung mit digitaler Mess-
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und Steuerungstechnik ist weniger von
der Unternehmensgrofie als vielmehr
von den handelnden Personen abhan-
gig. Kleine Unternehmen weisen dabei
die groRte Spreizung zwischen Nach-
ziiglern und Vorreitern auf. Insgesamt
erreichen 80 % der Unternehmen min-
destens die Reifegradstufe 3, der Be-
reich Wasserproduktion ist tendenziell
starker entwickelt als die Wassernetze.

Die Einbindung in ein Mehrspartenun-
ternehmen ist kein Garant fiir eine star-
ker ausgepragte Vernetzung von Anla-
gen in der Wasserversorgung. Dies mag
entweder daran liegen, dass relative
Fortschritte anderer Sparten bei Senso-
rik und Aktorik geringer ausgepragt
und Synergieeffekte folglich kleiner
sind als zunachst vermutet oder daran,

Digitale Kompetenzen
der Mitarbeiter

» Die Rickmeldungen aus den Inter-
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views zeigen, dass eine sehr grofle
Bandbreite bei den digitalen Kompe-
tenzen der Mitarbeiter besteht — so-
wohl innerhalb eines Unternehmens
als auch beim Vergleich zwischen Un-
ternehmen. Interessant ist daneben,
dass die Ergebnisse fiir alle drei be-
trachteten Wertschopfungsstufen sehr
ahnlich sind. Auf die Frage nach den
Griinden verweisen die Interviewpart-
ner sehr haufig auf die individuelle
Motivation der Mitarbeiter als Schliis-
selfaktor zur Aneignung neuer Fahig-
keiten.

Zudem wurde haufig berichtet, dass
jingere Mitarbeiter durch das , Auf-
wachsen in einer digitalen Welt” weni-
ger Berlihrungsangste mit neuen L6-
sungen haben, wahrend alteren Mitar-
beitern eher Grundlagen fehlen, was
ihnen das Erlernen neuer digitaler
Methoden und Ansdtze erschweren,
auch wenn dies nicht bedeutet, dass
altere Mitarbeiter per se kein Interesse
an digitalen Neuerungen hatten.

dass die Wasserversorgung aufgrund
der geringeren Wettbewerbsintensitat
bei Investitionen schlicht weniger be-
dacht wird als die anderen Sparten.
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Unternehmen missen im Anwen-
dungsfall entscheiden, welche An-
forderungen an Datenqualitdt und
-quantitat zu stellen sind. Haufig wird
eine Kombination aus wenigen teu-
ren Prazisionsmessgeraten und vielen
raumlich verteilten Low-Cost-Gera-
ten zu einem sehr guten Ergebnis fiih-
ren. Die wenigen Prazisionsmessge-
rate dienen dabei als Referenzpunkt.
Grundsatzlich ist zu erwarten, dass
ein wasserwirtschaftliches Unterneh-
men durch die Steigerung der Daten-
erhebung fir zuklinftige Moglichkei-
ten besser aufgestellt sein wird.

DenkanstoR
fur Unternehmen

Gleichzeitig ist die digitale Affinitat der
Jingeren kein ,Selbstlaufer” — ihnen
fehlt mitunter das fachspezifische Ver-
standnis, um neue Lésungen im was-
serwirtschaftlichen Kontext fundiert
einschatzen und sinnhaft anwenden zu
konnen. Digitale Affinitat ist somit auf
Erfahrungswissen angewiesen. Ange-
sichts der oftmals sehr heterogen ver-
teilten Fahigkeiten innerhalb der Be-
legschaft scheinen eine motivierende
Kommunikation, die Ernennung von
versierten Hauptnutzern als offizielle
Ansprechpartner (Key-User) sowie ge-
zielte MalRnahmen zur digitalen Kom-
petenzentwicklung sinnvoll zu sein.
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Tatsachlich scheint es vielen Unter-
nehmen an einer klaren Strategie zur
Forderung digitaler Kompetenzen zu
fehlen und klassische Weiterbildungs-
konzepte stofRen vielfach an Grenzen.
Die EWV in Stolberg setzt zur Forde-
rung der Veranderungsbereitschaft
auf die Etablierung eines Generati-
onsclubs. Dieser wird aus 8 Mitglie-
dern bestehen, jeweils zwei aus den

Denkanstof}
fur Unternehmen



verschiedenen Generationen (Baby-
boomer, Generation X, Generation Y
und die jlingste Generation Z). Zwar
steht dabei im Fokus, den Bedirfnis-
sen der Mitarbeiter aus unterschiedli-
chen Generationen starker Rechnung
zu tragen — das Konzept lieSe sich
gleichwohl auch auf die Férderung di-
gitaler Kompetenzen ausweiten. Auf
diese Weise lieRe sich besser heraus-
arbeiten, welchen konkreten Unter-
stlitzungsbedarf in Bezug auf digitale
Kompetenzen die unterschiedlichen
Generationen haben und wie sie un-
tereinander Unterstitzung anbieten

Kapazitit der IT-Netzwerke

» In allen Wertschopfungsstufen berich-
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ten jeweils ca. 60 % der Befragten von
Einschrankungen bei der IT-Kapazitat,
wenngleich Probleme vielfach nur bei
Anbindung entfernt liegender Anlagen
bestehen. Eine geringe Netzwerkge-
schwindigkeit kann entweder auf eine
unzureichende unternehmenseigene
IT-Infrastruktur oder eine geringe
Bandbreite der Internetanbindung zu-
rickzufiihren sein — insb. Letzteres ist
haufig gegeben.

Bei vielen Unternehmen fiihrt eine ge-
ringe Ubertragungsrate in entlegenere
Gebiete dazu, dass die Leitwarte nur in
groBeren Zeitabstdnden Daten von
dortigen Anlagen erhalt und diese des-
halb regelmaRBig von Mitarbeitern an-
gefahren werden. Ein Vor-Ort-Einsatz
wire bei besserer Ubertragungsge-
schwindigkeit in geringerem Umfang
notig. Es zeigt sich gleichwohl, dass vie-
le Unternehmen bei schlechter Inter-
netanbindung eigenstandige Losungen
suchen. Die Anséatze unterscheiden sich
zwischen landlichen Regionen (z. B. ei-
gene Glasfasernetze) und urbanen
Rdaumen (z. B. Richtfunk).

fur Unternehmen
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Es ist zu erwarten, dass die Frage nach
der Kapazitat der IT-Netzwerke zuneh-
mend relevanter wird, weil die digita-
len Entwicklungen auf eine teilweise
erhebliche Steigerung des Ubertra-

und nachfragen kénnen. Daneben soll-
ten Unternehmen einen engen Schul-
terschluss mit Hochschulen suchen. Ei-
nerseits, weil diese zunehmend selbst
Weiterbildungsprogramme entwi-
ckeln und insb. die Fachhochschulen
aufgrund ihrer engen Verknipfung
zwischen Theorie und Praxis hier ei-
nen signifikanten Mehrwert bieten
konnen. Andererseits, weil die frihe
Gewinnung von Leistungstragern re-
levant ist, etwa durch das Bereitstel-
len von Seminar- oder Bachelorar-
beitsthemen, Praktikumsplatzen oder
Werkstudententatigkeiten.

gungsvolumens hindeuten. Dies gilt
vor allem auch fir entfernt liegende
Anlagen, deren starkere datentech-
nische Integration von einer funkti-
onierenden Datenlibermittlung ab-
hangt. In vielen Fallen mag das Prob-
lem zu geringer Bandbreite durch na-
tionale Anstrengungen gel6st werden.
Gleichzeitig wird es fir manche Un-
ternehmen unabdingbar sein, selbst
Losungen zu finden — genau dies ist
ja bereits in der Wasserwirtschaft zu
beobachten (von drahtlosen Uber-
tragungswegen bis hin zur Verlegung
eigener Glasfaserkabel). Die not-
wendige Bandbreite hangt maRgeb-
lich von dem Umfang der erforderli-
chen Daten und der bendtigten zeit-
lichen Auflésung ab. Dies stellt den
Ausbau der Infrastruktur vor ein Di-
lemma, denn Digitalisierung zeichne-
te sich in der Vergangenheit vor allem
durch massive und unerwartete Ent-
wicklungsspriinge aus (Wer hatte vor
zehn Jahren erwartet, dass das Strea-
men der Lieblings-Fernsehserie (iber
das Smartphone auf dem Weg zur Ar-
beitsstelle zum Alltag gehort?). Un-
ternehmen tun deshalb gut daran,
Investitionsentscheidungen in IT-In-
frastruktur sorgfaltig zu treffen und
Moglichkeiten der Skalierbarkeit zu
bericksichtigen, um nicht in wenigen
Jahren ein ,,Opfer der eigens zu nied-
rig gesetzten Erwartungen” zu sein.
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Gestaltungsfeld Informationssysteme

MaBnahmen zur IT-Sicherheit

» Viele Unternehmen erfiillen die Anfor-

derungen des branchenspezifischen
IT-Sicherheitsstandards freiwillig. Klei-
ne Unternehmen (< 1 Mio. m® Wasser-
abgabe p. a.) sind relativ betrachtet
zwar schlechter aufgestellt, dennoch
Uberrascht der mit 38 % hohe Anteil in
der Reifegradstufe 4. Dies mag darauf
zuriickzufiihren sein, dass aufgrund
der geringeren Personalausstattung
und des fehlenden Know-hows haufig
externe Dienstleister mit der Gewahr-
leistung der IT-Sicherheit beauftragt
werden und sie Konzepte etablieren,
die dem Zertifizierungsstandard ent-
sprechen.

Eine differenzierte Auswertung der Er-
gebnisse bestatigt die These, dass
Mehrspartenunternehmen aufgrund
der Anforderungen in anderen Berei-
chen auch in der Wasserversorgung
einen relativ hoheren Reifegrad errei-
chen. Von den Mehrspartenunterneh-
men erreichen 77 % die Reifegrade 4
und 5, wahrend dieser Anteil bei den
reinen Wasserver- bzw. integrierten

Art der Informationsbereitstellung

»
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Die Interviewteilnehmer berichten,
dass die Uberwiegende Anzahl der In-
formationen mittlerweile digital vorlie-
gen. Allerdings findet derzeit bei der In-
formationsbereitstellung noch vielfach
das sog. Pull-Prinzip Anwendung, ge-
mak dem die Mitarbeiter die bendtig-
ten Informationen manuell heraussu-
chen mussen. Nur fir Teilbereiche er-
folgt eine situationsgerechte und auto-
matische Bereitstellung von
Informationen in digitaler Form (Push-
Prinzip). Vorreiter sind in dieser Hinsicht
die technischen Wertschopfungsstufen,
bei denen entsprechende Algorithmen
im Prozessleitsystem verankert sind und
Daten fir die betriebliche Steuerung
vielfach in Echtzeit vorliegen.

Insgesamt zeigt sich, dass in dieser Hin-
sicht interessante Weiterentwicklungs-
moglichkeiten fir die Unternehmen

Wasserver- und Abwasserentsorgern
bei lediglich 21 % bzw. 13% liegt. Ein
Beispiel fur eine Anforderung anderer
Sparten, die sich positiv auf die IT-Si-
cherheit in der Wasserversorgung aus-
wirkt, ist die Nachweispflicht in Form
einer Zertifizierung nach DIN ISO/IEC
27001 fiir Energienetzbetreiber.
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DenkanstoRR
fir Unternehmen

Analog zu einem Statiker beim Bau

eines Hauses oder zu einem mit dem
Blitz-/Brandschutz beauftragten Bau-
ingenieur sorgt der IT-Sicherheitsbe-
auftragte dafiir, dass bei Entwicklung,
Integration, Wartung und Betrieb ei-
nes digitalen Systems die Schutzziele
ertraulichkeit”, ,Verfugbarkeit” und
Hlntegritat” jederzeit mitbedacht und
gewahrleistet bzw. schnellstmoglich
wiederhergestellt werden. Vor die-
sem Hintergrund ist eine friilhestmog-
liche und umfassende Einbindung der
IT-Sicherheitsexperten in allen Phasen
eines (Digitalisierungs-) Projekts ange-
raten.

bestehen. Exemplarisch sei eine proak-
tive Daten- und Informationsbereitstel-
lung fiir den Wasserwerksbetrieb ge-
nannt, die sich auf das Storungs- sowie
das Instandhaltungsmanagement aus-
weiten l3sst. Im Bereich Verwaltung/
Kundenservice existieren ebenfalls Pro-
zesse, flir die eine Weiterentwicklung
hin zum Push-Prinzip sinnvoll erscheint,
z. B. beim Projektcontrolling oder dem
Zahlungsmanagement. In dieser Hin-
sicht verhalten sich die Unternehmen
jedoch eher zogerlich, was sich in den
Ergebnissen widerspiegelt — nur 13 %
erreichen die Stufe 4.

:\(\?’; DenkanstoR
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Das Ziel bei der Weiterentwicklung
der Informationsbereitstellung be-
steht vornehmlich darin, die wach-
sende Datenflut in nutzbare Informa-
tionen zu Uberfihren. Mit Hilfe von



Algorithmen (nicht nur, aber auch
durch Einsatz kiinstlicher Intelligenz)
konnen den Mitarbeitern kontextge-
rechte Informationen automatisiert
und in einer fir sie unmittelbar nutz-
baren Form bereitgestellt werden. An
dieser Stelle gilt, was auch fir die Di-
gitalisierung im Allgemeinen zutrifft:
Die Erhebung von immer mehr Daten
ist vom Grundsatz her sinnhaft, weil
heute allenfalls erahnt werden kann,
fir welche verschiedenen Anwen-
dungsfille Daten zukiinftig genutzt
werden koénnten. Eine strategische

Planung sollte trotz der bestehenden
Ungewissheit dennoch vorgenommen

Schnittstellen innerhalb einer
Wertschopfungsstufe

» Die Gewahrleistung eines medien-
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bruchfreien Datenflusses kristallisierte
sich in den Interviews als zentrales Digi-
talisierungsthema heraus, das alle Un-
ternehmen umtreibt. Der Bereich Was-
serressourcen/-produktion ist hierbei
in der Spitze am weitesten entwickelt
(36 % erreichen die Reifegradstufe 4),
der Netzbereich liegt in der Breite vorn
(ca. 80 % erreichen mindestens die Stu-
fe 3). Viele Interviewpartner hoben
hervor, dass die Einbindung neuer Soft-
ware in bestehende IT-Systeme regel-
maRig zu Schwierigkeiten fuhrt. Haufig
bieten nur individuell von externen
Dienstleistern erstellte Schnittstellen
Abhilfe. Dies ist allerdings tendenziell
mit hohen Kosten verbunden und auf-
grund sicherheitstechnischer Vorgaben
nicht notwendigerweise ein Garant fir
einen durchgangigen Datenfluss.

Gleichwohl d@ndert sich die Sichtweise
vieler Unternehmen auf Softwaresyste-
me: Sie werden nicht mehr nur als al-
leinstehende Losungen, sondern viel-
mehr als integrale Bestandteile eines
ineinandergreifenden Softwareframe-
works verstanden. Dabei bestehen
zwei zentrale Herausforderungen: Ei-
nerseits muss die Einbindung neuer
Software in bestehende (teilweise sehr
alte) IT-Systeme mit oftmals rudimen-
taren oder individuell zu erstellenden
Schnittstellen bewerkstelligt werden.
Andererseits sollten eine verstarkt mo-

werden. Und dies bedeutet vor allem,
die aus neuen Daten resultierenden
Potentiale auch durch eine sinnhafte
Informationsbereitstellung zu heben.

Daruber hinaus hat eine Informations-
bereitstellung nach obigem Push-Prin-
zip noch zwei weitere Vorziige: Einer-
seits wird den Mitarbeitern das manu-
elle Heraussuchen von Daten und an-
dererseits die mitunter zeitintensive
Datenaufbereitung erspart. Dies bie-
tet insb. bei wiederkehrenden Tatig-
keiten enormes Effizienzpotential.

dulartig und durch Standards gepragte
Softwarelandschaft forciert werden,
die sowohl Standardsoftware als auch
spezielle  on-demand-Anwendungen
beriicksichtigt.

My
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Ausreichende  Schnittstellen  zwi-
schen den verschiedenen IT-Systemen
sicherzustellen, scheint fiir viele Un-
ternehmen eine der zentralen , digi-
talen Staukanten” zu sein. Unterneh-
men, die sich in den Reifegradestufen
1 und 2 befinden, sehen sich insb. der
Herausforderung gegeniiber, dass die
genutzten IT-Systeme herstellerseitig
haufig ohne die bendtigten Schnitt-
stellen ausgeliefert wurden und ih-
nen zugleich das Know-how fehlt,
um diese eigenstandig nachtraglich
zu erstellen. Doch auch wenn diese
Herausforderung gemeistert ist, bleibt
die Schnittstellenthematik relevant:
Wird neue Software als integraler Be-
standteil eines ineinandergreifenden
Software-Frameworks verstanden,
missen Schnittstellen zu bestehen-
den IT-Systemen hergestellt werden.
In der Folge bleibt es auch fiir Unter-
nehmen in héheren Reifegradstufen
eine fortwahrende Aufgabe, den me-
dienbruchfreien Datenfluss mit Hilfe
von Schnittstellen zu gewahrleisten
— denn er ist Grundvoraussetzung fiir
viele Digitalisierungsprojekte.
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Schnittstellen zu vor- und nachgela-
gerten Wertschopfungsstufen

» Wenn bereits der durchgangige Daten-
fluss innerhalb einer Wertschopfungs-

¥

stufe bisweilen als unzureichend zu
bezeichnen ist, so verstarkt sich die
Problematik substantiell im Hinblick
auf den Austausch von Daten mit vor-
und nachgelagerten Wertschépfungs-
stufen. In allen Wertschépfungsstufen
gab jeweils ca. ein Viertel der Befrag-
ten an, dass keine ausreichenden
Schnittstellen zum Datenaustausch mit
anderen Prozessen bestehen (Stufe 1).
Auch der Anteil der Wertschopfungs-
stufen, die nur teilweise Uber ausrei-
chende Schnittstellen verfligen (Stufe
2), ist mit Werten zwischen 38 und
43 % auffallig hoch. Diese Ergebnisse
stehen in starkem Kontrast zu der Fra-
ge nach Schnittstellen innerhalb einer
Wertschopfungsstufe.

Fir diese Beobachtung mag es ver-
schiedene Griinde geben, z. B. den Ein-
satz sehr unterschiedlicher IT-Systeme
in den einzelnen Bereichen, die ohne
nennenswerte Nachbesserungen in
Form von individuell programmierten
Schnittstellen schlicht inkompatibel
zueinander sind. Von besonderer Rele-
vanz scheint die in der Praxis sehr weit
verbreitete strikte Trennung zwischen
der Betriebs- und der Biro-IT aus
Grinden der IT-Sicherheit zu sein. Vie-
le Interviewpartner sind der Auffas-
sung, dass dies notwendig ist und das
Fehlen automatisierter Schnittstellen
zwischen den Systemen leider hinzu-
nehmen sei — so wiinschenswert diese
auch waren. Insbesondere IT-Verant-
wortliche gehen sogar noch einen
Schritt weiter und sehen die Notwen-
digkeit, zum Schutz kritischer Unter-
nehmensdaten eher noch weitere
Schnittstellen aufzubauen (in Form ei-
ner Trennung von |T-Systemen). Dass
in der Branche gleichwohl auch andere
Ansichten existieren, verdeutlicht der
Gastbeitrag in Kapitel 4.2.4.
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Einen durchgangigen Datenfluss tUber
die Grenzen von Wertschopfungsstu-
fen hinweg zu gewahrleisten, scheint

eine der zentralen Aufgaben fiir Was-
serversorger zu sein. An zusatzlicher
Brisanz gewinnt die Schnittstellenthe-
matik, wenn ein Unternehmen von
externen Vorlieferanten Trinkwas-
ser bezieht — darauf lassen die Aussa-
gen der Interviewteilnehmer schlie-
Ren. Ungleich komplexer wiirden die
Herausforderungen, wenn auch die
datentechnische Einbindung ande-
rer Lieferanten (z. B. von Pumpenher-
stellern) mitgedacht wiirde — nicht
zuletzt aus Griinden der IT-Sicherheit
— und gleichzeitig sind solche Uberle-
gungen mittlerweile nicht mehr abwe-
gig. Daneben sind sich die Unterneh-
men dariber bewusst, dass eine strik-
te Trennung von Betriebs- und Biiro-
IT der Schnittstellenproblematik alles
andere als zutraglich ist — die Skepsis
gegeniiber einer Offnung scheint der-
zeit allerdings zu dominieren.

Angesichts der Herausforderungen
lohnt ein Blick auf einige der Vor-
teile, die ein durchgangiger Daten-
fluss bietet. Ganz unmittelbar fallt
viel manueller Aufwand fiir Mitarbei-
ter weg: Sendung von Datenanfragen
an andere Abteilungen, manueller
Export aus IT-Systemen, Aufbereitung
von Daten, manuelle Ubertragung
aufbereiteter Daten an anfragen-
de Abteilung etc. Daneben kann ein
Abbau von Schnittstellen einen we-
sentlichen Beitrag dazu leisten, dop-
pelte Datenhaltung zu vermeiden und
somit zu verhindern, dass Daten mit
unterschiedlicher Aktualitat an unter-
schiedlichen Stellen vorliegen — eine
Herausforderung, die die Interview-
teilnehmer besonders hervorhoben.

Darliber hinaus betrifft die Schnitt-
stellenthematik den Kern von Digita-
lisierung: Nur wenn Datensilos auf-
gebrochen werden und der ,Daten-
schatz eines Unternehmens” den Mit-
arbeitern unkompliziert zugdnglich
gemacht wird, kann sich das Potential
der digitalen Entwicklung tatsachlich
entfalten, in dem aus den Daten Pro-
zessverbesserungen und Innovatio-
nen entstehen.

Ein Aufbrechen von Datensilos kann
daneben noch sehr viel weiter ge-
dacht werden. Wahrend die Vortei-
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le der Integration von Vorlieferanten
schon angesprochen wurden, kénnte
eine Verknlipfung mit Behorden das
Nachhalten umweltpolitischer Auf-
lagen erheblich einfacher und effizi-

cherstellung der Datenqualitat

» Die Interviews haben gezeigt, dass den
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Wasserversorgern die Bedeutung der
Datenqualitat fur die digitale Entwick-
lung bewusst ist. Es wurde aber auch
deutlich, dass es vielfach noch an orga-
nisatorischen und technischen Mal-
nahmen zur Sicherstellung der Daten-
qualitdit mangelt. Im Bereich Verwal-
tung/Kundenservice gaben 28 % der
Befragten an, dass gemaR den Stufen 1
und 2 keine oder nur sehr rudimentare
MaRnahmen zur Datenplausibilisierung
umgesetzt werden. Fir die Bereiche
Wasserressourcen/-produktion  bzw.
Wasserverteilung/-netze liegt dieser
Wert bei lediglich 9 % bzw. 6 %. Es
macht somit einen Unterschied, ob Da-
ten zur Anlagensteuerung genutzt wer-
den oder nicht — im ersten Fall sind
Plausibilitatspriifungen unabdingbar.

Im Zusammenhang mit der Datenquali-
tat ist ein Aspekt besonders wichtig:
Daten bilden den Ausgangspunkt fir
den digitalen Fortschritt und das Ergeb-
nis jeglicher Datenanalyse hangt von
der Qualitdt der Eingangsparameter
ab. Eine geringe Datenqualitat fihrt
unweigerlich dazu, dass Mitarbeiter
das Vertrauen in IT-Systeme, darin ent-
haltene Daten und daraus erstellte Da-
tenanalysen im Zeitverlauf verlieren.
Dadurch wird aber das Ziel konterka-
riert, Entscheidungen zunehmend da-
tenbasierter zu treffen. Allein deshalb
ist es ratsam, das Thema der Daten-
qualitat nicht zu vernachlassigen.

Datenanalyse
in Entscheidungsprozessen

» Ausgehend von der Diskussion um die

Sicherstellung der Datenqualitat stellt
sich nun die Frage, wie Daten in Ent-
scheidungsprozessen genutzt werden.
Es fallt auf, dass die Anteile der beiden

enter gestalten. Datenplattformen
werden aller Voraussicht nach ein be-
stimmendes Thema der laufenden
Dekade sein.
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Die Sicherstellung der Datenqua-
litdt ist ein bedeutender Baustein
im Zuge der digitalen Entwick-
lung. Dies ist den allermeisten Un-
ternehmen bewusst, dennoch
sind an vielen Stellen die hierzu
erforderlichen organisatorischen und
technischen MaRnahmen noch nicht
implementiert. Eine intensive Ausein-
andersetzung mit dieser Thematik
zeigt, dass dies vor allem durch zwei
Aspekte erschwert wird: Zum einen
fahrt die steigende Datenmenge in vie-
len Bereichen in Kombination mit ei-
ner zunehmend angestrebten Echtzeit-
Verfligbarkeit schlicht zu Kapazitats-
problemen — sowohl personell (Data
Scientists mit wasserwirtschaftlicher
Expertise sind rar gesat!) als auch in
Bezug auf die IT-Infrastruktur. Zum an-
deren weisen relevante Datenspuren
mitunter groRe Unterschiede auf und
es besteht die Notwendigkeit, Betrieb-
sanomalien von Messfehlern zu un-
terscheiden und Daten automatisiert
zu reparieren — die Datenplausibilisie-
rung erweist sich daher in der Regel als
hochkomplexe Aufgabe. Vor diesem
Hintergrund sollten Unternehmen fir
die Datenplausibilisierung einen aus-
reichenden zeitlichen Vorlauf einpla-
nen, wenn in (Pilot-) Projekten daten-
getriebene Ansatze erprobt werden.

technischen  Wertschopfungsstufen
bei der Erreichung der Reifegradstufe
4 mit 60 und 64 % doppelt so hoch sind
wie fur den Bereich Verwaltung/Kun-
denservice. Dies mag durchaus in dem
fortgeschrittenen Automatisierungs-
grad dieser Bereiche und den damit
verbundenen komplexen Verfahren
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zur Datenanalyse liegen, fiir deren
Auswertung zunehmend automatisier-
te Analysetools genutzt werden.

Im Bereich Wassernetze/-verteilung
gaben 2 % der Befragten an, dass fir
einzelne Prozesse bereits vollstindig
automatisierte Entscheidungsableitun-
gen existieren, sodass Mitarbeiter nur
noch die Aufgabe der Kontrolle aus-
Uben bzw. die finale Auswahl aus ver-
schiedenen Handlungsoptionen tref-
fen, die vom System eigenstandig vor-
geschlagen werden. In dieser Hinsicht
existieren viele weitere potentielle
Anwendungsfalle, wie Pilotprojekte
der Gelsenwasser AG und der Stadt-
werke Trier beispielhaft zeigen. Auf
Seiten der Gelsenwasser AG soll die
Strompreisstruktur mit in das Empfeh-
lungssystem aufgenommen werden,
sodass fiir die optimierte Steuerung
von Reinwasserpumpen und Speichern
nicht nur eine Entscheidung in Abhan-
gigkeit des erwarteten Wasserbedarfs
getroffen wird, sondern auch in Ab-
hangigkeit des erwarteten Stromprei-
ses. Bei den Stadtwerken Trier steht
die zunehmende Vernetzung der Ener-
gieerzeugungs- und Verbrauchseinhei-
ten im Fokus, um Uber- und Unterlas-
ten besser zu managen.

NI
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In den technischen Wertschopfungs-
stufen werden bereits vielfaltige Stan-

Gestaltungsfeld Organisation

Freiheitsgrade bei der Durchfiihrung
von (Digitalisierungs-) Projekten

» Bei 32 % der Unternehmen kommen

konservative Projektstrukturen zum
Einsatz, die den Mitarbeitern nahezu
keine Moglichkeit zur aktiven Mitge-
staltung bei der Teamzusammenstel-
lung oder der Formulierung von Pro-
jektzielen und Meilensteinen bieten.
Bei 59 % der Unternehmen ist eine
Selbstorganisation der Ziele und der
Arbeit im Rahmen von Projekten hin-
gegen ausdricklich vorgesehen. Viele
Interviewpartner duflerten, dass dies

dardanalysen durchgefiihrt, die die
Basis flir Entscheidungen im Rahmen
der unmittelbaren Anlagensteuerung
bilden. Gleichwohl wurde in den In-
terviews deutlich, dass Unternehmen
das Potential der von ihnen erhobe-
nen Daten nur in Grundzligen nutzen.
Umso erfreulicher sind die verschie-
denen Praxisbeispiele, die zeigen,
dass das Vertrauen in neue Analyse-
methoden steigt und Wasserversor-
ger offen flir neue Ansatze sind, insb.
aus dem Bereich des maschinellen
Lernens.

Von Bedeutung ist in diesem Zusam-
menhang die Frage, wer zukiinftig die
Hoheit tber die Kerndaten der Was-
serversorger halt. Der ,Everything as
a service“-Gedanke mag auch fiir was-
serwirtschaftliche Anlagen verlockend
klingen und viele Chancen beinhalten,
schlieBlich verfligen die Hersteller von
Anlagen Uber einen erheblich groRRe-
ren Datenbestand als ein einzelner
Wasserversorger und konnten des-
halb umfangreichere und zielgerich-
tetere Services als bisher anbieten.
Die Risiken sind jedoch ebenfalls zu
beriicksichtigen, denn einerseits wird
die Verantwortung fir eine verlassli-
che Trinkwasserversorgung weiterhin
den Wasserversorgern obliegen und
andererseits besteht die Gefahr ei-
nes schleichenden Verlustes an Wert-
schopfung.

in Form von agilen Projektmethoden
bzw. der Anwendung entsprechender
Instrumente (z. B. SCRUM) gestaltet
wird.

X

GroRe Unternehmen (>10 Mio. m3
Wasserabgabe p. a.) scheinen bei der
Anwendung besonders agiler Metho-
den voranzugehen, 14 % von ihnen
bewegen sich in den Reifegradstufen 5
und 6. Von den kleinen Unternehmen
(< 1 Mio. m® Wasserabgabe p. a.) er-
reicht kein Unternehmen eine der bei-
den héchsten Stufen.
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Hinsichtlich der Freiheitsgrade in (Di-
gitalisierungs-) Projekten offenbart
sich ein gewisses Spannungsverhalt-
nis: Klassische Methoden des Pro-
jektmanagements sind darauf aus-
gelegt, Projekte von Beginn an mog-
lichst detailliert und in langerfristigen
Zeitraumen zu planen. Dies geschieht
haufig top-down durch eine Projekt-
leitung und geht mit einem anfang-
lich hohen Planungsaufwand einher,
um einen konkreten Fahrplan bis zum
Projektende zu erstellen. Diese und
weitere Aspekte widersprechen aller-
dings den Charakteristika von Digita-
lisierungsprojekten, die vor allem die
Moglichkeit zu schnellen Anpassungs-
reaktionen erfordern.

Vor diesem Hintergrund beschaftigen
sich viele Unternehmen aktuell mit
der Frage, welche Auswirkungen die
Digitalisierung und das Thema Agilitat
flr sie haben — und neigen zu gut ge-
meinten, aber unbeholfenen Schnell-
schiissen. Wenn z. B. in einem bislang
streng hierarchisch gegliederten Un-

ternehmen plotzlich ein Raum mit
Sitzsacken und Legosteinen als ,,Inno-
vation Lab“ eingerichtet und den Mit-
arbeitern erklart wird, jeder konne
sich zur Ideengenerierung dorthin zu-
rickziehen, wird dieses Angebot er-
fahrungsgemaf® nicht wahrgenom-
men. In der herrschenden Unter-
nehmenskultur ist diese Freiheit fir
viele Mitarbeiter undenkbar. Ebenso
werden z. B. in stark vertriebsorien-
tierten Unternehmenskulturen ldeen
so lange zuriickgehalten, bis sie vom
Initiator selbst der Geschaftsleitung
prasentiert werden konnen — der Ide-
engeber mochte schliellich persénlich
einen Bonus daflir erhalten. Eine ge-
meinsame Entwicklung von Ideen, z.
B. im Sinne eines Design Thinking-An-
satzes, ist in einer solchen Kultur nur
schwer vorstellbar.

Im Ergebnis ist es unabdingbar, die
vorherrschende Kultur in einem Un-
ternehmen bei der Frage zu berick-
sichtigen, welche Methoden sinnvoll
sind und welche nicht, um so eine
entsprechend differenzierte Herange-
hensweise verfolgen zu kénnen.

Freirdume bei der Wahl von
Arbeitszeit und -ort

» Die Rilckmeldungen der Interview-

P
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partner sind in dieser Hinsicht eher
enttauschend, stammen zum gréRten
Teil aber auch noch aus der Zeit vor
den Corona-Einschrankungen: Ca.
50 % der Unternehmen ermdoglichen
nahezu keine Freiraume bei der Wahl
von Arbeitszeit und -ort und weitere
43 % lassen Gestaltungsmoglichkeiten
nur auf Ebene des einzelnen Mitarbei-
ters zu. Lediglich 8 % der Unternehmen
ordnen die zu erledigenden Aufgaben
entsprechenden Gruppen zu und ge-
wahren ihnen Freiheiten bei der selb-
standigen Arbeitsorganisation.

Zweifelsohne sind in vielen Bereichen
gewisse Ablaufe vorgegeben (z. B. in
der Leitwarte). Gleichzeitig existieren
viele Moglichkeiten, auch im gewerbli-
chen Bereich die zu erledigenden Auf-
gaben entsprechenden Gruppen und
nicht nur Einzelpersonen zu lberant-

worten, z. B. mit Hilfe eines digitalen
Workforce Managements. Insgesamt
legen die Interviews den Schluss nahe,
dass an vielen Stellen Verbesserungs-
potentiale bestehen. Im Zuge der vor-
anschreitenden Digitalisierung wird
der Wettbewerb um qualifizierte Mit-
arbeiter weiter zunehmen — diese er-
warten gleichwohl mehr Selbstgestal-
tungsmoglichkeiten, sodass auch Was-
serversorger nachbessern sollten.

:‘\,7’,’: DenkanstoR
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In der Corona-Pandemie waren viele
Unternehmen darauf angewiesen,
ihren Mitarbeitern sehr zligig das Ar-
beiten aus dem Homeoffice (wo rea-
lisierbar) zu ermdoglichen. Trotz aller
Schwierigkeiten hat sich gezeigt, dass
durch gemeinsame Kraftanstrengun-
gen mehr erreicht werden konnte, als
vorher vorstellbar erschien. Nun sollte
nicht vernachlassigt werden, dass
eine Krise dieses AusmaRes besonde-
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res Engagement zu erzeugen vermag
und die Bereitschaft zu personlichen
Einschrankungen hoher als gewodhn-
lich ist. Welchen Stellenwert das Ar-
beiten aus dem Homeoffice in einer
Post-Corona-Zeit tatsachlich anneh-
men wird, lasst sich derzeit noch nicht
serios abschatzen.

Unabhangig davon wurde jedoch ei-
nes besonders deutlich: Das Vertrau-
en in die Mitarbeiter ist ein zentraler
Schlissel fur den Unternehmenser-

Strukturierte Prozesse zur
Férderung von Innovationen

» Damit innovative Ideen und Projekte

P
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von den Mitarbeitern angestofRen wer-
den kdnnen, sind strukturierte Prozes-
se von groRer Bedeutung, die dies er-
moglichen und den Mitarbeitern
gleichzeitig Freiraume zur Konkretisie-
rung und spateren Umsetzung bieten.
Die Riuckmeldungen aus den Inter-
views lassen eine interessante Beob-
achtung zu: Mit der GroRe der befrag-
ten Unternehmen verschiebt sich die
Verteilung der Reifegradstufen erheb-
lich in Richtung der hoheren Auspra-
gungen. Wahrend nur bei 8 % der klei-
nen Unternehmen (<1 Mio. m® Was-
serabgabe p. a.) ein strukturierter Pro-
zess eingerichtet ist, verfligen in der
zweiten und dritten GroRenklasse im-
merhin 30 % bzw. 35 % und in der
grofSiten Klasse sogar 75 % der Unter-
nehmen lber einen solchen Prozess.

Begriindet wurde der (weitgehende)
Verzicht auf einen strukturieren Pro-
zess in kleinen Unternehmen haufig
mit flachen Hierarchien aufgrund der
geringen Mitarbeiteranzahl. An dieser
Stelle Iasst sich gleichwohl auch anders
argumentieren: Gerade die Tatsache,
dass flache Hierarchien vorherrschen,
bietet kleinen Unternehmen die Mog-
lichkeit, Mitarbeiter bei Innovations-
bestrebungen unkompliziert zu integ-
rieren und ihnen Freirdume zu schaf-
fen, neue ldeen auch tatsachlich zu
erproben. Dass hierbei strukturierte
Prozesse durchaus sinnvoll sind, zeigt
das Beispiel der Stadtwerke Wesel: Bei
einem klassischen ,,Bottom up“-Ansatz

folg, vor allem in Krisensituationen.
Wie groR dieses Vertrauen tatsachlich
ist, konnen die Mitarbeiter sowohl an
den ihnen gewahrten Freirdumen hin-
sichtlich Arbeitszeit und -ort als auch
an dem Grad der moglichen Selbstor-
ganisation und -gestaltung ihrer Tatig-
keit ablesen. Es ware wiinschenswert
und dem Fortschritt der Digitalisie-
rung in der Wasserwirtschaft sehr zu-
traglich, wenn in dieser Hinsicht mog-
lichst viel Vertrauen in die Post-Coro-
na-Zeit ,,hinlbergerettet wiirde”.

wurden 200 Vorschldage eingereicht,
von denen mehr als 30 % als ,Quick
Wins“ realisiert werden konnten.
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Bei der Frage, ob strukturierte Prozes-
se zur Forderung von Innovationen
sinnvoll sind, wird haufig das Argu-
ment genannt, dass die Optimierung
von Ablaufen doch ohnehin zum Tatig-
keitsgebiet der Mitarbeiter zahlt und
deshalb keines eigenen Prozesses be-
darf. Uber die verschiedenen Vor- und
Nachteile lieRe sich lange diskutieren
— deshalb wird an dieser Stelle nur ein
Aspekt naher beleuchtet, der in Bezug
auf digitale Innovationen von Relevanz
sein mag. Digitalisierung zeichnet sich
insb. dadurch aus, dass aus vorhande-
nen (oder noch zu erhebenden) Daten
ein Mehrwert fiir das Unternehmen
generiert werden kann. Dabei stam-
men die Daten haufig nicht nur aus
einer, sondern aus mehreren Abtei-
lungen, sodass die Verknlipfung von
Daten aus unterschiedlichen Quellen
die Basis fir viele digitale Innovatio-
nen darstellt. Im Umkehrschluss lassen
sich zwei Erfordernisse ableiten: Einer-
seits ist es hilfreich, wenn die unter-
schiedlichen Abteilungen starker mit-
einander ins Gesprach kommen, um
wechselseitig ein besseres Verstandnis
fur vorhandene (oder potentiell zu er-
hebende) Daten sowie fiir die Prozes-
se und damit auch fiir potentielle Op-
timierungsmoglichkeiten zu erlangen.
Andererseits sollte Mitarbeitern ein
(finanzieller) Anreiz gegeben werden,
Uber den eigenen (Abteilungs-) Teller-
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rand zu blicken und sich an Innovati-
onen zu beteiligen, die nicht notwen-
digerweise nur der eigenen Abteilung
nutzt. Beide Aspekte lassen sich durch
einen strukturierten Prozess zur For-

Gestaltungsfeld Kultur

Veranderungsbereitschaft
im Unternehmen

» Die Veranderungsbereitschaft von
Mitarbeitern und Fihrungskraften in
Bezug auf bestehende Strukturen und
Ablaufe schatzten die Interviewteil-
nehmer tendenziell positiv ein. Zwar
halten 50 % der Befragten diese fir
mittelmaRig ausgepragt, jedoch be-
schreiben 40 % diese als groR oder
sehr grolR —im Gegensatz dazu berich-
ten nur 10 % von einer geringen Ver-
anderungsbereitschaft. Interessanter-
weise erwahnten viele Interviewteil-
nehmer, dass in dieser Hinsicht kein
Zusammenhang zu Alter, Aufgabenfeld
oder Hierarchieebene bestiinde.

Zur Forderung der Veranderungsbe-
reitschaft verfolgt die EWV in Stolberg
einen innovativen Ansatz. Dieser fullt
auf der Erkenntnis, dass die BedUrfnis-
se der Mitarbeiter bekannt sein mis-
sen, um eine Offenheit fiir anstehende
Veranderungen zu erwirken. Damit
sind primar nicht die individuellen Be-
dirfnisse, sondern umfassender die
der verschiedenen in einem Unter-
nehmen vertretenen Generationen
gemeint. Daher setzt die EWV auf die
Etablierung eines Generationsclubs.
Dieser wird aus 8 Mitgliedern beste-
hen, jeweils zwei aus den verschiede-
nen Generationen (Babyboomer, Ge-
neration X, Generation Y und die
jingste Generation Z). In verschiede-
nen Projekten wird dieser Generati-
onsclub angebunden und (bei Bedarf)
tatkraftig mit seinem Wissen Uber die

P
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Kommunikationskultur
im Unternehmen

» Die Kommunikationskultur hat Auswir-
kungen auf verschiedene Aspekte des

derung von Innovationen adressieren,
der jedoch zum Kontext der vorherr-
schenden Unternehmenskultur pas-
sen sollte.

Bediirfnisse aller Mitarbeiter unter-
stltzen. So stellt die EWV nicht nur si-
cher, dass alle Mitarbeiter verschiede-
ner Jahrgange verstanden und abge-
holt sind, sondern auch, dass der rege
Austausch untereinander dafiir sorgt,
dass das Wissen der austretenden Ba-
byboomer Generation im Unterneh-
men eher erhalten bleibt.
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,Culture eats strategy for breakfast”
— Gelingt es nicht, Mitarbeiter fir den
Einsatz neuer digitaler Technologi-
en zu gewinnen, ist ein ,Schiffbruch”
vorprogrammiert. Unglicklicherwei-
se existiert jedoch kein Patentrezept
dafir, wie Mitarbeiter am sinnhaf-
testen begeistert werden kénnen. Zu
sehr hangt das entsprechende , Ab-
holen und Mitnehmen” der Mitar-
beiter von der vorherrschenden Un-
ternehmenskultur ab. Fir nachhal-
tig denkende Unternehmensleitun-
gen sollte daher eine Kulturanalyse
einzelner Abteilungen (z. B. mit Hilfe
des ,9 Levels of Value Systems“-An-
satzes) erfolgen. Digitalisierungspro-
jekte konnten auf Basis der daraus
gewonnenen Erkenntnisse so konzi-
piert werden, dass sie die Starken der
jeweiligen Kultur bestmoglich nutzen
und inhdarente Schwachen zu umge-
hen versuchen. Die Kenntnis der ak-
tuellen Unternehmenskultur kann
gleichzeitig auch als Startpunkt die-
nen, um die eigene Kultur sinnhaft
weiterzuentwickeln.

Unternehmensalltags. Zu betonen sei
an dieser Stelle, dass damit nicht das
,2Umgehen von direkten Vorgesetzten“
aus Eigennutz gemeint ist. Vielmehr
geht es um das Verstandnis, dass ein
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offener Wissensaustausch und das
Uberwinden von Abteilungsdenken
wesentlich fur die Weiterentwicklung
des Unternehmens ist. Dieses Ver-
standnis ist jedoch langst nicht bei al-
len Unternehmen verankert: Bei ca.
einem Drittel der befragten Unterneh-
men wird die Kommunikation als stark
formalisiert wahrgenommen.

Im Gegensatz dazu berichten aber
auch ca. zwei Drittel der Interview-
partner, dass ein Austausch gemaR
Stufe 3 ebenfalls auf informelle Weise
gepflegt wird — sowohl unter den Mit-
arbeitern als auch zwischen Mitarbei-
tern und Vorgesetzten. Dies wird
durch entsprechende Angebote unter-
stutzt (z. B. Whiteboards in Kaffeeki-
chen, Druckerinseln, Betriebssport
oder sichere Messenger-Apps). Haufig
wurde auch erwahnt, dass innovative

Wissensmanagement und -kultur

»

Die befragten Unternehmen sind sich
bewusst, dass Wissensmanagement
und die Forderung einer Wissenskul-
tur von groRer Bedeutung sind. Hier-
far lassen sich im Wesentlichen drei
Griinde ausmachen: Erstens befindet
sich die Wasserwirtschaft mitten in ei-
ner groflen ,Verrentungswelle”, die
die Unternehmen vor die Herausfor-
derung stellt, das vielschichtige (Erfah-
rungs-) Wissen ihrer Mitarbeiter dau-
erhaft zu sichern. Zweitens wachst die
Erkenntnis, dass Mitarbeiter mitunter
Uber in der Freizeit entwickelte Fahig-
keiten verfiigen (z. B. Uber Program-
mierkenntnisse oder einen Drohnen-
FOhrerschein), die sich fur das Unter-
nehmen nutzbar machen lassen und
gleichzeitig eine Moglichkeit zur Wert-
schatzung der Mitarbeiter bieten. Und
drittens fuhrt die digitale Entwicklung
den Unternehmen unweigerlich vor
Augen, dass sie auf Mitarbeiter ange-
wiesen sind, die die Notwendigkeit
des lebenslangen Lernens zutiefst ver-
innerlicht haben.

Vor diesem Hintergrund wiinschen
sich Unternehmen eine Kultur, die sich
durch ein bereitwilliges Teilen und den
dynamischen Aufbau von Wissen aus-

Raumlichkeiten bei Neubauten expli-
zit mitgedacht werden.

;‘:,,;’_: DenkanstoR
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Wichtig ist im Hinblick auf die Forde-
rung einer offenen und informellen
Kommunikationskultur, dass Angebo-
te stets im Kontext der gesamten Un-
ternehmenskultur zu betrachten sind.
Mitarbeiter missen die Freiheit ver-
spiren, die Angebote zu nutzen und
das Gefuhl erlangen, dass sich diese
symbiotisch in die allgemein erleb-
bare Unternehmenskultur einpas-
sen, wie dies z. B. auch in Bezug auf
Freiheitsgrade bei der Durchfiihrung
von (Digitalisierungs-) Projekten gilt.
Andernfalls erscheinen die Angebo-
te eher als Fremdkorper und werden
von den Mitarbeitern nicht genutzt.

zeichnet. Hierbei sind die nachstlie-
genden Losungen (z. B. ein eigenes
Unternehmens-Wiki) allerdings nur
auf den ersten Blick nachhaltig — zu-
meist schlaft das Engagement nach
anfanglicher Euphorie sehr schnell
ein. Die Bereiche Wissensmanage-
ment und -kultur stellen fiir viele Un-
ternehmen daher eine groRe Baustelle
dar — nicht zuletzt deshalb, weil der
steigende Wettbewerb um Fachkrafte
eine Uberschneidung bei Stellenneu-
besetzungen zunehmend erschwert.

NIV

i

Wissen verleiht Macht und macht
den Wissenden in gewisser Hinsicht
unverzichtbar. Die Verweigerung von
Mitarbeitern, Wissen vollkommen
transparent zu dokumentieren und
sich im Zweifel verzichtbarer zu ma-
chen, erscheint daher nachvollzieh-
bar. Deshalb sollte diese Thematik
nicht nur aus technologischer, son-
dern vielmehr auch aus der Sicht des
,O0konomisch agierenden” Mitarbei-
ters betrachtet werden. In den tech-
nischen Bereichen gewinnt daher die
Idee zunehmend Gestalt, zukinftig
Virtual Reality-Anwendungen einzu-
setzen und den dabei entstehenden

DenkanstoR
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fachlichen Austausch dauerhaft tGber
kurze Videos verfligbar zu halten. Er-
fahrene Mitarbeiter konnten virtuell
zugeschaltet werden und ihr Wissen
zu realen Problemsituationen live tei-

Annex

len. Auf diese Weise wiirde ihr (Erfah-
rungs-) Wissen noch aufgewertet und
sie liefen nicht Gefahr, sich verzichtbar

zu machen.

Fachliche Fragen (Abschnitt [C] der Telefoninterviews)

1.

Nennen Sie uns drei zentrale Malinah-
men zur Gewahrleistung der IT-Sicher-
heit in lhrem Unternehmen.

Inwieweit sind die Anlagen mit Mess-
und Steuerungstechnik ausgestattet?

Auf welche Weise greifen Mitarbeiter
auf die von Anlagen und Informations-
systemen bereitgestellten Daten zu?

Inwieweit wird die Arbeit der Mitar-
beiter durch eine geringe Netzwerkge-
schwindigkeit eingeschrankt?

Bestehen ausreichende Schnittstellen
zum  (automatisierten) Datenaus-
tausch innerhalb der hier betrachte-
ten Wertschopfungsstufe?

Bestehen ausreichende Schnittstellen
zum (automatisierten) Datenaus-
tausch mit vor- und nachgelagerten
Wertschopfungsstufen?

Wie wird eine ausreichende Daten-
qualitat bei der Erhebung von Stamm-
und Bewegungsdaten sichergestellt?

Welche Rolle spielen (automatisch)
gewonnene Informationen oder Er-
kenntnisse aus der Datenanalyse in
Entscheidungsprozessen?

Wie schéatzen Sie die Kompetenzen |h-
rer Mitarbeiter zur Bewaltigung ihrer
jeweiligen aktuellen und zukinftigen
Aufgaben angesichts zunehmender Di-
gitalisierung ein?

10.

11.

12.

13.

14.

15.

Welche Freiheitsgrade bestehen bei
der Zusammenstellung von Projekt-
teams und der sich anschliefenden
Projektarbeit innerhalb des Teams?

Welche Freirdume haben Beschaftig-
te, um Arbeitszeiten und -orte selbst
zu bestimmen?

Welche strukturierten Prozesse exis-
tieren in lhrem Unternehmen, um In-
novationen von operativ tatigen Mit-
arbeitern zu beférdern?

Wie hoch schatzen Sie die Offenheit
einerseits der operativ tatigen Mitar-
beiter und andererseits der Fiihrungs-
krafte flr eine Verdanderung bestehen-
der Strukturen und Abldufe ein? Ver-
geben Sie eine Ziffer auf einer Skala
von 1 (sehr gering) bis 5 (sehr hoch).

Kommunizieren Mitarbeiter unterein-
ander bzw. Mitarbeiter und Vorgesetz-
te auch auf informelle Weise (abseits
der Gblichen Kommunikationswege)?

Wie wird sichergestellt, dass das Wis-
sen der Mitarbeiter innerhalb des Un-
ternehmens weitergegeben wird, um
Wissen zu erhalten und lebenslanges
Lernen zu befordern?
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Interviewte Wasserversorger
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