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Executive Summary

Der BDEW begriiRt das Ziel des CADA, digitale Souveranitat und Resilienz zu starken. Dies
muss aber risikobasiert, technologieoffen und praxistauglich ausgestaltet werden.

Rechenzentren

e Rechenzentren missen integriert mit Strom-, Warme-, Wasser und Kommunikati-
onsinfrastrukturen sowie dezentraler Stromerzeugung aus erneuerbaren oder CO,-ar-
men Quellen geplant werden.

e Beschleunigungszonen und strategische Projekte diirfen keinen automatischen Vorrang
beim Netzanschluss erhalten und miissen zwingend die vorhandene Wasserverfligbar-
keit berticksichtigen.

e Nachhaltigkeitsanforderungen missen standortbezogen und verhaltnismaRig sein. Zu-
satzliche Label, Berichts- und Zertifizierungspflichten sowie Doppelmeldungen sind zu
vermeiden. Zudem fiihren spezifische Vorgaben fiir lediglich einzelne Stromabnehmer
(Bsp. Rechenzentren) zu weiterer Fragmentierung bestehender Regelungen und sind
daher zu vermeiden.

e Sensible Betriebs-, Netz- und KRITIS-Daten miissen nach dem Need-to-know-Prinzip ge-
schitzt und Veroffentlichungen ausreichend aggregiert werden.

Cloud-Dienste

e Union Assurance Levels diirfen nicht pauschal an Branchen oder public-order-relevante
Tatigkeiten ankniipfen. MaRRgeblich miissen Funktion, Kritikalitat und konkreter Schutz-
bedarf sein.

e Anerkennungs-, Audit- und Transparenzverfahren missen generell rechtssicher und bu-
rokratiearm sein sowie mit NIS2 und dem Cybersecurity Act verzahnt werden. Ein paral-
leles Cybersicherheitsregime sowie doppelte Risikoanalysen, Prifungen und Nachweise
sind zu vermeiden. Migrationsprozesse missen technisch realisierbar sein und die Ser-
vice- und Versorgungskontinuitat gewahrleisten. Der BDEW lehnt starre Fristen und
faktische Multi-Cloud-Verpflichtungen ab.

e Zusatzliche Beschaffungs-, Nachweis- und Priifvorgaben diirfen vergabepflichtige Un-
ternehmen nicht benachteiligen. Mehrkosten missen kompensiert oder regulatorisch
anerkannt und praxistaugliche Ausnahmen ermoglicht werden.

e Innovations- und KMU-Ziele dirfen nicht zu einer technisch oder wirtschaftlich unsach-
gerechten Aufteilung bestehender Cloud-Architekturen flihren.
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1 Einleitung

Am 03. Juni 2026 hat die EU-Kommission den Entwurf des Cloud and Al Development Acts
(CADA) im Rahmen des European Tech Sovereignty Packages vorgestellt. Ziel des Legislativvor-
schlags ist die Entwicklung von nachhaltiger Rechenzentrumskapazitaten innerhalb der EU, um
den erwarteten Mehrbedarf neuer digitaler Anwendungen decken zu kdnnen. Vorgesehen
sind insbesondere Beschleunigungszonen (sog. ,,Acceleration Areas”), koordinierte Genehmi-
gungs- und Anschlussverfahren, Nachhaltigkeitskennzahlen sowie ein europdisches Monito-
ring der Rechenkapazitaten. Zweitens soll das Paket die Verfligbarkeit souveraner Cloud-
Dienste verbessern, um sich von strategischen Abhangigkeiten zu I6sen und die Resilienz digi-
taler Infrastrukturen zu starken.

Fiir die Energie- und Wasserwirtschaft ist die Ausgestaltung dieses Rahmens von erheblicher
Bedeutung. Als Betreiber von Rechenzentren und Glasfasernetzen sowie als Strom-, Warme-
und Wasserversorger sind die BDEW-Mitglieder direkt oder indirekt auf allen Ebenen durch
die neuen Vorgaben des CADA betroffen. Gleiches gilt fir die geplanten Regelungen im Cloud-
Bereich, da Unternehmen der Energie- und Wasserwirtschaft zum Teil public-order-relevante
Aufgaben im Vergabekontext durchfiihren. Der Einsatz vieler Anwendungen, die derzeit durch
auBereuropadische Anbieter bereitgestellt werden, wird zuklnftig aufgrund der geplanten Si-
cherheitsanforderungen nicht mehr méglich sein. Die Vorschldage wiirden in beiden Bereichen
tief in bestehende IT-Architekturen, Geschaftsprozesse und Investitionsentscheidungen der
Energie- und Wasserwirtschaft eingreifen.

Der BDEW unterstitzt eine integrierte Planung von Rechenzentren mit Strom-, Warme-, Was-
ser- und Kommunikationsinfrastrukturen sowie dezentraler Stromerzeugung aus erneuerba-
ren oder CO,-armen Quellen (z.B. Photovoltaik, Windenergie, Gas-, Biomethan- oder Wasser-
stoff-Kraftwerke). Rechenzentren kdnnen bei entsprechend netz- und systemdienlichen Be-
trieb durch flexible Betriebsweisen, Speicher und Abwarmenutzung einen Beitrag zum Ener-
giesystem leisten, sind jedoch nicht automatisch netz- oder systemdienlich. Anforderungen an
Rechenzentren missen aus Sicht der Energie- und Wasserwirtschaft daher standortbezogen,
technologieoffen und verhadltnismaBig ausgestaltet werden. Beschleunigungszonen oder stra-
tegische Projekte diirfen keinen automatischen Vorrang beim Netzanschluss begriinden. Dar-
Uber hinaus muss vor der Bestimmung von Beschleunigungszonen die Wasserverfligbarkeit
genau geprift werden, um gesteigerten Nutzungskonflikten vorzubeugen. Insbesondere be-
stehende Industrie- und Kraftwerksstandorte sollten fiir den weiteren Kapazitatsausbau in den
Blick genommen werden, da diese viele notwendige Voraussetzungen fiir die schnelle und res-
sourcenschonende Ansiedlung von Rechenzentren erfiillen. Unabhangig davon sind zusatzli-
che Meldepflichten zu vermeiden und sensible Betriebs- und KRITIS-Daten wirksam zu schiit-
zen.
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Im Bereich der Cloud-Dienste begriit der BDEW die Zielrichtung des Vorschlags. Der ange-
strebte Souveranitatsgewinn darf jedoch nicht durch unverhaltnismaRige Vorgaben, einge-
schrankte Marktverfligbarkeit oder zusatzliche operative Risiken erkauft werden. MaRgeblich
muss der konkrete Schutzbedarf der jeweiligen Tatigkeit sein. Sind alternative europdische
Produkte fir kritische Aufgaben nicht mit gleichen Sicherheitsstandards und vergleichbaren
Preisen verfligbar, muss ein zuverldssiger Weiterbetrieb mit bisherigen Anbietern gewahrleis-
tet werden. Zudem sind Unternehmen, die an offentlichen Vergabeverfahren teilnehmen, be-
reits jetzt durch umfangreiche Auflagen belastet. Weitere Vorgaben wiirden Unternehmen zu-
satzlich und unverhaltnismaRig benachteiligen. Daher sollte der CADA stattdessen den Fokus
auf Investitionen richten.

2 Energiewirtschaftliche Rahmenbedingen beim Ausbau von Rechenzentren beriick-
sichtigen

Im Mittelpunkt des CADA stehen energie- und wassereffiziente Rechenzentren und der Aus-
bau europdischer Rechenkapazitdten, insbesondere fiir Anwendungen der Kiinstlichen Intelli-
genz (KI). Aus Sicht der Energiewirtschaft ist zu begriiRen, dass Rechenzentren nicht mehr aus-
schlieBlich als Stromverbraucher, sondern als relevante Akteure des Energiesystems betrach-
tet werden. In Verbindung mit Speichern, flexibler Anschlussnutzung und einem netzdienli-
chen Betrieb kdnnen sie einen Beitrag zur Stabilitdat und Effizienz des Energiesystems leisten.

2.1 Forderung des Ausbaus energie- und wassereffizienter Rechenzentren
Grundsatzliches Verstandnis von Rechenzentren im CADA

Der BDEW unterstitzt die integrierte Betrachtung von Rechenzentren, verfiigbaren Netzkapa-
zitaten, erneuerbarer beziehungsweise CO,-armer Stromerzeugung, Speichern, Warmenetzen
und flexiblen Betriebskonzepten, wie sie in Art. 4 CADA vorgeschlagen wird. Rechenzentren
sind allerdings nicht automatisch flexible Lasten oder Speicher. Ihre tatsachliche Systemdien-
lichkeit muss im Einzelfall technisch nachweisbar, vertraglich abgesichert und mit den hohen
Anforderungen an Betriebs-, Versorgungs- und IT-Sicherheit vereinbar sein.

Der Ausbau von Datenzentren sollte sich an den jeweiligen standortspezifischen Gegebenhei-
ten orientieren. Bei der Abwarmenutzung sind insbesondere das Temperaturniveau der Ab-
warme, das Vorhandensein oder die verbindliche Planung eines Warmenetzes, geeignete Ab-
nehmer sowie die tatsdchliche und saisonale Warmenachfrage zu bericksichtigen. Entspre-
chendes gilt flr die Wassernutzung: Neben der Effizienz einzelner Kiihltechnologien missen
die regionale Wasserverfligbarkeit, konkurrierende Nutzungen und mogliche Wasserknapp-
heiten berticksichtigt werden. An Standorten mit begrenzter Wasserverfiigbarkeit sollten
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wasserschonende Kiihltechnologien, etwa luftkiihlende Systeme, besonders berticksichtigt
werden.

Bei der Ausgestaltung von Art. 4 CADA sollten Anforderungen an Flexibilitat, Abwarmenutzung
sowie Energie- und Wassereffizienz daher standortbezogen, technologieoffen und verhaltnis-
maRig ausgestaltet werden. Pauschale Vorgaben kdnnten geeignete Standorte ausschliel3en
und den Ausbau europaischer Rechenkapazitaten eher behindern als férdern. Die EU-Mitglied-
staaten sollten weiterhin Spielraum fiir Regelungen auf regionaler und lokaler Ebene behalten.
AuBerdem ist zu berticksichtigen, dass aktuelle Technologien nicht erlauben sowohl Energie-
als auch Wassereffizienz zur gleichen Zeit zu verbessern. Dieser Zielkonflikt muss entspre-
chend aufgel6st werden.

Beschleunigungszonen

Art. 10 CADA sieht vor, die Mitgliedstaaten zur Ausweisung von Beschleunigungszonen fiir Re-
chenzentren zu verpflichten. Hierdurch sollen Planungssicherheit geschaffen und die Geneh-
migung neuer Projekte beschleunigt werden. Bei der Auswahl geeigneter Standorte sollen un-
ter anderem verfligbare Netzkapazitaten, Abwarmepotenziale, Umweltauswirkungen und wei-
tere Voraussetzungen an die jeweilige Infrastruktur bericksichtigt werden.

Die Ausweisung geeigneter Vorranggebiete fiir Rechenzentren kdnnte fir alle Beteiligten
(Netzbetreiber sowie Entwickler von Rechenzentren und sich eignender Anlagentypen wie bei-
spielsweise EE-Parks, Batterien und Nah-/Fernwarmesysteme) die Planungssicherheit verbes-
sern und die gemeinsame Fokussierung auf konkret benannte und praqualifizierte Flachen er-
hohen. Fir die Standortauswahl sind insbesondere vorhandene und zukiinftig verfligbare
Netzkapazitaten, die Ndahe zu Erzeugungsanlagen und Warmeabnehmern, die Verfiigbarkeit
von Wasser und leistungsfahiger Glasfaserinfrastruktur, Flachenpotenziale sowie regionale
Umwelt- und Klimarisiken zu berticksichtigen.

Eine integrierte Betrachtung dieser Faktoren kann Verfahren beschleunigen und die Ansied-
lung von Rechenzentren gezielt in Regionen lenken, in denen sie in das Netz integriert, bei der
Netzplanung berlicksichtigt und moglichst systemdienlich betrieben werden kénnen. Hierfir
mussen neben den zustandigen nationalen, regionalen und kommunalen Stellen auch Strom-
netzbetreiber sowie in gleichem MaRe auch -erzeuger, Wasserunternehmen, Warmenetzbe-
treiber und Betreiber von Kommunikationsnetzen friihzeitig und kontinuierlich in die Auswei-
sung der Zonen eingebunden werden. In Bezug auf die Verfligbarkeit von Wasser muss dabei
neben der Kapazitat auch der moégliche Ausbaubedarf der Trinkwasser-, Rohwasser- und Ab-
wasserinfrastrukturen sowie die damit verbundenen Investitionen beachtet werden.

Zu beriicksichtigen ist allerdings, dass geeignete Beschleunigungszonen nicht kurzfristig ausge-
wiesen werden konnen. Haufig missen die fir Rechenzentren erforderlichen Energie-,
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Warme-, Wasser- und Kommunikationsinfrastrukturen erst geschaffen oder ausgebaut wer-
den. Soweit hierfiir ein vorausschauender Netzausbau erforderlich ist, missen dessen Finan-
zierung, die regulatorische Anerkennung der entstehenden Kosten und der Umgang mit Aus-
lastungsrisiken rechtssicher geregelt werden.

Die Ausweisung einer Beschleunigungszone darf weder einen automatischen Netzanschluss-
anspruch noch einen Vorrang gegenuiber anderen Anschlussbegehren begriinden. Entschei-
dungen lber Netzanschliisse und die Zuteilung knapper Anschlusskapazitaten missen weiter-
hin nach den geltenden energiewirtschaftsrechtlichen Regelungen und auf Grundlage einer
technischen Einzelfallprifung erfolgen. Sektorale Sonderregelungen im CADA diirfen die be-
stehenden nationalen Netzanschlusssystematiken nicht Gberlagern, missen technologieoffen
und diskriminierungsfrei gegenliber anderen Anschlusspetenten ausgestaltet sein. Eine wei-
tere Fragmentierung des Rechtsrahmens und zusatzliche Rechtsunsicherheiten sind zu ver-
meiden.

Fir die Zuteilung von Netzanschlusskapazitdten in Beschleunigungszonen hat der BDEW auf
nationaler Ebene bereits konkrete Instrumente vorgeschlagen, die auch fiir die Umsetzung des
CADA von Bedeutung sind. Dazu zahlen insbesondere die Mdéglichkeit fiir Netzbetreiber, bei
Anschlussbegehren groRer Bezugskunden eine Vorschusszahlung zu verlangen, um die Reali-
sierungswahrscheinlichkeit von Anfragen besser einschatzen zu kénnen, sowie die Moglich-
keit, ortsungebundene Anschlussbegehren im Falle fehlender Kapazitaten auf andere geeig-
nete Standorte zu verweisen. Ergdanzend sollte die Nachfrage gezielt in Regionen mit verfligba-
ren Netzkapazitaten gelenkt werden, etwa durch gezielte Standortanreize, damit Beschleuni-
gungszonen tatsachlich dort entstehen, wo sie netzvertraglich realisiert werden kénnen. An-
schlusspetenten, die sich netz- und systementlastend untereinander koordinieren, kénnten
bei der Zuteilung begrenzter Netzanschlusskapazitdten einen Vorzug erhalten?.

Der BDEW begriiSt den expliziten Hinweis auf die Notwendigkeit, dass bei der Festlegung von
Beschleunigungszonen die potenziellen Auswirkungen auf die Ziele der Wasserrahmenrichtli-
nie (2000/60/EG) berticksichtigt werden missen. Denn die Auswirkungen eines hohen Was-
serbedarfs auf die Wasserqualitat vor Ort sind derzeit unklar und miissen im Vorfeld unter-
sucht werden. Zudem greift eine reine Betrachtung der Qualitat zu kurz: Wahrend die

! Beispielhaft etwa, wenn Rechenzentrum und GroRbatteriespeicher an einem Standort in der Nihe eines EE-
Parks und in Zusammenarbeit mit einem (kommunalen, gewerblichen oder landwirtschaftlichen) Abwarmenutzer
geplant werden. Diese Biindelung bewirkt einen geringeren Netzanschlussbedarf und im Falle einer flexiblen Be-

triebsweise auch eine geringere Netzbelastung.

www.bdew.de Seite 6 von 19



bdew

Energie. Wasser. Leben.

Wasserrahmenrichtlinie einen Fokus auf die Wasserqualitat legt, werden die Auswirkungen
von Rechenzentrumsstandorten auf die Wasserverfligbarkeit im aktuellen Vorschlag nicht aus-
reichend bericksichtigt. Zwar liegt aktuell kein europdischer Rechtsrahmen zur Sicherung der
Wasserquantitat vor, dennoch muss diese zwingend bei der Festlegung von Beschleunigungs-
zonen berlcksichtigt werden. Die implizite Nennung im Rahmen von Umweltauswirkungen ge-
mafR Artikel 10 1(h) CADA reicht nicht aus. Eine Vernachldssigung der aktuellen sowie ebenfalls
projizierten Wasserverfligbarkeit wiirde Nutzungskonflikte steigern und kénnte langfristig den
kontinuierlichen Betrieb von Rechenzentren selbst gefahrden, wenn Verfligbarkeiten (ggf.
auch nur saisonal) erschopft sind, da gemaR geltendem Recht die 6ffentliche Wasserversor-
gung einen verfassungsrechtlichen Vorrang hat. Eine ganzheitliche Betrachtung, die auch kom-
mende Trends und die Auswirkungen des Klimawandels beriicksichtigt, ist daher zwingend im
Vorfeld der Festlegung der Beschleunigungszonen erforderlich. Zudem muss berticksichtigt
werden, dass auch die flir Rechenzentren notwendige Energieerzeugung je nach Erzeugungs-
form einen hohen Wasserbedarf hat. Darliber hinaus steigt der Wasserverbrauch besonders
dann an, wenn allgemeine Spitzenabnahmen bei Trinkwasser (z.B. durch Hitzewellen) stattfin-
den und mehrere Rechenzentren kumulativ Wasser in einer Region angesiedelt werden. In
diesen Fallen steigt das Risiko fir Wasserengpasse zusatzlich an. Beim Bau neuer Rechenzen-
tren sollte daher eine belastbare Priifung und ein Nachweis erfolgen missen, dass eine lang-
fristige Wasserverfligbarkeit sichergestellt werden kann.

Aus Sicht der Energie- und Wasserwirtschaft sind bei der Identifikation geeigneter Beschleuni-
gungszonen besonders bestehende bzw. ehemalige Industrie- und Kraftwerksstandorte zu be-
rlicksichtigen. An vielen dieser Standorte sind bereits leistungsfahige Netzanschlisse, Flachen-
reserven, Energie- und teilweise Kiihlwasserinfrastrukturen sowie Zufahrtswege vorhanden.
Dadurch kénnen zusatzliche Infrastrukturbedarfe reduziert, Genehmigungs- sowie Anschluss-
prozesse vereinfacht und weitere Rechenzentrumskapazitaten effizient sowie ressourcenscho-
nenden gefordert werden.

Ausbaubeschleunigung fair, biirokratiearm und sicher ausgestalten

Die in Art. 11 CADA vorgesehene faire, angemessene und diskriminierungsfreie Zuteilung
knapper Ressourcen innerhalb der Beschleunigungszonen wird vom BDEW grundsétzlich un-
terstiitzt. Flr die Vergabe von Netzanschlusskapazitdten miissen jedoch die energiewirt-
schaftsrechtlichen Zustandigkeiten der Netzbetreiber und die bestehenden Anforderungen an
einen diskriminierungsfreien Netzanschluss gewahrt bleiben.

Statt des im CADA vorgeschlagenen eigenstandigen europdischen Zuteilungsregimes kann die
im deutschen Energiewirtschaftsrecht etablierte und erprobte Systematik zur transparenten
und sachlich begriindeten Differenzierung zwischen Anschlussnehmergruppen (vgl. § 17
EnWG) als zentraler Referenzrahmen dienen. In Deutschland bewéhrte Kriterien wie die
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Transparenz der angewandten Verfahren, die objektive Nachvollziehbarkeit der Ergebnisse
und die Vermeidung eines Ausschlusses kiinftiger Anschlussbegehren sollten dabei auch auf
europaischer Ebene anerkannt werden. Zusatzlich kann die koordinierte Anschlussplanung
mehrerer Vorhaben, etwa die Kombination von Rechenzentren mit Batteriespeichern oder Er-
zeugungsanlagen an einem Standort, Netz- und Systembelastungen reduzieren. Entspre-
chende Koordinierungsansatze zwischen Projekttragern, Kommunen und Netzbetreibern soll-
ten bei der praktischen Umsetzung der Beschleunigungszonen ausdriicklich unterstiitzt wer-
den (s.o.).

Auch flexible Netzanschlussvertrage nach § 17 Abs. 2b EnWG (,,Flexible Connection Agree-
ments“, FCAs), mit denen Entnahmeleistung oder Nutzungszeitraume vertraglich begrenzt und
flexibilisiert werden kénnen, sind ein denkbares Instrument, um Anschlusspetenten unter ver-
traglich vereinbarten Konditionen bereits vor Abschluss des erforderlichen Netzausbaus einen
Netzanschluss trotz knapper Netzkapazitaten schneller zu ermdglichen. FCAs sind dabei aus-
driicklich als Ubergangsinstrument bis zur Realisierung des erforderlichen Netzausbaus zu ver-
stehen. Hierzu sollte der CADA bestehende Instrumente wie FCAs, die in den EU-Mitgliedstaa-
ten bereits zur Anwendung kommen, bei der Weiterentwicklung des Regelungsrahmens aus-
driicklich anerkennen und nicht durch abweichende Vorgaben erschweren. Ebenfalls sollte auf
Koharenz mit verwandter Regulierung, beispielsweise das derzeit im ordentlichen Gesetzge-
bungsverfahren befindliche EU Grids Package, geachtet werden.

Der BDEW unterstitzt grundsatzlich das Ziel, die Nachhaltigkeit von Rechenzentren anhand
geeigneter und harmonisierter Leistungskennzahlen zu bewerten. Der CADA will hierfir auf
das derzeit im Aufbau befindliche gemeinsame EU-Bewertungssystem flr die Nachhaltigkeit
von Rechenzentren nach Delegierter Verordnung (EU) 2024/1364 zurickgreifen. Hieraus diir-
fen jedoch weder ein zusatzliches CADA-Label noch neue Zertifizierungs- oder Berichtspflich-

ten entstehen. Eine Weiterentwicklung zu verbindlichen Bewertungsklassen oder Nachhaltig-
keitslabeln sollte nur nach einer gesonderten Folgenabschatzung und unter Berlicksichtigung
standortbezogener Unterschiede erfolgen.

Bislang im Gesetzgebungsvorschlag nicht hinreichend berticksichtigt wird aus Sicht der Ener-
gie- und Wasserwirtschaft der Schutz der im Zusammenhang mit dem CADA erhobenen Da-
ten. Standort-, Anschluss-, Last- und Betriebsdaten konnen Riickschliisse auf kritische Infra-
strukturen ermoglichen. Die Datenlbermittlung ist daher auf das zwingend erforderliche MaR
zu begrenzen. Fiir die Erhebung, Speicherung und Weitergabe miissen klare Vorgaben zur
Zweckbindung, zu Zugriffsrechten nach dem Need-to-know-Prinzip, zur Verschlisselung, Pro-
tokollierung und Loschung gelten. Die zustdndigen Stellen missen hierflir angemessene Si-
cherheits- und Berechtigungskonzepte nachweisen. Eine Veroffentlichung oder Weitergabe
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sensibler Betriebs-, Geschafts- oder KRITIS-Informationen an unberechtigte Dritte muss ausge-
schlossen sein.

Zentrale Informationsstelle

Mit Art. 12 CADA soll eine zentrale Informationsstelle geschaffen werden, in der zuklinftig Ge-
nehmigungs- und Anschlussprozesse koordiniert und geblindelt werden. Eine zligige Abstim-
mung zwischen Netz- und Rechenzentrumsbetreibern, Kommunen und Behdrden sowie die
Vereinfachung, Standardisierung und Digitalisierung von Verfahren sind zentrale Forderungen
des BDEW.

Eine zentrale Informations- und Koordinierungsstelle kann als einheitliche Anlaufstelle Geneh-
migungsverfahren beschleunigen, Mehrfachabfragen vermeiden und die knappen personellen
Ressourcen der beteiligten Behodrden und Infrastrukturunternehmen schonen. Daten sollten
moglichst nur einmal erhoben (Once-only-Prinzip) und liber standardisierte digitale Schnitt-
stellen weitergegeben werden.

Die zentrale Stelle darf jedoch nicht die gesetzlichen und technischen Zustandigkeiten der
Strom-, Warme-, Wasser- und Kommunikationsnetzbetreiber ersetzen. Entscheidungen tber
verfligbare Netzkapazitdten, technische Anschlussbedingungen und die Realisierbarkeit eines
Anschlusses miissen bei den jeweils zustandigen Infrastrukturbetreibern verbleiben. Die Infor-
mationsstelle kann Verfahren koordinieren, aber weder Netzkapazitaten verbindlich zusagen
noch technische Anschlusspriifungen vorwegnehmen.

Klarungsbediirftig bleibt, wie die Aufgaben der zentralen Stelle gegeniiber den zustandigen
Behorden und Infrastrukturbetreibern abgegrenzt werden, wer ihren Betrieb finanziert und
wie die unterschiedlichen Verfahren zu Netzanschluss, Wasserentnahme, Abwasser, Umwelt-
prifung und Warmeplanung praktisch koordiniert werden sollen. Auch fiir die zentrale Stelle
miussen verbindliche Vorgaben zur Datensicherheit, Zweckbindung und Begrenzung von Zu-
griffsrechten gelten.

2.2 Strategisch relevante Rechenzentrumsprojekte

Art. 14 CADA sieht vor, bestimmte Rechenzentrumsprojekte als strategisch relevant einzustu-
fen. MaRgeblich sollen unter anderem ihr Beitrag zur europdischen Rechenkapazitat, zur
Nachhaltigkeit und Innovation sowie zur Sicherheit und Stabilitdt des Stromsystems sein. Der
BDEW unterstiitzt das Ziel, strategisch relevante Rechenkapazitaten auszubauen und damit
die digitale Souveranitadt Europas zu starken. Dies kann auch die Resilienz der Energie- und
Wasserwirtschaft unterstiitzen, sofern Rechenzentren systemrelevante Dienstleistungen si-
cher und verlasslich bereitstellen.
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Bei der energiewirtschaftlichen Bewertung genligt es jedoch nicht, dass an einem Standort
eine EE-Anlage oder ein Speicher vorhanden ist. Entscheidend sind das tatsachliche Anschluss-
und Betriebsverhalten sowie die nachweisbare Wirkung auf das Netz. Zusagen des Projekttra-
gers zur Flexibilitat oder Netzentlastung eines Rechenzentrums miussen vertraglich abgesi-
chert und fur den zustandigen Netzbetreiber technisch iberprifbar sein.

Auch darf die Einstufung als strategisches Projekt keinen automatischen Vorrang beim Netzan-
schluss und keine Verdrangung anderer systemrelevanter Anschlussbegehren bewirken. Eine
Beschleunigung von Planungs- und Genehmigungsverfahren kann grundsatzlich sinnvoll sein.
Entscheidungen Uber Flachen- und Netzanschlusskapazitaten muissen jedoch innerhalb der be-
stehenden planungs- und energiewirtschaftsrechtlichen Systematik getroffen werden. Auler-
dem ist wie oben unter 2.1 ausgefiihrt die Verfligbarkeit von Wasser zu priifen. Andernfalls
drohen Doppelregelungen und Rechtsunsicherheiten, die Verfahren unnétig verzégern oder
gar in ihrer Umsetzung gefahrden kdnnten.

2.3 Monitoring biirokratiearm umsetzen

Nach Art. 15 CADA soll ein Monitoring der verfligbaren Rechenkapazitaten, der Nachfrage so-
wie bestehender Kapazitatsliicken und unterversorgter Gebiete aufgebaut werden. Daraus
koénnen sich auch Hinweise ergeben, in welchen Regionen neue Rechenzentrumscluster ent-
stehen und wo Strom-, Warme-, Wasser- und Kommunikationsinfrastrukturen kiinftig starker
beansprucht werden.

Der BDEW unterstitzt grundséatzlich eine verbesserte Datengrundlage fiir die vorausschau-
ende Infrastrukturplanung. Die Erkenntnisse zum zukiinftigen Strombedarf von Rechenzentren
sollten in die Szenariorahmen, Regionalszenarien und Netzausbauplane einflieBen. Gleichzei-
tig muss das Monitoring mit den dort bereits verwendeten Annahmen, Daten und Planungs-
prozessen abgestimmt werden.

Das Monitoring sollte, soweit moglich, bestehende Datenquellen, wie das Rechenzentrumsre-
gister, nutzen. Da firr die Bewertung der kiinftigen Entwicklung jedoch auch erganzende Anga-
ben zu geplanten Projekten und deren Reifegrade notwendig sind, sollte der biirokratische
Mehraufwand fiir die Datenmeldungen fiir beteiligte Unternehmen moglichst geringgehalten
werden.

Soweit sensible Standort-, Anschluss-, Last- oder Betriebsdaten verarbeitet werden, missen
die dargestellten Anforderungen an Datenminimierung, Zweckbindung und Zugriffsschutz gel-
ten. Offentlich zugéngliche Ergebnisse sind ausreichend zu aggregieren, damit keine Riick-
schliisse auf einzelne kritische Anlagen, Netzkapazitaten oder Verwundbarkeiten moglich sind.
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3 Gefahrdung der Versorgungssicherheit durch neue Cloud-Vorgaben ausschlieRen

Der Art. 16 CADA sowie Annex Il sehen einen einheitlichen Cloud-Computing-Souveranitats-
rahmen mit vier EU-weiten Bewertungsstufen (,,Union Assurance Level”, s. auch Abschnitt 3.2
dieser Stellungnahme) vor, durch die Unternehmen mit Aufgaben im Bereich der 6ffentlichen
Versorgung unabhadngiger von Cloud-Anbietern aus Drittstaaten werden sollen. Als KRITIS-Be-
treiber unterstiitzt der BDEW die Prifung von Cloud-Diensten aufgrund vorgegebener 6ffentli-
cher Kriterien. In Fallen, in denen cloudbasierte Prozesse fir kritische Aufgaben in der Energie-
und Wasserbranche eingesetzt werden, kann hierdurch der souverane Betrieb digitaler Sys-
teme unterstitzt werden.

Die Abhadngigkeit von aullereuropdischen Technologieanbietern ist in der Energie- und Was-
serwirtschaft je nach Marktrolle und Anwendungsbereich unterschiedlich ausgepragt. In Ver-
trieb und Handel ist sie tendenziell starker als im Netzbetrieb. Auch europdische Softwarean-
bieter betreiben ihre Dienste vielfach auf US-amerikanischer Cloud-Infrastruktur. Angebote
mit vollstandig europaischer Infrastruktur stehen teilweise nur zu hoheren Preisen zur Verfi-
gung oder decken benétigte Standardfunktionen noch nicht vollstandig ab. Auch bei Sicher-
heitsdiensten wie Monitoring sowie Identitats- und Berechtigungsmanagement greifen euro-
paische Cloud-Anbieter teilweise ebenfalls auf Leistungen nicht-europaischer Anbieter zurlick.

Daher kommt es bei der Umsetzung auf die Praxistauglichkeit und Technologieoffenheit der
Vorgaben an, um den dauerhaften Betrieb sicherstellen zu kénnen. Ein Ausweichen auf tech-
nisch schlechtere Losungen sowie unverhaltnismaBige Preise missen ausgeschlossen werden,
um die Versorgungssicherheit und Kosteneffizienz der Energie- und Wasserversorgung nicht
zu stark zu beeinflussen.

3.1 Sicherheitspriifung und Transparenz von Cloud-Diensten kundenfreundlich ausgestalten
Engpasse durch Anerkennung und Audits vermeiden

Positiv zu bewerten ist, dass Art. 17 bis Art. 20 CADA einen Anerkennungs- und Auditmecha-
nismus flir souverdane Cloud-Dienste vorsehen. Anbieter miissen bei der nationalen Behorde
eine Anerkennung beantragen und ein Konformitatsbewertungsverfahren durchlaufen, das
eine Selbstbewertung bis zu einer unabhangigen Drittprifung beinhalten kann. Es ist zu begri-
Ren, dass die Vergleichbarkeit von Cloud-Diensten durch die Einstufung in die verschiedenen
Assurance-Level deutlich verbessert und die Beschaffung simplifiziert wird. Wichtig ist aller-
dings, dass die gewahlten Souveranitatskriterien praxistauglich ausgestaltet werden, damit ein
Umstieg auf andere Cloud-Dienste vor dem Hintergrund realistischer Ubergangsfristen reali-
siert werden kann.
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Der bisherige CADA-Vorschlag lasst derzeit noch offen, welche Behérden auf nationaler Ebene
die Auditierung und Anerkennung durchfiihren sollen. Zur Férderung einer besseren Planungs-
sicherheit sollten im weiteren Verfahren weitere Kriterien zur Auswahl der Institution festge-
legt werden.

Ergdnzend muss klar geregelt werden, welche Pflichten fiir Nutzer von Cloud-Diensten entste-
hen, wenn sich die Zertifizierung eines Cloud-Dienstes, dessen Anerkennung oder die zu-
grunde liegende Risikobewertung dndert. Die fortlaufende Uberwachung der Giiltigkeit von
Sicherheitsstufen und Zertifizierungen darf nicht allein den Nutzern auferlegt werden. Viel-
mehr sollten Cloud-Dienstleister, Prifstellen und zustéandige nationale Behorden verpflichtet
werden, relevante Anderungen aktiv, transparent und zeitnah an betroffene Kunden zu kom-
munizieren.

Erforderlich ist ein verbindlicher Informationsprozess, der eindeutig festlegt, ab welchem Zeit-
punkt mogliche Folgeverpflichtungen, insbesondere Migrations- oder Anpassungspflichten,
wirksam werden. Andernfalls entstehen zusatzlicher administrativer Aufwand, Rechtsunsi-
cherheiten und erhebliche operative Risiken fiir betroffene Organisationen. Dies gilt insbeson-
dere, wenn nach einer gednderten Einstufung kurze Migrationsfristen ausgeldst werden.

Transparenz schaffen, Benachrichtigungspflichten ergdnzen und Betreiberverantwortung er-
halten

Das nach Art. 21 und 22 CADA vorgesehene zentrale Verzeichnis der kategorisierten Cloud-
Dienste kann einen wichtigen Beitrag zu mehr Transparenz im Cloud-Markt leisten. Besonders
kleinere und mittlere Unternehmen sind darauf angewiesen, geeignete Cloud-Dienste fir ihre
jeweiligen kritischen Aufgaben einfach erkennen zu kénnen, um die rechtskonforme Umset-
zung zu erleichtern.

Daher ist es filir die BDEW-Mitgliedsunternehmen entscheidend, dass die Informationen ver-
standlich, aktuell, maschinenlesbar und praxisnah aufbereitet werden. Erkennbar sein muss
insbesondere, welche Kriterien geprift wurden, welches Union Assurance Level ein Dienst er-
fillt, wie lange die Anerkennung gilt und unter welchen Voraussetzungen sie gedndert oder
entzogen werden kann. Nur dann kann das Verzeichnis Beschaffung, Marktorientierung und
interne Due-Diligence-Prozesse tatsachlich erleichtern.

Das zentrale Verzeichnis auf der EU-Ebene darf zugleich nicht als Ersatz fiir Betreiberverant-
wortung und Vertragsprifung verstanden werden. Auch bei anerkannten Cloud-Diensten blei-
ben Service Level Agreements (SLA), Exit-Regelungen, Incident-Handling, Backup, Audit-
Rechte, Datenportabilitdt, Subunternehmertransparenz und konkrete Sicherheitsvereinbarun-
gen erforderlich.
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Ergdnzend sollten die Transparenzpflichten nach Art. 23 CADA um einen verbindlichen Be-
nachrichtigungsmechanismus gegeniiber betroffenen Kunden erweitert werden. Anderungen,
Aussetzungen oder Widerrufe einer Anerkennung, Zertifizierung oder Sicherheitsstufe dirfen
nicht nur im Register nachvollziehbar sein. Betroffene Nutzer miissen aktiv, transparent und
rechtzeitig informiert werden, damit sie mogliche Anpassungs-, Priif- oder Migrationspflichten
rechtssicher bewerten und fristgerecht umsetzen kénnen.

3.2 Union Assurance Levels praxistauglich konkretisieren

Im Annex |l des CADA werden die vier Union Assurance Level eingefiihrt, die abhangig von der
Kritikalitat der Tatigkeiten durch Unternehmen berlicksichtigt werden miissen, wenn diese
Cloud-Dienste neu implementieren und an 6ffentlichen Ausschreibungen teilnehmen. Auf-
grund der NIS2-Einstufung und der Einordnung eines Teils der Unternehmen als KRITIS-Betrei-
ber werden bestimmte Aufgaben der Energie- und Wasserwirtschaft voraussichtlich unter die
Level 2 bis 32 fallen.

Die geplanten Anforderungen an Drittstaatenkontrolle, EU-Biirgerschaft, Sicherheitsfreigaben,
Supportstrukturen sowie Design, Entwicklung, Wartung und Weiterentwicklung von Plattfor-
men greifen tief in bestehende Cloud-Markte und Betriebsmodelle ein. Es bedarf weiterer
Konkretisierung bei Standort-, Kontroll- und Plattformanforderungen. Bei globalen Cloud-An-
bietern befinden sich Management- und Steuerungskomponenten haufig auRerhalb der EU.
Zudem ist unklar, inwieweit Entwicklung, Betrieb und Bereitstellung zugrunde liegender Platt-
formtechnologien vollstandig innerhalb der Union erfolgen miissen. Ohne rechtssichere Kla-
rung drohen unterschiedliche Auslegungen, Planungsunsicherheit und Verzégerungen.

Die Anforderungen der Level 3 und 4 kénnen faktisch dazu fiihren, dass bestimmte bislang ge-
nutzte internationale Cloud-Angebote, insbesondere von Anbietern unter Drittstaatenkon-
trolle, fiir sensible Anwendungen innerhalb der EU nicht mehr oder nur eingeschrankt nutzbar
sind. In der Praxis sind diese Art von Anforderungen nur dort gerechtfertigt, wo der konkrete
Schutzbedarf dies tragt.

Ein pauschaler Ausschluss etablierter Anbieter ist jedoch weder wirtschaftlich noch sicher-
heitstechnisch sachgerecht, wenn bestehende Losungen hohe Sicherheitsstandards erfiillen
und ein kurzfristiger Wechsel neue Betriebs- oder Sicherheitsrisiken auslésen wiirde. Beste-
hende Legacyprozesse, gewachsene Plattformarchitekturen und langfristige

2 Level 4 kommt voraussichtlich nur in den Fillen zur Anwendung, wenn Energie- und Wasserversorgung Rele-

vanz fur die militarische Verwendungsfahigkeit besitzt.
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Vertragsbeziehungen kénnen eine kurzfristige Umstellung auf alternative européische Cloud-
Systeme erheblich erschweren.

Bestehende Lock-in-Effekte lassen sich nicht allein durch neue Souveranitatsanforderungen
und Praferenzen fiir européische Lésungen abbauen. Erforderlich sind realistische Ubergangs-
zeiten, Portabilitatsanforderungen, Interoperabilitdt und marktverfligbare Alternativen. Ent-
scheidend sollte sein, ob ein Cloud-Dienst die einschlagigen Sicherheitsanforderungen nach-
weislich erfiillen. Die reine Anbieterherkunft sollte nicht das einzige Kriterium sein, soweit Ri-
siken durch technische, organisatorische und vertragliche Malnahmen wirksam beherrscht
werden konnen.

3.3 Grundlage fiir differenzierte Risikobewertung und zuverldssige Umsetzung legen
Risikobewertung nicht branchen- sondern sektorspezifisch durchfiihren

Mit Art. 29 CADA wird parallel zu den Sicherheitskriterien fur Cloud-Anbieter abgeglichen,
welche Assurance Level fiir bestimmte public-order-relevanten Tatigkeiten notwendig sind.
Dieser risikobasierte Ansatz ist grundsatzlich sachgerecht, weil Cloud-Dienste in der Energie-
und Wasserwirtschaft sehr unterschiedliche Funktionen erfiillen konnen. Deshalb muss auch
sichergestellt werden, dass nicht alle public-order-relevanten Tatigkeiten automatisch zu einer
Level 4 Bewertung fiihren, sondern eine gerechtfertigte Abstufung anhand der konkreten Ta-
tigkeit und des jeweiligen Risikos stattfindet.

Die Einstufung muss sowohl zwischen den einzelnen Tatigkeiten als auch nach deren Bedeu-
tung flr die Erbringung kritischer Dienstleistungen differenzieren. Unmittelbar kritische Tatig-
keiten sind dabei von unterstiitzenden IT-Diensten zu unterscheiden. Systeme zur Steuerung
kritischer Infrastruktur sind anders zu bewerten als Systeme zur Analyse oder Auswertung von
Betriebsdaten. Ebenso muss prazisiert werden, wie zentrale IT-Basisdienste einzuordnen sind,
die fiir den Betrieb moderner IT-Landschaften erforderlich sind, etwa Arbeitsplatzsysteme,
Kommunikationsdienste, ldentitdts- und Zugriffsmanagement oder Sicherheitsanalysesys-
teme. Eine pauschale Einstufung solcher Dienste kdnnte umfangreiche Parallelstrukturen und
redundante Systemlandschaften erforderlich machen. Dies wiirde erhebliche zusatzliche Kos-
ten verursachen, Komplexitdt erhéhen und die Wettbewerbsfahigkeit der betroffenen Organi-
sationen beeintrachtigen.

Die Uberpriifung der Risikobewertung in einem Abstand von zwei Jahren ist aufgrund des sich
schnell wandelnden technologischen wie geopolitischen Umfeld nachvollziehbar. Entschei-
dend ist jedoch, dass bei veranderten Anforderungen durch Neukategorisierung von Tatigkei-
ten Unternehmen frihzeitig eingebunden und informiert werden. Mdégliche Anpassungs- oder
Migrationspflichten diirfen erst nach einem klar definierten Informations- und Bewertungs-
prozess sowie unter Beriicksichtigung angemessener Ubergangsfristen wirksam werden.

www.bdew.de Seite 14 von 19



bdew

Energie. Wasser. Leben.

Sicheren Betrieb durch angemessene Migrationszeiten erméglichen

Art. 29 Abs. 6 i.V.m. Art. 48 CADA regelt den Wechsel von Cloud-Anbietern in den Fallen, in
denen die Risikoanalyse Sicherheitsbedenken identifiziert hat. Hierfiir werden angemessene
Ubergangsfristen von bis zu 12 Monaten angesetzt. Dieses Vorgehen ist grundsétzlich fiir KRI-
TIS-Betreiber nachvollziehbar, um die Ziele des CADA zu erreichen und Resilienz von kritischen
Funktionen zu erhéhen. Die Umsetzung darf jedoch nicht Uber starre Fristen erfolgen, die der
technischen und betrieblichen Realitdat komplexer Cloud-Landschaften nicht gerecht werden.

Fir die Energie- und Wasserwirtschaft sind realistische und risikoorientierte Migrationspfade
unverzichtbar. Migrationen betreffen nicht nur die Auswahl eines neuen Cloud-Dienstes, son-
dern Planung, Beschaffung, Architekturprifungen, Vertragsbeziehungen, Schnittstellen, Test-
systeme, Betriebsfreigaben und Inbetriebnahme. Gerade komplexe, hochintegrierte oder be-
triebskritische Systeme kdonnen nicht kurzfristig und ohne Risiko verlagert werden. MaRgeblich
miussen daher technische Machbarkeit, Servicekontinuitat, Datenportabilitat, IT-Sicherheit
und die Kontinuitat kritischer Geschafts- und Versorgungsprozesse sein.

Eine pauschale Maximalfrist von 12 Monaten wird der Komplexitat kritischer oder hochinte-
grierter Migrationsvorhaben nicht gerecht. Statt der starren Zeitvorgaben sollte die erforderli-
che Ubergangsfrist auf Basis einer individuellen Bewertung des jeweiligen Systems festgelegt
werden konnen. Fir komplexe Vorhaben sollten angemessene und risikoorientierte Migrati-
onspldne zugelassen werden, die Planung, Umsetzung, Tests und Inbetriebnahme realistisch
abbilden.

Zudem sind Unternehmen, bei denen Cloud-Dienste auch in kritischen Funktionen genutzt
werden, auf zusatzliche Unterstiitzung bei der Servicekontinuitdt und Datenportabilitdt durch
Cloud-Betreiber angewiesen. Neue Governance-, Audit- und Migrationsanforderungen mis-
sen sich an den tatsachlich verfligbaren personellen Ressourcen orientieren. Zusatzliche regu-
latorische Komplexitat darf bestehende Fachkrafteengpasse nicht zuséatzlich verscharfen. Da-
her sollten auch Regelungen dazu gefunden werden, wie Cloud-Anbieter die sichere Migra-
tion, beispielsweise durch die Ubertragung von Daten und Geschiftsprozessen unterstiitzen
mussen. Diese Aufgabe konnen Nutzer von Cloud-Diensten nicht einseitig stemmen.

Multi-Cloud risikobasiert ermoglichen, aber nicht erzwingen

Der in Art. 29 Abs. 9 CADA angelegte Ansatz, Multi-Cloud-Strategien fiir besonders kritische
Bereiche einzufiihren ist generell nachvollziehbar. Multi-Cloud- oder Multi-Source-Anséatze
konnen dazu beitragen, Lock-in-Effekte zu reduzieren, Resilienz zu starken und Abhangigkei-
ten von einzelnen Anbietern zu verringern.

Multi-Cloud ist jedoch kein Selbstzweck und darf nicht faktisch fiir jeden Use Case verpflich-
tend werden. Ob ein Dual-, Multi-Source- oder Multi-Cloud-Ansatz erforderlich und
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angemessen ist, muss risikobasiert im Ermessen des Betreibers geprift werden. Je nach Stra-
tegie, Art und Umfang des Geschafts sowie Schutzbedarf der jeweiligen Anwendung kann
auch ein Single-Source-Ansatz ausreichend und sicher sein.

Entscheidend ist, dass neben Resilienz- und Souveranitatszielen auch Kosten, technische und
organisatorische Komplexitat, Leistungs- und Performanceanforderungen, Security Operati-
ons, Fachkraftebedarf sowie Exit- und Interoperabilitdtsanforderungen bericksichtigt werden.
Der parallele Einsatz mehrerer Cloud-Dienste kann erhebliche Lizenz-, Integrations-, Betriebs-
und Transaktionskosten ausldsen und die Steuerung moderner IT-Landschaften deutlich er-
schweren.

Die Anforderungen der Assurance Levels nach Annex Il sollten daher so ausgestaltet werden,
dass wesentliche Basis- und Plattformdienste moglichst konsistent von einem Anbieter bezo-
gen werden kdnnen. Anbieterwechsel, Datenportabilitdt und Betriebsfortfiihrung missen
praktisch abgesichert werden, ohne durch Gilbermalige Vorgaben neue Lock-in-Effekte oder
faktische Multi-Provider-Zwange zu schaffen.

3.4 Beschaffung von europaischen Cloud-Diensten begrenzen

Offentliche Investitionen und Forderung statt Ausschreibungsverfahren, die zu Benachteili-
gungen fiihren

Der Art. 30 CADA sieht vor, dass Anbieter, die in 6ffentlichen Aufgaben eingebunden sind und
Unternehmen, die sich auf 6ffentliche Vergabeverfahren bewerben angemessene Souverani-
tatskriterien erfiillen miissen. Werden die Sicherheitskriterien nicht eingehalten, kénnen Un-
ternehmen von sensiblen 6ffentlichen Aufgaben ausgeschlossen werden.

Sicherheits- und souveranitatsbezogene Anforderungen an Cloud-Beschaffungen sind bei kriti-
schen Infrastrukturen im Wesentlichen gerechtfertigt. Dies darf allerdings nicht zu zusatzli-
chen, unverhaltnismaBigen Beschaffungspflichten fiir die Energie- und Wasserwirtschaft flih-
ren. Die Anforderungen miussen strikt risikobasiert, verhaltnismaRig, technologieoffen und
praxistauglich ausgestaltet werden.

Vergabepflichtige Energie- und Wasserunternehmen, darunter klassische offentliche Auftrag-
nehmer und Sektorauftraggeber, unterliegen bereits umfangreichen vergaberechtlichen An-
forderungen. Zusatzliche Nachweis-, Eigentlimer-, Kontroll- und Lieferkettenprifungen kon-
nen Beschaffungsverfahren erheblich verlangsamen, die Anbieterbasis und Wettbewerbsin-
tensitat verringern sowie Kosten und Realisierungszeiten erhéhen.

Art. 30 CADA darf daher weder zu einer Ausweitung vergaberechtlicher Pflichten auf bislang
nicht vergabepflichtige Unternehmen fliihren noch vergabepflichtige Energie- und Wasserun-
ternehmen gegeniber nicht vergabepflichtigen Marktakteuren strukturell benachteiligen.
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Zudem plant die EU-Kommission bereits im Herbst 2026 die Reform des 6ffentlichen Vergabe-
rechts, sodass Doppelregulierung fiir vergabepflichtige Energie- und Wasserunternehmen im
Zuge des CADA unbedingt zu vermeiden ist.

Digitalpolitische Zielstellungen sollten vorrangig durch Forderinstrumente, Investitionsanreize
und die direkte Starkung europdischer Anbieter verfolgt werden. Soweit zusatzliche Beschaf-
fungsanforderungen dennoch vorgesehen werden, sind sie auf sicherheits- oder systemkriti-
sche Dienste und Komponenten mit einem konkreten Mehrwert fiir die Resilienz kritischer
Branchen zu begrenzen sowie risikobasiert, verhaltnismaRig und technologieoffen auszuge-
stalten. Sie miissen mit wirksamen Ausnahmen, angemessenen Ubergangsfristen und Flexibili-
tatsmechanismen verbunden sein. Unvermeidbare Mehraufwande und Mehrkosten miissen
sachgerecht bericksichtigt, kompensiert und bei regulierten Netzbetreibern regulatorisch an-
erkannt werden kénnen.

Die Ausnahmen nach Art. 30 Abs. 4 CADA miissen praxistauglich, rechtssicher und mit gerin-
gem Dokumentationsaufwand anwendbar sein. Offentliche Auftraggeber sollten keine auf-
wendigen Prif- und Dokumentationsverfahren durchlaufen missen, wenn keine geeigneten
anerkannten Dienste verfiigbar sind, kein hinreichender Wettbewerb zu erwarten ist oder die
Anwendung der Anforderungen unverhaltnismafRige Kosten verursachen wiirde. Die vorherige
Durchfiihrung oder Wiederholung eines erfolglosen Vergabeverfahrens darf nicht vorausge-
setzt werden. Bestehende Zertifikate und Nachweise sollten anerkannt und Doppelprifungen
vermieden werden.

Fir die Kostenprifung sollte eine widerlegbare Vermutung gelten, dass Mehrkosten von mehr
als finf Prozent gegeniiber einer ansonsten geeigneten marktverfligbaren Alternative unver-
haltnismaRig sind. Dabei sind neben dem Beschaffungspreis auch Implementierungs-, Umstel-
lungs-, Nachweis-, Verzogerungs- und Lebenszykluskosten zu berlicksichtigen. Auch unterhalb
dieser Schwelle muss eine Ausnahme maoglich bleiben, wenn die kumulativen Belastungen
oder Auswirkungen auf den Zeitplan unverhéltnismaRig sind. Andernfalls drohen zusatzlicher
Verwaltungsaufwand, Verzégerungen beim Ausbau und bei der Digitalisierung kritischer Ener-
gie- und Wasserinfrastrukturen.

Doppelte Priifpflichten fiir private und KRITIS-nahe Unternehmen vermeiden

Unternehmen, die nicht durch die vergaberechtlichen Auflagen von Art. 30 betroffen sind,
konnen nach Art. 31 CADA eigene Assessments durchfiihren. Neben diesen freiwilligen Optio-
nen kann die EU-Kommission (ber delegierte Rechtsakte verpflichtende Folgenabschatzungen
(Impact Assessments) und Risikominderungsmafnahmen fiir bestimmte private Einrichtungen
in hochkritischen Sektoren festlegen. Aus Sicht des BDEW darf dies jedoch nicht zu zusatzli-
chen, formalisierten und doppelten CADA-Impact-Assessments fiihren, soweit bereits

www.bdew.de Seite 17 von 19



bdew

Energie. Wasser. Leben.

bestehende Risikoanalysen, Sicherheitsnachweise und regulatorische Anforderungen aus
NIS2, KRITIS, Datenschutzrecht oder sektorspezifischen Vorgaben greifen.

Der CADA darf zudem kein paralleles Cybersicherheitsregime neben NIS2 und dem Cyber-
security Act schaffen. Technische Cybersicherheitsanforderungen und das entsprechende Risi-
komanagement sollten weiterhin Gber die bestehenden Rechtsakte adressiert werden; zusatz-
liche CADA-Vorgaben fiir Unternehmen nach Art. 31 sollten auf spezifische Souveranitats- und
Abhangigkeitsrisiken begrenzt bleiben. Bestehende Risikoanalysen, Audits, Zertifizierungen
und sonstige Sicherheitsnachweise missen anerkannt und nach dem Once-only-Prinzip wei-
terverwendet werden kénnen.

Neue Assessments und Risikominderungsmalinahmen dirfen nur dort verpflichtend werden,
wo sie gegenliber den bestehenden NIS2- und sektorspezifischen Anforderungen einen klar
abgegrenzten zusatzlichen Regelungsbedarf adressieren. Doppelpriifungen, redundante Nach-
weispflichten und unklare Verantwortlichkeiten sind zu vermeiden. Hinzukommt, dass 6ffent-
lich verfligbare Assessments Orientierung und Entlastung bieten kdnnen. Sie diirfen unterneh-
mens- und systembezogene Risikoanalysen jedoch nicht vollstandig ersetzen, wenn konkrete
OT-, Leitstellen- oder KRITIS-Prozesse betroffen sind. Fiir solche Anwendungen bleibt eine ein-
zelfallbezogene Bewertung durch die jeweiligen Betreiber erforderlich.

3.5 Innovation fordern, Mehrkosten sachgerecht beriicksichtigen

Mit Art. 32 CADA werden die Vorgaben zur Beschaffung von Cloud-Diensten durch nicht-preis-
liche Zusatzkriterien erginzt, die den Beitrag zur Entwicklung européischer Cloud-Okosysteme
bewerten sollen. Die Férderung von Innovation ist aus Sicht des BDEW zu begriif3en. Hierbei
gilt allerdings erneut, dass etwaige Mehrkosten, die bei Unternehmen durch den Einsatz
neuer Cloud-Dienste entstehen, sachgerecht kompensiert werden miissen. Bei regulierten
Netzbetreibern sollten die Mehrkosten regulatorisch anerkannt werden kénnen. Durch die
nicht-preislichen Zusatzkriterien diirfen keine Benachteiligungen fiir vergabepflichtige Unter-
nehmen entstehen.

Auch die in Art. 33 Abs. 4 CADA vorgesehene Zielsetzung, einen Anteil der Beschaffung von
Cloud-Computing-Diensten und KI-Systemen an innovative KMU zu vergeben, muss mit tragfa-
higen IT-Architekturen vereinbar bleiben. Sie darf nicht zu einer erzwungenen Aufteilung von
Cloud-Leistungen auf mehrere Anbieter fihren. Fiir viele Unternehmen der Energie- und Was-
serwirtschaft bieten standardisierte Plattformen aus einer Hand Vorteile hinsichtlich Sicher-
heit, Integration, Betrieb und Wirtschaftlichkeit. KMU- und Innovationsziele diirfen daher
nicht zu Lasten einer wirtschaftlich und technisch sinnvollen Gesamtarchitektur erreicht wer-
den.

www.bdew.de Seite 18 von 19



bdew

Energie. Wasser. Leben.

Ansprechpartnerin/Ansprechpartner

Richard Kaufmann Carmen Descamps
Fachgebietsleiter Digitale Konnektivitdat und  Fachgebietsleiterin EU-Energie- und
IT-Grundsatzfragen Digitalpolitik
richard.kaufmann@bdew.de carmen.descamps@bdew.de

Sandra Olbrechts

Fachgebietsleiterin EU-Wasser und Abwas-
serpolitik, Digitalisierung und Schutz Kriti-
scher Infrastrukturen
sandra.olbrechts@bdew.de

www.bdew.de Seite 19 von 19



