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Stellungnahme

zum Verordnungsentwurf zur Informationsiiber-
mittlung an und Informationsbereit-stellung
durch das Gigabit-Grundbuch (Gigabit-Grund-
buch-Verordnung)

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), Berlin, und seine Landesorganisationen vertreten mehr als
2.000 Unternehmen. Das Spektrum der Mitglieder reicht von lokalen und kommunalen tiber regionale bis hin zu Gberregiona-
len Unternehmen. Sie reprasentieren rund 90 Prozent des Strom- und gut 60 Prozent des Nah- und Fernwarmeabsatzes, 90
Prozent des Erdgasabsatzes, Uiber 95 Prozent der Energienetze sowie 80 Prozent der Trinkwasser-Férderung und rund ein Drit-
tel der Abwasser-Entsorgung in Deutschland.

Der BDEW ist im Lobbyregister fur die Interessenvertretung gegenuber dem Deutschen Bundestag und der Bundesregierung
sowie im europdischen Transparenzregister fur die Interessenvertretung gegentiber den EU-Institutionen eingetragen. Bei der
Interessenvertretung legt er neben dem anerkannten Verhaltenskodex nach & 5 Absatz 3 Satz 1 LobbyRG, dem Verhaltensko-
dex nach dem Register der Interessenvertreter (europa.eu) auch zusatzlich die BDEW-interne Compliance Richtlinie im Sinne
einer professionellen und transparenten Tatigkeit zugrunde. Registereintrag national: ROO0888. Registereintrag europaisch:
20457441380-38
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1 Einleitung

Ergdnzend zu dem TKG-Anderungsgesetz (Telekommunikationsgesetz), das sich derzeit im par-
lamentarischen Prozess befindet, hat das Bundesministerium am 14. September 2026 einen Re-
ferentenentwurf fiir eine Verordnung zur Informationsiibermittlung an und Informationsbereit-
stellung durch das Gigabit-Grundbuch vorgelegt (GGV). Die rechtliche Grundlage ergibt sich
hierbei aus den §§ 78 bis 86 TKG-E, die das Gigabit-Grundbuch als technisches Datenportal der
zentralen Informationsstelle des Bundes ausgestalten. Es zielt darauf ab, die Transparenz tber
den Ausbau 6ffentlicher Telekommunikationsnetze zu férdern, indem Informationen zu Infra-
strukturen, Netzverfligbarkeit, Bauarbeiten etc. zentral gesammelt werden. Der BDEW dankt
fir die Moglichkeit zur Stellungnahme zum Entwurf der Gigabit-Grundbuch-Verordnung.

Der Bundesverband der Energie- und Wasserwirtschaft e.V. vertritt Gber 2.000 Mitgliedsunter-
nehmen im Bereich Strom, Gas, Wasser und Telekommunikation, die zu einem GroRteil kritische
Infrastrukturen in der Energiewirtschaft betreiben und die Versorgungssicherheit der Bevolke-
rung sicherstellen. Die Energie- und Wasserwirtschaft hat sich in den vergangenen Jahren ver-
mehrt Sabotage- und Cyberangriffen ausgesetzt gesehen?. Deshalb hat das Bundeskabinett am
29. Januar 2026 beschlossen, bestehende und anstehende Transparenzpflichten kritisch auf si-
cherheitstechnische Aspekte priifen zu wollen?. Die kritische Priifung des vorliegenden GGV-
Entwurfs ist vor diesem Hintergrund von besonderer Bedeutung.

Der BDEW unterstitzt grundsatzlich das Ziel, den Ausbau 6ffentlicher Telekommunikations-
netze durch einen verbesserten Informationszugang zu erleichtern. Die damit verbundene
Transparenz darf jedoch nicht zu Lasten der Sicherheit kritischer Infrastruktur gehen. Der vor-
liegende Verordnungsentwurf gewahrleistet derzeit nur einen unzureichenden Schutz sicher-
heitssensibler Infrastrukturdaten. Die geplante zentrale Speicherung und transparente Informa-
tionsbereitstellung stellen eine erhebliche Angriffsfliche dar und es entstehen Risiken fiir die
Sabotage von Telekommunikations- und Energienetzen sowie Energieerzeugungsanlagen.

! Einschligige Sabotage- und Cyberattacken von Versorgungsinfrastruktur der letzten Monate waren etwa
Turnow-Preilack/Jdnschwalde (August 2026), Reutlingen (Juni 2026), Berlin (September 2026, 2025), Griinheide
(Marz 2024).

2 Siehe Kommunikation der Bundesregierung zum besseren Schutz der deutschen Infrastruktur (Infrastruktur bes-

ser schitzen | Bundesregierung).
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Daher fordert der BDEW, dass kritische und besonders schutzbedirftige Infrastrukturen bereits
vor der Datenlbermittlung ausgenommen und der Umfang der bereitzustellenden Informatio-
nen auf das tatsachlich erforderliche MaR begrenzt werden. Dies folgt dem ,Need to Know*-
Prinzip, wonach der Zugang strikt projekt-, zweck- und personenbezogen ausgestaltet werden
sollte. Downloads und Weitergaben diirfen nur ausnahmsweise und unter vollstandiger Proto-
kollierung moglich sein. Zudem bedarf es verbindlicher und liberpriifbarer Sicherheitsanforde-
rungen fiir alle Zugangsberechtigten und ihre Auftragnehmer. Zusatzliche Meldepflichten zu Si-
cherheitsvorfallen sind mit den bestehenden Vorgaben des Gesetzes zur Umsetzung der NIS-2-
Richtlinie und zur Regelung wesentlicher Grundzlige des Informationssicherheitsmanagements
in der Bundesverwaltung (NI1S2-UmsCG) und des Gesetzes liber das Bundesamt fiir Sicherheit in
der Informationstechnik und tber die Sicherheit in der Informationstechnik von Einrichtungen
(BSIG) abzugleichen und Doppelmeldungen zu vermeiden.

2 Meldepflichten mit NIS2-UmsCG und VerhaltnismaRigkeit abgleichen

Das BMDS plant mit § 4 Abs. 2 GGV eine zusatzliche und inhaltlich nicht hinreichende Sicher-
heitsvorfallmeldepflicht fiir informationssicherheitsrelevante Vorkommnisse einzufihren.
Der BDEW lehnt diese zusatzlichen Verpflichtungen, in der derzeitigen Fassung, aufgrund feh-
lender Erheblichkeitsschwelle, fehlenden Bezugs zu den Meldepflichten nach NIS2-Umset-
zungsgesetz und BSIG sowie neuer doppelter biirokratischer Hiirden ab.

Mit dem Meldeportal des BSI (nach NIS2-Umsetzungsgesetz) besteht bereits ein zentraler Mel-
deweg fiir erhebliche Sicherheitsvorfalle. Aufgrund knapper personeller Ressourcen in den Un-
ternehmen sollten keine Verpflichtungen eingefiihrt werden, denselben Vorfall erneut an wei-
tere Behorden und 6ffentliche Stellen zu melden. Die BNetzA, als Betreiberin der zentralen In-
formationsstelle des Bundes, sollte vielmehr den Informationsaustausch mit dem BSI sicherstel-
len. Hierflir miissen die notwendigen behordlichen Zugriffs- und Weiterleitungsprozesse ge-
schaffen werden, damit fir einen Vorfall jeweils nur eine Meldung notwendig ist.

Fallen Datenlieferanten nicht unter die Regelung des NIS2-Umsetzungsgesetzes, sollte beachtet
werden, dass sich aus dem Bezug auf ,Vorkommnisse [...], die moglicherweise eine Gefdahrdung
ihrer Informationssicherheit begriinden” weder eine Erheblichkeitsschwelle noch eine Verbin-
dung zum Gigabit-Grundbuch erkennen lasst. Die Regelung kdnnte nach dem jetzigen Stand
ebenso geringfligige Verdachtsfalle und Sicherheitsereignisse ohne mittelbare Relevanz fiir das
Gigabit-Grundbuch umfassen.

Die Vorgaben nach § 4 Abs. 2 widersprechen zudem dem Grundsatz eines koharenten und
massenfahigen Meldewesens. Der BDEW hat bereits im Gesetzgebungsverfahren zum NIS2-
Umsetzungsgesetz dargelegt, dass Meldepflichten auf erhebliche Sicherheitsvorfille begrenzt
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werden sollten. Daher sollten im GGV ausschlieBlich Sicherheitsvorfalle erfasst werden, bei de-
nen konkrete Anhaltspunkte flir eine erhebliche Beeintrachtigung der Vertraulichkeit oder In-
tegritat der im Gigabit-Grundbuch verarbeiteten Informationen, der hierfiir genutzten Benut-
zerkonten oder der Ubertragungsschnittstellen bestehen.

Des Weiteren sollte das BMDS die Vorschriften dringend mit bestehenden Vorgaben des NIS2-
Umsetzungsgesetzes und des BSIG abgleichen. Meldungen an die BNetzA sollten entfallen, so-
weit der Vorfall bereits dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ge-
meldet wurde. Der erforderliche Informationsaustausch ist in diesem Fall zwischen den zustan-
digen Behdérden sicherzustellen.

3 Qualitatsstandards mit , bestmoglicher Auflosung” kritisch priifen

Nach § 7 Abs. 2 GGV sind Geodaten in der ,,hochstmoglichen Auflosung” zu libermitteln. Dies
Ubersteigt deutlich die fiir konkrete Planungen bendtigte Datenbereitstellung und erhoht das
mogliche Schadenspotenzial des zentralen Datenbestands.

Die Bereitstellung der Infrastrukturdaten im Gigabit-Grundbuch muss daher bedarfsgerecht ab-
gestuft werden. Fiir die Planung von Ausbauprojekten sind zunachst nur allgemeine oder abs-
trahierende Angaben notwendig. Erst bei einem plausibilisierten konkreten Ausbauvorhaben
und exakten Lageinformationen sollten weitergehende Informationen ausschlielich bilate-
ral, zweckgebunden und nach Priifung der Zugangsberechtigung weitergegeben werden. Dar-
Uber hinaus bedarf es weiterfiihrender Ausnahmeregelungen fir Geoinformations- und Lei-
tungsdaten kritischer Infrastrukturen, die in den folgenden Abschnitten dargestellt werden.

4 Festlegung der meldepflichtigen Infrastrukturen

§ 8 GGV in Verbindung mit Anhang 1 legt die meldepflichtigen Infrastrukturen fest. Die Auf-
nahme von kritischen und sicherheitssensiblen Infrastrukturen wird durch diese Vorgaben
deutlich ausgeweitet. Dabei geht das BMDS deutlich lber die in § 4 Abs. 6 GIA erlaubten Aus-
nahmen hinaus, wonach ausdriicklich nationale kritische Infrastrukturen oder Teile von diesen
vollstandig von Informationspflichten ausgenommen werden kdnnten. Die Vorgaben, die durch
das BMDS erlassen werden, sind daher unionsrechtlich nicht zwingend aber stellen erneut einen
zusatzlichen burokratischen Aufwand dar und flihren zu einer weiteren zentralen Speicherung
sicherheitskritischer Daten.

Die damit verbundenen Sicherheitsrisiken beschranken sich jedoch nicht auf die unmittelbar
meldepflichtigen kritischen und sicherheitssensiblen Infrastrukturen. Vielmehr muss auch der
Schutz der von Datenlieferpflichten mittelbar betroffenen und benachbarten kritischen Infra-
strukturen beriicksichtigt werden. Auch die Ubermittlung einer fiir sich betrachtet nicht
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kritischen Leitung kann sicherheitsrelevant sein, wenn unmittelbar daneben produktive Strom-
, Gas-, Wasser-, Fernwarme- oder Telekommunikationsinfrastrukturen verlaufen. Hochauflo-
sende Geodaten konnen in diesen Fallen Rickschlisse auf Trassenverldaufe, Kreuzungs- und
Biindelungspunkte, Ubergabepunkte, Redundanzen oder Engstellen ermdglichen.

Darliber hinaus sind von Anlage 1 Tabelle 2 auch Anlagen betroffen, die nicht den 6ffentlichen
Netzen dienen. Die Kategorie ,,Funkmast” in der genannten Tabelle erfasst auch Tragerstruktu-
ren nichtéffentlicher Betriebsfunk-, BOS- und loT-Funknetze der Energie- und Wasserversorger.
Obwohl diese Netze nicht dem o6ffentlichen Gigabitausbau dienen und kein Mitnutzungsbedarf
erkennbar ist, wirde die Meldung sicherheitssensible Standorte der Notfall- und Steuerungs-
kommunikation offenlegen. Die nachtragliche Ausnahmepriifung nach § 9 Abs. 2 und § 10 GGV
reicht daher nicht aus, da die Standortdaten zunachst zentral Gibermittelt wirden.

Die Ausnahmeprifung (siehe auch Punkt 5) darf daher nicht nur auf die isolierte Kritikalitat der
zu meldenden Infrastruktur abstellen. Sie muss auch Umfeld-, Korrelations- und Kumulationsri-
siken erfassen. Besteht ein entsprechendes Riickschlussrisiko, muss die Ubermittlung vollstan-
dig entfallen oder auf abstrahierte beziehungsweise generalisierte Angaben beschrankt wer-
den. Die Entscheidung hieriiber muss zwingend vor der Ubermittlung vollstindiger Lage- oder
Vektordaten erfolgen.

Exakte Lageinformationen sollten ausschlieBlich bei einem nachgewiesenen konkreten Ausbau-
vorhaben bilateral, zweckgebunden und nach individueller Priifung der berechtigten Person be-
reitgestellt werden. Ein zentraler Download oder eine Weitergabe entsprechender Vektordaten
ist fur sicherheitssensible Bereiche abzulehnen.

Aus Sicht des BDEW sollten die Datenlieferpflichten auf tatsachlich ausbaurelevante, nicht-
KRITIS-Infrastrukturen beschrankt werden, von denen sich keine Riickschliisse auf benach-
barte kritische Infrastruktur ableiten lassen. Kann durch die Bereitstellung der Informationen
die 6ffentliche Sicherheit und Ordnung gefahrdet werden, sollte keine Pflicht zur Bereitstellung
von Informationen festgelegt werden (analog zu § 6a BSIG). Die gesetzliche Grundlage hierfiir
kann weiterhin im GGV zugrundeliegenden TKG-AndG 2026 verankert werden.

5 Inhalt der Datenlieferung und Verfahren fiir Ausnahmen

Nach §§ 9 und 10 GGV werden sowohl die Inhalte der Datenlieferungen als auch die moglichen
Ausnahmen ausgefiihrt. Diese Regelungen sind besonders in Verbindung mit § 8 GGV relevant,
sollten kritische Infrastrukturen — anders als sicherheitspolitisch geboten — nicht generell von
Datenlieferpflichten an das Gigabit-Grundbuch ausgenommen werden. Daher begriifien wir im
Grundsatz die vorgesehenen Ausnahmeregelungen, diese sind allerdings nicht zufriedenstel-
lend.
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Im Falle von Cyberangriffen bietet die zentrale Speicherung von Daten eine erhebliche Angriffs-
flache. Die zentrale Ubermittlung und Speicherung von Geoinformationsdaten stellen daher ein
Risiko fiir weitere physische Sabotage dar.

Deshalb sollte die vorgesehene Anhorung der Datenlieferanten beziiglich méglicher Ausnah-
men durch die zentrale Informationsstelle bereits vor der Dateniibermittlung durchgefiihrt
werden. Bei einer positiven Entscheidung sollte die Lieferpflicht erléschen. Eine pauschale Da-
tenlieferung und anschlieRende Anhérung sehen wir als wenig zielflihrend an, um den ausrei-
chenden Schutz von Infrastrukturdaten sicherzustellen. Zudem kénnte der biirokratische Mehr-
aufwand vermieden werden.

6 Zugangsberechtigungen

Die §§ 30 — 34 GGV regeln den Zugang, Umfang und Download der Informationen des Gigabit-
Grundbuchs und stellen dabei die Vorlage der Projektbeschreibung und Befristung fiir die Dauer
des Projektes als Voraussetzung fir den Zugriff. Zudem kénnen auch 6ffentliche Stellen und
Auftragnehmer Gebiets- und Downloadrechte erhalten.

Allerdings brauchen andere Netzbetreiber und o6ffentliche Stellen nur in wenigen Fallen die
exakte geografische Lage von kritischen Versorgungsnetzen. Daher sollte sich das Sicherheits-
und Zugriffskonzept des Gigabit-Grundbuchs strikt nach einem projekt-, zweck- und perso-
nengebundenen Need-to-Know-Prinzip ausrichten. In den wenigen Fallen, in denen die Mittei-
lung von Informationen zwingend notwendig ist, missen Daten ohnehin bilateral zwischen den
Beteiligten unter Einhaltung professioneller Ubertragungs- und Speichermethoden und unter
Wahrung der Vertraulichkeit ausgetauscht werden. Daher gilt, dass sicherheitssensible Infor-
mationen der zentralen Informationsstelle des Bundes nur Akteuren mit nachweisbarem Inte-
resse zuganglich sein dirfen. Dementsprechend ist auch eine pauschale Erweiterung des Zu-
gangsgebietes bis zu 2,5 Kilometern ab Gebietsgrenze sicherheitstechnisch abzulehnen. Ein Zu-
griff auf nicht projektbezogene Infrastrukturinformationen ist vor dem Hintergrund einer
groRtmaoglichen Datenminimierung abzulehnen.

Gesondert zu betrachten ist § 32 Abs. 3 GGV, wonach Auftragnehmer fiir drei Monate Zugang
zu Informationen des Gigabit-Grundbuchs erhalten. Beim Gigabit-Grundbuch sollte grundsatz-
lich nachvollziehbar sein, wer Infrastrukturen abruft. Zum Schutz der Infrastrukturdaten sollte
eine Vertrauenswirdigkeitsiiberprifung von zugriffsberechtigten Mitarbeitenden und Dienst-
leistern vorgesehen werden. Hier sollte eine Orientierung an den geltenden NIS2-UmsCG-Vor-
gaben erfolgen. Daher sollte im GGV verankert werden, dass natiirliche und juristische Perso-
nen, die auf Informationen durch das Gigabit-Grundbuch zugreifen, eine Zertifizierung nachwei-
sen missen. Dies wiirde die gesamtwirtschaftliche Resilienz kritischer Versorgungsstrukturen
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erhohen. Sicherheitsnachweise muissen grundsatzlich vor der Freigabe eines Downloads vorlie-
gen. Nachweise, die bereits im Rahmen der Sicherheitspriifungen nach NIS2-UmsCG, BSIG
oder IT-Sicherheitskatalogen der BNetzA erbracht wurden, sollten ebenfalls fiir den Zugang
zum Gigabit-Grundbuch anerkannt werden, um Doppelpriifungen zu vermeiden.

Der vorgesehene Download und Weitergabe an weitere Organisationseinheiten von Vektorda-
ten nach § 33 Abs. 2 und 3 GGV sowie § 36 Satz 2 GGV erhdhen das Risiko einer unkontrollierten
Vervielfaltigung und Zweckentfremdung. Beides sollte nur ausnahmsweise, nach zusatzlicher
Priifung und unter volistandiger Protokollierung zuldssig sein.

7 Informationssicherheit, Weitergabe und Loschung

Die §§ 35 bis 38 GGV enthalten wichtige Ansatze zum Schutz der im Gigabit-Grundbuch ge-
speicherten Informationen. Angesichts der zentralen und hochauflésenden Zusammenfihrung
sicherheitssensibler Infrastrukturinformationen reichen die vorgesehenen Regelungen jedoch
nicht aus. Das Gigabit-Grundbuch kann selbst zu einem herausgehobenen Angriffsziel werden.
Daher miissen fir die zentrale Informationsstelle des Bundes, die zugangsberechtigten Stellen
und deren Auftragnehmer gleichermaRen konkrete, verbindliche und tiberpriifbare Sicherheits-
anforderungen gelten. Erforderlich sind insbesondere ein Rollen- und Rechtekonzept nach dem
Least-Privilege-Prinzip, eine starke Authentisierung, die Protokollierung samtlicher Zugriffe und
Downloads sowie regelmaliige unabhangige Sicherheitspriifungen.

Die Weitergabe und Léschung zugangsgeschiitzter Informationen werden in den §§ 36 und 37
GGV geregelt. Aus Sicht des BDEW sollte dies nur an vorab benannte und registrierte Personen,
fir den konkreten Nutzungszweck und im zwingend erforderlichen Umfang erfolgen. Auftrag-
nehmer und sonstige Empfanger miissen gleichwertige Sicherheitsanforderungen erfiillen.
Ubermittlung Giber den gemeldeten Empfingerkreis hinaus, sind zu untersagen. Persénliche Au-
thentisierungs- und Anmeldedaten dirfen nicht weitergegeben werden. Nach Wegfall des Ver-
wendungszwecks miissen samtliche Kopien geldscht beziehungsweise technisch dauerhaft ei-
ner weiteren Nutzung entzogen werden. Die Loschung muss auch Weitergabeempfanger erfas-
sen, dokumentiert werden und risikobasiert Gberpriifbar sein.

Die derzeitige Regelung des § 40 GGV, wonach bestehende Registrierungen und Zugangsbe-
rechtigungen nach dem Inkrafttreten der Verordnung fortbestehen sollen, ist im Grundsatz
nachvollziehbar. Aufgrund der Notwendigkeit einer Sicherheitsprifung der Zugangsberechtig-
ten ist eine uneingeschrankte Fortgeltung abzulehnen. Innerhalb einer kurzen Ubergangsfrist
sollen die bestehenden Zugangsrechte anhand der neuen Anforderungen geprift werden. Soll-
ten Dienstleister und Auftragnehmer nicht den notwendigen Sicherheitsanforderungen ent-
sprechen, sollten Zugange unverziiglich entzogen werden.
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