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Hinweise zur Verwendung

Die nachfolgende Anwendungshilfe soll den Unternehmen der Wasserwirtschaft einen mog-
lichst schnellen und einfachen Einstieg sowie Orientierung bieten, um die Pflichten aus dem
KRITIS-Dachgesetz (nachfolgend: KRITISDachG) und dem NIS2-Umsetzungsgesetz (nachfolgend
NIS2-UG) umzusetzen. Gleichzeitig besteht damit die Chance, die betriebliche Sicherheit und
Resilienz der Unternehmen generell weiter zu verbessern. Die einzelnen Kapitel geben prakti-
sche Hinweise und Empfehlungen zur Umsetzung, nitzliche Verweise auf weiterfiihrende
Quellen sowie Erlduterungen zu einzelnen Aufgaben.

Die dargestellten Empfehlungen im Vorgehen beziehen sich auf die Rechtslage im Mai 2026.
Sie ersetzen weder Einzelfallpriifungen, eine individuelle Rechtsberatung noch vollumfangli-
che und zertifizierbare Managementsysteme.
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Einleitung

Liebe Kolleginnen und Kollegen der Wasserwirtschaft,

Sicherheit und Resilienz, die in der politischen und o6ffentlichen Diskussion deutlich an Bedeu-
tung gewonnen haben, sind fur uns als Unternehmen der Trink- und Abwasserwirtschaft in
Deutschland schon seit langem Verpflichtung. Ohne unsere grundlegenden Dienstleistungen
der Daseinsvorsorge kdnnen das Zusammenleben in unseren Stadten und Gemeinden, aber
auch die Wirtschaft, nicht funktionieren.

Damit Trinkwasser und Abwasser auch weiterhin 24/7 x 365 Tage im Jahr zuverlassig laufen
kdnnen, missen wir Gber den Rand unserer Versorgungsgebiete hinaus auch globale Verdnde-
rungen im Blick behalten und vorausschauend Pravention und unsere Reaktionsfahigkeit in un-
terschiedlichsten krisenhaften Situationen starken sowie unsere Prozesse und Strukturen an-
passen.

Wie wichtig das ist, erleben wir beim fortschreitenden Klimawandel, der gerade in unserem
Sektor mit wachsenden Extremwetterereignissen ganz erhebliche Anstrengungen sowohl im
Hinblick auf praventive Anpassungsmalnahmen als auch im Hinblick auf Bewaltigung und Kri-
senstrategien im Ereignisfall notwendig macht.

Spatestens mit der Corona-Pandemie haben wir zudem lernen missen, dass auch unsere Lie-
ferketten, beispielsweise bei den fiir uns so notwendigen Fallmitteln, extrem briichig waren.

Hinzugekommen sind mit inzwischen weit ausgereifter Digitalisierung unserer technischen,
kaufmannischen, personellen oder kommunikativen Prozesse auch Abhangigkeiten von zum
Teil marktbeherrschenden Anbietern und deren Produkten. Gleichzeitig vergréRern sich mit
wachsender Digitalisierung, darunter auch zunehmende KI-Anwendungen, generell auch die
Risiken fur Daten- und Informationssicherheit.

Allein schon vor diesem Hintergrund lohnt es sich, Schutzbedirfnisse neu zu tiberdenken.

Die Steuerung lGber gut durchdachte Systeme vom Risiko-, Gber das Krisen-, das Datenschutz-
und Informationssicherheitsmanagement bis hin zum auditierten technischen Sicherheitsma-
nagement, bilden bisher eine sehr gute Basis dafiir, unsere Dienstleistungen versorgungssicher
und in der gesetzlich geforderten Qualitat zu liefern.

Neu ist jedoch eine sich deutlich verdandernde Sicherheitslage. Seit einigen Jahren, mit sowohl
stetig steigenden Angriffszahlen als auch stetig steigender Professionalitat, stellt Cyberkrimina-
litat - ganz gleich, ob monetéar oder politisch motiviert - eine wachsende Bedrohung dar. Haufig
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stehen dabei Unternehmen der Daseinsvorsorge, darunter auch die Wasserwirtschaft, im Fo-
kus.

Der anhaltende Krieg Russlands gegen die Ukraine, die Spannungen und auch militarischen
Auseinandersetzungen im Nahen Osten, die wachsende globale Instabilitat, wirtschaftliche wie
militarische Abhangigkeiten und eine ganze Reihe bedrohlicher wie leider auch denkbarer Sze-
narien, die uns ganz unmittelbar betreffen kénnen, markieren eine Zasur. Hybride Bedrohungs-
szenarien, die neben konkreten Schaden auch Unruhe und Angst in unserem Land verbreiten
sollen, lassen sich nicht wegdiskutieren, sondern erfordern kluges Handeln.

Im Ringen um tragfahige Losungen fiir Europa und fiir unser Land kommen Sicherheit und
Resilienz, insbesondere in der Wasserver- und Abwasserentsorgung, eine besondere Bedeu-
tung zu. Dies spiegeln auch die reformierten Rechtsrahmen wider, die mit dem KRITISDachG?
sowie dem NIS2-Umsetzungsgesetz? fir viele Unternehmen der Wasserwirtschaft Giltigkeit
haben.

Ziel beider sich erganzender Gesetze ist es, die Sicherheit und Resilienz sowohl fiir die Netz-
werk- und Informationstechnologien in zentralen Prozessen sowie fiir die physischen Anlagen
und Infrastrukturen zu verbessern. Auf Basis eines , All-Gefahren-Ansatzes” sind bei der physi-
schen Sicherheit Szenarien wie Naturkatastrophen, Spionage, Sabotage, Terroranschldge, aber
auch massives menschliches Versagen im Rahmen einer Risikoanalyse in den Blick zu nehmen
und hierauf aufbauend, bestmdgliche MaBnahmen zu etablieren, konkret einen Resilienz-
plan aufzustellen. Hiermit sollen Schaden bestmoglich vorgebeugt, abgewehrt oder nach Scha-
denseintritt moglichst rasch beseitigt werden, um die Versorgungssicherheit wieder herzustel-
len.

Das KRITISDachG nimmt aktuell die Betreiber kritischer Ver- und Entsorgungsstrukturen ab
500.000 zu versorgenden Personen in den Blick. Das NIS2-UG verpflichtet Betreiber bereits ab
einer UnternehmensgroRe von mind. 50 Mitarbeitenden oder einem Jahresumsatz und einer
Jahresbilanzsumme von jeweils mindestens 10 Mio. Euro. Damit sind viele Unternehmen nach
NIS2 verpflichtet, die bisher nicht im Anwendungsbereich der KRITIS-Regulierungen waren.

Gerade weil unseren Dienstleistungen eine besondere Bedeutung zukommt, ist es sinnvoll und
geboten, dass nicht nur formal auf eine Gesetzeserfiillung geblickt wird. Unternehmen der
Trink- und Abwasserbranche sollten auch ohne unmittelbare gesetzgeberische Betroffenheit

https://www.recht.bund.de/bgbl/1/2026/66/regelungstext.pdf? blob=publicationFile&v=1
2 https://www.recht.bund.de/bgbl/1/2025/301/VO.html
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Sicherheit und Resilienz unter den aktuellen Entwicklungen hybrider Bedrohungen neu denken
oder Bestehendes (iberdenken. Das gebietet unsere Verantwortung vor Ort!

Aufbauend auf den guten Grundlagen, die wir schon haben, auf Erfahrungswissen und part-
nerschaftlichen Austausch, soll diese Anwendungshilfe dabei unterstiitzen, zunachst einen gu-
ten Einstieg in die gesetzlichen Erfordernisse zu finden. Ebenfalls nitzlich sind auch die Anre-
gungen, Hinweise und Empfehlungen aus der Praxis, die Sicherheit und Resilienz aus konkreter
wasserwirtschaftlicher Perspektive verbessern helfen kdnnen. Darliber hinaus wird es voraus-
sichtlich in Kiirze weitere Rechtsverordnungen bzw. Anpassungen von rechtlichen Rahmen ge-
ben, welche dann zu gegebener Zeit in einer liberarbeiteten Version dieser Anwendungshilfe
Uber den BDEW zur Verfligung gestellt werden.

Nicht zuletzt geht es auch um den politischen Dialog, den wir auf zentraler Verbandsebene in-
tensiv fuhren, etwa zu Fragen der Finanzierung oder der Abgrenzung zur staatlich definierten

Schutzpflicht, wie sie bereits im Grundgesetz angelegt ist.

Wir missen handeln und wir werden handeln. Die Anwendungshilfe soll eine gute Unterstiit-
zung dabei bieten.

lhre Gunda Rostel

(Vizeprasidentin Wasser/Abwasser BDEW, Kaufmannische Geschaftsfihrerin Stadtentwasse-
rung Dresden GmbH/ Prokuristin GELSENWASSER AG)
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1 Priifung Betroffenheit und Anwendungsbereich

Jedes Unternehmen muss selbststandig prifen, ob es in den Scope des NIS2-Umsetzungsge-
setzes (NIS2-UG) und des KRITIS-Dachgesetzes (KRITISDachG) fallt. Das Ergebnis ist zu doku-
mentieren. Es empfiehlt sich, eine frihzeitige Abstimmung mit den jeweiligen Aufsichtsbehor-
den, der Verwaltung, Aufsichtsraten, Stakeholdern wie auch moglichen Vertragspartnern bei
operativen Aufgabenibertragungen vorzunehmen.

Hinweis:

Nach aktueller Rechtslage definiert das KRITISDachG die Betreiber kritischer Anlagen noch an-
ders als das NIS2-UG. Aktuell gilt nach dem KRITISDachG ein Unternehmen der Wasserwirt-
schaft dann als KRITIS-Betreiber und damit betroffen, sofern es mind. 500.000 Einwohner was-
serbezogen ver- oder entsorgt. Das NIS2-UG, welches das BSI-Gesetz erweitert, bezieht sich
auf die Definitionen der KRITIS-Betreiber in der BSI-KRITIS-Verordnung. Hier werden neben
bestimmten Anlagenkategorien die Schwellenwerte von 500.000 Einwohnerwerten im Abwas-
serbereich sowie 22 Mio. m3/Jahr Trinkwasseraufbereitung und -verteilung fir die Wasserver-
sorger genannt. Das NIS2-UG weitet diesen Kreis der betroffenen Unternehmen jedoch auf
deutlich kleinere Ver- und Entsorger aus.

Konkret sind aktuell Unternehmen mit mehr als 50 Mitarbeitenden oder einem Jahresum-
satz und einer Jahresbilanzsumme von jeweils 10 Mio. EUR von NIS2 betroffen. Vom KRITIS-
DachG sind nur solche Unternehmen betroffen, die einen Versorgungsgrad von mind.
500.000 Einwohnern haben.

Die nachfolgenden Ausfiihrungen sollen, orientiert an der aktuellen Rechtslage, die Einord-
nung erleichtern und grundlegende Fragen beantworten.

KRITISDachG:

Eine erste Einschatzung zum Adressatenkreis ist Uiber die nachfolgende Grafik moglich:
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Betreiber kritischer Anlagen in
der Wasserversorgung und
Abwasserentsorgung

Gesonderte Einstufung eines
Betreibers tiber BMI oder

Landesbehorden

ab 500.000 zu versorgenden
Einwohnern

Abbildung 1: Betroffenheit der Sektors Wasser nach dem KRITISDachG

Trink- und Abwasser sind Gber die Nennung des Sektors ,,Wasser” explizit in § 4 Abs. 1 Nr. 6
vom Geltungsbereich des KRITISDachG erfasst. Darliber hinaus liegt der Schwellenwert aktuell
bei 500.000 Einwohnern, die wasserbezogen ver- oder entsorgt werden. Dies soll nach § 5
durch eine erganzende Rechtsverordnung konkretisiert werden, die sektor-, branchen-, und
anlagespezifische Schwellenwerte festlegen wird.

Daneben kann nach § 5 Abs. 1 Nr. 4 sowie § 5 Abs. 7 eine gesonderte Einstufung eines Betrei-
bers auch Gber das Bundesministerium des Innern sowie liber die jeweils zustdandigen Landes-
behorden erfolgen. Dies geschieht in der Regel durch die Innenministerien der Lander, die
trotz Unterschreitens der geltenden Schwellenwerte eine Anlage dem Anwendungsbereich
des KRITISDachG zuordnen, weil sie von strategischer oder sonstiger wichtiger Bedeutung ist.
Gegen diese Entscheidung kann zwar Widerspruch eingelegt werden, allerdings hat der Wider-
spruch keine aufschiebende Bedeutung und die Landesbehoérden haben einen weiten Ermes-
sensspielraum, der rechtlich schwer tberpriifbar ist.
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NIS2-Umsetzungsgesetz

Betreiber von Wasserversorgungs- und Legende: @ Trifft zu
Abwasserbeseitigungsanlagen 8 Trifft nicht zu

Versorgungsgrad: . ang
Trinkwasser: ab 22 Mio. me/Jahr _J Betreiber kritischer Anlage
Abwasser: ab Kapazitat 500.000 EW
.
r Besonders wichtige

Einrichtung

Jahresumsatz von mind. 50 Mio. EUR und
Jahresbilanzsumme von mind. 43 Mio. EUR

$

Mehr als 50 Mitarbeitende »

] Wichtige Einrichtung

Jahresumsatz und Jahresbilanzsumme von

jeweils mind. 10 Mio. EUR

¥

Nicht betroffen

Abbildung 2: Priifschema NIS2-Betroffenheit im Sektor Wasser

Das NIS2-UG erweitert den Anwendungsbereich des bisherigen BSI-Gesetzes (BSIG) erheblich.
Dadurch sind kiinftig nicht mehr nur die Betreiber der kritischen Anlagen (KRITIS) in der Was-
serwirtschaft betroffen, diese bleiben unverandert im Adressatenkreis, sondern auch viele
kleinere und mittlere Betreiber von Wasserversorgungsanlagen und Abwasserbeseitigungsan-
lagen.
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Die Schwellenwerte fiir die Betreiber, die als KRITIS gelten und damit von NIS2 betroffen sind,
ergeben sich wie bisher aus der BSI-KRITIS-Verordnung?, welche am BSI-Gesetz aufgehangen
ist. Ob Betreiber, die unterhalb dieser KRITIS-Schwellenwerte liegen, von NIS2 betroffen sind,
hangt hingegen von der UnternehmensgroRe, also Anzahl der Mitarbeitenden oder einem be-
stimmten Jahresumsatz und einer bestimmten Jahresbilanzsumme ab.

Betreiber kritischer Anlagen (KRITIS):

Ob ein Unternehmen als Betreiber einer kritischen Anlage gilt, ist wie bisher anhand der BSI-
KRITIS-Verordnung zu priifen. Dabei gelten die betriebene Anlagenkategorie und jeweilige
Schwellenwerte in der Ver- bzw. Entsorgung als mal3gebliche Kriterien:

Trinkwasserversorgung

Anlagenkategorie Bemessungskriterium Schwellenwert

Gewinnungsanlage Gewonnene Wassermenge 22
in Millionen m3/Jahr

Aufbereitungsanlage (Was- | Aufbereitete Trinkwasser- 22
serwerk) menge in Millionen m3/Jahr
Wasserverteilungssystem Verteilte Wassermenge in 22

Millionen m3/Jahr

Leitzentrale Von den gesteuerten/uber- 22
wachten Anlagen gewon-
nene, transportierte oder
aufbereitete Wassermenge
in Millionen m3/Jahr

Abwasserbeseitigung

Anlagenkategorie Bemessungskriterium Schwellenwert
Kanalisation Angeschlossene Einwohner 500.000
Kldranlage AusbaugroRe in Einwohner- 500.000

werten

3 https://www.gesetze-im-internet.de/bsi-kritisv/BJNR095800016.html
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Leitzentrale AusbaugroRRen der Anlagen 500.000
in Einwohnerwerten oder
angeschlossene Einwohner
der gesteuerten oder Uber-
wachten Anlagen

Hinweis:

Hier kann es in der Festlegung der KRITIS-Betreiber zu einer Diskrepanz zwischen Trink- und
Abwasser kommen. Der Schwellenwert im Trinkwasserbereich von 22 Mio. m3/Jahr beruht auf
dem Bundesdurchschnitt des taglichen Wasserverbrauchs pro Person/pro Tag von 121 Litern,
hochgerechnet auf 500.000 Personen. Da die Trinkwasserverbrauche jedoch regional variieren
konnen, kann es sein, dass ein Trinkwasserversorger in einer Stadt mit 500.000 Einwohnern
noch nicht als KRITIS gilt, da die Wasserverbrauche der zu versorgenden Einwohner unter dem
Bundesdurchschnitt liegen. Gleichzeitig kann in derselben Stadt der zustandige Abwasserent-
sorger aufgrund seiner Ausbaukapazitat als KRITIS gelten. Der BDEW wirbt dafiir, dass diese
Diskrepanz durch eine Novelle der BSI-KRITIS-Verordnung aufgeldst wird.

Besonders wichtige und wichtige Einrichtungen:

Liegt ein Betreiber von Wasserversorgungs- oder Abwasserbeseitigungsanlagen unterhalb der
Versorgungsgrade, die die BSI-KRITIS-Verordnung definiert, kann man dennoch als besonders
wichtige oder wichtige Einrichtung im Sinne des NIS2-UG adressiert sein. Dies ist durch § 28
Abs. 1 Nr. 4 sowie § 28 Abs. 2 Nr. 3 geregelt.

Entscheidend ist hier zunadchst, ob die Anlagen, die betrieben werden, in die Kategorien der
Anlage 1 des NIS2-UG fallen:

Trinkwasserversorgung Betreiber von Wasserversorgungsanlagen
im Sinne von § 2 Nummer 3 TrinkwV, je-
doch unter Ausschluss der Lieferanten, fiir
die die Lieferung von Wasser fiir den
menschlichen Gebrauch ein nicht wesentli-
cher Teil ihrer allgemeinen Tatigkeit der Lie-
ferung anderer Rohstoffe und Giter ist
Abwasserbeseitigung Unternehmen, die Abwasser nach § 54 Ab-
satz 1 WHG sammeln, entsorgen oder be-
handeln, jedoch unter Ausschluss der Un-
ternehmen, fur die das Sammeln, die Ent-
sorgung oder die Behandlung solchen
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Abwassers ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit ist

Werden demnach Wasserversorgungs- oder Abwasserbeseitigungsanlagen betrieben, gilt die
UnternehmensgroRe als entscheidendes Kriterium zur Festlegung der Betroffenheit.

Als besonders wichtige Einrichtung nach dem NIS2-UG gelten Betreiber, wenn sie:

e mehr als 250 Mitarbeitende beschéftigen oder
* einen Jahresumsatz von Uiber 50 Millionen Euro und zudem eine Jahresbilanzsumme
von Uber 43 Millionen Euro aufweisen

Ist das Unternehmen kleiner und liegt unterhalb der Schwellenwerte der besonders wichtigen
Einrichtungen, kann es dennoch in die Kategorie der wichtigen Einrichtungen fallen und ware
dann ebenfalls von NIS2 betroffen. Als wichtige Einrichtung nach dem NIS2-UG gelten Betrei-
ber, wenn sie:

* mehr als 50 Mitarbeitende beschaftigen oder
¢ einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tGber 10 Millionen Euro
aufweisen

Im NIS2-UG sind die Unternehmen der Kategorien besonders wichtige und wichtige Einrich-
tungen im § 28 Abs. 1 Nr. 4 sowie § 28 Abs. 2 Nr. 3 nicht explizit als kleinere Betreiber be-
nannt. Vielmehr findet sich dort die Formulierung:

,sonstige natlirliche oder juristische Personen oder rechtlich unselbststdndige Organi-
sationseinheiten einer Gebietskérperschaft, die anderen natiirlichen oder juristischen
Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der in Anlage
1 bestimmten Einrichtungsarten zuzuordnen sind“

Bei der Ausdeutung ist der Verweis auf die Einrichtungsarten in der Anlage 1 entscheidend.
Hieraus geht hervor, dass es sich bei den Organisationseinheiten, die Waren und Dienstleis-
tungen anbieten, um Ver- und Entsorger der Wasserwirtschaft im Sinne der TrinkwV bzw. des
WHG handelt.

Wenn der Betrieb solcher Anlagen der Trink- und Abwasserwirtschaft nur einen geringen Teil
einer ansonsten anderweitigen Geschaftstatigkeit eines Unternehmens ausmacht, ist es mog-
lich, fur diesen Anteil nicht nach NIS2 reguliert zu sein. Dies ist gemaR § 28 Abs. 3 festgelegt.
Damit wird im Einzelfall vermieden, dass eine nur geringfiigige Nebentatigkeit zu einer
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unverhaltnismaBigen Identifizierung als wichtige oder besonders wichtige Einrichtung flihrt.
Auch wenn die Abgrenzung hierzu nicht einfach abzuleiten ist, kénnen mogliche Anhalts-
punkte flr diese Bewertung etwa die Anzahl der in diesem Bereich tatigen Mitarbeitenden
oder der durch diese Geschaftstatigkeit erwirtschaftete Umsatz bzw. die Bilanzsumme fiir die-
sen Bereich sein. Ein Indiz, dass es sich nicht um eine vernachldssigbare Geschaftstatigkeit
handelt, kann auch eine Nennung des Unternehmens in einem Gesellschaftervertrag, einer
Satzung oder einem vergleichbaren Griindungsdokument der Einrichtung sein*.

Eine weitere Orientierungshilfe zur NIS2-Betroffenheitsprifung bietet zudem das BSI mit einem
Online-Prifungstool® an. Obgleich hiermit in wenigen Schritten anhand konkreter Fragen Gber-
prift werden kann, ob ein Unternehmen in den Anwendungsbereich des Gesetzes fallt, ist we-
der das Ergebnis rechtlich bindend noch besteht ein Anspruch auf Vollstéandigkeit und Richtig-
keit der Inhalte.

Empfehlungen fiir Unternehmen der Wasserwirtschaft in unterschiedlichen Kooperations-
formen

Wer selbst als Betreiber wasserwirtschaftlicher Anlagen in den Anwendungsbereich des KRI-
TISDachG und NIS2-UG fallt und als Kooperationspartner fiir andere Aufgabentrager der Was-
serwirtschaft Verantwortung Gibernommen hat, sollte in Abstimmung mit den jeweiligen Ko-
operationspartnern die Frage einer weitergehenden Betroffenheit sorgfiltig prifen. Aus bei-
den Gesetzlichkeiten lassen sich keine klaren Ableitungen fiir im Wassersektor spezifische For-
men der Zusammenarbeit ableiten. Wir empfehlen daher zunachst prinzipiell eine individuelle
vertragsrechtliche Priifung. Nachfolgend finden sich spezifische Hinweise zu einzelnen Koope-
rationsformen:

* Konzessionen und Betriebsfiihrungen:
Wenn ein Unternehmen operative Aufgaben liber Konzessionen oder Betriebsfiih-
rungsvertrage an Dritte Ubertragt, sind die jeweilige Betroffenheit und die Verantwort-
lichkeiten fiir Sicherheits- und Meldepflichten klar zu regeln. Dies ist auch fir jene Fille
zu empfehlen, in denen ein Unternehmen durch die Summe seiner Dienstleistungsta-
tigkeit fir andere Unternehmen in den Anwendungsbereich beider Gesetzlichkeiten
kommen konnte. Vertrage sollten daher liberprift und gegebenenfalls angepasst wer-
den. Ublicherweise enthalten Vertrige salvatorische Klauseln, die eine

4 Vgl. Begr. RegE zu Art. 1 (Anderung des BSIG) zu § 28 (Besonders wichtige Einrichtungen und wichtige Einrich-
tungen), zu Abs. 3, BT-Drs. 21/1501, S. 144.

5 https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-requlierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-
betroffenheitspruefung.htmi
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Vertragsanpassung an geanderte gesetzliche Rahmenbedingungen erméglichen. Dies
schlieft auch den Umgang mit moglichen Finanzierungsthemen fiir notwendig wer-
dende MaRBnahmen mit ein.

e Beteiligungen und Querverbundunternehmen:
Bei Beteiligungen und Querverbundunternehmen hangt die Frage der Betroffenheit da-
von ab, inwieweit das beteiligte Unternehmen bzw. durch die Konstruktion des Quer-
verbundes Einfluss auf kritische Anlagen der Wasserwirtschaft ausgetbt wird, vor allem
aber, wie oben schon beschrieben, welcher Anteil der Gesamtgeschéftstatigkeit dem
Betrieb wasserwirtschaftlicher Anlagen zuzurechnen ware.

* Interkommunale Zusammenarbeit:
Bei Zweckverbanden oder offentlich-rechtlichen Kooperationen empfiehlt es sich eben-
falls bei moglicher Betroffenheit durch beide Gesetzlichkeiten, die zugrunde liegenden
Vertrage oder Satzungen zu Uberpriifen und gegebenenfalls anzupassen. Ziel ist es auch
hier, die regulatorischen Pflichten, Zustandigkeiten und Meldewege eindeutig festzule-
gen. Anpassungen der Verbandsbeitrage kdnnen notwendig werden, wenn zusatzliche
Ressourcen fur die Umsetzung der regulatorischen Anforderungen erforderlich sind.

Hinweis: In beiden gesetzlichen Regelungen, spielen die verschiedenen Kooperationsformen,
die im Wassersektor etabliert sind, keine gesonderte Rolle, weshalb es auch keine entspre-
chenden Festlegungen gibt. Der aktuell reformierte Gesetzesstand mit dem KRITISDachG und
dem NIS2-UG ist jedoch Ausdruck erhohter Sicherheitsrisiken und -bedlrfnisse fiir die Bran-
che: Versorgungsinfrastruktur muss zuverldssig geschitzt werden, und dafiir muss klar eine
verantwortliche Stelle bestimmt sein. Die empfohlenen vertraglichen Regelungen dienen ge-
nau dazu, mogliche Verantwortlichkeiten praktisch zuzuordnen und das Sicherheitsniveau zu
gewahrleisten.
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2 Pflichten der Geschaftsfiihrung

Bei Betroffenheit durch das KRITISDachG und dem NIS2-UG ist es essenziell, dass die Ge-
schaftsfihrung die formale Gesamtverantwortung fir die Umsetzung im Unternehmen Uber-
nimmt und notwendige Prozesse initiiert. Sie haftet personlich fir die Einhaltung der Vorga-
ben. Zudem missen Verantwortliche im Unternehmen benannt werden, auch gegeniiber den
zustandigen Behorden, die die Umsetzung operativ steuern und als Ansprechpartner der Be-
horden fungieren.

Sowohl in Bezug auf das KRITISDachG wie auch beim NIS2-UG obliegt die Gesamtverantwor-
tung fiir das Einhalten aller Pflichten der Geschaftsfliihrung. Sie haftet personlich fir die physi-
sche, die Informations- und Cybersicherheit sowie generell fiir die Resilienz des jeweiligen Un-
ternehmens. Sie muss entsprechend fiir angemessene praventive wie reaktive Schutz- und
Steuerungssysteme sorgen, welche Schadensereignisse bestmdglich verhindern oder minimie-
ren, im Schadensfall ein rasches Wiederherstellen des operativen Betriebes ermoglichen so-
wie den Erfordernissen in der gesetzgeberisch gebotenen Meldepflicht nachkommen.

Um die technischen und organisatorischen Prozesse zur Sicherheit der Informationstechnik
mit ausreichend fundierten Kenntnissen anleiten und tiberwachen zu kdnnen, wurde im NIS2-
UG festgeschrieben, dass die Geschaftsfiihrung entsprechende Schulungen nachweisen muss.
Ein vorldufiger Leitfaden® zu den Schulungspflichten der Geschaftsfuhrung wurde bereits vom
BSI veroffentlicht. Die Schulungen missen bei Betroffenheit durch das NIS2-UG gegeniiber
dem BSI nachgewiesen werden kdnnen, umfassen mindestens 4 Stunden und mindestens alle
3 Jahre zu wiederholen. VBEW’ sowie EW-Medien® bieten regelmiRig entsprechende Schu-
lungsformate an.

Ein weiterer wichtiger Punkt, der durch die Geschaftsfiihrung initiiert und umgesetzt werden
muss, ist die Benennung mindestens einer Person im Unternehmen, die die Umsetzung der
Pflichten operativ steuert und gegenliber den Behdrden als zentraler Ansprechpartner fun-
giert. Diese Person sollte i.d.R. dann auch die Funktion der verpflichtenden Schadensmeldung
bei den zustdandigen Meldestellen ibernehmen und eine entsprechende 24/7-Erreichbarkeit
sicherstellen. Es empfiehlt sich hierfir, eine Stellvertretung zu benennen.

8 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.pdf?  blob=publication-
File&v=

7 https://www.vbew-gmbh.de/seminare/alle-seminare/

8 https://www.essociation.de/
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3 Registrierung des Unternehmens / Meldung im Schadensfall

Bei Betroffenheit durch das NIS2-UG muss sich das Unternehmen gemaR § 33 Abs. 1 bis zum
05. Marz 2026 beim BSI-Portal registriert haben. Bei Betroffenheit durch das KRITISDachG
muss sich das Unternehmen gemaR § 8 Abs. 1 drei Monate nach Feststellung einer kritischen
Anlage beim BSI-Portal registriert haben. In beiden Fallen ist ein ELSTER-Organisationszertifi-
kat fur die Registrierung notwendig. Treten Schadensereignisse ein, missen diese unter Be-
achtung zeitlicher Fristen in den entsprechenden Portalen gemeldet werden. Eine Schadenser-
eignismeldung ist auch ohne vorhergehende Registrierung moglich.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) sowie das Bundesamt fiir Bevol-
kerungsschutz und Katastrophenbhilfe (BBK) haben fiir den Registrierungsprozess eine gemein-
same Stelle geschaffen, welche formal beim BSI angesiedelt ist. In diesem Portal® miissen sich
die Unternehmen in einem zweistufigen Prozess registrieren. Zunachst erfolgt die Erstellung
eines Unternehmenskontos (,Mein Unternehmenskonto) im BSI-Portal. Im nachsten Schritt
erfolgt dann die eigentliche Registrierung des Unternehmens. Hierflir muss zuvor ein ELSTER-
Unternehmenskonto?® eingerichtet werden, sofern noch keines vorliegt.

Tritt ein Schaden ein, muss das Unternehmen schnellstmoglich diesen Schaden bei der zustén-
digen Stelle melden. In Bezug auf Vorfille im Zusammenhang mit Informationstechnik ist eine
entsprechende Meldung beim BSI'! zu machen. Sollte zu diesem Zeitpunkt noch keine vorher-
gehende Unternehmensregistrierung erfolgt sein, kann auch ohne Registrierung eine Scha-
densmeldung gemacht werden. Wichtig ist, dass die Meldung binnen 24 Stunden nach Erken-
nen des Schadensereignis erfolgt.

In Bezug auf jegliche anderen betriebsgefahrdenden Ereignisse, muss eine Meldung bei einer
vom BSI und BBK gemeinsam eingerichteten Meldestelle erfolgen. Auch hier ist innerhalb von
24 Stunden nach Kenntnis des Vorfalls eine Meldung zu machen. Nach den Vorgaben in § 18
Abs. 2 KRITISDachG missen folgende Informationen angegeben werden:

e Art, Ursache und mogliche Folgen

e Anzahl der vom Vorfall Betroffenen

e Das betroffene geografische Gebiet — Achtung: Wegen Abstimmung mit Bundes-
wehr neben Strallennamen und Nr. auch GIS-Daten ibermitteln

*  Weitere Einzelheiten durch BBK

https:/portal.bsi.bund.de/
0 https:/info.mein-unternehmenskonto.de/
" hitps:/mip2.bsi.bund.de/de/
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4 Ubersicht zentraler Pflichten fiir Anwender

Die nachfolgende Ubersicht stellt die wesentlichen Pflichten aus beiden Gesetzesakten fiir die
Anwender zur Verfligung. Eine ausfihrliche Erlduterung erfolgt in den Anlagen 3 und 4.

KRITISDachG?? NIS2-UG*3
: Betreiber kritische Anlagen / Beson-
Pflicht Betreiber R gen / )
. ders wichtige Einrichtungen & wich-
kritischer Anlagen ) . . ]
tige Einrichtungen im Wassersektor
§4 Abs. 1Nr.6 & §5Abs. 1 §28
Ab 500.000 zu versorgenden Ein- Betreiber einer fiir die Versorgung
wohnern oder durch behérdliche kritischen Anlage = besonders wich-
Festlegung tige Einrichtung:
e Trinkwasserversorger ab 22 Mio.
Hinweis: Spezifischere Festlegungen m/Jahr
ﬁ P i 4 Rgu hg e Abwasserentsorger ab 500.000
Betroffenheits- sind uber eine gesonderte Rechts- EW/Personen
N verordnung zu erwarten
prifung

Betreiber einer Wasserversorgungs-
oder Abwasserbeseitigungsanlage
(nach Anlage 1 NIS2-UG):

Besonders wichtige Einrichtung:

¢ Ab 250 Mitarbeitende oder
Jahresumsatz von mind. 50
Mio. EUR und

2 https://www.gesetze-im-internet.de/kritisdacha/BJNR0420B0026.html

3 https://www.recht.bund.de/bgbl/1/2025/301/VO.html
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Jahresbilanzsumme von
mind. 43 Mio. EUR

Wichtige Einrichtung:

e Ab 50 Mitarbeitende oder
Jahresumsatz und Jahresbi-
lanzsumme von jeweils Gber
10 Mio. EUR

Tool zur Betroffenheitsprifung4
beim BSI nutzbar

Registrierungs-
pflicht

§ 8 Abs. 1

Registrierung beim BSI-Portal®:

innerhalb 3 Monate nach Feststel-
lung als KRITIS-Betreiber

§33

Registrierung beim BSI-Portal:

innerhalb 3 Monate nach Inkrafttre-
ten = Bis zum 05. Marz 2026

Meldepflicht im
Schadensfall

§ 18 Abs. 1

Meldung erfolgt beim BSI:

Innerhalb von 24 h Erstmeldung, Ak-
tualisierungsmeldung mit Schadens-
bewertung, innerhalb von einem
Monat Abschlussmeldung

§32

Meldung erfolgt beim BSI:

Innerhalb von 24 h Erstmeldung, in-
nerhalb von 72 h Aktualisierungs-
meldung mit Schadensbewertung,

innerhalb von einem Monat Ab-
schlussmeldung

Absicherung der
betriebskritischen
Systeme und

§ 13 Abs.2Nr.b-c

§ 31 Abs. 2

4 https://betroffenheitspruefung-nis-2.bsi.de/

5 https:/portal.bsi.ound.de/

16 https:/mip2.bsi.bund.de/de/
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Kontaktstelle ggi.

Anlagen / An- Absicherung und Angriffserkennung | Systeme zur Angriffserkennung nach
griffserkennung insb. Liegenschaftsabsicherung, dem Stand der Technik?” -
bspw. durch Uberwachungs- und De-
tektionssysteme
Empfehlung: Anwendung B3S Was-
ser/Abwasser!®

§ 8 Abs. 1 Nr. 6 § 33 Abs. 2

Benennung 24/7-

Risikomanage-
ment/ Risikoana-
lyse/ Risikobe-
wertung

BBK / BSI Kontaktstelle setzt dies voraus Angabe von Kontaktdaten setzt dies
voraus
§12 §§ 30 f.

Risikoanalyse und Risikobewertung
mind. alle 4 Jahre, methodische Vor-
gaben kdnnen durch das BMI durch
Rechtsverordnung erlassen werden

Empfehlung: Anwendung eines
BCMS

Hinweis: Eine ausflhrliche Beschrei-
bung zur Beantwortung dieser An-
forderungen angelehnt an das BCMS
findet sich in Kapitel 5

Risikomanagement fir Sicherheit in
der Informationstechnik

Empfehlung: Anwendung eines ISMS
und Risikomanagementsystems
(RMS)

Hinweis: Aspekte des ISMS sind in
Kapitel 5 integriert

Resilienzpflich-
ten/ Resilienzplan

§13

§§ 30 f.

7 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf? blob=publicationFile&v=8

'8 https:/www.dvgw.de/medien/dvgw/leistungen/publikationen/b3swa-edition-2023-2402.pdf
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Gewahrleistung der Resilienz — Ver-
hinderung von Vorféllen, angemes-
sener physischer Schutz nach dem
Stand der Technik, Vorfélle wirksam
begrenzen und zligige Wiederher-
stellung

Empfehlung: Anwendung eines
BCMS

Hinweis: Eine ausfihrliche Beschrei-
bung zur Beantwortung dieser An-
forderungen findet sich in Kapitel 5.

Siehe oben

Unterrichtungs-
pflicht ggii. Kun-
den/Offentlich-
keit bei Vorfallen

§ 18 Abs. 8

BBK entscheidet tber Information
der Offentlichkeit, Vollzug entweder
durch das BBK oder den Betreiber
auf Anweisung des BBK

§§ 35f.

BSI entscheidet Gber Information an
Empfanger der Dienstleistung (Kun-
den) oder der Offentlichkeit

Haftung und
Schulung der Ge-
schaftsleitung

§20

Personliche Haftung der Geschafts-
leitung fiir Umsetzung von Resilienz-
malnahmen

§ 38

Personliche Haftung der Geschafts-
leitung fir Umsetzung Risikoma-
nagement

Verpflichtende regelmaBige Schu-
lung zu Risikomanagementpraktiken
im Bereich Sicherheit in der Informa-

tionstechnik

Nachweispflicht/
Dokumentation

§16

§39

www.bdew.de

Seite 20 von 79




Sicherheit und Resilienz in der Wasserwirtschaft

Die Wasserwirtschaft
im BDEW

bdew

Energie. Wasser. Leben.

ggll. Zustandiger
Behorde

BBK kann tiber BSI Nachweise einho-

len oder Betreiber direkt zur Vorlage

entsprechender Nachweise insb. ei-
nes Resilienzplanes auffordern

Empfehlung: Die Anwendung eines
BCMS kann als fundierte Grundlage
fir die Nachweise dienen

Hinweis: Eine nachgeordnete
Rechtsverordnung zu ergdanzenden
methodischen Vorgaben zum Auf-

bau eines Resilienzplanes bleibt ab-
zuwarten

Nachweise liber Risikomanagement-
malnahmen miissen gegeniiber BSI
mind. alle 3 Jahre nachgewiesen
werden

Empfehlung: Die Anwendung eines
ISMS und des Branchenstandards
B3S kann als fundierte Grundlage fiir
die Nachweise dienen
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5 Aufbau eines Resilienzplanes

Nach dem KRITIS-Dachgesetz und dem NIS2-UG sind die betroffenen Unternehmen verpflich-
tet, auf Grundlage einer individuellen Risikobewertung entsprechende MalRnahmen zur Ver-
besserung ihrer Sicherheit und Resilienz umzusetzen (siehe auch Ubersichtstabelle oben).

Im KRITISDachG finden sich diese Anforderung in § 12 , Risikoanalyse und Risikobewertung”
sowie in § 13 ,Resilienzplan®. Im NIS2-UG findet sich dies im § 30 ,Risikomanagementmali-
nahmen“ wieder. In beiden Fallen geht es darum, auf Basis einer individuellen Risikobewer-
tung Schwachstellen im Unternehmen im Hinblick auf die physische wie Informations- und Cy-
bersicherheit zu ermitteln und diese mit entsprechenden MaRnahmen und Planen auszustat-
ten.

Auf Unternehmensebene kann dies durch die Entwicklung eines ganzheitlichen Resilienzpla-
nes'® beantwortet werden. Einen Uberblick hierzu vermittelt folgende Grafik:

® Im KRITISDachG ist unter § 13 Abs. 5 angekiindigt, dass liber das BBK noch entsprechende Vorlagen und Mus-
ter fir die Erstellung von Resilienzpldnen veroffentlicht werden. Zum Zeitpunkt der Veroffentlichung dieser
Anwendungshilfe liegen diese jedoch noch nicht vor, daher kann diese Systematik im Nachhinein Abweichun-
gen aufweisen.
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Definition der schutzbediirftigen
Prozesse und Ressourcen

Risiko- und Gefahrenanalyse

Planung von MaRnahmen

Prévent.i_on el Reaktion auf Vorfalle
Vorféllen
Krisenstabe, Notbetriebs-
Ablaufplane

malnahmen
Notstromsysteme

Wiederherstellung
Normalbetrieb

Physischer

Objektschutz Cybersicherheit

Videouberwachung Firewalls Reparaturen

Zugangskontrollen Kryptographie Backupsysteme Wiederbeschaffung

Hochwasserschutz-
mafnahmen

Sensoren,

Detektionsgerate Installation

Backups

Multifaktor-
Authentifizierung

Alternative
Lieferkettten

Ubungen von
Notfallplanen

Security Operation
Center (SOC)

Systeme zur
Angriffserkennung

Abbildung 3: Mdgliches Schema eines Resilienzplanes

Die in diesem Kapitel beschriebenen Schritte zur Entwicklung eines Resilienzplanes bauen auf
bestehenden Managementsystemen auf, darunter vor allem auf dem Business Continuity Ma-
nagementsystem (BCMS). Ein BCMS eignet sich, um systematisch zu ermitteln, was im Unter-
nehmen geschitzt werden muss, welche Risiken relevant sind (Risikoanalyse), wo vorsorgende
SchutzmaRnahmen ansetzen sollten, was im Falle einer signifikanten Betriebsstérung oder -
unterbrechung zu tun ist und wie ein schneller Wiederhochlauf des Betriebs gewahrleistet
werden kann. Bereits im Unternehmen vorhandene Risikomanagementsysteme und Krisen-
managementpldane konnen hier integriert werden. Mit diesem Managementsystem lassen sich
demnach die wesentlichen Anforderungen des KRITISDachG unter § 12 beantworten.

In Bezug auf die Anforderungen des NIS2-UG lassen sich einige der in § 30 formulierten Anfor-
derungen wie die Risikoanalyse, die Bewaltigung von Sicherheitsvorfallen oder das Aufrecht-
erhalten des Betriebs ebenfalls mit dem BCMS beantworten, sofern hier Risiken der Informati-
onssicherheit mitbetrachtet werden.
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Die nachfolgenden Unterkapitel geben einen Uberblick und Orientierung iiber die Anforderun-
gen eines BCMS, welche um Aspekte der Informationssicherheit erganzt wurden. Die Ausfiih-
rungen ersetzen jedoch keine vollumfanglichen und zertifizierbaren Managementsysteme,
sondern erleichtern lediglich das Verstandnis fir deren Aufbau. Insbesondere beim NIS2-UG
sollte darliber hinaus auch ein Informationssicherheitsmanagementsystem (ISMS) bzw. auch
branchenspezifische Sicherheitsanforderungen in Bezug auf die Informationssicherheit im Un-
ternehmen umgesetzt werden.

Relevante Managementsysteme zur Beantwortung der Anforderungen aus dem KRITISDachG
und NIS2-UG aus aktueller Sicht:

e Business Continuity Managementsystem (BCMS)

o BSI-Standard 200-4?° oder ISO/IEC 2231321
e Risikomanagementsystem (RMS)

o BSI-Standard 200-322 oder ISO/IEC 2700523
¢ Informationssicherheitsmanagementsystem (ISMS)

o BSI-Standard 200-124 und 200-225 oder ISO/IEC 270012°
e B3S Wasser/Abwasser?’

o Von DVGW und DWA erarbeitet, auf Abfrage erhaltlich
e Technisches Sicherheitsmanagement (TSM)

Ergdnzend kdnnen auch weitere Grundlagen konsultiert werden wie die Leitlinien zum Krisen-

management der DIN?8 oder die kirzlich veréffentlichte DIN SPEC 14027 zur Corporate
Security?°.

5.1 Identifikation wesentlicher Prozesse

20 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 4.pdf? blob=publica-
tionFile&v=8

21 https://www.iso.org/standard/75107.html

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 3.pdf? blob=publica-
tionFile&v=2

2 https://www.iso.org/standard/80585.html

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 1.pdf? blob=publica-
tionFile&v=2

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 2.pdf? blob=publica-
tionFile&v=2

% https://www.iso.org/standard/27001

27 https://www.bsi.bund.de/SharedDocs/Textbausteine/DE/KRITIS/B3S/Wasser/b3s-wasser-abwasser.html

28 https://www.din.de/resource/blob/851282/e2530905512b05975549b3547151a698/inhalte-von-e-din-en-iso-22361-2021-12-

data.pdf
2 https://www.dinmedia.de/de/technische-regel/din-spec-14027/400565136
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Zunachst sollten die betriebskritischen Prozesse im Unternehmen identifiziert werden, die bei
einer Beeintrachtigung oder Unterbrechung ein hohes Schadenspotenzial ausbilden kénnen.
Hierbei ist es wichtig, die richtige Granularitat zu finden und nicht jeden Einzel- oder Unter-
stlitzungsprozess als betriebskritisch zu definieren.

Hinweis:
Hier geht es noch nicht um maogliche Ursachen fiir Ausfalle, sondern nur darum festzulegen,
welche Prozesse besonders schitzenswert sind und nicht unterbrochen werden sollten.

Um die Schutzziele im Unternehmen festzulegen, sollte zunachst damit begonnen werden, die
Hauptprozesse zu identifizieren, die moglichst storungsfrei funktionieren sollten. Hierbei emp-
fiehlt es sich, nicht jeden Unterstitzungs- und Unterprozess als eigenstandiges Schutzziel mit-
aufzunehmen, sondern fiir die Haupttatigkeiten eine angemessene Granularitat der Prozesse
zu finden.

Beispiele fir die Prozessdefinition:

Wasserversorgung

Abwasserentsorgung

Rohwasserférderung

Abwassersammlung

Rohwasseraufbereitung

Abwasseraufbereitung

Trinkwasserverteilung

Abwassereinleitung

Personalmanagement

Klarschlammmanagement

Energieversorgung

Personalmanagement

IT-Management

Energieversorgung

IT-Management

Fir die unternehmensindividuell festgelegten betriebskritischen Prozesse sollte je Prozess ein
Prozesseigner festgelegt werden, welcher die Prozesse verantwortlich steuert und lber alle
notwendigen Ressourcen und Abhangigkeiten Auskunft geben kann. In der Praxis ist dies oft
eine entsprechende Flihrungskraft. Bedient ein Betreiber beide Versorgungssparten, so sind
die Prozesse immer ganzheitlich d. h. in KRITIS-Verbiinden und damit auch in ihren Abhangig-

keiten zueinander zu betrachten.
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5.2 Ermittlung zeitkritischer Prozesse und Schadenskategorien

Fir die zuvor festgelegten wesentlichen Prozesse muss ermittelt werden, ab welchem Zeit-
raum der Ausfall der jeweiligen Prozesse signifikante oder sogar untragbare Schaden hervor-
ruft. Hierbei muss das SchadensausmaR in Bezug auf verschiedene Schadenskategorien be-
trachtet und bewertet werden. Mogliche Prozess- und Ressourcenabhangigkeiten werden
ebenfalls ermittelt. Bereits vorhandene Schutzmalinahmen spielen hier noch keine Rolle, die
Betrachtung bezieht sich immer auf den ,,worst case”, also einen kompletten Prozessausfall.

Hinweis:
Dieser wichtige Schritt entspricht der sog. Business Impact Analysis (BIA), die Teil des Business
Continuity Managements (BCM) ist.

Die Zeitkritikalitat eines Prozesses sagt aus, wie lange ein Prozess ausfallen kann, bis ein un-
tragbarer Schaden entsteht. Dies ist spater wichtig, da fir diesen Zeitraum entsprechende
NotbetriebsmaRnahmen festgelegt werden sollen, die verhindern, dass ein Prozessausfall es-
kaliert. Innerhalb dieses Zeitraumes sollten auch die MaRnahmen zum Wiederanlauf des Nor-
malbetriebes umgesetzt werden kdnnen.

Bei der Ermittlung der Zeitkritikalitat geht es im Wesentlichen darum, die folgenden Fragen zu
beantworten:

* Wann wird ein Ausfall eines Prozesses untragbar?
¢ Welche Art von Schaden kdnnen bei einem Ausfall entstehen?

Vorab festzulegen:

Bevor die Zeitkritikalitdt der einzelnen Prozesse bewertet werden kann, missen vorab ver-
schiedene Betrachtungsparameter festgelegt werden, die fiir jede Prozessbetrachtung gleich-
bleibend sind.

Zunachst gilt es, verschiedene Schadenskategorien festzulegen, auf die ein Prozessausfall hin
betrachtet werden kann. Neben finanziellen Schaden kdnnen auch andere Aspekte eine Rolle
spielen, die sich nur schlecht finanziell beziffern lassen, beispielsweise eine Gefahr fiir Leib
und Leben oder ein Reputationsschaden.

Beispiele fiir wesentliche Schadenskategorien:

e Massive Beeintrachtigung der Aufgabenerfillung / Versorgungssicherheit

e Erhebliche finanzielle Auswirkungen

e Rechtliche VerstéRe mit erheblichem Strafmal} (gegen Gesetze, Vorschriften, Vertrage)
¢ PersOnliche Unversehrtheit (Personal, Kunden)

e Dauerhafte Reputationsschaden
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Als nachstes sollten Schadensklassen definiert werden, die aussagen, wie hoch ein Schaden
innerhalb einer Schadenskategorie ware.

Beispiel fiir die Definition von Schadensklassen:

Sehr gering
Gering
Mittel

Hoch

Ebenfalls sollten vorab Betrachtungszeitraume fiir mogliche Prozessausfalle definiert werden,
also Zeitintervalle, die den Verlauf eines Prozessausfalls darstellen konnen.

Beispieldefinition eines Betrachtungszeitraumes fiir mégliche Prozessausfalle:

15 Minuten

4 Stunden

3 Tage

7 Tage

14 Tage

30 Tage (ermdglicht Periodenwechsel wie z. B. Lohnfortzahlungen, Monatsabschliisse
etc. in den Blick zu nehmen)

Hinweis: Da die Wasserwirtschaft zur Daseinsvorsorge und kritischen Infrastruktur zahlt, soll-
ten die zeitlichen Betrachtungspunkte nicht erst nach Tagen beginnen.
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Bewertungsprozess:

Nachdem die Parameter entsprechend definiert wurden, startet der Bewertungsprozess der
einzelnen betriebskritischen Prozesse. Dies sollte in Form von Einzelinterviews oder gemeinsa-
men Workshops mit den jeweiligen Prozesseignern stattfinden. Je Prozess sollte je Schadens-
kategorie die Zeitkritikalitat eingeschatzt werden. Maligeblich geht es dabei um die Beantwor-
tung zweier Fragen:

1. Welche Auswirkung (Schadensklasse) in Bezug auf Schadenskategorie X ergibt sich
durch einen Ausfall des Prozesses Y ab einer bestimmten Zeit? Ab welchem Zeit-
punkt wird ein Ausfall untragbar?

Auswirkungen

y S
i
Mittel Untragbarkeitsniveau
Gering
Sehr gering
| Zeit
15 Minuten 4 Stunden 3 Tage 7 Tage Langer aI; 10 Tage

Dariber hinaus sollte eingeschatzt werden, welche Einfllisse der betrachtete Prozess zu ande-
ren Prozessen hat und welche Ressourcen fiir die Funktionalitat des betrachteten Prozesses
unabdingbar sind, also:

2. Welche grundsatzlichen Einflisse auf oder Abhangigkeiten von anderen Prozessen
bestehen und welche Ressourcen sind fir den Wiederanlauf des Prozesses kritisch?
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Hierbei ist es wichtig, sowohl die vorgelagerten als auch die nachgelagerten Prozesse einzube-
ziehen, um einen genauen Abhéangigkeitsplan aller betriebskritischen Prozesse aufzustellen.

Externe Lieferketten werden dabei als Ressourcen betrachtet.

Beispiel flir eine mogliche Ressourcenliste:

o IT/OT (Technik, Systeme, Steuerung etc.)

o

metern etc.)

Personal
Energie

Dienstleister
Finanzmittel

O O O O O O

Betriebsmittel

Infrastruktur (z. B. Geb&dude, Becken, Leitungen etc.)

Tabelle 1 Beispiel Bewertung Prozess- und Ressourcenabhangigkeiten

Informationen/Daten (z. B. in Prozessleitsystemen zu Mengen, Frachten, Para-

Betrachteter Pro-
zess

Vorgelagerte Pro-
zesse

Nachgelagerte
Prozesse

Notwendige Res-
sourcen (fiir den
betrachteten Pro-
zess)

Beispiel Trinkwas-
serprozess:

Trinkwasseraufbe-
reitung

Rohwassergewin-
nung

Trinkwassertrans-
port und Vertei-
lung

OT: Anlagen, Pum-
pen etc.

Infrastruktur
IT

Informationen/Da-
ten

Betriebsmittel
Energie

Personal

Beispiel Abwasser-
prozess:

Abwasseraufbe-
reitung

Abwassersamm-
lung

Abwassereinlei-
tung

OT: Anlagen, Pum-
pen etc.

Infrastruktur

IT
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Schlammbehand-
lung

Informationen/Da-
ten

Betriebsmittel
Energie

Personal

Ergebnis:

o Zeitkritikalitat:

Die Auswertung der Zeitkritikalitat der Prozesse gibt Auskunft lber die Schutzbeddrftig-

keit einzelner Prozesse gegenlber Ausfillen.

* Prozessabhangigkeiten:

Verkettungen einzelner Prozesse geben Auskunft darliber, wie sich Ausfalle im Unter-
nehmen auswirken kénnen, dies muss bei Notfallplanen beachtet werden.

e Ressourcen:

Die ermittelten Ressourcen, die zum Wiederanlauf eines zeitkritischen Prozesses beno-
tigt werden, sind die Schutzgiiter, auf die sich die zu entwickelnden ResilienzmaRnah-

men und -pléne konzentrieren sollten.

Hinweis: Auch Informationen und Daten sind wichtige Ressourcen, die bei fast allen zeit-
kritischen Prozessen eine wichtige Rolle spielen. Daher sollten auch mégliche Informa-
tions- und Datenverluste mit einer maximal tolerierbaren Zeit bewertet werden. Hiernach
kdénnen sich kiinftig die Intervalle von Backups richten bzw. auch geklart werden, an wel-
chen Stellen generell weiterflihrende MalRnahmen zur Informationssicherheit ansetzen

sollten.

5.3 Durchfiihren einer strukturierten Risikoanalyse

Nachdem die Schutzbediirftigkeit der einzelnen Prozesse im Unternehmen und ihrer Ressour-
cen ermittelt wurde, geht es nun in der Risikoanalyse um die Ermittlung von Ursachen, die sich
prozessgefahrdend auswirken konnten. Hierbei muss zunachst eine Liste der méglichen Ge-
fahrdungsszenarien aufgestellt werden. Dazu wird das Verhéltnis von Bedrohung und
Schwachstellen ermittelt. Dann wird ermittelt, wie hoch jeweils die Eintrittswahrscheinlichkeit
eingeschatzt wird und wie groR das Schadensausmal sein kann. Die Betrachtung bezieht sich
auf die Gefahrdung der Verfligbarkeit der kritischen Ressourcen als Schutzgiter.
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Hierbei sollte auf bereits vorhandene Risikomanagementsysteme aufgebaut werden.
Dies gilt auch fir bereits vorhandene SchutzmafRnahmen und Krisenpldane, welche in die Be-
wertung der Risiken einbezogen werden und sich risikomindernd auswirken.

Im Ergebnis erhalt man mit dieser Risikoanalyse eine Aussage darliber, welche Ressourcen
und auch Prozesse gegen welche Gefahrdungen mit weiteren praventiven wie reaktiven MaR-
nahmen hinterlegt werden sollten.

Leitfrage: Welche Gefahren kénnen die Verfligbarkeit der kritischen Ressourcen beeintrachti-
gen?

Erstellung einer Gefdhrdungsliste

Zundachst sollte eine Liste aller moglichen Gefdhrdungen erstellt werden, die das Potenzial ha-
ben, betriebskritische Prozesse zu gefahrden. Hierzu kann neben der nachfolgenden Grafik
auch der BSI-Standard 200-33° genutzt werden. Im Kapitel 4 des BSI-Standards werden zahlrei-
che Gefdhrdungen mit Fokus auf Informationssicherheitsrisiken gelistet. Darliber hinaus soll-
ten weitere Gefahrdungen aus anderen Bereichen ebenfalls erfasst werden, dazu verpflichtet
der ,All-Gefahren-Ansatz” aus dem KRITISDachG.

30 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 3.pdf? blob=publica-
tionFile&v=2
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Weitere externe

Natur und Klima ..
Ereignisse

Angriffe Systemversagen

Punktelle

Starkniederschlage bl dlz

Stromversorgung Zerstbérung von

R R Menschliches Versagen

Hochwasser

Lieferengpasse fir
Betriebsstoffe

Funktionsverlust von
Systemen durch Sabotage Technisches Versagen
(IT und OT)

Hitze- und anhaltende
Trockenheit

Ausfall oder Stérung von
Dienstleistern

GroRbrand

Spionage, Verlust oder
Inanspruchnahme von Manipulation von
Pandemie und regionale Services im Kontext des Informationen (digital und
gesundheitliche Operationsplanes physisch)
Gefahrdungen Deutschland *

Brand in der Anlage

Abbildung 4: Mégliche Gefdhrdungen in der Wasserwirtschaft

* Operationsplan Deutschland: Definiert konkrete MafSnahmen fiir den Verteidigungsfall und umfasst militérische
und zivile Akteure, um Deutschland als logistische Drehscheibe fiir die NATO zu sichern. Dies bezieht auch die was-
serwirtschaftlichen Unternehmen als wichtige Versorger bei NATO-Truppenverlegungen mit ein.

Auswirkungen auf kritische Ressourcen

Nach der Erstellung der Gefahrdungsliste sollte zundchst ermittelt werden, ob sich die jeweili-
gen Gefdahrdungen auf die kritischen Ressourcen (Schutzgiiter) auswirken kdnnen. Dieser
Schritt kann die darauffolgende Risikoanalyse verkiirzen, wenn hier bereits festgestellt wird,
dass bestimmte Risiken keine oder nur geringe Auswirkungen auf die Ressourcen haben.

Hinweis: In Bezug auf Informationen und Daten als Ressource sollte hier nicht nur der Verlust
der Verfiigbarkeit als prozesskritisches Risiko angesehen werden, sondern auch der Verlust
der Integritat sowie Vertraulichkeit, da hierdurch ebenfalls Unterbrechungen kritischer Pro-
zesse ausgelost werden kdnnen.
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Informationen

Infrastruktur
Personal
Betriebsmittel
Verfiigbarkeit
Integritat
Vertraulichkeit

Weniger
relevant

Weniger Weniger
relevant relevant

Hochwasser Relevant Relevant Relevant Relevant Relevant

Hitze- und an-
haltende Tro-
ckenheit

Weniger
relevant

Weniger
relevant

Weniger
relevant

Weniger
relevant

Weniger
relevant

Weniger Weniger Weniger
relevant relevant relevant

Weniger
relevant

Weniger
relevant

Weniger
relevant

Weniger Weniger Weniger

Pandemie
relevant relevant relevant

Relevant Relevant

Brand in Weniger
Relevant Relevant Relevant Relevant &
Anlage relevant

Weniger Weniger Weniger
relevant relevant relevant

Weniger
relevant

Weniger Weniger
relevant relevant

Terrorismus Weniger
/ Relevant Relevant &
Anschlag relevant

Relevant Relevant

Weniger
relevant

Weniger
relevant

Weniger
relevant

Cyberangriff Relevant Relevant Relevant  Relevant | Relevant

Tabelle 2: Beispiel Beurteilung Gefdhrdungen je zeitkritischer Ressource — In diesem Beispiel
wdre die Gefdhrdung , Hitze und anhaltende Trockenheit” nicht relevant fiir die weitere Risiko-
analyse

Die Gefahrdungsibersicht gibt Auskunft, welche Gefahrdungen in der Risikoanalyse genauer
auf ihr Schadenspotenzial und Eintrittswahrscheinlichkeiten hin bewertet werden sollten. Die
Ermittlung der relevanten Ressourcen je nach Risikokategorie ist zudem die Grundlage fiir die
spatere Entscheidung, wo MalRnahmen im Unternehmen ansetzen missen.
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Risikobewertung:

Im nachsten Schritt muss ermittelt werden, wie hoch die Eintrittswahrscheinlichkeit jeder Ge-
fahrdung ist und wie hoch das Schadenspotenzial bei Eintritt in Bezug auf die wesentlichen
Ressourcen im Unternehmen eingeschatzt wird.

Die Eintrittswahrscheinlichkeit einer Gefahrdung kann anhand konkreter Erfahrungswerte,
wissenschaftlicher Statistiken und Prognosen oder sonstiger fundierter Erkenntnisse einge-

schatzt werden.

Beispielkategorisierung fir die Eintrittswahrscheinlichkeit:

e Selten

(Ereignis konnte hochstens alle 5 Jahre eintreten)
* Mittel

(Ereignis konnte alle 5 Jahre bis einmal im Jahr eintreten)
e Haufig

(Ereignis konnte einmal im Jahr bis einmal pro Monat eintreten)
* Sehr haufig
(Ereignis konnte mehrmals im Monat eintreten)

Jede Gefahrdung muss auch im Hinblick auf ihr potenzielles Schadensausmal’ auf die kriti-
schen Ressourcen betrachtet werden. Der Mal3stab fiir das SchadensausmaR ist sowohl quan-
titativ (Anzahl der gefahrdeten Ressourcen, siehe oben) wie auch qualitativ bewertbar. In der
Praxis empfiehlt es sich, beide Betrachtungsdimensionen einzubeziehen.

Fir die qualitative Bewertung ist zwischen direkten Schaden (Wiederbeschaffungskosten,
Wiederherstellungs- und Reparaturkosten) und Folgeschaden (Kosten durch Stillstand, Image-
verlust, Transaktionskosten, Schadenszahlungen durch mogliche Grenzwertverletzungen, po-
tenzielle Inanspruchnahme durch Dritte, welche durch Ausfall von Dienstleistungen zu Scha-
den kamen) zu unterscheiden. Die Summe der direkten Schdaden und der Folgeschdden ergibt
die gesamte Schadensauswirkung.

Hinweis: Bereits etablierte Schutzmafnahmen wie ein vorhandenes Hochwasserschutzkon-
zept, Ubungspline, Sicherheitselemente in der IT-Infrastruktur, Ausweichsysteme etc. kdnnen
das Netto-Risiko in der Einschatzung mindern.

Beispielkategorisierung Schadensausmal (jeweils auf Grundlage der quantitativen und quali-
tativen Einschatzung):
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e Vernachlassigbar

* Begrenzt

e Betrachtlich

e Existenzbedrohend

Schadensausmafl

Hoch Hoch Sehr hoch

Mittel Hoch Hoch
Mittel Mittel

Selten Mittel Haufig Sehr haufig Eintrittswahrschein-
lichkeit

Mittel

Existenzbedrohend

Betrachtlich Mittel

Begrenzt

Vernachlassigbar

Tabelle 3: Beispiel Risikomatrix
Ergebnis:

Die Risikoanalyse gibt Auskunft tiber den Grad der Exponiertheit der kritischen Ressourcen. Je
hoher das Risiko eingeschatzt wird, umso dringender sollten vorhandene MalRnahmen aktuell
gehalten und ggf. auch neue MaBnahmen entwickelt werden, die das Netto-Risiko im Hinblick
auf die jeweilige Gefdahrdung senken.

Hinweis: Zu ermittelnde MalRnahmen auf Grundlage der Risikoanalyse miissen auch wirt-
schaftlich angemessen sein. Nicht jedes ermittelte Risiko kann im Hinblick auf die Verhaltnis-
maRigkeit der Kosten mit MalRnahmen hundertprozentig abgesichert werden. Diese Entschei-
dung zur Akzeptanz eines verbleibenden Restrisikos ist von der Geschaftsleitung zu treffen
und muss dokumentiert werden sowie bei kiinftigen Evaluierungen der Risikoanalyse erneut
Uberprift werden.

5.4 Erstellung einer strategischen MaRnahmenplanung

Nach der Ermittlung der betriebskritischen Ressourcen und Prozesse sowie der jeweiligen Risi-
ken und Schwachstellen muss nun eine Ubergreifende Strategie entwickelt und durch die Ge-
schaftsfihrung beschlossen werden. Diese legt fest, an welchen Stellen praventive MaRnah-
men zur Verbesserung des Schutzniveaus umgesetzt werden sollten und fiir welche
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Gefdhrdungen Krisenpldane, Notbetriebslosungen und Wiederherstellungsplane erstellt wer-
den missen.

Nachdem die Schutzziele libergreifend festgelegt wurden, miissen auf Ebene der zeitkritischen
Prozesse Notfallplane und -maRnahmen entwickelt sowie praventive SchutzmaBnahmen iden-
tifiziert und umgesetzt werden. Bereits bestehende SchutzmaRnahmen und Krisenplane wer-
den hier integriert.

Hinweis: Im Business Continuity Management entspricht dieser Schritt den Business-Continu-
ity-Strategien und -Losungen, dem Geschaftsfortfihrungsplan sowie dem Wiederanlauf- und
Wiederherstellungsplan. Ergdanzt wird dies um praventive SchutzmalRnahmen, um einen ganz-
heitlichen Resilienzplan zu entwickeln.

Ubergeordnete strategische Planung

Nachdem die Schutzgiiter (betriebskritischen Ressourcen) sowie die Schwachstellen (Risikobe-
wertung) ermittelt wurden, sollte durch die Geschéftsleitung beschlossen werden, welche
Schutzziele mit einem Resilienzplan verfolgt werden. Das heif$t, es muss entschieden werden,
welche ermittelten Risiken mit MalRnahmen ausgeriistet werden, um das Schutzniveau des
Unternehmens weiter zu verbessern.

Die Schutzziele entsprechen den zu schiitzenden betriebskritischen Ressourcen, die den jewei-
ligen zeitkritischen Prozessen im Unternehmen zugeordnet sind. Dementsprechend muss nun
je Ressourcenkategorie bzw. je Prozess eine Strategie entwickelt werden, mit der sowohl das
Schutzniveau verbessert werden kann (praventive MaBnahmen) als auch die Geschaftsfortfiih-
rung im Schadensfall schnellstmdglich wieder anlaufen kann (reaktive MaRRnahmen). Hierbei
werden bereits vorhandene SchutzmaRBnahmen oder Krisenplane beachtet und einbezogen.
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Abbildung 5: Bestandteile der Mafsnahmenplanung

Prozessbezogene reaktive Plane und MaRnahmen:

Reaktive Plane konzentrieren sich auf den Umgang mit eingetretenen Schadensereignissen
und daraus resultierenden Prozessausfallen. Sie umfassen sowohl organisatorische Verfah-
rensweisen wie die Bereitstellung und Koordination von Mitarbeitenden, den Einsatz von Res-
sourcen als auch die Wiederherstellung des Normalbetriebes und bauen auf den Erkenntnis-
sen der Business Impact Analyse wie auf denen der Risikoanalyse auf.

Die organisatorischen Plane und Notfallmalnahmen sollten je zeitkritischem Prozess festge-
legt und in eine (ibergeordnete Eskalationsplanung eingebunden werden. Ein libergeordneter
Krisenstab kann bei multiplen Prozessausfallen entscheiden, wo und wie Ressourcen effektiv
eingesetzt und welche MaRnahmen priorisiert werden. Er kann zudem die Kommunikation mit
den Behorden und Organisationen mit Sicherheitsaufgaben (Polizei, Feuerwehr, Katastrophen-
schutz, BSI etc.) steuern.

Das Ziel jeder prozessbezogenen Planung sollte die Wiederherstellung des Normalbetriebs des
jeweiligen Prozesses sein und sich daher auf die Wiederherstellung der notwendigen Ressour-
cen konzentrieren und MaRnahmen fiir den Ubergang bzw. den Anlauf eines Notbetriebs fest-
legen. Diese Plane sollten dezidiert und in Abstimmung mit der Geschaftsfihrung ausgearbei-
tet und dokumentiert werden und missen allen relevanten Mitarbeitenden im Ernstfall so-
wohl digital wie auch auf Papier zugdnglich sein.
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Geschaftsfortfihrungsplane (NotfallmaRnahmen)

Durch die Ermittlung der zeitkritischen Prozesse wurden jene Zeitraume festgelegt, innerhalb
derer ein Prozessausfall entweder wiederhochgefahren oder durch einen Notbetrieb aufrecht-
erhalten werden muss. Diese Reaktionszeit gibt also vor, wie schnell MalRnahmen greifen mus-
sen. Kann ein Prozess nicht innerhalb dieser Zeit wieder vollstandig hochgefahren werden,
mussen Notfallressourcen zum Einsatz kommen und Notfallplane zum Einsatz kommen, um
einen Notbetrieb zu gewahrleisten, also eine zumindest eingeschrankte Fortfiihrung des Pro-
zesses. Fur jede kritische Ressource eines Prozesses muss daher ermittelt werden:

¢ Welche Notfallressourcen missen geschaffen/vorgehalten werden (z. B. Notstromag-
gregate, redundante Pumpensysteme, parallele IT-Systeme, Ausweichgebaude bei Ge-
bdudeausfallen etc.), um einen Notbetrieb zu ermdglichen?

¢ Wie lange sollte diese Notfallressource den Notbetrieb mindestens aufrechterhalten
kdnnen (Ergebnisse aus der Ermittlung zeitkritischer Prozesse entscheidend)?

¢ Wie kann die reguldre Ressource wiederhergestellt werden, um den Prozess in den
Normalbetrieb zuriickzuversetzen?

Je nach Schadenssituation konnen ggf. auch kurzfristig umsetzbare Briicken- oder Behelfs|6-
sungen (Quickfixes und Workarounds) zum Tragen kommen, um mind. ein Notbetriebsniveau
zu erreichen. Gibt es beispielsweise durch einen Brand einen Gebaudeausfall, so kann ein zeit-
weises Ausweichen auf alternative Gebdude oder Homeoffice eine kostenglinstige Kompensa-
tion darstellen.

In der Praxis kann es vorkommen, dass nicht alle ermittelten Risiken bzw. kritischen Ressour-
cen mit NotfallmaBnahmen ausgestattet werden kdnnen. Dies kann zum Beispiel daran liegen,
dass die Kosten fiir eine Notbetriebslosung zu hoch und nicht der Eintrittswahrscheinlichkeit
oder des erwarteten Schadensausmafies angemessen sind. In diesen Fallen muss dokumen-
tiert werden, dass diese Risiken durch die Geschaftsleitung akzeptiert werden und hierzu keine
weitere MalRnahmenplanung erfolgt.

Geschaftswiederanlauf- und Wiederherstellungsplane

Neben der Herstellung eines Notbetriebes muss parallel an der Ursachenbeseitigung gearbei-
tet werden, um einen schnellstmoglichen Wiederanlauf einzuleiten und die vollstandige Wie-
derherstellung des Prozesses zu gewahrleisten.

Der erste Schritt ist also immer die Ursachenermittlung fiir einen Prozessausfall. Sobald diese
gefunden wurde, startet der Wiederanlauf des Prozesses, indem die notwendigen Ressourcen
zum Beispiel neubeschafft, repariert oder neukonfiguriert werden. Die hierfir jeweils notwen-
digen Mittel (Finanzen, Personal, Materialien etc.) missen fiir jede betriebskritische Res-
source definiert werden.
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Im nachsten Schritt miissen Wiederanlaufplane festgelegt werden, die ein genaues Ablauf-
und Prifschema festhalten, welches gleichzeitig sowohl als Dokumentation des Vorgangs als
auch als Checkliste durch die Prozess- und Ressourcenverantwortlichen genutzt werden kann.

Diese Wiederanlaufplane missen von der Geschaftsfiihrung auf Vollstandigkeit, Plausibilitat
und Aktualitat kontrolliert und anschlieBend freigegeben werden. Dies ist auch wichtig, um die
Ubergeordnete strategische Planung zu ermdoglichen.

Hilfestellungen fiir den Wiederanlauf und die Wiederherstellung der Prozesse sind in Form
von Dokumentenvorlagen beim BSI erhiltlich.3!

Ubungen und Tests

Die aufgestellten Plane zur Geschaftsfortflihrung, zum Wiederanlauf und zur Wiederherstel-
lung missen regelmaRig gelibt und getestet werden, die relevanten Mitarbeitenden sollten
stets zu allen Belangen gut geschult und informiert sein. Durchgefiihrte Tests missen doku-
mentiert und ausgewertet werden. Hieraus abgeleitete Verbesserungsbedarfe miissen im
nachsten Planungszyklus adressiert werden.

Praventive Plane und MaRnahmen

Die Ergebnisse der Auswertung der Zeitkritikalitat der betrieblichen Prozesse sowie die Risiko-
analyse geben Auskunft Gber den Schutzbedarf einzelner Ressourcen im Unternehmen. Neben
den Planen und MalRnahmen zur Schadensminimierung im Ernstfall, sollten auch praventive
SchutzmaRnahmen umgesetzt werden, die unter Umstanden Vorfille und Schaden verhindern
oder zumindest ihr Ausmall minimieren kénnen.

Vorsorgende SicherheitsmaRnahmen sollten sowohl im Bereich des physischen Objektschut-
zes wie auch im Bereich der Cybersicherheit ansetzen. Hierbei ist zu beachten, dass die Infor-
mationssicherheit sowohl digital als auch physisch umgesetzt werden muss und damit beide
Bereiche tangiert. Dabei umfassen praventive MalRnahmen nicht nur technische, sondern
auch organisatorische Maflnahmen, die das Sicherheitsniveau verbessern.

Zu den technisch umsetzbaren praventiven SicherheitsmaBnahmen zahlen beispielsweise:

* Funktionierende und schwarzfallsichere (mechanische Offnung méglich) SchlieRsys-
teme auf dem Betriebsgeldande, an Gebduden und Biiros
e Effektive Zugangskontrollen (Mitarbeitende, Gaste, Vertragspartner, Fahrzeuge, etc.)

3! https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-
Standards/BSI-Standard-200-4-Business-Continuity-Management/BSI-Standard-200-4 Hilfsmittel/BSI Standard 200 4 Hilfs-
mittel node.html
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Effektiver Objektschutz (Zaune, Kamerasysteme, Sensortechnik, etc.)
Beleuchtungskonzept

24/7-Uberwachung OT/IT sowie Reaktionen durch qualifiziertes Personal
Berechtigungskonzepte / Authentifizierung (IT-Systeme)

Datensicherung / Backupsysteme* (eigene Serverstrukturen, Clouds)

Schutz vor Schadprogrammen (Anti-Virensoftware, Sperren von bestimmten Domains)
Verschliisselung/Kryptografie (bei der Verarbeitung, Ubertragung und Speicherung von
Informationen)

Systeme zur Angriffserkennung

* Zur Erstellung und Umsetzung eines Datensicherungskonzepts bietet das BSI Hinweise3?.
Dariiber hinaus bietet das BSI auch eine generelle Handreichung? zur Behandlung von Sicher-
heitsvorfallen im Bereich der Informationssicherheit an.

Zu den organisatorischen MalBRnahmen zahlen beispielweise:

Interne Richtlinien mit Festlegungen von Verantwortlichkeiten und Prozessabldufen (z.
B. zu Datenschutz, Compliance, Informationssicherheit etc.)

Schulung und Sensibilisierung von Mitarbeitenden (z. B. zur Selbstwirksamkeit in Bezug
auf Sicherheitsbelange oder zum Verhalten bei Sicherheitsvorfallen)
Sicherheitstberprifungen (z. B. Revision und externe Audits, Penetrationstests etc.)

%2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Ein-

zel PDFs 2023/03 CON_Konzepte und Vorgehensweisen/CON 3 Datensicherungskonzept Edi-

tion 2023.pdf? blob=publicationFile&v=3

3 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium Einzel PDFs 2023/05 DER De-

tektion und Reaktion/DER 2 1 Behandlung von Sicherheitsvorfaellen Edition 2023.pdf? blob=publicationFile&v=3
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6 Finanzierung von Sicherheits- und ResilienzmaBnahmen

Nicht nur fur die Blirgerinnen und Biirger sowie die Wirtschaft und andere Versorgungsunter-
nehmen ist Versorgungssicherheit im Wassersektor von hochstem Wert. Auch fiir die Operati-
onsfahigkeit der Bundeswehr und ihrer Verblindeten sowie wesentlicher Teile der Behérden
und Organisationen mit Sicherheitsaufgaben (BOS), darunter Feuerwehr, Katastrophenschutz
oder Technisches Hilfswerk, bilden diese Dienstleistungen wichtige Voraussetzungen zur eige-
nen Aufgabenerfiillung im Krisen-, Katastrophen- oder Angriffsfall.

Flir einen wirksamen Schutz in der Wasserver- und Abwasserentsorgung miissen deshalb die
Finanzierung von Sicherheits- und ResilienzmaRnahmen, darunter eine breite Palette von In-
vestitionen, eindeutig als betriebsnotwendige MalRnahmen anerkannt werden.

Die Refinanzierung zur Kostenanerkennung, ganz gleich, ob dies liber die kartellrechtliche
Preiskontrolle im Tarifbereich bei privatrechtlich organisierten Unternehmen erfolgt oder bei
offentlich-rechtlich organisierten Unternehmen liber Gebihrenrecht und Kommunalaufsicht,
muss zeitnah und sicher gewahrleistet sein.

So stellt sich allein schon im Rahmen der im BBK Merkblatt “VorsorgemaRBnahmen zur Sicher-
stellung der Trinkwassernotversorgung (2022)”34 enthaltenen Empfehlungen, die 6ffentliche
Wasserversorgung bei einem groRflachigen Stromausfall mindestens 72 Stunden so funktions-
tlchtig zu halten, dass liber diesen Zeitraum Wasser in Trinkwasserqualitat bereitgestellt und
Abwasser abgeflihrt werden kann, die Frage der kartellrechts- und gebihrenrechtskonformen
Kalkulation. Hierzu ist zeitnah eine rechtlich anzuerkennende Definition betriebsnotwendiger
Kosten in der Tarifkalkulation und im Gebihrenkontext durch Entgelte/Umlagen zu schaffen.

Der BDEW setzt sich intensiv fiir eine entsprechende Anpassung innerhalb der bestehenden
regulierten Entgeltsysteme ein, um eine klare Rechtsgrundlage fiir die Refinanzierung von Kos-
ten Uber Preise und Geblihren sowie aus staatlichen Mitteln zu schaffen.

Mit wachsender hybrider Bedrohungslage ist es jedoch auch dringend angezeigt, erhéhte
Schutz- und Resilienzbedarfe fiir den Wassersektor auch tiber den von der Schuldenbremse
ausgenommenen Verteidigungshaushalt und einen noch einzurichtenden Resilienzfonds zu
finanzieren.

Dariber hinaus stehen fir Wasserver- und Abwasserentsorger bislang eher kleinere Forder-
programme zur Verfiigung, um Investitionen in Sicherheits- und ResilienzmaRnahmen gemaR
KRITISDachG und NIS2-UG zu finanzieren. Diese reichen von zinsglinstigen KfW-Krediten tber

34 https://www.bbk.bund.de/SharedDocs/Downloads/DE/KRITIS/planungshilfe-wassersicherstellung.pdf? _blob=publication-
File&v=2
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limitierte Zuschisse fir IT-Sicherheit (z. B. BAFA, MID NRW) bis hin zu limitierten EU-Forde-
rungen (EFRE, Horizon Europe). Darliber hinaus empfehlen wir, die Férdermittelprogramme
des jeweiligen Bundeslandes auf Eignung zur Finanzierungsunterstiitzung zu prifen.

Staatliche Mitfinanzierung soll und muss dazu beitragen, die betriebliche Tragfahigkeit not-
wendig werdender Kosten zu garantieren und gleichermalen Verzogerungen und breite 6f-
fentlichkeitswirksame Diskussionen, wie beispielsweise zu Geblihrenerh6hungen, die in der
Regel durch das jeweilige Gremium wie z. B. Stadtrat, Verbandsrat etc. zu diskutieren und zu
beschlieflen sind und nicht selten langere Zeit in Anspruch nehmen, zu vermeiden.

Weil nicht erst in einer akuten Bedrohungslage oder gar im Verteidigungsfall Schutz- und Resi-
lienzmalRnahmen geschaffen und investiert werden kénnen, ist zeitnah auf politischer Ebene
die unbirokratische Umsetzung in beiden Finanzierungsstrangen zu ermdoglichen.

Nicht zuletzt ist auf Bundesebene insbesondere auch dafiir Sorge zu tragen, dass eine bundes-
einheitliche Praxis hierfir sichergestellt wird. Eine ansonsten erforderliche Abstimmung mit
16 Landeskartellbeh6rden und/oder Kommunalaufsichtsbehdrden ware weder leistbar noch
zielfihrend im Interesse von Sicherheit und Resilienz. Forderseitig in Frage kommen hierbei
sowohl spezifisch deklarierte Forderprogramme der Léander, die Bundesforderung fiir Infra-
strukturmaRnahmen sowie die Investitionsmittel, die unmittelbar der Verteidigung zugeord-
net wurden.

Unternehmensseitig setzt dies jedoch voraus, dass entsprechend der Erfordernisse aus dem
KRITISDachG und dem NIS2-UG sowie nach entsprechender Risikoanalyse im All-Gefahrenan-
satz, ein klarer Uberblick zu neuen notwendigen MaRnahmen und Investitionen besteht. Hier-
bei kdnnen zunachst auch solche MaRRnahmen und Investitionen als forderlich fiir die Sicher-
heit und Resilienz identifiziert worden sein, die deutlich liber die bisherige Verantwortung ei-
nes storungsfreien Normalbetriebes hinausgehen.

Erfahrungswerte aus dem Krisenmanagement im Umgang mit Extremwetterereignissen,
mehrtagigen Energieausfallen, Cyberattacken oder dem Umgang mit Pandemie bieten hierbei
eine wertvolle Grundlage. Vom effektiven Objektschutz, iber redundante technische Systeme
bis hin zur 24/7 Uberwachung im IT- und OT-Bereich ist Vieles bereits adressiert. Zu den bisher
eher ungewohnten MaRnahmen kénnen dabei unter anderem Systeme zur Detektion und Ab-
wehr von Drohnen, die Schaffung interoperabler Kommunikationssysteme zum Austausch mit
den BOS, zusatzliches, spezifisch geschultes Personal, der Ausbau von Schutzraumen, zusatzli-
che redundante Infrastrukturen oder auch eine umfangliche, lokal Gbergreifende Lagerbewirt-
schaftung technisch wie in wichtigen Einsatzstoffen gehoren.

Neben den Abstimmungen zu den notwendigen MaRBnahmen fir mehr Sicherheit und Resili-
enz und deren Finanzierung, empfehlen wir zudem zu priifen und in der Kostenumlage eben-
falls ansatzfahig einzustufen, im Planansatz grundsatzlich einen zweckgebundenen,
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angemessenen Anteil des Aufwandes fir die Finanzierung notwendig werdender MaRnahmen
vorzuhalten.

7 Weiterfuhrende Hinweise aus der Praxis

Uber die unmittelbaren Verpflichtungen aus beiden Gesetzesakten hinaus empfiehlt es sich,
auch die folgenden, ganz praktischen Uberlegungen in den Blick zu nehmen.

In den Anlagen findet sich zudem ein Beispiel anhand eines Musterunternehmens, welches ei-
nen Cybersicherheitsvorfall verzeichnet und die notwendigen Schritte in die Wege leitet.

Vertragsgestaltungen gegeniiber Auftragnehmern auf Informationssicherheit priifen

Uber den Auftrag des NIS2-UG hinaus, wonach nach & 30 Abs. 2 Nr. 4 in der vor- und nachgela-
gerten Lieferkette sehr sorgsam mit sensiblen Informationen aus dem eigenen Unternehmen
umzugehen ist und bei notwendiger Weitergabe fir die nachweisliche Einhaltung entspre-
chender Sicherheitsanforderungen auch vertraglich Sorge zu tragen, sind noch die folgenden 3
Punkte zu empfehlen.

1. Sollten Auftragnehmer selbst in die Situation kommen, dass Dritte Auskunftsrechte
ihnen gegeniiber geltend machen, die Informationen zum Betrieb kritischer Anlagen
umfassen, misste ein Umgang wie zum Beispiel die Rickverweisung an den Auftragge-
ber vereinbart sein.

2. Weiterhin ist darauf zu achten, dass in den Vertragen mit Dritten keine Komponenten
oder Anlagen verbaut werden, die einer Fremdsteuerung unterliegen und damit miss-
brauchsanfallig sind. Auch hierzu empfiehlt sich die Aufnahme in einer vertraglichen
Formulierung, zuziglich zu den unter NIS2 bereits angekiindigten Sicherheitsanforde-
rungen fir den Einsatz kritischer Komponenten.

3. Nicht zuletzt sollten sich Wasserwirtschaftsunternehmen im Kontext von Leitungsaus-
kiinften, wie u. a. im Zuge von Glasfaserverlegungen, auch in den Fallen, wo sie nicht
selbst der Ausléser sind, Giber vertragliche Vereinbarungen zu Gunsten der eigenen In-
formationssicherheitsbedarfe mit den Auskunftssuchenden angemessen vereinbaren.
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Transparenzbitten und mogliche Transparenzpflichten kritisch priifen

Vielfach bestehen neben den gesetzgeberisch unmittelbar adressierten Transparenzpflichten
u. a. aus der Trink- und Abwasserrichtlinie oder der Nachhaltigkeitsberichterstattung weiterge-
hende Informations- und Datenabfragen von unterschiedlichen administrativen Ebenen wie
von 6ffentlichen oder privaten Institutionen.

Unternehmen des Wassersektors sollten zunachst priifen, ob die Notwendigkeit der Daten-
und Informationsweitergabe tatsachlich erforderlich ist. Wenn dies bejaht wird, sollten analog
zu Vertragsvereinbarungen mit Unternehmenspartnern vergleichbare Vereinbarungen auch
mit 6ffentlichen Partnern getroffen werden.

Clusterung von Informationen und Daten

Fir die Entscheidung welche Daten und Informationen als sensibel oder sogar besonders sen-
sibel zu bewerten sind und damit nicht an Dritte weitergeben werden diirfen, empfiehlt sich
der Aufbau einer Clusterung von verschiedenen Informations- und Datengruppen sowie unter-
nehmensinterne Regelungen zum Umgang. Prinzipiell ist dies ohnehin Auftrag bei der Imple-
mentierung eines ISMS.

Im Zuge dessen sollte auch nachvollziehbar geregelt werden, welche (iberschaubare Anzahl
von Mitarbeitenden lGberhaupt befugt sind, Informationen und Daten des Unternehmens an
Dritte weiterzugeben.

Sensibilisierung der Mitarbeitenden

Die Herausforderungen, die ganz real aus der hybriden Bedrohungslage sowie den hieraus er-
wachsenen gesetzlichen Vorgaben zu bewadltigen sind, erfordern die Sensibilisierung und Mit-
wirkung aller Beschaftigten. Hierzu empfiehlt sich eine unternehmensinterne Kommunikation,
welche einerseits die real mogliche Betroffenheit bspw. bei Cyberangriffen oder Verletzungen
des Eigentums in den Blick nimmt. Andererseits sollten Beschaftigte nicht nur flr die neue
Lage sensibilisiert, sondern mit ihren Ideen, im Rahmen ihrer jeweiligen Verantwortlichkeiten
aktiv eingebunden werden. Vielfach lasst sich dabei an bereits bekannte und gelibte Themen
wie Krisenmanagement, Umgang mit Hochwasserereignissen oder Stromausfall anknlpfen.

Nicht zuletzt kann die Einbindung der Mitarbeitenden ein potenzielles Ohnmachtsempfinden
in aktives, sinnvolles Handeln Gbersetzen. Um Sicherheit und Resilienz in den Unternehmen
des Wassersektors zu verbessern, braucht es das Verstandnis und die aktive Mitwirkung aller
Beschaftigten sowie der Arbeitnehmervertretung.
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Angemessene Einbindung der Share- und Stakeholder

Auf Seiten der Shareholder, welche deutschlandweit mehrheitlich kommunal gepragt sind, be-
steht bereits im Rahmen der liblichen Berichtspflichten der verbindliche Auftrag, tiber neue
oder sich verandernde Risiken zu berichten bzw. iber hieraus abzuleitende MaRnahmen. Dies
gilt auch im Kontext der neuen Gesetzlichkeiten und der realen sich verandernden Sicherheits-
lage.

Die Anteilseigner tragen mit ihren Entscheidungen zur Planung von Investitions- oder Auf-
wandsmalnahmen eine Mitverantwortung, dass Objektschutz, die Einfihrung oder Erweite-
rung von Sicherheitstechnologien oder der Aufbau von personellen Ressourcen umgesetzt
werden kdnnen, was ggf. GUber angepasste Tarife oder auch Férdermoglichkeiten zu finanzie-
ren ist.

Analog zu den Mitarbeitenden ist auch die Sensibilisierung und Unterstitzung der jeweiligen
Stakeholder sowie der entsprechenden Gremien wie Stadt-, Gemeinde- oder Verbandsrate
zwingend notwendig, um eine breite Akzeptanz notwendiger MalBnahmen, die zu einer weite-
ren Verbesserung der Sicherheit und Resilienz der Versorgung beitragen, zu erreichen.

Institutionsiibergreifende Katastrophen-, Krisen- und Notfallplanung

Nicht zuletzt lassen sich auf lokaler und ggf. auch auf regionaler Ebene mit den Share- wie mit
den Stakeholdern, darunter auch weiteren Versorgungsunternehmen der Region, den BOS
und ggf. auch mit lokalen Medien hilfreiche Netzwerke aufbauen, in denen die Beteiligten
voneinander lernen und sich wechselseitig im Ernstfall ggf. Unterstiitzung leisten konnen. Eine
gemeinsame Planung und Ubung zum Umgang mit Katastrophen- und Krisenszenarien sichert
zudem eine effiziente und logistisch koordiniere Nutzung von wichtigen Ressourcen bzw. las-
sen sich so im Vorfeld auch notwendige Lagerhaltungen organisieren. Gemeinsames Agieren
und eine krisensichere Kommunikation erleichtern im Ernstfall den notwendigen Austausch
aller Beteiligten untereinander ab. Das regelmiRige Uben solcher gemeinsamen Pline sollte
ebenso vorangetrieben werden, um notwendige Verbesserungen im Ablauf und ein schnelles
Handeln abzusichern sowie Festlegungen immer wieder ins Gedachtnis zu rufen und auf Aktu-
alitat wie Praxistauglichkeit zu prifen.

Externe “Auditierung” und Besicherung

Neben der eigenen Anstrengung gesetzeskonform wie praxistauglich MalRnahmen zur weite-
ren Verbesserung des physischen wie Cyberschutzes zu implementieren, empfiehlt es sich,
auch geeignete Managementsysteme zu nutzen sowie externe Audits vorzunehmen. Eine
Ubersicht zu empfehlenswerten Managementsystemen findet sich im Einleitungsteil des Kapi-
tel 5.
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Auch Penetrationstests konnen helfen, noch vorhandene Schwachstellen zu identifizieren und
zu beseitigen.

Nicht zuletzt sollte Giberlegt werden, inwieweit Gber Versicherungen, bspw. fiir Cybersicher-

heit, erganzend mogliche eingetretene Schaden in der Bewaltigung unterstitzt werden kénn-
ten.
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Anhang 1: Glossar

Hinweis: Das nachfolgende Glossar tragt die erlduterungsbedirftigen Begriffe zusammen, die
in der vorliegenden Anwendungshilfe verwendet werden. Die Definitionen stammen entwe-
der direkt aus den Gesetzestexten des KRITISDachG*> und des NIS2-UG3® oder aus Glossaren
der zustidndigen Bundesbehdrden wie dem BSI (Glossar des BSI-Standard 200-437 sowie
Glossar zum IT-Grundschutzkompendiums3®) und des BBK3°.

Zu beachten ist, dass sich die Definitionen je nach Quelle unterscheiden konnen. Sofern dies
der Fall ist, werden alle vorhandenen Definitionen genannt.

Betreiber

KRITISDachG & NIS2-UG:

,Betreiber kritischer Anlagen” [ist] eine nattirliche oder juris-
tische Person oder eine rechtlich unselbstdandige Organisati-
onseinheit einer Gebietskorperschaft, die unter Bericksichti-
gsung der rechtlichen, wirtschaftlichen und tatsachlichen Um-
stinde bestimmenden Einfluss auf eine oder mehrere kriti-
sche Anlagen ausubt.

Business Continuity Manage-
ment (BCM)

BSI-Glossar 200-4:

Steuerung samtlicher Aktivitdten, die eine geordnete Ge-
schaftsfortflihrung nach Schadensereignissen zum Ziel haben
Zu unterscheiden sind zwei wichtige Bereiche:

1. Vorsorge (Geschéftsprozesse sollten moglichst nicht unter-
brochen werden.)

2. Reaktion (Geschaftsprozess sollten nach einem Ausfall in
angemessener Zeit wieder hergestellt werden.)

BSI-Glossar IT-Grundschutzkompendium:

Business Continuity Management (BCM) bezeichnet alle orga-
nisatorischen, technischen und personellen MaRnahmen, die
zur Fortfihrung des Kerngeschifts einer Behdrde oder eines
Unternehmens nach Eintritt eines Notfalls bzw. eines

35 https://www.recht.bund.de/bgbl/1/2026/66/regelungstext.pdf? _blob=publicationFile&v=1

36 https://www.recht.bund.de/bgbl/1/2025/301/VO.html

37 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Standard200 4 BCM/Standard 200-

4 BCM Glossar.pdf? blob=publicationFile&v=4

38 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium/IT _Grundschutz Kompen-

dium_Edition2023.pdf? _blob=publicationFile&v=4#download=1

3 https://www.bbk.bund.de/DE/Infothek/Glossar/_functions/glossar
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Sicherheitsvorfalls dienen. Weiterhin unterstiitzt BCM die
sukzessive Fortflihrung der Geschaftsprozesse bei langer an-
haltenden Ausfallen oder Stérungen.

Business Impact Analyse BSI-Glossar 200-4:

(BIA) Strukturierte Untersuchung mit dem Ziel, (zeit-)kritische Ge-
schaftsprozesse und Ressourcen (Assets) zu identifizieren.
Hierzu werden diejenigen direkten und indirekten potenziel-
len Folgeschaden fir die Institution ermittelt, die durch den
Ausfall von Geschaftsprozessen verursacht werden. Daraus
werden die Anforderungen an den Wiederanlauf von Ge-
schaftsprozessen abgeleitet.

BSI-Glossar IT-Grundschutzkompendium:

Eine Business Impact Analyse (Folgeschadenabschatzung) ist
eine Analyse zur Ermittlung von potenziellen direkten und in-
direkten Folgeschaden fir eine Institution, die durch das Auf-
treten eines Notfalls oder einer Krise und Ausfall eines oder
mehrerer Geschéaftsprozesse verursacht werden. Es ist ein
Verfahren, um kritische Ressourcen und Wiederanlaufanfor-
derungen sowie die Auswirkungen von ungeplanten Ge-
schaftsunterbrechungen zu identifizieren.

Gefahrdung BBK:

Moglichkeit, dass an einem konkreten Ort aus einer Gefahr
ein Ereignis mit einer bestimmten Intensitat erwachst, das
Schaden an einem Schutzgut verursachen kann.

BSI-Glossar IT-Grundschutzkompendium:

Eine Gefahrdung ist eine Bedrohung, die konkret (iber eine
Schwachstelle auf ein Objekt einwirkt. Eine Bedrohung wird
somit erst durch eine vorhandene Schwachstelle zur Gefahr-
dung fir ein Objekt. Sind beispielsweise Schadprogramme
eine Bedrohung oder eine Gefahrdung fiir Personen, die im
Internet surfen? Nach der oben gegebenen Definition lasst
sich feststellen, dass alle Anwendenden prinzipiell durch
Schadprogramme im Internet bedroht sind. Die Person, die
eine mit Schadprogrammen infizierte Datei herunterladt,
wird von dem Schadprogramm geféhrdet, wenn das IT-Sys-
tem anfallig fur diesen Typ des Schadprogramms ist. Fiir An-
wendende mit einem wirksamen Virenschutz, einer Konfigu-
ration, die das Funktionieren des Schadprogramms verhin-
dert, oder einem Betriebssystem, das den Code des

www.bdew.de Seite 48 von 79



Sicherheit und Resilienz in der Wasserwirtschaft

Die Wasserwirtschaft bdew
im BDEW

Energie. Wasser. Leben.

Schadprogramms nicht ausfiihren kann, bedeutet das gela-
dene Schadprogramm hingegen keine Gefahrdung.
Katastrophe BBK:

Ein Geschehen, bei dem Leben oder Gesundheit einer Viel-
zahl von Menschen oder die natiirlichen Lebensgrundlagen
oder bedeutende Sachwerte in so ungewdhnlichem AusmafR
gefahrdet oder geschadigt werden, dass die Gefahr nur abge-
wehrt oder die Stérung nur unterbunden und beseitigt wer-
den kann, wenn die im Katastrophenschutz mitwirkenden Be-
horden, Organisationen und Einrichtungen unter einheitli-
cher Fihrung und Leitung durch die Katastrophenschutzbe-
horde zur Gefahrenabwehr tatig werden.

Anmerkung des BBK: Die Definition der Katastrophen kann
entsprechend landesrechtlicher Regelungen abweichend ge-
fasst sein, s. DIN 13050:2015- 04 (Begriffe im Rettungswesen)
Krise BBK:

Vom Normalzustand abweichende Situation mit dem Poten-
zial flir oder mit bereits eingetretenen Schaden an Schutzgi-
tern, die mit der normalen Aufbau- und Ablauforganisation
nicht mehr bewaltigt werden kann, so dass eine besondere
Aufbauorganisation (BAO) erforderlich ist.

BSI-Glossar 200-4:

Schadensereignis, das sich in massiver Weise negativ auf eine
Institution auswirkt und dessen Auswirkungen nicht im Nor-
malbetrieb bewaltigt werden kénnen

Im Gegensatz zu einem Notfall liegen zur Bewaltigung einer
Krise jedoch keine spezifischen Notfallplane vor. Vorhandene
Notfallplane kénnen nicht oder nur bedingt adaptiert werden
oder greifen schlicht nicht.

Krisenmanagement BBK:

Alle MaRnahmen zur Vorbereitung auf Erkennung und Bewal-
tigung, Vermeidung weiterer Eskalationen sowie Nachberei-
tung von Krisen.

Anmerkung des BBK: Krisenmanagement beinhaltet die
Schaffung von konzeptionellen, organisatorischen und ver-
fahrensmaRigen Voraussetzungen durch staatliche und nicht-
staatliche Akteure, um eine schnellstmégliche Zuriickfiihrung
der eingetretenen auBergewohnlichen Situation in den Nor-
malzustand zu unterstiitzen oder eine Eskalation zu
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vermeiden. Krisenmanagement ist im Idealfall mit Risikoma-
nagement verzahnt.

BSI-Glossar 200-4:

Im Rahmen des BSI-Standards 200-4 bezieht sich der Begriff
lediglich auf institutionsinterne Krisen, d. h. ist enger gefasst
als im Zusammenhang mit der 6ffentlichen Gefahrenabwehr,
z. B. durch die Feuerwehr (siehe FwDV 100)

Normalbetrieb BSI-Glossar 200-4:
planmaBiger Geschaftsbetrieb einer Institution
Notfall BBK:

Situation mit dem Potenzial fir oder mit bereits eingetrete-
nen Schaden an Schutzgiitern, die neben Selbsthilfemalinah-
men des Einzelnen staatlich organisierte Hilfeleistung erfor-
derlich machen kann.

BSI-Glossar 200-4:

Unterbrechungen mindestens eines zeitkritischen Geschafts-
prozesses, der nicht im Normalbetrieb innerhalb der maximal
tolerierbaren Ausfallzeit wiederhergestellt werden kann.

Im Gegensatz zu Stérungen wird zur Bewaltigung von Notfal-
len eine BAO bendtigt. Im Gegensatz zur Krise ist ein Notfall
ein Schadensereignis flir dessen Bewaltigung entweder ge-
eignete Plane vorliegen oder bestehende Plane adaptiert
werden konnen. Notfalle kdnnen auch eintreten, bevor das
Schadensereignis zu einer Unterbrechung des Geschaftsbe-
triebs flhrt. Es genlgt die Gefahr, dass durch das Schadens-
ereignis der Geschaftsbetrieb unterbrochen wird.
Prozesskette BSI-Glossar 200-4:

Eine Reihe von mehreren, untereinander abhangigen Ge-
schaftsprozessen, z. B. Auftragseingang, Herstellung, Liefe-
rung, Abrechnung.

Die Reihe als Ganzes tragt zur Wertschopfung in einem Un-
ternehmen oder zur Erfillung des 6ffentlichen Auftrages ei-
ner Behorde bei.

Resilienz KRITISDachG:

Fahigkeit einer kritischen Anlage, einen Vorfall zu verhindern,
sich vor einem Vorfall zu schiitzen, einen Vorfall abzuwehren,
auf einen Vorfall zu reagieren, die Folgen eines Vorfalls zu
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begrenzen, einen Vorfall aufzufangen und zu bewaltigen und
sich von einem Vorfall zu erholen

BBK:

Fahigkeit von Systemen und Lebewesen, Ereignissen zu wi-
derstehen beziehungsweise sich daran anzupassen und dabei
Funktionsfahigkeiten zu erhalten und das Uberleben zu si-
chern.

Ressource BSI-Glossar 200-4:

Alle physischen und digitalen Werte, die erforderlich sind, um
Geschaftsprozesse durchfiihren zu kdnnen.

Werte im betriebswirtschaftlichen Sinn sind z. B. Personal, IT-
Systeme, Gebdude, Dienstleistungsunternehmen, Maschinen
oder Betriebsmittel.

BBK:

Abgrenzbare Einheit von Personal, Finanzmitteln, Sachmit-
teln, Informationen, Hilfs- und Unterstiitzungsmoglichkeiten,
die zur Durchfihrung oder Forderung eines einsatzfahigen
Systems zum Schutz der Bevolkerung herangezogen werden
konnen.

Risiko KRITISDachG:

,Risiko” [ist] das Potenzial fiir Ausfalle oder Beeintrachtigun-
gen, die durch einen Vorfall verursacht werden, das als eine
Kombination des AusmaRes eines Ausfalls oder einer Beein-
trachtigung und der Wahrscheinlichkeit des Eintretens des
Vorfalls zum Ausdruck gebracht wird

BBK:

Kombination aus der Eintrittswahrscheinlichkeit eines Ereig-
nisses und dessen negativen Folgen (UNISDR, Terminology on
Disaster Risk Reduction, Genf 2009, S. 25).

BSI-Glossar IT-Grundschutzkompendium:

Risiko wird haufig definiert als die Kombination (also dem
Produkt) aus der Haufigkeit, mit der ein Schaden auftritt und
dem Ausmal} dieses Schadens. Der Schaden wird haufig als
Differenz zwischen einem geplanten und ungeplanten Ergeb-
nis dargestellt. Risiko ist eine spezielle Form der Unsicherheit
oder besser Unwagbarkeit.
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In der ISO wird Risiko auch als das Ergebnis von Unwagbar-
keiten auf Zielobjekte definiert. In diesem Sinne wird daher
auch von Konsequenzen statt von Schaden gesprochen, wenn
Ereignisse anders eintreten als erwartet. Hierbei kann eine
Konsequenz negativ (Schaden) oder positiv (Chance) sein. Die
obige Definition hat sich allerdings als gangiger in der Praxis
durchgesetzt. Im Unterschied zu ,,Gefahrdung” umfasst der
Begriff ,,Risiko” bereits eine Bewertung, inwieweit ein be-
stimmtes Schadensszenario im jeweils vorliegenden Fall rele-
vant ist.

Risikoanalyse KRITISDachG / BBK:

Das systematische Verfahren zur Bestimmung eines Risikos

BSI-Glossar IT-Grundschutzkompendium:

Als Risikoanalyse wird der komplette Prozess bezeichnet, um

Risiken zu beurteilen (identifizieren, einschatzen und bewer-

ten) sowie zu behandeln. Risikoanalyse bezeichnet nach den

einschlagigen ISO-Normen ISO 31000 und ISO 27005 nur ei-

nen Schritt im Rahmen der Risikobeurteilung, die aus den fol-

genden Schritten besteht:

* |dentifikation von Risiken (Risk Identification)

* Analyse von Risiken (Risk Analysis)

e Evaluation oder Bewertung von Risiken (Risk Evalua-
tion)

Im deutschen Sprachgebrauch hat sich allerdings der Begriff

Risikoanalyse fiir den kompletten Prozess der Risikobeurtei-

lung und Risikobehandlung etabliert. Daher wird auch in den

Dokumenten zum IT-Grundschutz weiter der Begriff Risiko-

analyse flr den umfassenden Prozess benutzt.

Risikobewertung KRITISDachG:

Der Prozess, in dem Risiken in Bezug auf deren Wirkung auf

die kritische Dienstleistung verglichen und priorisiert werden

und entschieden wird, ob MaRnahmen zur Risikobehandlung

zu andern und zu erganzen sind

BBK:

Verfahren, mit dem: 1. festgestellt wird, in welchem AusmaR
das zuvor definierte Schutzziel im Falle eines bestimmten Er-
eignisses erreicht wird; 2. Entschieden wird, welches verblei-
bende Risiko akzeptabel ist und; 3. Entschieden wird, ob
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MaRnahmen zur Minimierung ergriffen werden konnen/mis-
sen.

Risikomanagement BBK:

Kontinuierlich ablaufendes, systematisches Verfahren zum
zielgerichteten Umgang mit Risiken, das die Analyse und Be-
wertung von Risiken sowie die Planung und Umsetzung von
MaRnahmen insbesondere zur Risikovermeidung/-minimie-
rung und -akzeptanz beinhaltet.

Systematischer Prozess mit dem ein Unternehmen Risiken
identifiziert, bewertet, steuert und Gberwacht, um mogliche
negative Auswirkungen auf Ziele, Prozesse oder Werte zu mi-
nimieren.

BSI-Glossar IT-Grundschutzkompendium:

Als Risikomanagement werden alle Aktivitaten mit Bezug auf
die strategische und operative Behandlung von Risiken be-
zeichnet, also alle Tatigkeiten, um Risiken fir eine Institution
zu identifizieren, zu steuern und zu kontrollieren.

Das strategische Risikomanagement beschreibt die wesentli-
chen Rahmenbedingungen, wie die Behandlung von Risiken
innerhalb einer Institution, die Kultur zum Umgang mit Risi-
ken und die Methodik ausgestaltet sind. Diese Grundsatze fiir
die Behandlung von Risiken innerhalb eines ISMS miissen mit
den Rahmenbedingungen des organisationsweiten Risikoma-
nagements Ubereinstimmen bzw. aufeinander abgestimmt
sein.

Die Rahmenbedingungen des operativen Risikomanagements
umfassen den Regelprozess aus

* Identifikation von Risiken,

* Einschatzung und Bewertung von Risiken,

* Behandlung von Risiken,

» Uberwachung von Risiken und

* Risikokommunikation.

Schaden BBK:

Negativ bewertete Auswirkung eines Ereignisses auf ein
Schutzgut

BSI-Glossar IT-Grundschutzkompendium (Schaden / Konse-

guenz}:

Eine Abweichung von einem erwarteten Ergebnis fiihrt zu ei-
ner Konsequenz (hdufig ,,Schaden” genannt). Hierbei kann es
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sich grundsatzlich um eine positive oder negative Abwei-
chung handeln.

Eine positive Konsequenz beziehungsweise positiver Schaden
im Sinne der Chancen- und Risikoanalyse wird auch als
Chance bezeichnet. Meistens werden in der Risikoanalyse je-
doch die negativen Konsequenzen, also die Schaden, betrach-
tet.

Das Ausmal’ eines Schadens wird als Schadenshéhe definiert
und kann als bezifferbar oder nicht direkt bezifferbar betitelt
werden. Die bezifferbaren Schaden kénnen in der Regel mit
direkten Aufwanden (z. B. finanzieller Art) dargestellt wer-
den. Zu den nicht direkt bezifferbaren Schaden gehdren z. B.
Imageschaden oder Opportunitdtskosten. Bei diesen ldsst
sich die tatsdchliche Schadenshohe haufig nur vermuten oder
schatzen. Alle Angaben werden in der Regel aufgrund von Er-
fahrungs- oder Branchenwerten in Kategorien klassifiziert.
Storung BSI-Glossar 200-4:

Eine Situation, in der Prozesse oder Ressourcen nicht wie vor-
gesehen zur Verfligung stehen oder funktionieren.

So bezeichnet werden Situationen, die in der Regel innerhalb
des Normalbetriebs durch die Allgemeine Aufbauorganisation
der Institution behoben werden kénnen. Hierzu wird auf vor-
handene Prozesse zur Stérungsbeseitigung oder des Incident-
Managements zurlickgegriffen.

Vorfall KRITISDachG:

Ereignis, das die Erbringung einer kritischen Dienstleistung
erheblich beeintrachtigt oder beeintrachtigen kénnte, mit
Ausnahme von Ereignissen, die ausschlieRlich Sicherheitsvor-
falle im Sinne des § 2 Nummer 40 des BSI-Gesetzes oder § 3
Nummer 53 des Telekommunikationsgesetzes sind

NIS2-UG (Sicherheitsvorfall):

Ereignis, das die Verfligbarkeit, Integritat oder Vertraulichkeit
gespeicherter, Ubermittelter oder verarbeiteter Daten oder
der Dienste, die liber informationstechnische Systeme, Kom-
ponenten und Prozesse angeboten werden oder zugénglich
sind, beeintrachtigt

Zeitkritisch BSI-Glossar 200-4:

Einordnung fiir alle Geschaftsprozesse oder Ressourcen, de-
ren Ausfall innerhalb eines zuvor festgelegten Zeitraums zu
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einem nicht tolerierbaren, unter Umstanden existenzgefahr-
denden Schaden fiir eine Institution fihren kann.

Die Einordnung von Ressourcen wird dabei von der Einord-
nung der Geschaftsprozesse, die die jeweiligen Ressourcen
bendtigen, abgeleitet.

www.bdew.de Seite 55 von 79



Sicherheit und Resilienz in der Wasserwirtschaft

Die Wasserwirtschaft bdew
im BDEW

Energie. Wasser. Leben.

Anhang 2: Praxisbeispiel Management eines Cybervorfalls

Der ,Abwasserverband Beispiel” betreibt drei Kldranlagen und rund 150 km Kanalnetz, ent-
sorgt 280.000 Einwohnerwerte, beschéftigt 130 Mitarbeitende und erzielt einen Jahresumsatz
von 25 Mio. EUR. Damit fallt der Verband in den Anwendungsbereich des NIS2-Umsetzungsge-
setzes als KRITIS-Betreiber, einer Teilmenge der besonders wichtigen Einrichtungen, ohne die
Einwohnerschwelle des KRITIS-Dachgesetzes zu erreichen.

In einer Nacht wird in der zentralen Klaranlage ein Cyberangriff auf das Prozessleitsystem fest-
gestellt: Die Leitwarte erkennt ungewohnliche StellgrofRen in der Beliiftung und drohende
Grenzwertiberschreitungen im Ablauf. Als 24/7-Kontaktstelle informiert die Leitwarte umge-
hend den Informationssicherheitsbeauftragten als Incident Manager sowie den technischen
Bereitschaftsdienst.

Gemeinsam nehmen Leitwarte, Incident Manager und Bereitschaftsdienst eine erste Bewer-
tung vor und stufen den Vorfall als potenziell meldepflichtig ein, da die Abwasserbehandlung
als kritischer Prozess betroffen ist und eine Gefahrdung der Umwelt sowie der gesetzlichen
Einleiteranforderungen nicht ausgeschlossen werden kann. Innerhalb weniger Stunden erfolgt
eine Erstmeldung Uber das BSI-Portal als Sicherheitsvorfall nach NIS2, die wesentlichen Eckda-
ten (Art des Vorfalls, Zeitpunkt der Kenntnis, betroffene Anlage, erste Auswirkungen) werden
dokumentiert.

Parallel werden gemal3 Resilienzplan und BCMS die vorgesehenen Notbetriebs- und Wieder-

anlaufmafnahmen umgesetzt: Rickfall auf manuelle Steuerungsmodi, Plausibilitatspriifungen
vor Ort, tempordre Reduktion der Zulaufmengen und verstarkte Probenahmen. Der BCM-Ver-
antwortliche prift eine Einberufung des Krisenstabs, entscheidet sich aufgrund der beherrsch-
baren Lage dagegen, initiiert aber eine abgestimmte Information der betroffenen Kommunen.

Innerhalb von 72 Stunden wird eine Erganzungsmeldung an das BSI mit prazisierter Schadens-
bewertung und ersten Ursachenhinweisen Gbermittelt. Spatestens einen Monat nach dem
Vorfall erstellt der Verband einen Abschlussbericht mit Ursachenanalyse (z. B. Angriffsvektor
Uber einen unzureichend gesicherten Fernzugang), den umgesetzten und geplanten Sicher-
heitsmaBnahmen (u. a. zuséatzliche Angriffserkennung gemaRk B3S Wasser/Abwasser, Anpas-
sung der Fernzugriffskonzepte, Schulungen) sowie dokumentierten ,Lessons Learned”. Der
Bericht wird im BSI-Portal hinterlegt und als interner Input fiir die ndchste Uberpriifung der
Risikoanalyse und des Resilienzplans genutzt.
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Checkliste Meldepflicht

1. Vorfall erfassen

1.1.

1.2.

Wurde ein Vorfall festgestellt, der den Betrieb einer kritischen Anlage oder eines

kritischen Prozesses (v. a. Wasser-/Abwasser, Leitwarte, zentrale IT-/OT-Systeme)

beeintrachtigt oder beeintrachtigen kann?

Sind Zeitpunkt der Kenntnisnahme, Ort, betroffene Anlagen/IT-Systeme und erste
Beobachtungen dokumentiert?

2. Kritische Dienstleistung betroffen

2.1.

2.2.

Betrifft der Vorfall eine als kritisch eingestufte Dienstleistung im Sinne von
NIS2/KRITISDachG?

FUhrt der Vorfall zu einer erheblichen Betriebsstorung oder ist eine solche plausibel
zu erwarten (z. B. Unterbrechung, massive Einschrankung der Versorgung, dro-
hende Grenzwertverletzungen)?

3. Schadenspotenzial bewerten

3.1.

3.2.

Konnen erhebliche Schaden fir Gesundheit, Umwelt, Versorgungssicherheit, Ver-
mogenswerte oder Reputation entstehen?

Sind gesetzliche oder vertragliche Pflichten (z. B. Einleitergrenzwerte, Versorgungs-
auftrage) gefahrdet?

4. Art des Vorfalls feststellen

4.1.

4.2.

4.3.

Liegen Anzeichen flr einen IT-/OT-Sicherheitsvorfall vor (z. B. Cyberangriff, Mal-
ware, Datenmanipulation, Ausfall von Leit-/Fernwirktechnik)?

Liegt ein physischer Vorfall im Sinne des KRITISDachG vor (z. B. Brand, Explosion,
Sabotage, Naturereignis, langandauernder Stromausfall mit wesentlicher Auswir-
kung auf eine kritische Anlage)?

Gibt es Hinweise auf rechtswidrige oder boswillige Handlungen (z. B. Erpressung,
gezielter Angriff)?

5. Umfang und Dauer abschatzen

5.1.
5.2.

5.3.

Wie viele Nutzer/Einwohner kénnten betroffen sein (abschatzen)?

Uberschreitet der Vorfall voraussichtlich die im BCMS definierten maximal tolerier-
baren Ausfallzeiten (BIA) flr die betroffenen Prozesse?

Ist absehbar, dass der Vorfall nicht kurzfristig behoben werden kann (andauernde
Storung)?

6. Entscheidung zur Meldepflicht

6.1.

Liegt eine erhebliche Betriebsstérung oder ein erhebliches Risiko fiir Menschen,
Umwelt oder wesentliche Vermdgenswerte vor?
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6.2. Liegen Hinweise auf einen gezielten oder gravierenden IT-/OT-Sicherheitsvorfall
vor?

6.3.  Wenn eine dieser Fragen mit ,Ja“ beantwortet wird: Vorfall als meldepflichtig ein-
stufen und externe Meldung vorbereiten.

7. Meldung fristgerecht auslésen

7.1.  Erstmeldung an das BSI-Portal bzw. die gemeinsame BSI/BBK-Meldestelle spates-
tens innerhalb von 24 Stunden nach Kenntniserlangung veranlassen.

7.2. Erganzungsmeldung mit aktualisierten Informationen innerhalb von 72 Stunden
erstellen.

7.3.  Abschlussmeldung mit Ursachen, Auswirkungen und MaBBnahmen spatestens inner-
halb eines Monats tGbermitteln.

8. Dokumentation der Entscheidung

8.1.  Entscheidung ,meldepflichtig ja/nein“, Begrindung und beteiligte Personen doku-
mentieren (z. B. im Incident- oder Krisenprotokoll).

8.2.  Vorfall und Bewertung als Input fir ,Lessons Learned” und die nachste Aktualisie-
rung von Risikoanalyse, BIA und Resilienzplan nutzen.
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Anhang 3: Zusammenfassung des KRITIS-Dachgesetzes

Das KRITIS-Dachgesetz, im Folgenden KRITISDachG, dient der Umsetzung der Richtlinie der EU
2022/2557 des Européischen Parlaments und des Rates vom 14. Dezember 2022 lber die
Resilienz kritischer Einrichtungen - der sogenannten ,,CERRichtlinie” und soll eine hohe physi-
schen Sicherheit von KRITIS-Anlagen bewirken. Es flihrt erstmals sektorenlibergreifende Min-
destvorgaben fiir den physischen Schutz kritischer Anlagen ein.

Das KRITISDachG wurde am 29. Januar 2026 vom Bundestag verabschiedet und ist seit dem
16. Marz 2026 in Kraft.

Ubersicht Pflichten der KRITIS-Betreiber

¢ Registrierungspflicht bei BBK + BSI als zentrale Anlaufstelle im Sinne des Artikels 8 Ab-
satz 1 des KRITISDachG - spatestens 3 Monate nach Einstufung, jedoch friihestens bis
einschlieBlich 17.07.2026

e Benennung 24/7-Kontaktstelle gegeniiber BBK + BSI ("jederzeit erreichbar")

e Verpflichtung zum Risikomanagement

e Verpflichtung zur Ergreifung von MaBnahmen zur Erhéhung der Resilienz ("Resilienz-
plan") und entsprechende Nachweisverpflichtung (,,auf Verlangen®)

e Meldepflichten fiir Vorfdlle gegeniiber BBK + BSI

» Pflichten der Geschiftsleitung insbesondere Ubernahme der Gesamtverantwortung
mit personlicher Haftung

Registrierungspflicht:

Hinsichtlich der Registrierungspflicht bei BBK und BSI wurde ein gemeinsames Registrierungs-
portal geschaffen, welches unter folgendem Link abrufbar ist: https://portal.bsi.bund.de/

Wichtig zu wissen: Das Unternehmen muss vor der Registrierung ein ELSTER-Unterneh-
menszertifikat ,,Mein Unternehmenskonto” beantragen. Unter folgendem Link kann dieses be-
antragt werden: https://info.mein-unternehmenskonto.de/

Kontaktstelle

Die 24/7 — Kontaktstelle und verantwortliche Ansprechpartner kann in Verkntpfung mit einem
Bereitschaftsdienst bzw. in Ankniipfung an Schichtplane erfolgen.

Meldepflicht
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Ereignet sich ein Vorfall, der zu einer Beeintrachtigung der Dienstleistung flihrt, welcher nicht
mit normalen Mitteln behoben werden kann, muss innerhalb von 24 h bei der gemeinsam be-
triebenen Meldestelle des BBK und BSI eine Meldung erfolgen. Dauert der Vorfall langer als 24
h an, muss die Erstmeldung aktualisiert werden. Spatestens einen Monat nach Kenntnis des
Vorfalls muss ein ausfiihrlicher Bericht Gbermittelt werden. Die Erstmeldung muss folgende
Informationen umfassen:

¢ die Anzahl und der Anteil der von dem Vorfall Betroffenen,

¢ die bisherige und voraussichtliche Dauer des Vorfalls sowie

* das betroffene geografische Gebiet des Vorfalls, unter Berticksichtigung des Umstands,
ob das Gebiet geografisch isoliert ist.

Das Meldeverfahren kann noch weiter ausgestaltet werden, hierzu informiert das BBK auf des-
sen Internetseite.

Risikomanagement

Nach § 12i.V.m § 11 sind die Betreiber kritischer Anlagen zu einer Risikoanalyse und Risikobe-
wertung verpflichtet. Hierbei sind alle Risiken zu betrachten, die zu einer Unterbrechung der
Versorgung fihren kénnen. Dabei ist der All-Gefahrenansatz zu beachten, das heilst es missen
naturbedingte, technische oder menschlich verursachte Risiken sowie hybride Bedrohungen,
sicherheitsgefahrdende oder andere feindliche Bedrohungen einschl. terroristischer Straftaten
einbezogen werden.

Um dieser Pflicht entsprechend nachzukommen, muss jeder Betreiber einer kritischen Trink-
wasserversorgungsanlage, eines kritischen Trinkwasserversorgungssystems sowie einer kriti-
schen Abwasseraufbereitungsanlage ein prozessorientiertes Risikomanagement durchfihren.
Hierzu konnen die BSI-Standards 200-3 und 200-4 hinzugezogen werden. Ausgangspunkt einer
jeden Risikoabschatzung ist zunachst die Identifizierung von jeweils fiir das zu betrachtende
Unternehmen relevanten Gefahrdungen bzw. Gefahrdungsereignissen (Gefahrdungsanalyse).

GemalR § 12 Abs. 3 KRITISDachG wird das BMI per Rechtsverordnung weitere methodische
Vorgaben machen.

ResilienzmafRnahmen

Nach § 13 Abs. 1 KRITISDachG sind die Betreiber kritischer Anlagen verpflichtet MaRnhahmen
zur Gewahrleistung ihrer Resilienz umzusetzen. Diese sollten insbesondere einen angemesse-
nen physischen Schutz fir Liegenschaften und kritischen Anlagen gewahrleisten sowie geeig-
net sein, um auf Vorfalle reagieren zu kénnen, sie abzuwehren und negative Auswirkungen zu
begrenzen sowie nach Vorfallen eine zligige Wiederherstellung der kritischen Dienstleistungen
zu gewahrleisten. Diese MaRnahmen sollen technisch, wirtschaftlich, sicherheitsbezogen und
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organisatorisch verhaltnismaRig sein. Der Stand der Technik ist dabei zu beachten und einzu-
halten.

Explizit benannt werden Mallnahmen in folgenden Bereichen:

e Bauliche wie technische Sicherung der Liegenschaften (Objektsicherung)

» Uberwachung der Umgebung

e Einsatz von Detektionsgerate

e Zugangskontrollen

* Risiko- und Krisenmanagementverfahren und -protokolle

* Vorgegebene Abldaufe im Alarmfall

e MaRBnahmen zur Aufrechterhaltung des Betriebs, darunter Notstromversorgung

¢ Alternative Lieferketten

¢ Sicherheitsmanagement hinsichtlich der Mitarbeitenden, einschlieBlich externer
Dienstleister

* Schulungen und Sensibilisierung der Mitarbeitenden sowie Ubungen

Fur die aufzustellenden Resilienzpldane wird das BBK voraussichtlich Vorlagen und Muster auf
seiner Internetseite bereitstellen.

Eine ausfihrliche Beschreibung zum Aufbau eines Resilienzplanes findet sich im Kapitel 5 die-
ser Anwendungshilfe.

Aufgrund aktueller Ereignisse weisen wir daraufhin, dass bei einer Kollision von Uberwa-
chungsmalnahmen mit dem Datenschutz eine Einzelfallabwagung durchzufiihren ist und der
Datenschutz dann in den Hintergrund tritt, wenn das Sicherheitsinteresse fir eine Vielzahl von
Personen hoher einzustufen ist als mogliche betroffene Personlichkeitsrechte, die durch eine
Uberwachung beeintrichtigt sind; siehe 10 Punkte des BDEW zu Transparenzpflichten.

Dokumentations- und Nachweispflichten

Nach § 16 missen die Betreiber kritischer Anlagen den zustandigen Behdrden nachweisen,
dass sie die Resilienzpflichten umgesetzt haben. Hierzu kann das BBK beim BSI Informationen
zu bereits nachgewiesenen MaRRnahmen einholen und dariiber hinaus von den Betreibern
weitere Nachweise verlangen, insbesondere den obligatorischen Resilienzplan. Die entspre-
chenden Nachweise kdnnen auch lber Audits nachgewiesen werden. Die zustdndige Behorde
kann auch eine eigene Nachpriifung anordnen, bei der sie einen qualifizierten Dritten zur Pri-
fung abbestellt. Die Betreiber haben dem Priifer entsprechend Zugang zu Geschéfts- und Be-
triebsrdumen wie zu notwendigen Dokumenten und Informationen zu gewadhren und sind
dementsprechend auskunftspflichtig. Aufgedeckte Mangel missen innerhalb einer
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angemessenen Frist beseitigt werden, ein entsprechender Nachweis hieriber ist bei der zu-
standigen Behorde einzureichen.

Pflichten der Geschiftsleitung

Die Verantwortung fiir die oben genannten Pflichten liegt nach § 20 KRITISDachG bei der Ge-
schéaftsleitung. Sowohl in Bezug auf das KRITISDachG wie auch beim NIS2-UG obliegt die Ge-
samtverantwortung fir das Einhalten aller Pflichten der Geschéftsflihrung. Sie haftet person-
lich fir die physische, die Informations- und Cybersicherheit sowie generell fiir die Resilienz
des jeweiligen Unternehmens. Sie muss entsprechend fiir angemessene praventive wie reak-
tive Schutz- und Steuerungssysteme sorgen, welche Schadensereignisse bestmaéglich verhin-
dern oder minimieren, im Schadensfall ein rasches Wiederherstellen des operativen Betriebes
ermoglichen sowie den Erfordernissen in der gesetzgeberisch gebotenen Meldepflicht nach-
kommen.

Ein weiterer wichtiger Punkt, der durch die Geschaftsfiihrung initiiert und umgesetzt werden
muss, ist die Benennung mindestens einer Person im Unternehmen, die die Umsetzung der
Pflichten operativ steuert und gegenliber den Behdrden als zentraler Ansprechpartner fun-
giert. Diese Person sollte dann auch die Funktion der verpflichtenden Schadensmeldung bei
den zustandigen Meldestellen (ibernehmen und eine entsprechende 24/7-Erreichbarkeit si-
cherstellen. Es empfiehlt sich hierfiir ebenfalls, eine Stellvertretung zu benennen.

Der Begriff der Geschaftsleitung ist nach der hier vertretenen Auffassung weit zu verstehen es
konnen damit sowohl die Geschaftsfiihrer als auch andere operativ verantwortliche Personen
gemeint sein.

Empfehlung: Austausch mit den zusténdigen Behoérden

Ein regelmaliger Austausch mit den Sicherheitsbehérden wie der Polizei der Feuerwehr, dem
THW und dem Ordnungsamt zu aktuellen Entwicklungen ist essenziell. Objektschutzakten der
Sicherheitsbehdrden kénnen veraltet oder unvollstandig sein. Eine aktive Kommunikation
kann dazu beitragen, dass sich der Kenntnisstand bei den Behérden zu den Bedirfnissen und
der Situation der Wasserver- und Abwasserentsorgungsunternehmen weiter verbessert und
somit starker in den Fokus riickt. Nachfolgend findet sich eine Ubersicht der zustidndigen Be-
horden.
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Ubersicht zu den zustindigen Behdrden als Ansprechpartner fiir KRITIS-Unternehmen

Ubersicht der Sicherheitsbehdrden als Ansprechpartner fiir KRITIS-Unternehmen im Rahmen
des KRITIS-Dachgesetzes:

¢ Bundesministerium des Innern und flr Heimat (BMI)

0 Rolle: Strategische Koordination des Schutzes Kritischer Infrastrukturen inner-
halb der Bundesregierung und Abstimmung sektortibergreifender Vorgaben und
Malnahmen.

e Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK)

0 Rolle: Zustandig fur Resilienz und physischen Schutz; gemeinsam mit dem BSI
kiinftig Betrieb eines Online-Meldeportals fiir Stérungen und Vorfille.

0 Im Gesetz ausdriicklich als zentrale Behdrde genannt, zusammen mit weiteren
zustandigen Bundes- und Landesbehdrden sowie Aufsichtsbehdrden.

e Bundesamt fir Sicherheit in der Informationstechnik (BSI)

0 Rolle: Zustandig fir IT-Sicherheitsvorgaben und Meldepflichten bei IT-Sicher-
heitsvorfillen; gemeinsam mit dem BBK Betrieb des Online-Meldeportals.

0 Fur KRITIS-Betreiber regelmalig einer der wichtigsten Ansprechpartner in IT-
Sicherheitsfragen.

e Aufsichtsbehorden des Bundes (sektorspezifisch)

0 Rolle: Aufsicht und Umsetzung der gesetzlichen Pflichten in den jeweiligen Sek-

toren; im KRITISDachG als Teil der zustdndigen Behordenlandschaft vorgesehen.
e Zustandige Behorden der Lander

0 Rolle: Mitwirkung an Aufsicht, Umsetzung und Kontrollen nach Landeszustan-

digkeit; im KRITISDachG ausdriicklich erwahnt.

Flir den Sektor Wasser und Abwasser ergeben sich folgende sektorspezifische Ansprechpart-
ner und Zustandigkeiten:

e Bundesamt fiur Sicherheit in der Informationstechnik (BSI) — KRITIS-Biro
0 Ansprechpartner fur IT-Sicherheit, Schwellenwerte/Anlageneinstufung, jahrliche
Priifung/Meldung von Anderungen im Sektor Wasser.
e Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK)
0 Ansprechpartner fir Resilienz und physischen Schutz; bietet sektorspezifische
Informationen und Empfehlungen fiir die Wasserversorgung.
e Gemeinsames Meldeportal von BBK und BSI
0 Zukinftiger zentraler Meldeweg fiir Stérungen und Vorfélle (technisch/phy-
sisch).
e Zustandige Landesbehdrden
0 Trinkwasseriiberwachung und Sicherstellung der Qualitat nach EU-Trinkwasser-
richtlinie und Infektionsschutzgesetz; konkret sind hierfir die Lander- und
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Kommunalbehorden zustandig (z. B. Gesundheitsamter bzw. oberste/obere
Wasserbehorden — genaue Bezeichnung variiert je Bundesland).
¢ lLandes-Cyberbehorden (Beispiel)
0 Einige Lander unterhalten spezielle Stellen mit Beratungsangeboten fiir Wasser-
/Abwasserbetriebe, z. B. das Landesamt fiir Sicherheit in der Informationstech-
nik (LSI) in Bayern.
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Anhang 4: Zusammenfassung des NIS2 Umsetzungs- und Cybersicherheitsstarkung-Ge-
setzes

Das NIS2UmsG prazisiert und erganzt die nach dem BSIG bereits bestehenden Pflichten. Es
werden auch eine Reihe ganzlich neuer Pflichten eingefiihrt. Fiir besonders wichtige und wich-
tige Einrichtungen geht es dabei insbesondere um folgende Pflichten:

¢ die Registrierung;

e das Ergreifen von RisikomanagementmalRinahmen;

¢ die Meldung von erheblichen Sicherheitsvorfallen;

* die Umsetzungs-, Uberwachungs- und Schulungspflichten fiir Geschéftsleitungen.

Betreiber kritischer Anlagen miissen zudem erweiterte Risikomanagementmalnahmen ergrei-
fen und die Erfiillung von Nachweispflichten umsetzen (vgl. §§ 31, 39 BSIG). Daneben werden
bestimmte Bereiche sektorspezifisch geregelt.

Registrierungspflicht

Es obliegt jedem Unternehmen selbst, zu identifizieren, ob es unter das BSIG fallt.

Umfang der Registrierung

Die betroffenen Einrichtungen haben sich gemaR § 33 Abs. 1 BSIG spatestens innerhalb von
drei Monaten zu registrieren, nachdem sie erstmals oder erneut unter eine der oben genann-
ten Kategorien fallen oder Domain-Name-Registry-Dienste anbieten. Im Rahmen der Registrie-
rung sind dem Bundesamt fir Sicherheit in der Informationstechnik (,,BSI“) Gber eine gemein-
sam vom BSI und dem Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (,,BBK“) ein-
gerichtete Registrierungsmoglichkeit bestimmte Angaben zu Gbermitteln, insbesondere der
Name der Einrichtung, deren Anschrift und aktuelle Kontaktdaten (§ 33 Abs. 1 BSIG). Fiir Be-
treiber kritischer Anlagen gelten erweiterte Registrierungspflichten (§ 33 Abs. 2 BSIG).

Darliber hinaus sind bestimmte, in § 60 Abs. 1 S. 1 BSIG genannte Einrichtungen - etwa Anbie-
ter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Managed Service
Provider oder Managed Security Service Provider mit Hauptniederlassung in der Europaischen
Union in Deutschland-, ebenfalls innerhalb von drei Monaten, nachdem sie als eine der vorge-
nannten Einrichtungen gelten, zur Registrierung beim BSI verpflichtet (§ 34 BSIG).

Registrierungsverfahren

Das BSlI sieht fir betroffene Einrichtungen ein zweistufiges Registrierungsverfahren vor:
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Im ersten Schritt muss eine Registrierung beim digitalen Dienst ,,Mein Unternehmenskonto”
(MUK) erfolgen. Im zweiten Schritt folgt die Registrierung im neu entwickelten BSI-Portal.
Uber das BSI-Portal erfolgen anschlieBend auch Meldungen von IT-Sicherheitsvorfillen.

Erflllt eine besonders wichtige oder wichtige Einrichtung die Registrierungspflicht nicht, kann
das BSI die Registrierung im Einvernehmen mit der jeweils zustdandigen Aufsichtsbehdrde auch
selbst vornehmen. In diesem Falle drohen erhebliche BulRgelder, die der H6he nach an die Da-
tenschutzgrundverordnung angepasst worden sind. Bestehen Anhaltspunkte fir eine unterlas-
sene Registrierung, kann das BSI zudem die Vorlage relevanter Unterlagen und Auskiinfte ver-
langen, soweit keine Geheimhaltungs- oder Sicherheitsinteressen entgegenstehen (vgl. § 33
Abs. 3, 4 BSIG).

Praxisempfehlungen
Betroffene Unternehmen sollten insbesondere:

e zeitnah prifen und dokumentieren, ob sie dem Anwendungsbereich des BSIG unterfal-
len und welcher Einrichtungskategorie sie zuzuordnen sind;

e einschlagige Veroffentlichungen des BSI fortlaufend beriicksichtigen;

* Dbei grenziberschreitender Registrierung nationale Besonderheiten beachten.

Risikomanagement

Besonders wichtige und wichtige Einrichtungen sind gemaR § 30 Abs. 1 BSIG verpflichtet, ein
angemessenes Risikomanagement umzusetzen, um Stérungen der Verflgbarkeit, Integritat
und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse, die sie
fir die Erbringung ihrer Dienste nutzen, zu vermeiden und Vorkehrungen zur Bewaltigung von
Sicherheitsvorfadllen zutreffen. Der Begriff der Diensterbringung ist dabei weit zu verstehen.

Zentrale Grundlage des Risikomanagements ist eine regelmafig durchzufiihrende Risikoana-
lyse, mit der Einrichtungen systematisch Risiken fur ihre Organisation bewerten und geeignete
SchutzmaRnahmen ergreifen, um diese zu abzuschwachen. Bei der Wahl der Methodik sind
die Einrichtungen frei. Die Risikoanalyse umfasst insbesondere die Identifikation von Bedro-
hungen und Schwachstellen, die Bewertung von Eintrittswahrscheinlichkeit und potenziellen
Auswirkungen sowie die Uberpriifung bestehender SicherheitsmaRnahmen auf ihre Wirksam-
keit. Unzureichende MaRnahmen sind anzupassen und erneut zu bewerten. Die Risikoanalyse
ist kontinuierlich durchzufiihren und in das Sicherheitsmanagement zu integrieren. |hre Ergeb-
nisse sowie die umgesetzten MaRnahmen sind nach§ 30 Abs. 1 S. 3 BSIG zu dokumentieren.

Auf Grundlage der Risikoanalyse haben Einrichtungen geeignete, verhaltnismalige und wirk-
same technische und organisatorische Mallnahmen umzusetzen, § 30 Abs. 1 S. 1 BSIG. Bei der
Bewertung der VerhaltnismaRigkeit der MaRnahmen sind das Ausmal? der Risikoexposition,
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die GroRe der Einrichtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und
Schwere von Sicherheitsvorfillen sowie ihre gesellschaftlichen und wirtschaftlichen Auswir-
kungen zu beriicksichtigen, § 30 Abs. 1 S. 2 BSIG.

Die MalRnahmen mussen gemal’ § 30 Abs. 2 BSIG alle fiir die Diensterbringung genutzten IT-
Systeme, Komponenten und Prozesse erfassen, den Stand der Technik einhalten, die einschla-
gigen europdischen sowie internationalen Normen beriicksichtigen und auf einem gefahren-
Ubergreifenden Ansatz beruhen.

Nach § 30 Abs. 2 S. 2 BSIG sind als Mindestanforderungen - inhaltsgleich mit Art. 21 NIS2-
Richtlinie- insbesondere MaBnahmen zur Bewaltigung von Sicherheitsvorfallen, zur Aufrecht-
erhaltung des Betriebs, zur Sicherheit der Lieferkette, zur sicheren Entwicklung und Wartung
von IT-Systemen, zur Wirksamkeitskontrolle von RisikomanagementmalRnahmen, zur Cyberhy-
giene und Schulung, zum Einsatz kryptografischer Verfahren sowie zur Nutzung von Multi-Fak-
tor-Authentifizierung umzusetzen.

Nach § 31 Abs. 1 BSIG haben Betreiber kritischer Anlagen innerhalb ihrer Einrichtung fir die
informationstechnischen Systeme, Komponenten und Prozesse, die fir die Funktionsfahigkeit
der von ihnen betriebenen kritischen Anlagen maligeblich sind, gegenliber wichtigen und be-
sonders wichtigen Einrichtungen ein nochmals erhdhtes Sicherheitsniveau zu gewéhrleisten.

Betroffene Unternehmen sollten insbesondere:

e die flir die Anpassung der RisikomanagementmaBnahmen relevanten Dienste, Ge-
schaftsprozesse und IT-Systeme identifizieren;

* regelmaRige, dokumentierte Risikoanalysen etablieren und wirksame, verhaltnisma-
Rige RisikomanagementmaBRnahmen umsetzen und fortlaufend anpassen;

¢ die Lieferkette in die Risikoanalyse einbeziehen, insbesondere indem Risiken bei Dienst-
leistern und Lieferanten durch geeignete vertragliche Regelungen zur Cybersicherheit
adressiert werden;

* nationale und europdische Rechtsentwicklungen fortlaufend bericksichtigen.

Meldepflichten

Mit dem NIS2UmsG werden die Meldepflichten bei erheblichen Sicherheitsvorfillen in § 32
BSIG deutlich ausgeweitet und konkretisiert. Es wird nunmehr ein mehrstufiger Ansatz fur die
Meldung erheblicher Sicherheitsvorfalle festgelegt.

Begriff des erheblichen Sicherheitsvorfalls

Ill

Ein , erheblicher Sicherheitsvorfall” liegt vor, wenn ein Sicherheitsvorfall
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¢ schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir die betref-
fende Einrichtung verursacht hat oder verursachen kann oder

* andere natirliche oder juristische Personen durch erhebliche materielle oder immate-
rielle Schaden beeintrachtigt hat oder beeintrachtigen kann (§ 2 Nr. 11 BSIG).

|ll

Ein ,Sicherheitsvorfall” ist jedes Ereignis, das die Verfligbarkeit, Integritat oder Vertraulichkeit
gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die liber informati-
onstechnische Systeme, Komponenten und Prozesse angeboten werden oder zugénglich sind,
beeintrachtigt (§ 2 Nr. 40 BSIG). Eine Konkretisierung des erheblichen Sicherheitsvorfalls ent-
hélt die Durchfiihrungsverordnung (EU) 2024/2690, die unionsweit unmittelbar gilt. Sie kon-
kretisiert fir bestimmte Arten von Einrichtungen, insbesondere Anbieter digitaler Infrastruk-
turen und digitaler Dienste, ab wann ein Sicherheitsvorfall als erheblich einzustufen ist.

Ein Sicherheitsvorfall gilt nach der Durchfiihrungsverordnung in Bezug auf die betreffende Ein-
richtung als erheblich, wenn beispielsweise:

e der Vorfall der betreffenden Einrichtung einen direkten finanziellen Verlust in H6he von
mehr als 500 000 EUR oder 5 Prozent ihres jahrlichen Gesamtumsatzes im vorangegan-
genen Geschaftsjahr - je nachdem, welcher Wert niedriger ist - verursacht hat oder ei-
nen solchen Verlust verursachen kann;

* der Vorfall den Tod einer natlrlichen Person verursacht hat oder einen solchen Tod ver-
ursachen kann; oder

* der Vorfall eine schwere Schadigung der Gesundheit einer natirlichen Person verur-
sacht hat oder eine solche Schadigung verursachen kann. Mal3geblich sind zudem sek-
torspezifische Kriterien wie Ausfallzeiten, Nutzerbetroffenheit und die Auswirkungen
auf die Vertraulichkeit, Integritdt oder Authentizitat der im Zusammenhang mit der Er-
bringung eines Dienstes gespeicherten, Gbermittelten oder verarbeiteten Daten, deren
Schwellenwerte je nach Art der Dienstleistung variieren kdnnen.

Inhalt und Fristen der Meldungen

§ 32 BSIG regelt ein dreistufiges Meldeverfahren. Betroffene Unternehmen sind im Falle eines
erheblichen Sicherheitsvorfalls gemafld § 32 Abs. 1 BSIG verpflichtet,

e unverzliglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von
einem erheblichen Sicherheitsvorfall eine friihe Erstmeldung einzureichen;

* unverzlglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von
einem erheblichen Sicherheitsvorfall eine Meldung lGber diesen Sicherheitsvorfall ein-
zureichen; und
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» spitestens einen Monat nach Ubermittlung des Sicherheitsvorfalls eine Abschlussmel-
dung einzureichen, die den Vorfall detailliert erldutert und die Ursachen offenlegt. Dau-
ert der Vorfall zu diesem Zeitpunkt noch an, tritt eine Fortschrittsmeldung an die Stelle
der Abschlussmeldung. Die Abschlussmeldung ist dem BSI erst nach abschlieRender Be-
arbeitung des Sicherheitsvorfalls.

Eine bereits abgegebene Meldung kann nachtraglich nicht storniert oder zuriickgezogen wer-
den. Sollte sich der gemeldete Sachverhalt jedoch als unzutreffend oder unvollstandig heraus-
stellen, kann er im weiteren Verlauf durch eine Folgemeldung korrigiert oder erganzt werden.

Dariiber hinaus sind dem BSI wahrend des gesamten Zeitraums eines Sicherheitsvorfalls auf
dessen Nachfrage Zwischenmeldungen zu Gbermitteln. MaRgeblich fiir den Fristbeginn ist der
Zeitpunkt der Kenntniserlangung Gber einen erheblichen Sicherheitsvorfall durch einen Mitar-
beiter einer Einrichtung wahrend seiner Arbeitszeit.

Meldestelle und organisatorische Umsetzung

Die Meldestelle fiir erhebliche Sicherheitsvorfalle ist das BSI-Portal. Meldungen kénnen grund-
satzlich durch jede Mitarbeiterin und jeden Mitarbeiter einer Einrichtung abgegeben werden;
fir diese Personen muss der Zugang zur Meldestelle eingerichtet werden. Alternativ kdnnen
auch konzerninterne Stellen oder externe Dienstleister zur stellvertretenden Meldungsabgabe
bevollmachtigt werden. Die rechtliche Verantwortung fir den Sicherheitsvorfall und den In-
halt der Meldung verbleibt jedoch stets bei der betroffenen Einrichtung.

Unterrichtung der Empfianger der Dienste

Wird die Erbringung von Diensten durch besonders wichtige und wichtige Einrichtungen in
Folge von aufgetretenen erheblichen Sicherheitsvorfillen beeintrachtigt, kann dies regelmaRig
auch zu weiteren- auch mittelbaren - Einschrankungen bei den Empfangern dieser Dienste
flhren. Dies ist insbesondere dann der Fall, wenn die betroffenen Dienste von den Empfan-
gern zur Erbringung weiterer oder anderer Leistungen fir Dritte genutzt werden. Das BSI kann
daher gemaR § 35 Abs. 1 S. 1 BSIG im Einzelfall betroffene Einrichtungen anweisen, die Emp-
fanger ihrer Dienste unverziiglich Giber den erheblichen Sicherheitsvorfall zu unterrichten, der
die Erbringung des jeweiligen Dienstes beeintrachtigen konnte. Eine solche Unterrichtung
kann auch durch eine Veroffentlichung auf der Internetseite der Einrichtung erfolgen, § 35
Abs. 1S. 3 BSIG.

Ist zur Verhinderung oder Bewaltigung eines erheblichen Sicherheitsvorfalls eine Sensibilisie-
rung der Offentlichkeit erforderlich oder liegt die Offenlegung anderweitig im 6ffentlichen In-
teresse, kann das BSI nach Anhérung der betroffenen Einrichtung diese zur Information der
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Offentlichkeit Gber den erheblichen Sicherheitsvorfall verpflichten oder die Offentlichkeit
auch selbst informieren (§ 36 Abs. 2 BSIG).

Praxisempfehlungen
Betroffene Unternehmen sollten insbesondere:

e interne Meldeprozesse im Lichte der erweiterten Anforderungen des BSIG anpassen;

* nationale und europdische Rechtsentwicklungen zu den Meldepflichten kontinuierlich
berlicksichtigen;

* klare Zustandigkeiten fiir die Abgabe von Meldungen und die Kommunikation mit dem
BSI festlegen;

e den ausgewahlten Personen einen Zugang zur Meldestelle einrichten;

* Mitarbeitende regelmaRig schulen und sensibilisieren, um meldepflichtige Sicherheits-
vorfalle frihzeitig zu erkennen und ordnungsgemaR weiterzuleiten;

* eine strukturierte Dokumentation und Nachbereitung von Sicherheitsvorfallen sicher-
stellen.

AufsichtsmaBnahmen und Sanktionen

Das BSI kann besonders wichtige Einrichtungen unter anderem dazu verpflichten, Audits, Pri-
fungen oder Zertifizierungen durch unabhéangige Stellen durchfiihren zu lassen, um die Einhal-
tung der Verpflichtungen im Zusammenhang mit Risikomanagement-, Melde- sowie Schu-
lungspflichten zu Gberpriifen, § 61 Abs. 1 BSIG.

Bei der Ausiibung dieser AufsichtsmalRnahmen in Bezug auf besonders wichtige Einrichtungen
ist nicht erforderlich, dass dem BSI Hinweise oder Informationen vorliegen, welche die An-
nahme rechtfertigen, dass eine Einrichtung die Anforderungen des BSIG nicht oder nicht rich-
tig umgesetzt hat. Die Aufsichts- und DurchsetzungsmaRnahmen sehen unter bestimmten Vo-
raussetzungen als ultima ratio in § 61 Abs. 9 S. 2 Nr. 2 BSIG sogar vor, dass der Geschaftslei-
tung die Auslibung der Tatigkeit vortibergehend untersagt werden kann.

Zentrale Compliance-Pflichten nach dem BSIG:

Eine detaillierte Ubersicht ist abrufbar unter https://ruw-link/2026/38
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Praktische Handlungsempfehlung

Die folgenden Hinweise sollen helfen die komplexen Anforderungen weiter einzuordnen und
sind als mogliche Handlungsempfehlungen zu verstehen.

Risikoanalyse

Die Risikoanalyse ist ein strukturierter Prozess zur Identifizierung, Bewertung und Behandlung
von Informationssicherheitsrisiken, wobei der BSI-Standard 200-3 (IT-Grundschutz) und die
ISO 27001 (Informationssicherheits-Managementsysteme, ISMS) die fihrenden Standards
sind. Der BSI-Standard 200-3 liefert eine detaillierte Methodik, die auch fiir spezifische gesetz-
liche Anforderungen von NIS-2 relevant ist.

Link: BSI-Standard 200-3, ISO/IEC 27005:2025-01

Konzept zur Behandlung von Sicherheitsvorfillen

Um Schaden zu begrenzen und um weitere Schaden zu vermeiden, missen erkannte Sicher-
heitsvorfalle schnell und effizient bearbeitet werden. Dafiir ist es notwendig, ein vorgegebe-
nes und erprobtes Verfahren zur Behandlung von Sicherheitsvorfallen zu etablieren. Eine ent-
sprechende Handreichung zur Behandlung von Sicherheitsvorfallen bietet das BSI an.

Link: DER.2.1 Behandlung von Sicherheitsvorfallen

Datensicherungskonzepte erstellen und umsetzen

Backups sind eine der wichtigsten MaBRnahmen, um Datenverlust vorzubeugen. Als besondere
Herausforderung ist der Datenverlust aufgrund eines Ransomware-Angriffs zu berticksichti-
gen, da schon vorhandene Backups von einer Infizierung betroffen sein konnen.

Zur Erstellung und Umsetzung eines Datenssicherungskonzepts bietet das BSI Hinweise.

Link: CON.3 Datensicherungskonzept

Krisenmanagement und Business Continuity Management

Eine Krise im Umfeld kritischer Infrastrukturen wird definiert als eine Situation, in der der Aus-
fall oder die Beeintrachtigung dieser Infrastrukturen nachhaltig wirkende Versorgungseng-
passe, erhebliche Storungen der 6ffentlichen Sicherheit oder andere dramatische Folgen ver-
ursachen konnte.
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Krisenmanagement umfasst alle MaBnahmen, die ein Unternehmen ergreift, um auf unerwar-
tete, bedrohliche Ereignisse zu reagieren, deren Auswirkungen zu begrenzen und den Normal-
betrieb moglichst schnell wiederherzustellen.

Business Continuity Management ist ein ganzheitlicher Managementprozess, der sicherstellt,
dass kritische Geschaftsprozesse auch wahrend und nach Stérungen funktionsfahig bleiben —
durch praventive Planung, Notfallstrategien und Wiederanlaufkonzepte.

Hilfestellung zum Aufbau von Krisen- und Business Continuity Management bieten sowohl das
BSI mit dem Standard BSI 200-4 als auch das DIN mit der DIN EN 1SO 22361.

Link: BSI 200-4 Business Continuity Management, DIN EN ISO 22361:2021 Krisenmanagement

Risikomanagement

NIS-2 fordert einen ganzheitlichen, gefahrentbergreifenden Ansatz mit umfassenden Cybersi-
cherheitsmalBnahmen, der auf einer regelmaRigen Risikoanalyse basiert.

Die Kernanforderungen an das Risikomanagement lassen sich wie folgt zusammenfassen:

Umfassende Risikoanalyse: Bewertung von Risiken flir Netz- und Informationssysteme, unter
Berlicksichtigung der GrofSe und Risikobelastung des Unternehmens.

Risikobehandlung: Umsetzung angemessener und wirksamer MaBBnahmen zur Risikominimie-
rung.

RegelmiRige Uberpriifung: Kontinuierliche Aktualisierung der Analyse und MaRnahmen, be-
sonders bei neuen Bedrohungen oder Schwachstellen.

Dokumentation: Lickenlose Aufzeichnung der Risikoanalyse und der umgesetzten MaRnah-
men.

Hinweise zur Umsetzung eines Risikomanagements finden sich wiederum beim BSI und beim
DIN.

Link: #nis2know: NIS-2 Risikomanagementmalnahmen

BSI Standard 200-3 Risikomanagement

DIN ISO 31000 Risikomanagement
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Anhang 5: KI-Verordnung und Informationssicherheit

Neben KRITIS DG und NIS2 UG kommt auch der Einhaltung der EU-KI-Verordnung mit Blick auf
Informations- und Datensicherheit eine besondere Bedeutung zu, Sie reguliert den siche-

ren Betrieb sowie die Entwicklung und Einfiihrung von KI-Systemen auf dem europdaischen Bin-
nenmarkt. Ziel sind einerseits die Forderungen von Innovationen im europdischen Raum so-
wie andererseits auch die Schaffung von Ubergreifenden Standards zur Wahrung von Grund-
rechten, Gesundheit und Sicherheit in Bezug auf KI-Anwendungen. VerstoRe kénnen mit BuRk-
geldern bis zu 35 Mio. € oder 7 % des weltweiten Jahresumsatzes geahndet werden.

Die Verordnung ist seit dem 1. August 2024 in Kraft und gilt unmittelbar in allen Mitgliedstaa-
ten der EU. Anzuwenden sind die Inhalte nach spatestens 24 Monaten, also ab dem 1. August
2026 mit Ausnahme der Regeln zu verbotenen KI-Praktiken sowie dem Aufbau notwendiger
KI-Kompetenz, wenn KI-Systeme im Unternehmen eingesetzt werden. Hier gelten die Festle-
gungen bereits ab 1. Februar 2025.

Einige zentrale Pflichten sind jedoch von den Mitgliedstaaten umzusetzen, hierzu hat die Bun-
desregierung am 11.02.2026 das KI-Marktiiberwachungs- und Innovationsférderungsgesetz
(KI-MIG) beschlossen. Hierin wurde die Bundesnetzagentur (BNetzA) als zentral verantwortli-
che Behorde fir Kl benannt.

Derzeit wird die EU-KI-Verordnung als Teil des ,,Digital-Omnibus” der EU Uberarbeitet, ein ers-
ter Entwurf® sieht u.a. Verschiebungen von festgelegten Umsetzungsfristen einzelner

Punkte sowie punktuelle Entlastungen von KMU vor. Die finale Verabschiedung bleibt noch
abzuwarten. Im Folgenden wird sich auf die aktuell giiltige Version (EU) 2024/1689 bezogen.

Risikobasierter Ansatz
Die Verordnung ist gliltig fir alle Anbieter und Nutzer von KI-Systemen, unabhangig vom Un-
ternehmenssitz oder der GroRe des Unternehmens, sofern die Kl innerhalb der EU zum Einsatz

kommt.

Wenn KI-Systeme im Unternehmen genutzt werden sollen, ist eine Risikoabschatzung des be-
treffenden Systems gemaR der folgenden Kategorisierung notwendig:

40 https://cdn.netzpolitik.org/wp-upload/2025/11/EU-Kommission-Digital-Omnibus-B-KI.pdf
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1. Verbotene Praktiken:
Anwendungsfalle, bei denen KI-Systeme flir manipulative, ausbeuterische und soziale
Kontrollpraktiken eingesetzt werden sollen

3. Hochrisiko KI-Systeme:
Anwendungsfille, bei denen KI-Systeme potenziell Einfluss auf die Grundrechte, Ge-
sundheit und Sicherheit von Personen nehmen kénnen, z. B. Systeme, die sicherheits-
relevante Funktionen in Kritischen Infrastrukturen steuern wie digitale Zwillinge, Hoch-
wassermanagement, Leckageerkennung etc.

3. KI-Systeme mit niedrigem Risiko:
Anwendungsfille, bei denen KI-Systeme keine Gefahrdung von Grundrechten, Gesund-
heit und Sicherheit von Personen darstellen, aber ein Risiko fiir Tduschung, Fehlinfor-
mation oder Manipulation aufweisen kann, wie bei Chatbots, die nicht aufzeigen, ob
die Interaktion mit einem Menschen oder einer Maschine stattfindet.

4. KI-Systeme ohne besonderes Risiko:
Anwendungsfalle, bei denen KI-Systeme innerhalb sehr limitierter Regeln agieren, um
bestimmte Aufgaben zu erfiillen und dabei keine weiteren Risiken aufwei-
sen, wie Spam-Filter in E-Mailprogrammen.

Typische KI-Anwendungen in der Wasserwirtschaft und ihre Risikoeinstufung

Die meisten Unternehmen der Trink- und Abwasserwirtschaft fallen in die Rolle der Betreiber
(Nutzer) von KI-Systemen. Branchentypische Anwendungsfille von KI-Systemen kdénnen z. B.
in der Uberwachung, Optimierung oder Simulation von Betriebsprozessen zum Einsatz kom-
men (z. B. digitaler Zwilling), bei der Leckage-Erkennung, im Hochwassermanagement oder im
Wartungsmanagement. Im Bereich der Office-IT kdnnen vor allem generative KI-Systeme zur
Unterstitzung im Bliroarbeitsalltag zum Einsatz kommen.

Grundsatzlich bestimmt sich die Risikoklassifizierung von KI-Systemen anhand ihres beabsich-
tigten Einsatzzweckes bzw. der Einsatzmodalitaten. Typische Einsatzzwecke im Bereich der
Hochrisiko-KI sind u.a. biometrische Fernidentifizierungssysteme, KI-Systeme im Personalma-
nagement sowie im Bereich von sicherheitsrelevanten Bauteilen oder Prozessen in der Kriti-
schen Infrastruktur. Hierbei kommt es auch immer auf den Grad der Autonomie des betreffen-
den Systems an sowie auf den Zugriff auf sicherheitsrelevante/sensible Informationen.

Einen Sonderfall stellen KI-Systeme mit allgemeinem Einsatzzweck (General Purpose Artifi-
cial Intelligence — GPAI) dar. Dazu zdhlen die weithin bekannten Sprachmodelle wie ChatGPT,
Microsoft Copilot, Google Gemini, Perplexity Al, Claude etc. — Bei der Risikoeinstufung dieser
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generativen KI-Systeme kommt es vor allem auf den Zugriff der Kl auf sensible Daten/Informa-
tionen an und zu welchem Zweck die Kl eingesetzt werden soll.

Pflichten fiir Unternehmen

Die zu erfiillenden Pflichten nach der KlI-Verordnung richten sich zunadchst nach der jeweiligen
Rolle in Bezug auf Kl, die im Gesetzestext definiert sind wie z. B. Anbieter, Betreiber, Einflih-
rer, Handler oder Produkthersteller.

Sofern KI-Systeme weitestgehend unverandert zum Einsatz kommen, d. h. nicht auf das jewei-
lige Unternehmen hin angepasst werden oder fiir spezielle Aufgabe weiterentwickelt werden,
ist das betreffende Unternehmen ein ,,Betreiber” im Sinne der Kl-Verordnung.

Die Pflichten eines Betreibers lassen sich wie folgt zusammenfassen:

e Risikoklassifizierung
Prifung, ob das jeweilige KI-System als hochriskant im Sinne der KlI-Verordnung einzu-
stufen ist (vgl. Art. 5, 6 & Anhang Ill KI-Verordnung)

Sofern das Unternehmen zu dem Schluss kommt, dass das betreffende KI-System als hochris-
kant einzuordnen ist, gelten folgende Pflichten (vgl. Art. 4, 26, 27 & 50 KI-Verordnung):

* Information an betroffene Arbeitnehmer und Betriebsrat:
Vor der Inbetriebnahme des Hochrisiko-KI-Systems werden betroffene Arbeitnehmer
und Arbeitnehmervertreter tiber den geplanten Einsatz informiert.

* Menschliche Aufsicht:
Festlegung einer natiirlichen Person mit entsprechenden Kompetenzen (Ausbildung,
Befugnis), die das KI-System liberwacht und Anbieter, Handler oder Marktiiberwa-
chungsbehorde bei Fehlfunktionen oder neu identifizierten Risiken informiert

» Datenschutzfolgeabschatzung:
GemaR geltender Datenschutzbestimmungen und anhand der Betriebsanleitung muss
eine Datenschutzfolgeabschatzung zum Betrieb des KI-Systems erstellt werden

e Grundrechtefolgenabschatzung:
Beschreibung moglicher Folgen des Einsatzes des KI-Systems auf die Grundrechte von
Personen, diese kann die Datenschutzfolgeabschatzung ergénzen
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Risikomanagementsystem
Einflhrung eines kontinuierlichen Risikomanagementsystems in Bezug auf das jewei-
lige Hochrisiko-KI-System

Schulungen der nutzenden Mitarbeitenden und verantwortliche Fachkrafte
Sicherstellung eines ausreichenden MaRes an KI-Kompetenz, um das System ordnungs-
gemal bedienen zu kénnen

Ordnungsgemalier Betrieb:
Sicherstellung, dass das KI-System nur gemal} Betriebsanleitung betrieben wird

ZweckmaRige Dateneingabe:
Kontrolle, dass Eingabedaten (Prompts, Dokumente etc.) nur fiir den festgelegten Ein-
satzzweck des KI-Systems eingegeben werden

Dokumentation:
Aufbewahrung von Sicherheitsprotokollen von mind. 6 Monaten

Transparenz:
Kennzeichnung und Offenlegung, wenn KI mit Menschen interagiert oder Kl-generierte
Inhalte verbreitet werden

Sofern das Unternehmen zu dem Schluss kommt, dass das betreffende KI-System nicht als
hochriskant einzustufen ist, gilt dennoch:

Schulungen der nutzenden Mitarbeitenden:
Sicherstellung eines ausreichenden MaRes an KI-Kompetenz, um das System ordnungs-
gemaR bedienen zu kénnen

Transparenz:
Kennzeichnung und Offenlegung, wenn KI mit Menschen interagiert oder Kl-generierte
Inhalte verbreitet werden

Dariiber hinaus empfiehlt sich auch bei nicht hochriskanten KI-Systemen:

Ordnungsgemaler Betrieb:
Sicherstellung, dass das KI-System nur gemal} Betriebsanleitung betrieben wird
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* ZweckmaRige Dateneingabe:
Kontrolle, dass Eingabedaten (Prompts, Dokumente etc.) nur fir den festgelegten Ein-
satzzweck des KI-Systems eingegeben werden

* Information an Betriebsrat/Arbeitnehmervertreter:
Information zum Einsatzzweck des KI-Systems

Zur Uberpriifung, ob ein bestimmtes KI-System als hochriskant einzustufen ist, gibt es Hilfe-
stellungen, wie z. B. den EU Al Act Compliance Checker®!, bei dem die Risikoeinschatzung mit-
tels Fragebogen durchgefiihrt werden kann:

Empfehlungen zur Nutzung von KI-Systemen aus Perspektive der Informationssicherheit und
des Datenschutzes

Kommt ein KRITIS-Unternehmen zu dem Schluss, dass der angestrebte Nutzungsrahmen eines
KI-Systems als nicht hochriskant einzustufen ist, da die Nutzung keinen potenziellen Ausfall
oder eine signifikante Storung des Betriebs nach sich ziehen kann (siehe auch Erwdgungsgrund
55, KI-Verordnung), gelten wie oben beschrieben nur sehr eingeschrankte Pflichten fiir die Be-
treiber.

Dennoch empfiehlt es sich zu priifen, ein freiwilliges Risikomanagement im Hinblick auf Infor-
mationssicherheit und Datenschutz fiir die betreffenden KI-Systeme aufzubauen. Dies kann
insbesondere dann sinnvoll sein, wenn GPAI-Systeme wie z. B. Microsoft Copilot in lizensierter
Version im Unternehmen genutzt werden sollen und Einfluss auf eine Vielzahl von Office-Pro-
zessen hat und unternehmensinterne Daten verarbeitet.

Hier bestehen theoretische Risiken in Bezug auf die Integritat, die Vertraulichkeit und auch der
Verfligbarkeit von Informationen. Potenzielle Fehlfunktionen wie ,,Halluzinationen” der KiI
oder Manipulation von Daten durch ein KI-System sind nicht auszuschliefen und sollten daher
kontinuierlich beobachtet werden. AulBerdem kann nicht ganzlich ausgeschlossen werden,
dass die cloudbasierte Informationsverarbeitung der KI-Systeme nicht selbst kompromittiert
wird und dadurch dem Betreiberunternehmen ein Schaden entsteht.

Daher empfiehlt sich ein risikobewusster Umgang mit KI-Systemen, auch wenn keine Hochri-
siko-Kl im Sinne der KI-Verordnung im Einsatz ist. Jeder Einsatz eines KI-Systems sollte vorab
vom zustandigen Informationssicherheitsbeauftragten des Unternehmens auf mogliche

41 hitps://artificialintelligenceact.eu/de/bewertung/eu-ai-act-compliance-checker/
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Risiken Gberprift werden. Auch empfiehlt sich ein friihzeitiger Einbezug der Arbeitnehmerver-
tretung/ des Betriebsrates in mogliche betriebliche Absichten der KI-Nutzung, da oftmals
auch Rechte von Arbeitnehmenden tangiert sein kénnen.
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