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Vorbemerkungen

Das Bundesministerium des Innern, fiir Bau und Heimat (BMI) hat am 9. Dezember 2020 mit
einem Entwurf eines ,,Zweiten Gesetzes zur Erh6hung der Sicherheit informationstechnischer
Systeme”, kurz genannt IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0) die Verbandeanhorung eroffnet
und bittet um Stellungnahme bis zum 10. Dezember 2020. Aufgrund der Kiirze der Zeit nimmt
der BDEW mit dem vorliegenden Dokument zu dem ,,Diskussionsentwurf” in der Fassung vom
1. Dezember 2020 Stellung.

Wir begriiBen die Uberarbeitung und Weiterentwicklung des Ordnungsrahmens zum Schutz
Kritischer Infrastrukturen. Die Bedeutung von sicheren informationstechnischen Systemen fir
die Aufrechterhaltung der Energie- und Wasserver- bzw. -entsorgung ist elementar. Gleicher-
malen ist zu beobachten, dass Bedrohungen aus dem digitalen Raum einerseits langst keine
Fiktion mehr sind, andererseits stetig in ihrer Qualitat und Haufigkeit zunehmen.

Wir stehen daher zu dem Ziel, die Informationssicherheit Kritischer Infrastrukturen weiter zu
erhohen. Mit dem vorliegenden Gesetzentwurf strebt das BMI jedoch eine deutliche Erh6hung
der Pflichten von Betreibern Kritischer Infrastrukturen an, die massive wirtschaftliche Auswir-
kungen auf die betroffenen Unternehmen haben kénnen. Mit der Einflihrung des IT-SiG wurde
gesetzlich verankert, dass die etablierten Cyber- und IT-Sicherheitsmalnahmen regelmaRig
auf ihre Wirksamkeit wissenschaftlich Gberprift sowie evidenzbasiert und im Dialog mit den
betroffenen Kreisen weiterentwickelt werden. Es ist aus Sicht der Energie- und Wasserwirt-
schaft nicht nachvollziehbar, dass das BMI — trotz des nunmehr zweijahrigen Zeitraums zur Er-
arbeitung des vorliegenden Entwurfs — nicht seiner gesetzlich verankerten Pflicht zu Evaluie-
rung nachgekommen ist. Stattdessen wirkt das BMI aus Sicht der Energie- und Wasserwirt-
schaft auf eine (iberstiirzte Verabschiedung des Gesetzentwurfs hin, ohne den betroffenen
Kreisen eine angemessene Frist einzurdumen, um sich auf Basis eines offiziellen Entwurfs zu
den komplexen Sachverhalten, die innerhalb des Gesetzgebungsverfahrens diskutiert werden,
in angemessener Tiefe dulRern zu kdnnen.

Mit dem UP KRITIS steht eine verladssliche und vertrauensvolle Struktur zur Zusammenarbeit
zwischen staatlichen Stellen und der Wirtschaft zur Verfligung, um die Erfahrungen der letzten
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Jahre kritisch reflektieren und sinnstiftend weiterentwickeln zu kénnen. Der BDEW steht flr
die deutsche Energie- und Wasserwirtschaft fir einen Dialog und fiir eine mit dem nétigen Fin-
gerspitzengefiihl und AugenmaR fortgeflihrte Weiterentwicklung jederzeit und gerne bereit.

Mit Blick auf die Inhalte des vorliegenden ,,Diskussionsentwurfs” beflirworten wir ausdriick-
lich, dass Hersteller von IT-Produkten und Anbieter digitaler Dienste zukiinftig verpflichtet
werden sollen, ihren Beitrag zum Schutz von Kritischen Infrastrukturen zu leisten. Das ist ein
erheblicher Schritt nach vorne. Denn nur durch eine vertrauensvolle Kooperation zwischen
Herstellern und Betreibern kann die Sicherheit von in der Energie- und Wasserwirtschaft ein-
gesetzten Komponenten und Prozessen im Sinne des Regelungsziels effizient erhdht werden.

Zur Gewahrleistung eines hohen Niveaus der Informationssicherheit sind die Betreiber Kriti-
scher Infrastrukturen ebenfalls auf die Unterstiitzung des Bundesamts fiir Sicherheit in der In-
formationstechnik (Bundesamt, BSI) angewiesen. Aus diesem Grund sollten die Aufgaben, Zu-
standigkeiten und Befugnisse des Bundesamts dahingehend gesetzlich verankert werden, den
Betreibern die betreffenden Informationen zu Bedrohungen aus dem digitalen Raum bereitzu-
stellen, ohne dass vage formulierte Sicherheitsinteressen dem im Wege stehen. Die Fortfiih-
rung des bewadhrten risikobasierten Ansatzes der Informationssicherheit stellt sicher, dass den
Unternehmen der Energie- und Wasserwirtschaft fiir die Umsetzung der gesetzlichen Vorga-
ben ausreichend Gestaltungsspielrdume unter Maligabe der Wirtschaftlichkeit und Verhaltnis-
maRigkeit eingeraumt werden.

Die im vorliegenden ,, Diskussionsentwurf” angedachten Rechte und Pflichten von Betreibern
Kritischer Infrastrukturen werden zu erheblichen Aufwanden in den betroffenen Unterneh-
men flihren. Daher fordern wir, den Erfullungsaufwand der Wirtschaft zur Umsetzung der Vor-
schriften des ITSIG 2.0 bezlglich der Verpflichtungen zur Meldung, Information sowie Speiche-
rung von Daten zu minimieren. Darlber hinaus ist ein zusatzlicher laufender Erfiillungsauf-
wand, der durch das Regelungsvorhaben entsteht, mittels geeigneten Entlastungs- oder Refi-
nanzierungsmalRnahmen zu kompensieren.

Des Weiteren weisen wir zu dem Entwurf vom 9. Dezember 2020 ergdanzend und nicht
abschliefend im Folgenden darauf hin:

> Die Bundesregierung plant, diverse Ubergangsfristen zur Umsetzung von Vorgaben, wie z.B.
der Registrierung neuer Anlagen, zu streichen bei gleichzeitiger Verscharfung von Sankti-
onsmechanismen, die nicht mehr nur bei fahrlassigem oder vorsatzlichem Handeln ver-
hangt wer-den kénnen. Von diesem Zusammenspiel von gestrichenen Ubergangs-fristen
und unmittelbaren Sanktionstatbestanden geht ein hohes Risiko von existenzgefahrdenden
BuRRgeldern fiir betroffene Unternehmen aus, die bereits aufgrund von Bagatell-VerstoRen
verhangt werden kénnen. Wir fordern die Bundesregierung auf, den Gesetzentwurf im
Sinne der VerhaltnismaRigkeit von BuBgeldern zu VerstoRen zu (iber-arbeiten.
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» Von einer Einfihrung von Pflichten zur Umsetzung spezifischer technischer MalRnahmen in
einem abstrakten Gesetz sollte unbedingt Ab-stand genommen werden. Der Entwurf ent-
halt Anforderungen technischer Art, die mit der Realitat der Praxis wenig gemeinsam ha-
ben. Die Pflicht zur Umsetzung wiirde betroffene Kreise vor unklare und zum Teil nicht 16s-
bare Herausforderungen stellen, weitere Gefahrdungen mit sich bringen und in Konsequenz
zu erheblicher Rechtsunsicherheit fiihren. Es ist nicht nachvollziehbar, wie z.B. Systeme zur
Angriffserkennung eingetretene Stérungen beseitigen kénnen. Auch kénnen in-formations-
technische Systeme nicht eigenstdndig Bedrohungen vermeiden. Sachfremde Anforderun-
gen sollten aus dem Gesetzestext entfernt werden.

» Die unvermittelte Aufnahme des § 10 Absatz 6 erschliel3t sich uns nicht. Aufgrund der feh-
lenden Begriindung kdnnen weder Sinn und Zweck noch die Implikationen fir den Betrieb
von informationstechnischen Systemen der Betreiber Kritischer Infrastrukturen abgeschatzt
werden. Es ist davon auszugehen, dass die Befugnis des Bundesinnen-ministeriums zu ei-
nem weitreichenden Eingriff fiihren wiirde.
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Zu den Forderungen im Kern

Zum ,,Diskussionsentwurf” eines IT-Sicherheitsgesetzes 2.0 gibt der BDEW zur beabsichtigten
Starkung der Sicherheit informationstechnischer Systeme zu bedenken, dass:

)

von einer Ausweitung der Regelungen des § 9b auf die Sektoren Energie und Wasser drin-
gend abzuraten ist. Die EinfUhrung einer Zertifizierungspflicht von , kritischen Komponen-
ten” in bestehenden Infrastrukturen im energie- und wasserwirtschaftlichen Umfeld ist
eine hochsensible Angelegenheit. Die Auswirkungen sind in dem vorherrschenden, komple-
xen Einsatzumfeld vielfaltig und nur schwer endglltig zu bemessen. Die Definition von ,kri-
tischen Komponenten® nach § 2 Absatz 13 kann in der vorliegenden Formulierung einzig in
Telekommunikationsnetzen Anwendung finden. Daher ist die Einfihrung einer Zertifizie-
rungspflicht fiir in weiteren Sektoren aus dem Gesetz zu streichen.

von einem verpflichtenden Einsatz von Systemen zur Angriffserkennung im industriellen
Umfeld der Energie- und Wasserwirtschaft abzusehen ist. Eine Umsetzung in prozess- und
leittechnischen Einrichtungen ist gegenwartig nach allgemeinem Stand der Technik nur du-
Rerst aufwandig und hochstwahrscheinlich nicht mit dem angestrebten Sicherheitszuge-
winn umsetzbar. Die Pflicht zur Speicherung sollte 12 Monate nicht tibersteigen. Aufgrund
der hohen Aufwande ist eine Umsetzungsfrist von mindestens zwei Jahren unerlasslich.

in § 14 Bullgeldvorschriften der Verweis auf § 30 Absatz 2 Satz 3 OWiG ersatzlos gestrichen
wird. Nur unter Berlicksichtigung der vorgeschlagenen Streichung kann die Energie- und
Wasserwirtschaft die erhohten BufRgeldvorschriften liber 2 Mio. €, 1 Mio. € bzw. 100.000 €
als sachgemal und verhaltnismaRig erachten.

die Gefahr einer Doppelregulierung als Unternehmen im besonderen 6ffentlichen Interesse
flr Unternehmen der Energie- und Wasserwirtschaft besteht, die beispielsweise Energie-
versorgungsnetze und/oder Energieanlagen (Uber Tochtergesellschaften) betreiben und zu
den grélRten Unternehmen in Deutschland zahlen.

das Bundesamt gesetzlich dazu verpflichtet werden sollte, erlangte Informationen zu Si-
cherheitsrisiken zu verarbeiten und betroffene Kreise lber alle relevanten Erkenntnisse zu
informieren.

im Falle einer Detektion von Sicherheitsrisiken flr die IT-Sicherheit eines Betreibers der be-
troffene Betreiber ohne Ausnahmen umgehend zu informieren ist. Beim Einsatz von Honey-
pots muss ausgeschlossen werden, dass Kennungen von informationstechnischen Systemen
von Betreibern Kritischer Infrastrukturen durch das Bundesamt genutzt werden. Wir begri-
Ren, dass weitergehende, invasive Mallnahmen durch das Bundesamt explizit ausgeschlos-
sen werden sollen.

die Entwicklung und Veroffentlichung von sicherheitstechnischen Anforderungen nach § 3
Absatz 1 Satz 2 Nummer 20 durch das Bundesamt nicht in einen nationalen Alleingang
minden darf. Der Stand der Technik sollte mdglichst auf Basis international anerkannter
Normen und Standards definiert werden, an deren Erarbeitung die betroffenen Sektoren
Kritischer Infrastrukturen und deren Wirtschafsverbande hinreichend beteiligt sind.
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Zu den Forderungen im Einzelnen

Artikel 1 Anderung des Gesetzes iiber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSIG)

Zu § 2 Absatz 13 Definition , kritische Komponente”

Worum geht es?

Es sollen sogenannte , kritische Komponenten“ eingefiihrt werden. Dies sollen IT-Produkte
sein, die von Betreibern von 6ffentlichen Telekommunikationsnetzen oder Anbietern offent-
lich zuganglicher Telekommunikationsdienste eingesetzt werden. Fiir derartige Betreiber wer-
den ,kritische Komponenten” durch den Katalog fiir Sicherheitsanforderungen nach § 109 Ab-
satz 6 des Telekommunikationsgesetzes naher bestimmt. Alle tbrigen , kritischen Komponen-
ten” werden gesetzlich festgelegt.

Einschatzung:

Die Einfiihrung einer Definition von ,kritischen Komponenten” dient in Verbindung mit Arti-
kel 1 § 9b BSIG der Verpflichtung von Herstellern besagter Komponenten. In der vorliegenden
Fassung liegt jedoch der Schluss nahe, dass die Aufwande im Kontext des Regelungsziels auf
Seiten der Anwender solcher Komponenten verortet sein werden, also bei den Betreibern 6f-
fentlicher Telekommunikationsnetze oder bei Anbietern 6ffentlich zuganglicher Telekommuni-
kationsdienste. Es ist gangige Praxis, dass Betreiber Kritischer Infrastrukturen in der Energie-
und Wasserwirtschaft die flir die Erbringung der kritischen Dienstleistung wesentlichen Kom-
ponenten auf Basis des risikobasierten Ansatzes u.a. der IT-Sicherheitskataloge nach § 1a bzw.
1b EnWG eigenstdndig bestimmen. Im Falle der Einflihrung einer Zertifizierungspflicht fir , kri-
tische Komponenten” in den Sektoren Energie und Wasser darf nicht daran gerittelt werden.
Die angedachte Definition dient im spezifischen Kontext nur dem Regelungsziel, die Vertrau-
enswiirdigkeit von Herstellern von , kritischen Komponenten“ zu adressieren. Lediglich die je-
weiligen Betreiber konnen die Kritikalitdt einer Komponente bzw. eines Komponententyps in
Abhangigkeit von dem spezifischen Einsatzumfeld bewerten. Die Einfihrung einer Zertifizie-
rungspflicht im Sektor Energie und Wasser wirde eine unverhaltnismaRige und wirtschaftlich
dulerst aufwandige Blrokratisierung mit zweifelhaftem Wert fir die operative IT-Sicherheit
darstellen.
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BDEW-Petitum:

Wir raten eindringlich von der Einfliihrung einer Zertifizierungspflicht fir , kritische Komponen-
ten” in den Sektoren Energie und Wasser ab. Satz 2 in folgendem Passus sollte daher gestri-
chen werden:

»(13) Kritische Komponenten im Sinne dieses Gesetzes werden flir Betreiber nach § 8d
Absatz 2 Nummer 1 durch den Katalog von Sicherheitsanforderungen nach § 109 Ab-

satz 6 des Telekommunikationsgesetzes néiher bestimmt. Alle-tibrigenkritischenKom-
! [ ! [ ! f ! l !. o”

Zu § 2 Absatz 14 - Definition Unternehmen im besonderen 6ffentlichen Interesse
Worum geht es?

Das IT-Sicherheitsgesetz soll auf weitere Teile der Wirtschaft ausgeweitet werden. Zu diesem
Zweck soll eine neue Kategorie eingefiihrt werden, die Unternehmen im besonderen o6ffentli-
chen Interesse umfasst, die nicht Betreiber Kritischer Infrastrukturen nach Absatz 10 sind. Zu
diesen gehoren

1) nach Nummer 1 Ristungshersteller sowie Hersteller von IT-Produkten fiir die Verarbeitung
staatlicher Verschlusssachen,

2) Unternehmen, die nach ihrer inlandischen Wertschopfung zu den gréBten Unternehmen in
Deutschland gehoren und daher von erheblicher volkswirtschaftlicher Bedeutung fir die
Bundesrepublik Deutschland sind,

3) sowie Betreiber von Betriebsbereichen der oberen Klasse im Sinne der Zwolften Verord-
nung zur Durchfiihrung des Bundes-Immissionsschutzgesetzes (Storfallverordnung).

Die neue Kategorie der Unternehmen im besonderen 6ffentlichen Interesse habe zwar eine
grofSe Bedeutung in Bezug auf die IT-Sicherheit in Deutschland, jedoch sei diese im direkten
Vergleich zu Betreibern Kritischer Infrastrukturen deutlich abgestuft. Sowohl die neu einzufiih-
rende Definition fiir Unternehmen im besonderen 6ffentlichen Interesse als auch die sich dar-
aus ergebenden Rechtsfolgen fiir die betroffenen Unternehmen sollen nicht mit denen von
Betreibern Kritischer Infrastrukturen vergleichbar sein. Um Unternehmen, die wegen ihrer Ei-
genschaft als Betreiber einer Kritischen Infrastruktur bereits héheren Schutzanforderungen
unterliegen, nicht unnétig zu belasten, soll ein Unternehmen nicht als Unternehmen im beson-
deren offentlichen Interesse im Sinne dieses Gesetzes gelten, wenn es Betreiber einer Kriti-
schen Infrastruktur ist (vgl. § 2 Absatz 14).

Einschatzung:

Die Ausweitung des IT-Sicherheitsgesetzes auf weitere Teile der Wirtschaft geht verscharfend
Uber die Vorgaben der EU-Richtlinie zur Gewahrleistung einer hohen Netzwerk- und Informati-
onssicherheit hinaus. Es ist jedoch zu begriifien, dass Betreiber Kritischer Infrastrukturen nicht
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zusatzlich als Unternehmen im besonderen 6ffentlichen Interesse erfasst werden sollen. Auf-
grund der uneindeutigen Formulierung, welche Unternehmen aufgrund ihrer inldndischen
Wertschopfung zu den grofRten Unternehmen in Deutschland gehoren, kann es dennoch zu
einer Doppelregulierung kommen. Insbesondere groRe Unternehmen der Energiewirtschaft
zahlen ebenfalls zu den grolRten Unternehmen in Deutschland, gemessen an ihrer summierten
inlandischen Wertschdpfung. Die relevanten Unternehmensteile sind jedoch (zum Teil Gber
Tochtergesellschaften) bereits als Betreiber Kritischer Infrastrukturen erfasst, da diese Unter-
nehmensteile Energieversorgungsnetze und/oder Energieanlagen betreiben. Es sollte daher
eingehend gepriift werden, ob der Besitz von Unternehmen, die Betreiber einer Kritischen Inf-
rastruktur sind, ein hinreichendes Merkmal fiir ein Unternehmen im 6ffentlichen Interesse
sein kann.

BDEW-Petitum:

Wir weisen auf die Gefahr einer Doppelregulierung von Unternehmen der Energie- und Was-
serwirtschaft hin, die beispielsweise Energieversorgungsnetze und/oder Energieanlagen, zum
Teil Gber Tochtergesellschaften, betreiben lassen und aufgrund ihrer summierten inlandischen
Wertschopfung zu den gréBRten Unternehmen in Deutschland nach §§ 44 Absatz 1 GWB (sog.
Hauptgutachten) zahlen. Der BDEW steht jederzeit zur Verfiigung, in der Ausgestaltung der
Rechtsverordnung nach § 10 Absatz 5 mitzuwirken und empfiehlt, die Identifizierung von ,,Un-
ternehmen im offentlichen Interesse” ohne eine Vermischung mit Betreibern Kritischer Infra-
strukturen vorzunehmen.

Zu § 3 Absatz 1 Satz 2 Nummer 20 - Entwicklung und Veroéffentlichung eines Stands der
Technik bei sicherheitstechnischen Anforderungen an IT-Produkte

Worum geht es?

Das Bundesamt soll zusatzlich zu bestehenden Aufgaben u.a. sicherheitstechnische Anforde-
rungen an IT-Produkte entwickeln und veréffentlichen kénnen.

Einschatzung:

Betreiber Kritischer Infrastrukturen sind nach § 8a BSIG zur Umsetzung von technischen und
organisatorischen MaRBnahmen nach dem Stand der Technik verpflichtet. Die Betreiber Kriti-
scher Infrastrukturen sind daher als unmittelbar Betroffene bei der Entwicklung eines Stands
der Technik bei sicherheitstechnischen Anforderungen an IT-Produkte unbedingt einzubezie-
hen, analog zu Beteiligungsmoglichkeiten in der nationalen, europaischen und internationalen
Normung.

BDEW-Petitum:

Die sicherheitstechnischen Anforderungen sollten sich auf Vorgaben zu Rahmenbedingungen
und informationstechnischen Schutzzielen begrenzen, um betriebswirtschaftlich unverhaltnis-
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maRig teuren und ggf. praktisch wenig wirksamen sicherheitstechnischen Anforderungen an
IT-Produkte vorzubeugen. Der Stand der Technik sollte auf Basis anerkannter Normen und
Standards, an deren Erarbeitung alle betroffenen Kreise beteiligt sind, definiert werden. Es
darf keine Abkehr von etablierten Verfahren geben. Zertifizierungen, die nach dem Stand der
Technik anderer kompetenter Organisationen fir Informationssicherheit erfolgen, sind eben-
falls anzuerkennen.

Ferner sollte sich der Stand der Technik durch marktreife Produkte umsetzen lassen. Eine
Norm oder ein Standard, flir den es noch kein Produkt gibt, welches sich wirtschaftlich einset-
zen lasst, kann nicht umgesetzt werden.

Wir regen an, den Passus zu erganzen:

"20. Entwicklung von Rahmenbedingungen sowie Schutzzielen unter Einbezug der be-
troffenen Betreiber Kritischer Infrastrukturen und Veréffentlichung eines Stands der
Technik bei sicherheitstechnischen Anforderungen an marktverfiigbare IT-Produkte un-
ter Berlicksichtigung von bestehenden, anerkannten Normen und Standards.“

Zu § 4b - Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik
Worum geht es?

Der vorliegende § 4b regelt die Rechte und Pflichten des Bundesamts als allgemeine Melde-
stelle fur die Sicherheit in der Informationstechnik. Die zentrale Sammlung und Auswertung
von Informationen zu Sicherheitsliicken, Schadprogrammen und IT-Sicherheitsvorfallen zur
Einschatzung der IT-Sicherheitslage ist vor diesem Hintergrund eine elementare Aufgabe.

Einschatzung:

Betreiber Kritischer Infrastrukturen sind auf die kurzfristige Bereitstellung von Informationen
zu allgemeinen wie auch sektorspezifischen Bedrohungen und Gefahrdungslagen — besonders
durch staatliche Stellen — angewiesen, um zu jeder Zeit einen sicheren Betrieb ihrer Kritischen
Infrastruktur im Sinne des Gesetzgebers gewahrleisten zu kdnnen. Dementsprechend sollte
das Bundesamt gesetzlich dazu verpflichtet werden, erlangte Informationen zu verarbeiten
und betroffene Kreise umgehend (iber relevante Erkenntnisse zu informieren.

BDEW-Petitum:
Wir regen an, den Passus wie folgt zu dndern:

(3) Das Bundesamt hat die gemdf Absatz 2 gemeldeten Informationen zu verarbeiten,

o”

um: ... .
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Zu § 7b - Detektion von Sicherheitsrisiken fiir die Netz- und IT-Sicherheit und von
Angriffsmethoden

Worum geht es?

Das Bundesamt kann MalRnahmen zur Detektion und Auswertung von Schadprogrammen, Si-
cherheitsliicken und anderen Sicherheitsrisiken an den Schnittstellen 6ffentlich erreichbarer
informationstechnischer Systeme zu 6ffentlichen Telekommunikationsnetzen Mallnahmen
(Portscans) durchfiihren, wenn Tatsachen die Annahme rechtfertigen, dass diese ungeschiitzt
im Sinne des Absatzes und dadurch in ihrer Sicherheit oder Funktionsfahigkeit gefdhrdet sein
kénnen.

Ein informationstechnisches System im Sinne des Absatzes 1 ist ungeschiitzt im Sinne des Ab-
satzes 1, wenn auf diesem 6ffentlich bekannte Sicherheitsliicken bestehen oder wenn auf
Grund sonstiger offensichtlich unzureichender Sicherheitsvorkehrungen unbefugt von Dritten
auf das System zugegriffen werden kann.

Die Verantwortlichen oder der betreibende Dienstleister des jeweiligen Netzes oder Systems
sind zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne unverhaltnisma-
Rige weitere Ermittlungen moglich ist und lGberwiegende Sicherheitsinteressen nicht entge-
genstehen.

Das Bundesamt darf Systeme und Verfahren einsetzen, welche einem Angreifer einen erfolg-
reichen Angriff vortauschen, um Schadprogramme und andere Angriffsmethoden zu erheben
und auszuwerten. Das Bundesamt darf die hierzu erforderlichen Daten verarbeiten.

Einschatzung:

Die vorgesehene Befugnis des Bundesamts zur Detektion von Sicherheitsrisiken fiir die Netz-
und IT-Sicherheit und von Angriffsmethoden ist grundsatzlich zu begriiBen. Die MaBBnahmen
missen sich auf die Detektion begrenzen. Die Durchfiihrung von invasiven MaBnahmen ist mit
Absatz Satz 2 ausgeschlossen.

Es ist zu beachten, dass eine unautorisierte Detektion und Auswertung von Sicherheitsliicken
und anderen Sicherheitsrisiken in informationstechnischen Systemen von Betreibern Kritischer
Infrastrukturen, einen sicheren Systembetrieb empfindlich stéren kann und im Endeffekt die
Erbringung einer kritischen Dienstleistung gefahrden kénnte. Daher ist es ratsam, betroffene
Betreiber in die MalRnahmen zur Detektion von Schadprogrammen, Sicherheitsliicken und
weitere Sicherheitsrisiken rechtzeitig einzubeziehen, u.a. durch eine Vorabinformation und
Bereitstellung der genutzten Kennungen des Bundesamts.

BDEW-Petitum:

Sollten dem Bundesamt Sicherheitsrisiken fiir die Netz- und IT-Sicherheit eines Betreibers ei-
ner Kritischen Infrastruktur bekannt werden, ist der betroffene Betreiber umgehend zu infor-
mieren. Ein Verweis auf generisch definierte, lberwiegende Sicherheitsinteressen darf eine
Benachrichtigung nicht verzogern oder verhindern. Es ist zu begriiRen, dass das Bundesamt
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den betroffenen Betreibern Hinweise zu Abhilfemaoglichkeiten geben soll. In jedem Fall sollte
im Vorfeld von geplanten DetektionsmalRinahmen der betroffene Betreiber der Kritischen Inf-
rastruktur durch das Bundesamt liber die eingerichtete Kontaktstelle informiert werden inkl.
der Bereitstellung der genutzten Kennungen (oder anderer eindeutiger Identifikatoren) des
Bundesamtes.

Der geplante Einsatz von Systemen und Verfahren, welche einem Angreifer einen erfolgrei-
chen Angriff vortauschen (sogenannte ,Honeypots”), ist grundsatzlich zu begriiRen. Es muss
allerdings ausgeschlossen werden, dass Kennungen und Adressen von informationstechni-
schen Systemen von Betreibern Kritischer Infrastrukturen durch das Bundesamt zu diesem
Zweck genutzt werden.

Demnach regen wir folgende Ergdanzung und Konkretisierung des Passus an:

»§ 7b Detektion von Sicherheitsrisiken flir die Netz- und IT-Sicherheit und von Angriffs-
methoden

[..]

(3) Die fiir das informationstechnische System Verantwortlichen sind vor MafSnahmen
gemdfs Absatz 1 zu benachrichtigen, sofern diese Betreiber Kritischer Infrastrukturen
oder Unternehmen im besonderen 6ffentlichen Interesse sind. Wird durch MafSnahmen
gemdfs Absatz 1 eine Sicherheitsliicke oder ein anderes Sicherheitsrisiko eines informati-
onstechnischen Systems erkannt wad-stehen-tiberwiegende-Sicherheitsinteressen-nicht
entgegen, sind die fiir das informationstechnische System Verantwortlichen dariiber zu
informieren. Das Bundesamt soll dabei auf bestehende Abhilfeméglichkeiten hinweisen.
Sind dem Bundesamt die Verantwortlichen nicht bekannt oder ist ihre Identifikation nur
mit unverhdltnismdfigem Aufwand méglich und stehen liberwiegende Sicherheitsinter-
essen nicht entgegen, ist hilfsweise der betreibende Dienstleister des jeweiligen Netzes
oder Systems unverziiglich zu benachrichtigen. Das Bundesamt unterrichtet die Bundes-
beauftragte oder den Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit jeweils bis zum 30. Juni des Folgejahres (iber die Anzahl der gemdf$ Absatz 1 er-
griffenen Mafsnahmen.

(4) Das Bundesamt darf zur Erfiillung seiner Aufgaben Systeme und Verfahren einset-
zen, welche einem Angreifer einen erfolgreichen Angriff vortéuschen, um den Einsatz
von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszuwerten.
Das Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schadpro-
gramme und Angriffsmethoden erforderlichen Daten verarbeiten. Die Verwendung von
Kennungen und Adressen von informationstechnischen Systemen von Betreibern Kriti-
scher Infrastrukturen oder Unternehmen im besonderen 6ffentlichen Interesse durch
das Bundesamt ist hiervon explizit ausgenommen, sodass jeglicher Bezug zu einer real-
existierenden Infrastruktur unterlassen wird.
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Zu § 8a Absatze 1a und 1b - Systeme zur Angriffserkennung
Worum geht es?

Betreiber sollen im Rahmen technischer und organisatorischer Malinahmen nach § 8a BSIG
zusatzlich Systeme zur Angriffserkennung einsetzen. Betreibern wird dabei eine Ubergangsfrist
von maximal einem Jahr nach Inkrafttreten des Gesetzes gewahrt. Die eingesetzten Systeme
miissen geeignete Parameter bzw. Merkmale aus dem laufenden Betrieb kontinuierlich und
automatisch erfassen und auswerten. Sie sollen dazu in der Lage sein, fortwahrend Bedrohun-
gen zu identifizieren und zu vermeiden sowie fiir eingetretene Stérungen geeignete Beseiti-
gungsmalnahmen vorsehen. Dabei soll der Stand der Technik eingehalten werden. Organisa-
torische und technische Vorkehrungen sind angemessen, wenn der dafiir erforderliche Auf-
wand nicht auRer Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der be-
troffenen Kritischen Infrastruktur steht.

Betreiber Kritischer Infrastrukturen mussen fir die Angriffserkennung und -nachverfolgung re-
levante nicht personenbezogene Daten, die beim Betrieb einer Kritischen Infrastruktur anfal-
len, mindestens vier Jahre speichern.

Einschatzung:

Der Einsatz von Systemen zur Angriffserkennung ist heute unter Betreibern Kritischer Infra-
strukturen im Sinne der BSI-KritisV in der Energie- und Wasserwirtschaft insbesondere in Bliro-
netzwerken weit verbreitet. Die Formulierung im Gesetzestext legt nahe, dass lediglich Sys-
teme zur Angriffserkennung (Intrusion Detection) verpflichtend zum Einsatz kommen sollen.
Systeme zur Angriffsbehandlung (Intrusion Prevention) befinden sich allerdings zum gegen-
wartigen Zeitpunkt im Umfeld industrieller Prozess -und Automatisierungstechnik noch in ei-
nem unreifen Entwicklungsstand. lhr Einsatz in Produktivnetzwerken wiirde zu einer Gefahr-
dung der Versorgungsdienstleistung fihren. Der Betrieb solcher Systeme erfordert umfas-
sende zeitliche wie wissenstechnische Kapazitdaten, da Meldungen zu Angriffen nur durch die
manuelle Analyse hinsichtlich ihres Gefahrdungspotenzials fiir die Erbringung einer kritischen
Dienstleistung eingeordnet werden kdnnen. Nur nach einer solch qualifizierten Einordnung
kénnen solche Systeme eine Schutzwirkung im avisierten Einsatzumfeld entfalten.

Die Speicherfrist von fir die Angriffserkennung relevanten nicht personenbezogenen Daten,
die beim Betrieb einer Kritischen Infrastruktur anfallen, (iber mindestens vier Jahren wiirde zu
erheblichen Herausforderungen und Aufwénden flihren: Nicht personenbezogene Daten
miussten von personenbezogenen Daten separiert und fir die Archivierung aufbereitet wer-
den. Es ist zu erwarten, dass die anfallenden Datenmengen umfassenden Speicherbedarf er-
zeugen wirden. In der Begriindung wird angesichts der Persistenz von spezifischen Angreifen-
den die Notwendigkeit einer langen Speicherfrist formuliert. Die Erfahrungen aus der Praxis
zeigen, dass in derartigen Fallen zwischen den Zeitpunkten einer Infiltration und einem Daten-
abfluss bzw. Verschlisselung, z.B. bei Ransomware, meist 140 bis 200 Tage liegen.
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Sinnvoll erscheint ergdnzend, dass das Bundesamt den Auftrag erhalt und befahigt wird, die
unterschiedlichen, am internationalen Markt erhaltlichen Systeme zur Angriffserkennung zu
prifen und zu bewerten.

BDEW-Petitum:

Von einem verpflichtenden und flachendeckenden Einsatz von Systemen zur Angriffserken-
nung ist im industriellen Umfeld der Energie- und Wasserwirtschaft abzusehen. Eine Umset-
zung in prozess- und leittechnischen Einrichtungen ist gegenwartig nach allgemeinem Stand
der Technik nicht zuverlassig realisierbar, da in diesem Umfeld spezifische Verfahren und spe-
zielle informationstechnische Umgebungen vorherrschen. Die flachendeckende Einfliihrung
und der Betrieb derartiger Systeme ist in mehrfacher Weise aufwendig, die reibungslose und
effiziente Funktionsweise ist abhdngig von einer hohen Implementierungsqualitat und ist nur
durch umfangreiche Anpassungen der vorliegenden informationstechnischen Infrastrukturen
der Unternehmen realisierbar. Der Einbau einer zusatzlichen, unsicheren Komponente in ein
informationstechnisches System lasst zusatzlich neue Gefahrdungen entstehen. Vor diesem
Hintergrund ist aus Sicht der Energie- und Wasserwirtschaft ein Einsatz derartiger Systeme in
prozess- und leittechnischen Einrichtungen im Sinne des Gesetzes im Angesicht des erforderli-
chen Aufwands nicht angemessen, da das Interesse an einem verlasslichen und stabilen Be-
trieb Kritischer Infrastrukturen den Mehrwert derartiger Systeme Uiberwiegt. Sollte es zur Ein-
fihrung einer Pflicht zum Einsatz derartiger Systeme kommen, ist angesichts des damit ver-
bundenen hohen Aufwands eine Umsetzungsfrist von mindestens zwei Jahren notwendig.

Die Speicherfrist sollte im Kontext der Erfahrungen aus der Praxis auf maximal 12 Monate be-
grenzt werden, analog zur Pflicht des Bundesamts zur Verarbeitung und Speicherung von be-
hordeninternen Protokollierungsdaten nach § 5a Absatz 2. Ein Angriffsversuch sollte nicht ver-
pflichtend protokolliert werden miissen, da die Definition des Angriffsversuchs nicht klar ist
und somit zu einem hohen Mehraufwand ohne konkreten Zusatznutzen fiihren wird.

Wir regen an, den Passus wie folgt umzuformulieren:

»(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und tech-
nische Vorkehrungen zu treffen, umfasst spéitestens zwei Jahre nach Inkrafttreten die-
ses Gesetzes auch den Einsatz von Systemen zur Angriffserkennung. Die eingesetzten
Systeme zur Angriffserkennung miissen geeignete Parameter bzw. Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten
dazu in der Lage sein, fortwdhrend Bedrohungen zu identifizieren und zu vermeiden so-
wie fiir eingetretene Stérungen geeignete Beseitigungsmafinahmen vorsehen. Absatz 1
Satz 2 und 3 gelten entsprechend. Ein fliichendeckender Einsatz von Systemen zur An-
griffserkennung im Umfeld von informationstechnischen Systemen, die fiir die Erbrin-
gung einer kritischen Dienstleistung wesentlich sind, ist hiervon ausgenommen.
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Das Bundesamt priift und bewertet die am Markt verfiigbaren Systeme zur Angriffser-
kennung regelmdfig und spricht auf Anfrage Empfehlungen aus.

(1b) Betreiber Kritischer Infrastrukturen miissen fiir die Angriffserkennung und -nach-
verfolgung relevante nicht personenbezogene Daten, die beim Betrieb einer Kritischen
Infrastruktur anfallen, maximal 12 Monate speichern.”

Zu § 8b Absatz 4a - Zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

Worum geht es?

Wahrend einer erheblichen Stérung der Verflgbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit der informationstechnischen Systeme, Komponenten oder Prozesse von Betreibern
Kritischer Infrastrukturen, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen fliihren kénnen oder
von Unternehmen im besonderen 6ffentlichen Interesse, die zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Erbringung der Wertschopfung fliihren kénnen bzw. die zu
einem Storfall nach der Storfall-Verordnung in der jeweils geltenden Fassung fithren kdnnen,
kann das Bundesamt im Einvernehmen mit der jeweils zustandigen Aufsichtsbehérde des Bun-
des von den betroffenen Betreibern bzw. Unternehmen die Herausgabe der zur Bewaltigung
der Storung notwendigen Informationen, einschlieRlich personenbezogener Daten, verlangen.

Einschatzung:

In einem anhaltenden oder sich ausweitenden Storungsausfall ist der Wunsch der Aufsichtsbe-
horde nach umfangreichen Informationen verstandlich. Dennoch méchten wir darauf hinwei-
sen, dass bereits fir eine lediglich rudimentare Einordnung der eingeforderten Informationen
durch unbeteiligte Externe ein erhebliches Wissen liber die Spezifika des jeweiligen Umfelds
betroffener informationstechnischer Systeme notwendig ist. Es scheint uns daher unwirksam,
dem Bundesamt alle zur Bewdltigung einer Stérung notwendigen Informationen aushandigen
zu missen, inklusive samtlicher dazu notwendigen Benutzerkennungen, Passworter und dazu-
gehoriger Betriebsdokumentationen.

Storungen sind fur Betreiber Kritischer Infrastrukturen schon heute meldepflichtig. Uns sind
gegenwartig keine Beispiele seit Einfliihrung der Meldepflicht bekannt, in denen eine solche
Ubermittlung, wie die hier geplante, eine Stérungsbehebung beschleunigt hitte. Vielmehr er-
scheint es uns angebracht, die Kooperation zwischen Betreibern und dem Bundesamt weiter
vertrauensvoll zu vertiefen.

BDEW-Petitum:

Wir regen an, den Passus zu streichen. Erganzend kdnnten die Vorgaben zur Meldepflicht an-
forderungsgerecht und im Dialog mit den Betreibern prazisiert werden.
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Zu § 9b - Untersagung des Einsatzes kritischer Komponenten nicht vertrauenswiirdiger
Hersteller

Worum geht es?

Geplant ist die Einflihrung einer Garantieerklarung tiber die Vertrauenswiirdigkeit von Herstel-
lern von , kritischen Komponenten“ nach § 2 Absatz 13, in Sektoren, in denen eine gesetzliche
Zertifizierungspflicht flr , kritische Komponenten” im Sinne dieses Gesetzes besteht. GemaR
Artikel 2 Anderung des Telekommunikationsgesetzes § 109 (2) Satz 4 soll dies zum gegenwirti-
gen Zeitpunkt ausschliefSlich fir den Sektor Telekommunikation gelten. Fiir weitere Sektoren
der Kritischen Infrastrukturen besteht derzeit keine gesetzliche Zertifizierungspflicht fur , kriti-
sche Komponenten®. Der Einsatz von , kritischen Komponenten®, flr die eine Zertifizierungs-
pflicht besteht, soll durch den Betreiber einer Kritischen Infrastruktur gegentiber dem Bundes-
innenministerium vor Einsatz angezeigt werden. Die Mindestanforderungen an eine Garantie-
erklarung sollen durch Allgemeinverfiigung durch das Bundesinnenministerium festgelegt wer-
den. Das Bundesinnenministerium kann den Einsatz einer Komponente, weiterer Komponen-
ten eines spezifischen Typs sowie alle Komponenten eines Herstellers im Einvernehmen mit
dem Bundesministerium fir Wirtschaft und Energie und dem Auswartigen Amt untersagen.

Einschatzung:

Die Energie- und Wasserwirtschaft begriiSt, dass im Zuge des Gesetzgebungsverfahrens Her-
steller von IT-Produkten und , kritischen Komponenten“ hinsichtlich der Schutzziele Kritischer
Infrastrukturen starker in die Pflicht genommen werden sollen. Neben den Pflichten zur Ko-
operation zur Beseitigung von Schwachstellen, Stérungen und Sicherheitsrisiken nach

§§ 7a, 7c, 7d sowie 8b der von ihnen hergestellten IT-Produkte stellt der vorliegende § 9b eine
erhebliche Verscharfung dar.

Die vorliegende Formulierung des Passus in Verbindung mit Artikel 2 Anderung des Telekom-
munikationsgesetzes § 109 Absatz 2 Satz 4 legt den Schluss nahe, dass der Anwendungsbe-
reich ausschlieRlich auf Basis gesetzlicher Regelungen eine Zertifizierungspflicht im Telekom-
munikationssektor herbeifiihren will. Die Einflihrung einer Garantieerklarung fir ,kritische
Komponenten” in weiteren Sektoren hatte in der vorgeschlagenen Form zusatzliche Aufwande
auf Betreiberseite zur Folge: Von der Einholung einer Garantieerklarung fir , kritische Kompo-
nenten” Gber deren Administration bis zu den potenziellen wirtschaftlichen Folgeschdaden
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durch die Untersagung eines Komponenteneinsatzes missten Betreiber die Auswirkungen tra-
gen. Dazu wiirden der Aufwand und die Kosten flir ggf. noétige Neuinstallationen zahlen, die
insbesondere bei Bestandsanlagen und anstehenden Teilprojekten eine groBe Unsicherheit
nach sich ziehen wiirden.

Bezliglich einer méglichen Ausweitung auf weitere Sektoren der Kritischen Infrastrukturen ne-
ben dem Telekommunikationssektor weisen die Unternehmen der Energie- und Wasserwirt-
schaft darauf hin, dass bei der Vielzahl der heute von ihnen eingesetzten Komponenten staatli-
che Sicherheitsinteressen bzw. sicherheitspolitische Belange weder im Planungs- noch Herstel-
lungszyklus, geschweige denn im Betriebs- und Entsorgungszyklus, berlicksichtigt werden.
Sollte eine solche Beriicksichtigung aufgrund einer geanderten gesetzlichen Anforderung ver-
pflichtend werden, sind nicht nur gewaltige Auswirkungen auf die Hersteller- und Lieferanten-
struktur, sondern auch auf unternehmensinterne, kritische Geschaftsprozesse aller Betroffe-
nen in der Energie- und Wasserwirtschaft zu erwarten. ZweckmaRige Investitionen, die auch
zur Verbesserung der Informationssicherheit (z.B. Modernisierung von Teilen eines Leitsys-
tems) fliihren wirden, miissten vor diesem Hintergrund erneut und umfassend auf den Prif-
stand gestellt und schlimmstenfalls abgesetzt werden. Die Investitionssicherheit ware nicht
gegeben aufgrund einer plotzlichen, auflerhalb des Einflussbereichs eines Betreibers eintre-
tenden ordnungsbehordlichen Untersagung. Daher miissen bereits im Einsatz befindliche
Komponenten von der Neuregelung ausgenommen werden.

Die Einfihrung einer Zertifizierungspflicht von ,kritischen Komponenten” in bestehenden IT-
Infrastrukturen im energie- und wasserwirtschaftlichen Umfeld ist eine hochsensible Angele-
genheit. Die Auswirkungen sind in dem vorherrschenden, komplexen Einsatzumfeld vielfaltig
und nur schwer endgiiltig zu bemessen. Folgende Dynamiken sind dabei u.a. zu betrachten:

Der Markt flr Hersteller und Lésungsanbieter von , kritischen Komponenten®, die in der Ener-
gie- und Wasserwirtschaft zum Einsatz kommen, ist (iberschaubar. Eine Zertifizierungspflicht
hatte aller Voraussicht zur Folge, dass der Markt in seiner aktuell oligopolistischen Pragung zu
einem Monopol werden konnte, d.h. auf wenige Hersteller weltweit eingeschrankt ware. Vor
dem Hintergrund der Bestrebungen um technologische Souveranitat in der Europdischen
Union muss aus Sicht des BDEW anhand der politischen und regulatorischen Rahmenbedin-
gungen sichergestellt werden, dass jederzeit eine ausreichende Anzahl an vertrauenswirdigen
europaischen Herstellern von ,kritischen Komponenten” garantiert ist, die eine gesetzeskon-
forme und vor allem belastbare Garantieerklarung ausstellen kdnnen. Eine Zertifizierungs-
pflicht darf unter keinen Umstanden in eine Abhangigkeit von Herstellern aus Nicht-EU-Staa-
ten minden. Zudem ist davon auszugehen, dass eine Zertifizierungspflicht steigende Preise fiir
,kritische Komponenten” zur Folge haben wiirde, was wiederum eine nicht unerhebliche Wir-
kung auf die Marktpreise flr die Versorgung mit Energie und Trinkwasser sowie fiir die Entsor-
gung von Abwasser entfalten wiirde.

Die Energie- und Wasserwirtschaft gibt dartiber hinaus zu bedenken, dass eine alleinige Zertifi-
zierungspflicht von einzelnen Komponenten nicht das Schutzniveau einer Anlage als Ganzes
steigert. Nur durch das Zusammenspiel aller Komponenten, Anlagenteile und Ressourcen (Per-
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sonal, Infrastrukturen, Prozesse, Verfahren und deren regelmaRige Pflege und Ineinanderwir-
ken) kann ein hohes Schutzniveau erreicht werden. Der bestehende, risikobasierte Regulie-
rungsansatz der IT-Sicherheitskataloge und branchenspezifischen Sicherheitsstandards (B3S)
erfillt diesen Anspruch.

BDEW-Petitum:

Von einer Ausweitung der Regelungen des § 9b auf die Sektoren Energie und Wasser ist drin-
gend abzuraten. Die Aufwadnde fiir eine Einholung von Garantieerklarungen und deren poten-
ziellen Ersatz in Folge einer Untersagung des Einsatzes sind erheblich und zum gegenwartigen
Zeitpunkt in den zu erwartenden mittel- und langfristigen Implikationen nur schwer abzu-
schatzen.

Der Passus sollte demzufolge dahingehend gedndert werden, dass nicht Betreiber eine Garan-
tieerklarung einholen und vorweisen miissen, sondern dass die Umsetzung dieser Vorgabe auf
Seiten der hierfir origindr verantwortlichen Hersteller verortet wird. So kénnte beispielsweise
das Bundesamt ein Register aller kritischen Komponenten und deren Hersteller fiihren, deren
Einsatz eine Garantieerklarung nach § 9b fiir , kritische Komponenten“ nach § 2 Absatz 13 er-
fordern. Sollte eine Komponente in diesem Bundesamt-Register gefiihrt werden, muss ein
Hersteller gegentliber Betreibern einer Kritischen Infrastruktur ohne weitere Aufforderung,
d.h. bei Auslieferung einer Komponente, eine Garantieerklarung ausstellen. Das Bundesamt
sollte parallel die Moéglichkeit erhalten, die Garantieerklarung auf deren Validitat zu prifen.
Nach Ablauf der Frist von einem Monat gilt eine positive Bescheinigung der Garantieerklarung
als erteilt. Der Betreiber zeigt daraufhin den Einsatz einer solchen Komponente gegeniiber
dem Bundesamt an und reicht die dazugehdrige Garantieerklarung ein. Nach Ablauf der Frist
von einem Monat gilt eine positive Bescheinigung der Garantieerklarung als erteilt.

Ferner regen wir an, die in Absatz 4 geregelte Untersagung des weiteren Betriebs einer , kriti-
schen Komponente” mittels einer verhaltnismaRigen Frist zu konkretisieren. Bereits im Einsatz
befindliche Komponenten miissen aufgrund der langen Lebensdauer Bestandsschutz erhalten.
Im Falle einer Untersagung sind ausreichende Ubergangsfristen fiir den Weiterbetrieb verbau-
ter Komponenten vorzusehen, deren Lange den Einsatz von kompensierenden Sicherheits-
maBnahmen wiirdigt. Sollten qualifizierte Komponenten fiir einen Austausch nicht verfiigbar
sein, dann mussen ersatzweise Standardkomponenten Uber eine Betriebsbewahrung und
kompensierende SicherheitsmaBnahmen qualifiziert werden kdnnen. Hier konnten die Erfah-
rungen aus der Regulierung kerntechnischer Anlagen herangezogen werden.

www.bdew.de Seite 17 von 19



BDEW-Stellungnahme zum IT-Sicherheitsgesetz 2.0 vom 1. Dezember 2020 bdew

Energie. Wasser. Leben.

Zu § 14 - BuBBgeldvorschriften

Worum geht es?

Vorsatzliche oder fahrlassige VerstoRe gegen Pflichten aus dem BSIG sollen mit GeldbuRRen
von bis zu 2 Mio. €, 1 Mio. € oder 100.000 € geahndet werden, je nachdem, welche VerstolRe
begangen wurden. Es wird auf § 30 Absatz 2 Satz 3 des Gesetzes lGiber Ordnungswidrigkeiten
(OWiG) verwiesen. Demzufolge kann das HochstmaR der GeldbuRRe verzehnfacht werden. In
der Konsequenz kann das maximale Sanktionsmalf$ auf 20 Mio. € bei schwerwiegenden Versto-
Ren angehoben werden. Eine zuvor angedachte Verkniipfung mit weltweiten Jahresumsatzen
eines Unternehmens wird nicht mehr vorgeschlagen.

Einschatzung:

Es ist begriiBenswert, dass sich das StrafmaR an einem europaischen BuRgeldrahmen orien-
tiert. Die Energie- und Wasserwirtschaft ist sich ihrer Bedeutung fir das Funktionieren des Ge-
meinwesens bewusst. Allerdings ist der Spagat aus 6konomischer und finanzieller Effizienzstei-
gerung bereits heute duBerst herausfordernd durch beispielsweise netzwirtschaftliche Anreiz-
regulierung und den energiewirtschaftlichen Wettbewerb sowie die Ubernahme staatlicher
Aufgaben der Daseinsvorsorge durch privatwirtschaftliche Unternehmen.

Durch den Verweis auf § 30 Absatz 2 Satz 3 OWiG soll in letzter Konsequenz der Bullgeldrah-
men in den Fallen des Absatzes 1 Nummer 1 Buchstabe a, Nummern 2, 9, 13, 14, 16, 17 und 18
enorm um das bis zu 200-Fache des derzeitigen HéchstmaRes erhdht werden. Diese Uberle-
gung tragt den Bemihungen der Betreiber Kritischer Infrastrukturen in der Energie- und Was-
serwirtschaft nicht Rechnung, die Informationssicherheit von Kritischen Infrastrukturen konti-
nuierlich zu starken. Ein derart enormes SanktionsmaR ist einer guten und vertrauensvollen
Zusammenarbeit zwischen Betreibern und dem Bundesamt tendenziell abtraglich, wodurch
das in den letzten Jahren erarbeitete Vertrauensverhaltnis nachhaltig gefahrdet werden wird.
Es ist anzuzweifeln, ob gewlinschte Investitionen in die Informationssicherheit geférdert wer-
den, wenn stattdessen flr unverhaltnismaBige Sanktionsrisiken umfangreiche Riickstellungen
gebildet werden missen.

Das Sanktionsmal? ist beispielsweise flr Verstolle gegen die Vorgaben zur Speicherung von fiir
die Angriffserkennung relevanten nicht personenbezogenen Daten, die beim Betrieb einer Kri-
tischen Infrastruktur anfallen, nach § 8a Absatz 1b mit bis zu 20 Mio. € absolut unverhaltnis-
maRig. Ein reiner Verstol gegen die Vorgabe zur Speicherung ist bereits durch das heutige
Strafmal} von maximal 100.000 € hinreichend bemessen.

BDEW-Petitum:

Der BDEW regt vor dem Hintergrund der im Grundgesetz angelegten Notwendigkeit der Ein-
haltung von VerhaltnismaRigkeit bei staatlichen MaRnahmen an, den vorliegenden Passus wie
folgt anzupassen:

(2) Die Ordnungswidrigkeit kann in den Fdllen des Absatzes 1 Nummer 1 Buchstabe a,
Nummern 2, 9, 13, 14, 16, 17 und 18 mit einer GeldbufSe bis zu 2 Millionen Euro geahn-
det werden; 0 itber Ordnungswidrigkeitenwird-ve
wiesen. Die Ordnungswidrigkeit kann in den Féllen des Absatzes 1 Nummer 1 Buchstabe
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b und Nummern 3, 5, 8, 10, 11, 12 und 15 mit einer GeldbufSe bis zu 1 Million Euro ge-
ahndet werden. In den (ibrigen Féllen kann die Ordnungswidrigkeit mit einer GeldbufSe
bis zu 100.000 Euro geahndet werden.

Nur unter Beriicksichtigung der vorgeschlagenen Streichung kann die Energie- und Wasser-
wirtschaft die BulRgeldvorschriften als sachgemald und verhaltnismaRig erachten.

Artikel 4 Anderung des Gesetzes iiber die Elektrizitits- und Gasversorgung (EnWG)

Zu § 11 Absétze 1d, 1e und 1f EnWG
Worum geht es?

Durch die erwogene Anderung wird die in § 8a Absatz 1a BSIG neu einzufiihrende Pflicht fiir
Betreiber Kritischer Infrastrukturen, Systeme zur Angriffserkennung einzusetzen, auch analog
fiir Betreiber von Energieversorgungsnetzen und solchen Energieanlagen, die durch Inkrafttre-
ten der Rechtsverordnung gemaR § 10 Absatz 1 BSIG als Kritische Infrastruktur bestimmt wur-
den, eingefiihrt.

Einschatzung:
Es wird auf die Einschatzung zu § 8a Absatze 1a und 1b verwiesen.
BDEW-Petitum:

Es wird auf das BDEW-Petitum zu § 8a Absatze 1a und 1b verwiesen.
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