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Ergdnzend zu den Gesetzen und Rechtsvorschriften fir den Einsatz der elektronischen
Signatur und der Verschlisselung haben die Verb&nde eine gemeinsame Erklarung zu
»Sicherheitsrahmenbedingungen fur den elektronischen Geschéaftsverkehr im deutschen
Strommarkt" abgegeben. Diese stellt die Basis fur die Bildung einer Vertrauensinfrastruktur
der Marktteilnehmer beim elektronischen Datenaustausch dar und zeigt MaRnahmen zur
Sicherheit auf. Dadurch wird das Sicherheitsniveau auf der technischen und
organisatorischen Ebene nachhaltig gehoben.

Die weitere organisatorische und technische Ausgestaltung wird durch Dokumente, zu denen
auch der ,Umgang mit Schlisselmaterial‘ gehdrt, vorgenommen. Erst organisatorische und
technische Mindestanforderungen an den Umgang mit Schliisselmaterial garantieren, dass
alle Marktteilnehmer sich auf die eingesetzten Methoden verlassen kénnen, unabhéngig
davon ob das Schlisselmaterial im Rahmen einer firmeneigenen PKI zertifiziert wurde
(MAKE) oder durch Zertifizierungsdienstleister bereit gestellt wurde (BUY).

Das vorliegende Dokument beschreibt diese Mindestanforderungen aus Nutzersicht. Es stellt
die Regeln zum sorgféaltigen Umgang mit krytographischem Schliisselmaterial auf, die im
Rahmen des elektronischen Geschaftsverkehrs eingesetzt werden. Eine Verletzung dieser
Regeln wiirde die Vertrauensinfrastruktur zwischen den Marktteilnehmern schwachen oder
letztlich in Frage stellen. UnsachgemaRer Umgang mit Schllisselmaterial ist ungleich
schwerwiegender als etwa leichtfertiger Umgang mit Passwortern, weil an kryptographisches
Schliisselmaterial hthere Sicherheitserwartungen geknipft sind und den damit verbundenen
geschaftliche Transaktionen in der geldwerten Hohe und im Automatisierungsgrad mehr
vertraut wird.

Das gesamte Regelwerk wird als PKI-Policy bezeichnet. Das vorliegende Kerndokument gilt
sowohl fur ein MAKE- als auch fur ein BUY-Vorgehen.

Der VDEW empfiehlt seinen Mitgliedsunternehmen beim Einsatz von elektronischer Signatur
und Verschlisselung beim elektronischen Datenaustausch einen Rahmenvertrag mit den
Marktpartnern zu schlief3en, in dem die Berlcksichtigung der gemeinsamen Erklarung sowie
der Folgedokumente vertraglich verankert wird.
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Management Summary

Umgang mit Schlisselmaterial

Der elektronische Geschaftsverkehr der Mitgliedsunternehmen in der deutschen Elektrizitatswirt-

schaft per Electronic Data Interchange oder anderer Verfahren soll sicherer und verbindlicher wer-
den. Dazu wird empfohlen, im Rahmen einer firmentbergreifenden Vertrauensinfrastruktur zertifi-
ziertes kryptographisches Schliisselmaterialim Rahmen von Public-Key-Infrastruktur einzusetzen.

Mit dem Begriff "Vertrauensinfrastruktur” soll hier die Summe an technischen und organisato-
rischen MalRnahmen bezeichnet werden, die zwischen den Markiteilnehmern sichere und verbind-
liche Kommunikation und damit verlasslichen Geschaftsverkehr ermdglicht. Den politischen Rah-
men setzt dabei die gemeinsame Erklarung der Verbande. Die weitere organisatorische und tech-
nische Ausgestaltung wird durch Dokumente, zu denen auch der ,Umgang mit Schlisselmaterial
gehort, vorgenommen.

Erst organisatorische und technische Mindestanforderungen an den Umgang mit Schliisselmaterial
garantieren, dass alle Marktteilnehmer sich auf die eingesetzten Methoden verlassen kdnnen,
unabhéngig davon ob das Schliisselmaterial im Rahmen einer firmeneigenen PKI zertifiziert wurde
(MAKE) oder durch Zertifizierungsdienstleister bereit gestellt wurde (BUY).

Das vorliegende Dokument beschreibt diese Mindestanforderungen aus Nutzersicht. Das Doku-
ment beschreibt die Regeln zum sorgfaltigen Umgang mit krytographischem Schlisselmaterial, die
im Rahmen des elektronischen Geschaftsverkehrs eingesetzt werden. Eine Verletzung dieser
Regeln wiirde die Vertrauensinfrastruktur zwischen den Marktteilnehmern schwéchen oder letztlich
in Frage stellen. UnsachgemaRer Umgang mit Schliisselmaterial ist ungleich schwerwiegender als
etwa leichtfertiger Umgang mit Passwortern, weil an kryptographisches Schliisselmaterial hdhere
Sicherheitserwartungen gekntpft sind und den damit verbundenen geschéftliche Transaktionen in
der geldwerten Hohe und im Automatisierungsgrad mehr vertraut wird.

Das gesamte Regelwerk wird als PKI-Policy bezeichnet. Das vorliegende Kerndokument gilt
sowohl fur ein MAKE- als auch fur ein BUY-Vorgehen.

Umgang mit Schlisselmaterial bedeutet dabei, wie ein Marktteilnehmer (juristische Person)
und wie ein Anwender (natirliche Person) das Personal Security Environment (PSE) und damit
den privaten Schlissel behandelt

und wie ein Anwender Zertifikate, also Beglaubigungen der éffentlichen Schlissel und damit
offentliche Schliissel behandelt.

Thematisierung von Zustandigkeiten und Risiken

ein Minimum an gemeinsamen Begrifflichkeiten, welches dem gemeinsamen Verstandnis
dienen soll. Dies setzt aber kein technisches Verstandnis bei den Anwendern voraus.

Nicht Inhalt des Kerndokuments ist
die Erzeugung und Verteilung von Schliisselmaterial im Rahmen der gemeinsamen
Vertrauensinfrastruktur (PKI)
die Definition und Realisierung von Vorgangen oder Prozessen, in denen Schliisselmaterial
eingesetzt wird.
Dies wird in den weiteren Policy-Dokumenten PKI-Policy und Certification Practice Statement, die
sich an einem MAKE-Vorgehen orientieren, behandelt.

Weitere organisatorische Aspekte, wie Vertretungsregelungen bei verschlisselten Dokumenten,
werden ebenfalls in der Ausarbeitung PKI-Policy angesprochen, aber als firmeninterne Malinahme
nicht ndher behandelt.
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1 Allgemeine Bemerkungen

Die VDEW-Projektgruppe , Sicherheit beim elektronischen Datenaustausch® hat zur Gewahrlei-
stung einer sicheren Kommunikation zwischen den Marktteilnehmern in der deutschen
Elektrizitatswirtschaft die gemeinsame Erklarung zu "Sicherheitsrahmenbedingungen fiir den
elektronischen Geschaftsverkehr im deutschen Strommarkt‘ zwischen den beteiligten Verban-
den angeregt. Die Erklarung wird von folgenden Verb&nden getragen:

Bundesverband der Deutschen Industrie e. V. - BDI, Berlin

VIK Verband der Industriellen Energie- und Kraftwirtschaft e. V., Essen
Verband der Elektrizitdtswirtschaft - VDEW - e.V., Berlin

Verband der Netzbetreiber — VDN —e.V. beim VDEW, Berlin

Verband der Verbundunternehmen und Regionalen Energieversorger
in Deutschland — VRE - e. V., Berlin

Verband kommunaler Unternehmen — VKU — e.V., K&In

Diese Erklarung bildet die gemeinsame Basis, damit die Sicherheitsbelange im Geschaftsver-
kehr in der Branche angemessen beriicksichtigt werden.

Die gemeinsame Erklarung auf der verbandspolitischen Ebene wird durch entsprechende Do-
kumente im organisatorischen und technischen Umfeld erganzt und ausgestaltet werden.

Diese Dokumente werden vom VDEW erarbeitet und veroffentlicht.

Allgemein definiert haben die organisatorischen Teile den Anspruch, ein einheitliches organ-
satorisches Sicherheitsniveau bei der Verschlisselung und Signatur von
unternehmensuibergreifenden Transaktionen zwischen den Marktteilnehmern zu gewahrleisten.

Ebenso allgemein definiert sollen die technischen Teile der Dokumente auch beim Einsatz
unterschiedlicher Produkte oder Dienstleistungen die Interoperabilitat auf der technischen Ebe-
ne sicherstellen.

Die politischen, organisatorischen und technischen Aussagen in der gemeinsamen Erklarung
und seinen Folgedokumenten haben Empfehlungscharakter und sollen in der Solidargemein-
schaft der Markiteilnehmer eine verlassliche Vertrauensinfrastruktur ermoglichen.

Die MalRnahmen sollen als Leitlinie bei der Umsetzung im eigenen Unternehmen und der
nachfolgenden Anwendung an den Marktschnittstellen dienen. Allerdings sollen gegeniiber den
Verbandsempfehlungen gednderte Vorgehensweisen begrindbar sein und das allgemeine
Sicherheitsniveau nicht beeintrachtigen.

Die Markiteilnehmer sollten aus wirtschaftlichen Griinden daran interessiert sein, dass die
Vertrauensinfrastruktur nicht ausgehohlt wird. Nur dadurch ist die sichere elektronische Ab-
wicklung der Geschafte mittelfristig gewahrleistet und kann so ausgebaut werden, dass auch
weitere Automatisierungsschritte beherrschbar bleiben.
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2 Die Vertrauensinfrastruktur der deutschen Stromwirtschaft

2.1 Ziele

Der elektronische Geschaftsverkehr der Mitgliedsunternehmen in der deutschen Elektrizitats-
wirtschaft per Electronic Data Interchange oder anderer Verfahren soll sicherer und
verbindlicher werden. Dazu wird im Rahmen einer firmentbergreifenden Vertrauensinfrastruktur
zertifiziertes kryptographisches Schliisselmaterial im Rahmen von Public-Key-Infrastruktur
eingesetzt.

Mit dem Begriff "Vertrauensinfrastruktur" soll hier die Summe an technischen und organisatori-

schen Malinahmen bezeichnet werden, die zwischen den Marktteilnehmern sichere und
verbindliche Kommunikation und damit verlasslichen Geschaftsverkehr ermdglicht.

Den Rahmen setzt dabei die oben genannte gemeinsame Erklarung der Verbande.*

Erst organisatorische und technische Mindestanforderungen an den Umgang mit Schliisselma-
terial garantieren aber, dass alle Marktteilnehmer sich auf die eingesetzten Methoden verlassen
kdénnen, unabhangig davon ob das Schliisselmaterial im Rahmen einer firmeneigenen PKI
zertifiziert wurde (MAKE) oder durch Zertifizierungsdienstleister bereit gestellt wurde (BUY).

Das vorliegende Dokument beschreibt diese Mindestanforderungen.

Das Dokument beschreibt die Regeln zum sorgfaltigen Umgang mit kryptographischem Schlis-
selmaterial, das im Rahmen des elektronischen Geschéftsverkehrs eingesetzt wird. Eine
Verletzung dieser Regeln wiirde die Vertrauensinfrastruktur zwischen den Marktteilnehmern in
Frage stellen.

Das gesamte Regelwerk wird als PKI-Policy bezeichnet. Das vorliegende Kerndokument gilt
sowohl fur ein MAKE- als auch fur ein BUY-Vorgehen.

Umgang mit Schliisselmaterial bedeutet dabei die Art und Weise, wie

ein Marktteilnehmer (juristische Person) und wie ein Anwender (naturliche Person) das
Personal Security Environment (PSE) und damit den privaten Schlissel behandelt

ein Anwender Zertifikate, also Beglaubigungen der offentlichen Schliissel und damit 6ffentli-
che Schlissel, behandelt.

Nicht Inhalt des Kerndokuments ist

die Erzeugung und Verteilung von Schliisselmaterial im Rahmen der gemeinsamen Ver-
trauensinfrastruktur (PKI)

die Definition und Realisierung von Vorgangen oder Prozessen, in denen Schliisselmaterial
eingesetzt wird.

In Punkt (3) der ,Weiterfuhrenden Informationen“ sind ausfuhrliche organisatorische Anforde-
rungen an ein MAKE-Vorgehen dokumentiert. Diese sind fir Marktteilnehmer, die
Schlusselmaterial von externen Zertifizierungsdienstleistern (, Trustcenter®) beziehen, nicht
relevant.

1 Gemeinsame Erklarung zu Sicherheitsrahmenbedingungen fir elektronischen Geschéftsverkehr im deutschen StrommarktSiehe unter Weiterfih-

rende Informationen
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2.2 Verantwortlichkeiten

Jede Person bei dem Marktteilnehmer, der an der firmenubergreifenden Vertrauensinfrastruktur

teilnimmt, tragt Verantwortung fur den regelgerechten Umgang mit Schlisselmaterial wahrend
des gesamten Lebenszyklus dieses Schliisselmaterials.

Der Besitzer von Schlisselmaterial ist verantwortlich, dass dieses gemalR dieser Policy einge-
setzt, geschiitzt und behandelt wird.

Das Unternehmen ist verantwortlich, dass dies angeordnet, Uberprift und ggf. Missbrauch so
bestraft wird, wie es die Unterschriftsrichtlinien fir handschriftiche Unterschriften revisionssi-
cher vorsehen. Korrumpiertes oder auch nur maglicherweise unsicheres Schliisselmaterial
muss unverziiglich gesperrt werden.

2.3 Risiken

Bei Nichtbeachtung der vorliegenden Regeln kdnnen folgende Schéden entstehen

Vertraulichkeitsverlust: Bei Offenlegung des privaten Verschlisselungsschlissels, z. B.
durch Zugriff auf das Personal Security Environment (PSE), konnen Daten durch Unbefugte
gelesen und verwertet werden.

Verlust an Originalitit: Bei Offenlegung des privaten Schlissels, z. B. durch Zugriff auf das
Personal Security Environment, kbnnen Daten, die nicht veréandert werden durfen (z. B.
Fahrplane) und deshalb signiert wurden, durch Unbefugte unbemerkt verandert werden.

Verfugbarkeitsverlust: Bei Verlust des Personal Security Environment und damit der priva-
ten Schliissel gehen Daten, die verschliisselt gespeichert und als unverschliisseltes Original
geldscht wurden, unwiederbringlich verloren, da die Starke der Verschlisselung jeden Ent-
schlisselungsversuch verhindert, wenn der private Schliissel nicht mehr verfligbar ist.

Verlust der Verbindlichkeit: Durch Offenlegung oder Zweckentfremdung des privaten
Schlussels in der PSE kann die Gultigkeit einer Transaktion oder eines Geschéaftsvorgangs
in Frage gestellt werden. Dadurch steht der Ruf des Marktteilnehmers als verlasslicher
Partner auf dem Spiel.

Je nach Tragweite der Verwendung geschitzter Daten kann der Schaden die Tragweite von
gering bis katastrophal annehmen. Der Schaden kann ein finanzieller Schaden und/oder ein
Imageverlust oder ein existenzieller Schaden (z. B. Unternehmenswert einer Aktiengesellschaft)
sein.

2.4 Geltungsbereich und Zielgruppen

Diese Ausarbeitung ist Teil des politischen, organisatorischen und technischen Regelwerks zur
Gewahrleistung der Informationssicherheit bei den Marktteilnehmern in der deutschen Elektri-
zitatswirtschaft und richtet sich an alle natirliche Personen/Anwender, die als Mitarbeiter oder
im Auftrag der Verbandsmitglieder im Sinne der gemeinsamen Erklarung zu "Sicherheitsrah-
menbedingungen fur elektronischen Geschaftsverkehr im deutschen Strommarkt*
firmenubergreifende Transaktionen durchfihren.

-5-



Anwender kdnnen sein:

1. Eigentimer eines personlichen Schlussels

2. Eigentimer eines Schlissels ohne explizite Personenbindung (z. B. eines Gruppenver-
schlusselungsschliissels)

3. Besitzer eines Zertifikates

Fur Anwender gemaR 1. — 2. gelten die Regeln bzgl. der Anwendung privater Schliissel.
Fur Anwender gemaR 3. gelten die Regeln bzgl. der Anwendung 6ffentlicher Schliissel.
Fuhrungskrafte haben informierende und kontrollierende Aufgaben.

2.5 Begriffe

Zur Leseerleichterung, zur verbindlichen Begriffsdefinition und zum Zusammenhang der Be-
griffe sind nachfolgende Diagramme und nachfolgendes, alphabetisch geordnetes Begriffsver-
zeichnis erstellt worden. Das Begriffsverzeichnis enthalt die Begriffe, die fur alle
Verfahrensteilnehmer relevant sind. Die PKI-Policy (siehe weiterfihrende Literatur) (3) enthalt
dartiber hinaus Begriffe, die besonders fir MAKE-Teilnehmer relevant sind, also Marktteilneh-
mer, die sich eine eigene Public-Key-Infrastruktur, insbesondere mit einem eigenen Trustcenter,
aufbauen mochten und das zertifizierte Schlisselmaterial im Rahmen der marktweiten Vertrau-
ensinfrastruktur einsetzen mochten.

Asymmetrisches Schlusselpaar

/\

Privater Schliissel Offentlicher Schliissel
Verschl isselung Signierung durch
mit PIN Zertifizierungsstelle

Personal Security
Environment (PSE)

Auf Datentréager
NW; SmartM

Schlisselmaterial

Schliusselzertifikat

Dieses Kerndokument der Policy enthalt in ausfihrlicher und moglichst allgemein verstandlicher
Form die fur alle notwendige Begriffswelt. Je nach Verbreitung wird die deutsche oder englische
Bezeichnung gewahlt.

Diagramm 1: Struktur des Schlisselmaterials

-6 -
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Schlisselmaterial

/ PSE Schlisselzertifikat
Wird Wird Wird Wird
eingesetzt verwahrt verantwortet verwahrt
durch durch durch durch

v v

v

Besitzer «—— Eigentumer

Verzeichnis
Deligiert an
Wird
eingesetzt
v v durch
T PSE-Nutzer

Zertifikat-Nutzer

O\ N

Empféanger Signierer

Sender Verifizierer

Diagramm_2: Verwendung des Schliisselmaterials

Besitzer, Eigentimer und PSE-Nutzer sind bei personlichem Schliisselmaterial
identisch 2

2 Die Unterscheidung ist lediglich fir unpersénliche PSE relevant.

Mit ,Eigentimer* sollte nicht das Schlisselmaterial ausgebende und verantwortende Unter-
nehmen verwechselt werden (englisch issuer).

Dies kann ein externer Zertifizierungsdienstleister sein oder ein Marktteilnehmer, der selbst
Schlusselmaterial (zum firmentbergreifenden Einsatz) ausgibt.

-7-
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3 Regelwerk zur Verwendung von Schlisselmaterial in der Ver-
trauensinfrastruktur der deutschen Stromwirtschaft

3.1 Regeln fur Schlusseleigentimer

Antrag und Korrektheit der Zertifikatsdaten

Der Antragsteller ist verpflichtet, die im Zertifikatsantrag verlangten Daten vollstandig und
korrekt anzugeben. Er hat alle Angaben zu unterlassen, die ihn in den ungerechtfertigten
Besitz eines Zertifikats bringen.

Der angebotene und beabsichtigte Verwendungszweck des beantragten Zertifikats miissen
Ubereinstimmen (Beispiel: kein Authentisierungszertifikat beantragen, um es dann zur Si-
gnierung zu verwenden).

Schutz des privaten Schlussels bzw. des Personal Security Environments (PSE)

Bei der Ubergabe des personlichen Schliisselmaterials (PSE auf Diskette oder SmartCard)
muss sichergestellt werden, dass nur der richtige Empfanger (der ausgewiesene Eigentii-
mer) das Schlisselmaterial erhalt. Dazu bekommt der richtige Empféanger den Datentrager
mit dem PSE personlich ausgehandigt.

Der Schlisseleigentimer muss darauf achten, dass der PIN-Brief, Gber den der Eigentimer
die PIN fur sein Personal Security Environment (PSE) erhélt, niemals in andere Hande ge-
langt (z. B. PIN-Brief als E-Mail nach dem Ausdrucken I6schen und Ausdruck sicher
verwahren).

Wenn die im PIN-Brief zugestellte PIN geandert werden kann, muss die Anderung
schnellstmdglich erfolgen. Dabei sind die Regeln im Umgang mit Passwortern zu beachten
(siehe jeweilige Unternehmens-Policy ,Passworter, nicht Gegenstand dieses Dokuments).

Weitergabe von Schlisseln, Weitergabe eines Personal Security Environments (PSE)

Das Personal Security Environment (PSE) eines personlichen privaten Schlissels, d. h. mit
Personenbindung, darf nicht verliehen oder weitergeben werden.

Bei der Ubergabe des PSE fur einen Schluissel ohne Personenbindung muss:
- der neue Besitzer den Empfang mit seiner Unterschrift bestatigen,

- der Schlusseleigentiimer dem neuen Besitzer das PSE-Infoblatt aushandigen, das durch-
gelesen und eingehalten werden muss.

Wird ein Schliissel ohne Personenbindung an den Eigentiimer zurtickgegeben, muss die PIN
sofort gedndert werden.



Verhalten bei Problemen mit dem Personal Security Environment (PSE)

Ein neues Exemplar des PSE mit Datentrager (SmartCard oder Diskette) muss beantragt wer-
den, wenn

die PIN vergessen worden ist oder
die PIN nicht mehr rekonstruierbar ist oder

das PSE unbrauchbar geworden ist (wenn z. B. bei einer SmartCard die PIN nicht mehr
Uber die Administrator-PIN riicksetzbar ist).

Beendigung der Schliusseleigentimerschaft

Der Eigentiimer eines Schlisselpaares muss unverzuglich den Widerruf des Zertifikats veran-
lassen, wenn

1. Kenntnis tber eine Offenlegung des privaten Schliissels besteht (Sicherheitsbruch), oder

2. der Datentrager, auf dem sich das PSE eines Schliissels befindet, nicht nachvollziehbar
verlorengegangen ist.

Mit dem PSE eines widerrufenen Schliissels darf keine digitale Signatur mehr erzeugt wer-
den.

Personliche Schlissel missen vom Unternehmen widerrufen werden, wenn der Eigentimer
das Unternehmen verlasst. Das zugehdrige PSE muss unbrauchbar gemacht werden.

3.2 Regeln fur Schlusselbesitzer

Schutz des privaten Schlissels bzw. des PSE

Die SmartCard ist jederzeit im unmittelbaren Zugriff zu verwahren. Insbesondere muss die
SmartCard aus dem Kartenleser genommen werden, auch wenn sich der Besitzer nur kurzzeitig
vom IT-System entfernt.

Wenn die PIN eines Schlissels ohne Personenbindung gedndert werden muss, dann ist es
erforderlich, dass die neue PIN beim Schliisseleigentimer verschlossen, d. h. ohne Offenle-
gung hinterlegt wird (gemaf einer jeweiligen Unternehmens-Policy ,Passworter”, nicht
Gegenstand dieses Dokuments).

Nutzungsbeschréankungen des Personal Security Environments (PSE)

Der private Schlussel bzw. das Personal Security Environment (PSE) darf nur fur die daftr
vorgesehenen dienstlichen Zwecke verwendet werden.

PSE/privater Schlussel eines Schlissels ohne Personenbindung darf nicht als persénlicher
Schlussel verwendet werden.

PSE/privater Schlissel darf nur auf IT-Systemen eingesetzt werden, die zum Unternehmen
gehoren bzw. unter dessen Hoheit es betrieben werden, und somit nicht auf privaten Sy-
stemen oder Systemen von Dritten.



3.3 Regeln fur Zertifikatsnutzer

Nutzungsbeschrankungen fur Zertifikate

Die Anwendung eines offentlichen Schlissels zur Verschlisselung darf nur fir den dienstli-
chen Gebrauch erfolgen.

Zur Verschlisselung von eigenen Daten mit Loschung der (unverschliisselten) Originalda-
ten (z. B. fur eigene Archivierung) darf nur ein dafir vorgesehener Schlissel verwendet
werden, fiir den eine Kopie des privaten Schliissels (z. B. in der Zertifizierungsstelle) hin-
terlegt ist.

Anerkennung externer Zertifikate

Ein Zertifikat, das nichtim Rahmen der PKI ausgestellt wurde, soll nur nach sorgfaltiger
Prifung anerkannt werden.

Prifung des Widerrufstandes

Bei der manuellen Verwendung eines Zertifikats (Verschliisselung oder Uberprifung einer
digitalen Signatur mit Zertifikat, das nicht im Rahmen der PKI ausgestellt wurde) muss geprift
werden, ob das Zertifikat des Empféangers bzw. des Signierenden noch gultig ist.

3.4 Regeln fur Fihrungskréafte

Grundsaétzliches

Fuhrungskrafte missen als Anwender von privaten Schllisseln oder Schlisselzertifikaten
die Regeln fiir Anwender einhalten.

Fuhrungskrafte missen als Betreiber die Regeln fur Betreiber einhalten. (Siehe Policy-
Dokumente gemaf? Anhang ,Weiterfiihrende Informationen*)

Kontrollpflichten

FUhrungskrafte mussen darauf achten, dass die in ihrem Verantwortungsbereich beschéf-
tigten Anwender und Betreiber die Festlegung dieser Policy einhalten.

Bei Kenntnisnahme eines Sicherheitsbruchs sollen Fiihrungskrafte eventuelle Risiken und
Folgen der Offenlegung des Schliissels abschéatzen und gegebenenfalls minimieren.

Fuhrungskrafte missen den erfolgten Widerruf aller persdnlichen Schliissel von Mitarbeitern
Uberprifen, die das Unternehmen verlassen.

-10 -
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4 Regeln in tabellarischer Ubersicht

4.1 Regeln fur Schlusseleigentimer

Thema Regel
Antrag und Korrektheit der Zertifi- | .  Zertifikatsdaten vollstandig und korrekt angeben
katsdaten

Ubereinstimmung von angebotenem und beabsichtig-
ten Verwendungszweck des Zertifikats einhalten

Schutz des privaten Schlissels - Personliche Ubergabe des Personlichen Schlis-
bzw. des Personal Security Envi- selmaterials (PSE/privater Schlussel).
ronment (PSE)

Der PIN-Brief darf niemals in andere Hande gelangen.

Vorgegebene &nderbare PIN ist sofort zu andern unter
Beachtung der Passwort-Regeln.

Weitergabe von Schlisseln - Keine Weitergabe des Personal Security Environments
(PSE) eines personlichen privaten Schliissels

Ubergabe von Schliisseln ohne Personenbindung
schriftlich bestéatigen lassen

Kenntnisnahme und Einhaltung des PSE-
Infoblattes

PIN sofort nach Riickgabe von Schliissel ohne Perso-
nenbindung an den Eigentiimer andern

Ersatzexemplare fiir unbrauchbar gewordene PSE-

Verhalten bei Problemen mit dem Datentrager nur Uber die zustandige LRA (Local Regi-

Personal Security Environment

(PSE) stration Authority) beziehen.
Beendigung der Schltisseleigentii- |- Widerruf der Zertifikats bei Offenlegung oder Verlust
merschaft des Personal Security Environments.

Keine Weiterverwendung des PSE eines widerrufenen
Schlussels.

Widerruf der personlichen Schltissel bei Verlassen des
Unternehmens muss zweifelsfrei und ohne Ausnahme
gewahrleistet sein.
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4.2 Regeln fur Schlusselbesitzer

Thema Regel
Schutz des privaten Schliissels - Die SmartCard jederzeit im unmittelbaren Zugriff ver-
bzw. der PSE wahren.

PIN-Anderung bei Schlisseln ohne Personenbindung
beim Eigentimer hinterlegen und unter Beachtung der
Policy "Passworter" durchfihren.

Nutzungsbeschrankungen des - Benutzung des privaten Schltissels nur fir dienstliche
Personal Security Environments Zwecke.

Benutzung von PSE/privatem Schlissel nur auf IT-
Systemen, die zum Unternehmen gehdren bzw. unter
dessen Hoheit betrieben werden.

4.3 Regeln fur Zertifikatsbenutzer

Thema Regel

Nutzungsbeschrankungen fir - Zertifikate und die darin enthaltenen offentlichen

Zertifikate Schlussel nur fur den dienstlichen Gebrauch einset-
zen.

Verschlisseln mit Loschung der (unverschlisselten)
Originaldaten nur mit gesicherten Schlisseln (z. B.
Kopie des privaten Schlussels in der Zertifizierungs-
stelle hinterlegt).

Anerkennung externer Zertifikate - Anerkennung fremder Zertifikate nur nach sorgfaltiger
Priufung.

Benutzung von PSE/privatem Schlissel nur auf IT-
Systemen, die zum Unternehmen gehdren bzw. unter
dessen Hoheit betrieben werden.

Prifung des Widerrufstandes - Bei manuellem Einsatz eines offentlichen Schlissels,
der nicht von der PKI stammt, priifen, ob das Zertifikat
gultig ist.
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4.4 Regeln fur Fihrungskréafte

Thema Regel

Grundsatzliches - Sind Fuhrungskréafte Anwender, gelten fir sie die
Regeln fiir Anwender.

Sind Fuhrungskréfte Betreiber, gelten fir sie die Re-
geln fur Betreiber im Anhang.

Kontrollpflichten - Einhaltung der Policy-Regeln im eigenen Verantwor-
tungsbereich.

Risiken und Folgen eines Sicherheitsbruchs im Ver-
antwortungsbereich abschatzen und minimieren.

Kontrolle des Widerrufs aller persénlichen Schliissel,
wenn Mitarbeiter das Unternehmen verlasst.

5 Begriffe in einer Public Key Infrastruktur

Asymmetrische Kryptogra- | Ein mathematisches Verfahren zur Datenverschliisselung, in
phie dem zwei verschiedene mathematisch zusammengehétrende
Schliissel zum Verschliisseln und Entschliisseln der Daten
verwendet werden.

Authentisierung Benutzer-Authentisierung

Benutzer authentisiert sich zertifikatsbasiert gegenuber einer
Anwendung mit seinem PSE, anstatt mit Kennung und Pass-
wort.

Besitzer, Schlisselbesitzer | Der Besitzer eines Schliissels ist der End-User, der liber den
privaten Schliissel (in der Form des Personal Security Envi-
ronments, PSE) verfugt und fir dessen korrekten Einsatz
verantwortlich ist.

Bei einem personlichen Schlisselpaar ist der Eigentimer auch
immer der Besitzer, weil es verboten ist, den persénlichen
Schlussel weiterzugeben.

Certification Authority, CA | Certification Authority Instanz, die die Bindung eines Public
»rrustcenter” Key’s an einen Benutzer in Form eines Zertifikates herstellt
und mit der eigenen digitalen Signatur beglaubigt.

Chipkarte Karte im Scheckkartenformat gemaf externem Zugriff tber
ISO 7816-Norm mit eingebettetem Mikrochip. Besitzt dieser
Mikrochip einen programmierbaren Controller (CPU), so spricht
man von einer SmartCard.

Corporate Directory, Ver- Das Corporate Directory ist das Verzeichnis, in dem unterneh-
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zeichnisdienst mensweit verfugbare Informationen der Angestellten eingetra-
gen sind. Es dient auch dazu, Zertifikate zu verdffentlichen und
unternehmensweit bereitzustellen bzw. durch geeignete Spie-
gelungsmechanismen ein Teil der Informationen (z. B. Name,
Vorname, E-Mail und Zertifikat) auch extern bereit zu stellen.

Digitale Signatur, heute Eine elektronische Signatur stellt eine kryptographische Um-
elektronische Signatur formung von Daten dar, um diese vor unbemerkten
Verfalschungen zu schiitzen (Schutz der Integritat).

Mit digitaler Signatur wird meistens der Vorgang des digitalen
Signierens assoziiert, der regional geltenden Gesetzen unter-
liegen kann. Die Bedeutung ist weiter gefasst, d. h. entspricht
nicht dem Signaturgesetz.

Eigentlimer, Schlisselei- Der Eigentiimer eines Schlisselpaars ist der End-Benutzer,
gentumer der fur die korrekte Nutzung und Unversehrtheit des privaten
Schliissels verantwortlich ist. Der Eigentiimer oder der Aus-
steller (CA) fuhrt auch den Widerruf des Schllisselpaars durch.

Hash-Algorithmen Beim Hashen eines Dokumentes wird zunachst vom Dokument
eine z. B. 160 Bit lange Zahl gebildet (Einwegfunktion). Es ist
extrem unwahrscheinlich, dass zu verschiedenen Dokumenten
ein gemeinsamer Hashwert existiert (kollisionsresistent). Der
Hashwert wird anschlie3end mit dem privaten Signierschliissel
signiert.

Die Validierung beim Dokumenten-Empféanger erfolgt dadurch,
dass zunachst eigenstandig der Hashwert Uber das Dokument
gebildet wird. AnschlieRend wird dieser mit dem am Dokument
mitibermittelten, mit Hilfe des offentlichen Signierschliissel des
Signierers entschlisselten, Hashwerts verglichen. Stimmen
beide Werte tberein, wurde das Dokument nach der Signatur
nicht verandert.

Kryptoalgorithmus Mathematisches Regelwerk, um kryptografische Operationen
(z. B. Verschlisseln, Hashen), ausgehend von elementaren
mathematischen Funktionen (z. B. Verschieben, Multiplizieren,
Restwert bilden) mit Hilfe von Schliisseln und Parametern
rekursiv zu vollziehen.

LDAP Lightweight Directory Access Protocol

LDAP ist ein TCP/IP-basiertes Directory-Zugangsprotokoll, das
sich im Internet und in Intranets als Standardldsung fur sichere
Verzeichnisdienste etabliert hat.

LRA Local Registration Authorities;

Autorisierte, anwendernahe Stelle, welche die Identifizierung
und Authentifizierung der User sicherstellt, sowie das Schlus-
selmaterial an die User tGibergeben und verwalten soll.

Nutzer, kryptographischer - Person (auch: End-Benutzer): Angestelite/-er, Werkstu-
Verfahren in der PKI dent/-in, Auszubidende/-er, Consultant (jeweils beim
Unternehmen oder einem Geschéftspartner).

Organisation: Projektgruppe (innerhalb oder au3erhalb des
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Unternehmens), Dienststelle, Geschéftspartner-Firma usw.

Verfahren: Dienst, Client, Server, Zertifizierungsstelle, LRA
USW.,

Einrichtung: Rechner, Router, Firewall usw.

Ein solcher Nutzer ist entweder Anwender eines Personal
Security Environments (PSE) oder eines Zertifikats oder
selbst Ziel einer Anwendung von Zertifikaten.

Offentlicher Schliissel,
public key

Der 6ffentliche Schltisselist der fir jedermann zugangliche Teil
eines Schliisselpaars, das in der asymmetrischen Kryptogra-
phie verwendet wird.

Personal Security Environ-
ment

PSE

Summe des Schliisselmaterials —insbesondere der Privaten
Schlissel-, Zertifikate und weiterer Kontrollinformationen eines
Users.

Das Personal Security Environment (PSE) besteht hauptséach-
lich aus dem privaten Schliissel und anderen Informationen,
die dem Nutzer gehdren, der allein Zugang zum privaten
Schlussel hat. Das PSE muss deshalb vor dem Zugriff durch
Andere geschutzt sein. SmartCards, Chipkarten und Disketten
sind Datentrager, auf denen das PSE gespeichert wird.

Personalisierung

Zusammenfihrung von Personendaten zu Kartendaten

Personlicher Schltssel

Ein asymmetrisches Schlisselpaar ist ein personliches
Schlusselpaar, wenn Besitzer und Eigentimer des dazugeho-
renden Personal Security Environments nur ein und dieselbe
Person sein dirfen und der Name dieser Person im Zertifikat
beglaubigt ist.

Personlicher Schlissel.
privater Schlissel, private
key

Der private Schlissel ist der geheime Teil des Schlisselpaars
(eines personlichen Schlussels, eines Funktionsschlissels),
der in der asymmetrischen Kryptographie verwendet wird.

PIN, Personal Identity
Number

Die PIN ist hier ein Passwort, mit dem ein End-Benutzer sich
beim Zugriff auf das Personal Security Environment authentifi-
ziert. Die PIN dient zum Vertraulichkeitsschutz des PSE,
insbesondere des darin enthaltenen privaten Schliissels.

Policy, PKI-

Ein Sicherheitskonzept besteht aus organisatorischen und
technischen Maf3nahmen und ist im Allgemeinen in einer Secu-
rity-Policy niedergelegt.

Die Public Key Infrastruktur wird in einer PKI-Policy niederge-
legt und beschreibt das organisatorische Regelwerk, die
technischen Komponenten sowie ihr Zusammenspiel. Die PKI-
Policy ist das zentrale Dokument einer PKI schlechthin und
definiert das Sicherheitslevel der PKI.

Dieses Dokument beschreibt den Umgang mit Schliisselmate-
rial unabhangig, wie es generiert oder zertifiziert/beglaubigt
wurde und gilt fir alle Teilnehmer am Verfahren.
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Private Key Beim symmetrischen Verfahren spricht man von einem gehei-
men Schlissel, den beide Kommunikationspartner besitzen.

Beim asymmetrischen Verfahren hat jeder Teilnehmer einen
offentlichen Schlissel (Public Key) und einen privaten Schlis-
sel.

Mit dem privaten Schliissel wird signiert und mit dem 6ffentli-
chen Schlissel die Unterschrift gepruft (validiert).

Mit dem privaten Schlissel kann der Empfanger die mit dem
offentlichen Schlissel des Empféangers verschliisselte Nach-
richt wieder entschliisseln siehe auch Public Key
Kryptographie

Public Key Infrastructure PKI

PKIl ist die Summe aller Instanzen und Verfahren, die zum
Einsatz der Public Key Kryptographie notwendig sind.

Sie werden im Allgemeinen in einer Policy beschrieben.

Public Key Kryptographie Verschlisselungsverfahren, bei dem 2 verschiedene Schlissel
zum Ver- und zum Entschlusseln einer Nachricht verwendet
werden (daher auch die Bezeichnung asymmetrische Krypto-
graphie).

In der praktischen Anwendung wird einer dieser Schliissel mit
den Identifikationsdaten des Inhabers verdffentlicht (= public
key) und der andere dem Inhaber auf einem sicheren Weg
(h&ufig auf einer SmartCard) Ubergeben oder gleich in der
SmartCard generiert.

Eine wichtige Anwendung der Public Key Kryptographie ist die
elektronische Signatur, bei der ein Dokument mit dem private
key signiert wird und bei der dann der Empfanger mit Hilfe des
public key die Signatur Gberpruift.

Registration Authority Registration Authority, auch Local Registration Authority (LRA)

Stelle, an der die zweifelsfreie Identitatsfeststellung des
Endanwenders und die Ausgabe von Schlisselmaterial statt-
findet.

Registrierung Feststellung der Identitdt im Personalisierungsprozess in einer
(L)RA und signierte Weitergabe der Daten ber einen sicheren
Kanal an das Trustcenter. Voraussetzung ist die Antragstel-
lung.

Dem Teilnehmer im Verfahren fur digitale Signaturen wird
dabei ein geeigneter, moglichst eindeutiger Name zugewiesen.

S/IMIME Secure Multipurpose Internet Mail Extensions

Ermadglicht das sichere Versenden und den sicheren Empfang
von E-Mails.

Schlissel, Schliisselpaar Ein zusammengehdrendes Paar, bestehend aus einem priva-
ten und einem offentlichen Schliissel, das zur Durchfuihrung
der asymmetrischen Kryptographie bendtigt wird, wird hier als
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~Schlisselpaar” oder abkiirzend als ,,Schlissel“ bezeichnet.

Schlusselmaterial Die Zusammenfassung von personlichem Schlisselmaterial
(Personal Security Environment) und dazugehdrendem (6ffent-
lichem) Schlisselzertifikat.

Schliisselsicherung (Key »Schlisselsicherung* ist als Instanz in der Unternehmens-PKI-
Backup) Organisation zustandig fur die Sicherung privater Schliissel,
mit denen Entschlisselungen vorgenommen werden sollen
von Daten, deren unverschliisseltes Original nicht verfligbar
ist. Diese Komponente der PKI Gbernimmt, speichert und gibt
Zugriff auf private Schliissel bzw. erméglicht die Anforderung
auf die Wiederbeschaffung von Originaldaten (Data Recovery).
Sie liegt nur im Einflussbereich des Unternehmens.

Schliisselzertifikat Ein Zertifikat ist eine Beglaubigung, die bestatigt, dass ein
offentlicher Schliissel an Informationen, die Person, Organisa-
tion, Verfahren oder Einrichtung als Nutzer des zugehérigen
privaten Schlussels identifizieren, gebunden ist. Bei einem
Zertifikat fir einen persoénlichen Schliissel bestehen diese
Informationen im wesentlichen aus den Identitdtsdaten des
Schliisseleigentimers. Bei einem Zertifikat fir einen Schliissel
ohne Personenbindung identifizieren die Informationen z. B.
eine Dienststelle, eine Funktion, einen Server, ein IT-System,
ein Verfahren, die berechtigt sind, den dazugehdrigen Schiliis-
sel einzusetzen. Kein Gegenstand der Ausarbeitung.

Security Policy Verbindliches Dokument zur Beschreibung der Sicherheitspoli-
tik eines Unternehmens. Mdgliche Geschaftsrisiken werden
bewertet und ggf. MaRnahmen festgelegt. Risiken sind sowohl
unerwartete negative Ereignisse als auch unrealisierte ge-
schaftliche Chancen. IT-Security ist Teil der Sicherheitspolitik;
PKI-Policy ist Teil der Security Policy. Somit ergadnzt dieses
Dokument die Security Policy des Einzelunternehmens.

SmartCard Kleinrechner im Scheckkartenformat. Sie besitzt einen Chip
(auf einem Modul aufgebracht), der einen Prozessor, Daten-
speicher (File System) und ein Betriebssystem enthdlt. Ein
wesentlicher Aspekt des Betriebssystems ist der integrierte
Zugriffsschutz auf Daten im File System. Erst nach Eingabe
einer korrekten PIN oder durch eine Authentisierung kann z. B.
der entsprechende Zugriffsstatus erreicht werden, so dass die
in der jeweiligen Datei enthaltenen Daten an die AuRenwelt
abgegeben werden. Der Prozessor fuhrt auch selbststandig
kryptographische Rechenoperationen durch.

Sperrung (des Signatur- Vorgang, der dazu dient, bei der Uberprifung/Validierung der
Zertifikats) Signatur bei der CA oder replizierten Auskunftsdiensten das
Zertifikat als ungultig zu erkennen (online).

Die Sperrung kann der Teilnehmer oder sein Vertreter vor-
nehmen lassen. Die kartenausgebende Instanz bzw. die CA
als Zertifikatsausstellende Instanz muss hier eine Vertreter-
funktion haben. Die Sperrung muss den Zeitpunkt enthalten
und darf nicht riickwirkend erfolgen. Es besteht Unterric htungs-
pflicht.

-17 -



EDI ZNYPEN

SigG macht weitere Anforderungen an das Sperrmanage ment.

Trust Center, Trustcenter Instanz mit den méglichen Aufgaben Erzeugung von Schlis-
selpaaren, sichere Aufbewahrung von Schlisselmaterial,
Ausstellen, Veroffentlichung und Riicknahme von Public Key-
Zertifikaten, siehe auch Certification Authority, CA

Verifizieren, Verifikation, Beim Verifizieren einer digitalen Signatur wird festgestellt, ob
Validierung die signierten Daten unverfélscht sind und von der Person,
Organisation, dem Verfahren oder der Einrichtung stammen,
welche die digitale Signatur erstellt hat, siehe auch Hashwert.

Verschlusselung Die Verschlusselung verhindert, dass unberechtigte Personen
oder Dritte die elektronische Kommunikation verwerten kon-
nen. Dabei werden mathematische Verfahren verwandt,
welche die Daten in eine zwar lesbare, aber unverwertbare
Form umwandeln (verschlisseln). Die Rickumwandlung in die
urspriingliche Form (Entschliisselung) ist nur autorisierten
Personen, Organisationen, Verfahren oder Einrichtungen
vorbehalten.

Widerruf, Revocation Zertifikate kdnnen oder missen in bestimmten Fallen durch die
Eigentimer oder Besitzer oder Dritte, die nicht dem Unterneh-
men angehoren, widerrufen werden, bevor ihre Gultigkeit
ablauft. Mogliche Grunde, die einen Widerruf erzwingen, sind
Offenlegung des Personal Security Environments (PSE), Dieb-
stahl oder Verlust des PSE bzw. alle Falle, in denen der
Missbrauch eines PSE vermutet werden muss. Durch einen
Widerruf wird der Gebrauch dieses Zertifikats und des zugeh6-
rigen PSE dauerhaft unterbunden; denn eine nachfolgende
Aufhebung des Widerrufs ist nicht maglich.

Zertifikatsnutzer, Relying Dies sind Personen, Organisationen, Verfahren oder Einrich-
Party, Empfanger, Verifizie- | tungen, die das Zertifikat bzw. den darin enthaltenen
rer, Validierer offentlichen Schlissel benutzen zum Verschliisseln (vor dem

Senden von Daten) oder Verifizieren (nach Empfang von si-
gnierten Daten).
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6 Anhang 1: Weiterfuhrende Informationen

§ Einsatz von Verschliisselung und Elektronischer Signatur im elektronischen Geschéftsver-
kehr der deutschen Elektrizitatswirtschaft

Studie, Status verdffentlicht, 28 Seiten

§ Sicherheitsrahmenbedingungen fur den elektronischen Geschaftsverkehr im deutschen
Strommarkt

Gemeinsame Erklarung der Verbande

§ Sicherheitspolitik (PKI-Policy), Version 1.0
VDEW-Empfehlungen

§ Umgang mit Schliisselmaterial, Version 1.0
VDEW-Empfehlungen

§ Technische PKI-Interoperabilitét, Version 1.0
VDEW-Empfehlungen

8§ Umsetzungsempfehlungen, Version 1.0
VDEW-Empfehlungen

§ Zertifizierungsrichtlinie (Certification Practice Statement), Version 1.0
VDEW-Empfehlungen
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