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Erganzend zu den Gesetzen und Rechtsvorschriften fir den Einsatz der elektronischen
Signatur und der Verschliisselung haben die Verbande eine gemeinsame Erklarung zu
~oicherheitsrahmenbedingungen flir den elektronischen Geschéaftsverkehr im deutschen
Strommarkt" abgegeben. Diese stellt die Basis flr die Bildung einer Vertrauensinfrastruktur der
Marktteilnehmer beim elektronischen Datenaustausch dar und zeigt MalRnahmen zur Sicherheit
auf. Dadurch wird das Sicherheitsniveau auf der technischen und organisatorischen Ebene
nachhaltig gehoben.

Das vorliegende Dokument soll die zwingenden technischen und organisatorischen
Malnahmen prinzipiell beschreiben, die aus Sicherheitsgesichtspunkten heraus zur Teilnahme
am Verfahren zum sicheren elektronischen Datenaustausch nétig sind. Die Komplexitat der
dabei entstehenden oder wenigstens denkbaren Topologie orientiert sich an einem Szenario.

Zwingende technische Malinahmen stellen die Orientierung am Standard ISIS-MTT dar.
Entscheidend ist natlrlich auch die Veréffentlichung der Zertifikate. Fir die Verschlisselung
wird vor dem Versand der 6ffentliche Schliissel des Kommunikationspartners benétigt; fir die
Signaturvalidierung wird nach dem Versand der 6ffentliche Schllssel benétigt. ISIS-MTT
schreibt flir beide Methoden getrennte Schilisselpaare vor.

Ziel dieses Dokumentes ist es, das Anforderungsverstandnis zu unterstiitzen und zu einem
sicheren, interoperablen, normgerechten und nicht zuletzt wirtschaftlichen Datenaustausch zu
fuhren.

Im letzten Kapitel werden die rechtlichen, technischen und organisatorischen Anforderungen an
die wichtigsten Stutzprozesse aufgezeigt.
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1  Verbandspolitische Vorgehensweise zum Aufbau von
Sicherheitsrahmenbedingungen

Die VDEW-Projektgruppe ,Sicherheit beim elektronischen Datenaustausch® hat zur Ge-
wahrleistung einer sicheren Kommunikation zwischen den Marktteilnehmern in der deut-
schen Elektrizitatswirtschaft eine gemeinsame Erklarung zu "Sicherheitsrahmenbedingungen
fur den elektronischen Geschaftsverkehr im deutschen Strommarkt® zwischen den beteiligten
Verbanden angeregt. Die Erklarung wird von folgenden Verbanden getragen:

= Bundesverband der Deutschen Industrie e. V. - BDI, Berlin

= VIK Verband der Industriellen Energie- und Kraftwirtschaft e. V., Essen
= Verband der Elektrizitatswirtschaft - VDEW - e.V., Berlin

=  Verband der Netzbetreiber - VDN - e.V. beim VDEW, Berlin

= Verband der Verbundunternehmen und Regionalen Energieversorger in Deutschland -
VRE - e. V., Berlin

=  Verband kommunaler Unternehmen - VKU - e.V., KdIn

Diese Erklarung bildet die gemeinsame Basis, damit die Sicherheitsbelange im Geschafts-
verkehr in der Branche angemessen bericksichtigt werden. Die Erklarung auf der verbands-
politischen Ebene wird durch entsprechende Dokumente im organisatorischen und
technischen Umfeld erganzt und ausgestaltet. Diese Dokumente werden vom VDEW
erarbeitet und verdéffentlicht.

Allgemein definiert haben die organisatorischen Teile den Anspruch, ein einheitliches organi-
satorisches Sicherheitsniveau bei der Verschlisselung und Signatur von unternehmensuber-
greifenden Transaktionen zwischen den Marktteilnehmern zu gewahrleisten.

Ebenso allgemein definiert sollen die technischen Teile der Dokumente auch beim Einsatz
unterschiedlicher Produkte oder Dienstleistungen die Interoperabilitat auf der technischen
Ebene sicherstellen.

Die politischen, organisatorischen und technischen Aussagen in der gemeinsamen Erklarung
und seinen Folgedokumenten haben Empfehlungscharakter und sollen in der Solidar-
gemeinschaft der Marktteilnehmer eine verlassliche Vertrauensinfrastruktur ermdglichen.

Die Malinahmen sollen als Leitlinie bei der Umsetzung im eigenen Unternehmen und der
nachfolgenden Anwendung an den Marktschnittstellen dienen. Allerdings sollen gegentiber
den Verbandsempfehlungen geanderte Vorgehensweisen begrindbar sein und das
allgemeine Sicherheitsniveau nicht beeintrachtigen.

Die Marktteilnehmer sollten aus wirtschaftlichen Griinden daran interessiert sein, dass die
Vertrauensinfrastruktur nicht ausgehohlt wird. Nur dadurch ist die sichere elektronische
Abwicklung der Geschéafte mittelfristig gewahrleistet und kann so ausgebaut werden, dass
auch weitere Automatisierungsschritte beherrschbar bleiben.



2 Elektronischer Geschaftsverkehr in der Verbandsarbeit

Der VDEW empfiehlt seinen Mitgliedsunternehmen die Anwendung von Electronic Data
Interchange (EDI)-Verfahren mit den in der Projektgruppe ,Marktschnittstellen® erarbeiteten
und verbandsweit empfohlenen Nachrichtenformaten, die im UN/EDIFACT- und XML-
Standard zur Verfiigung stehen und unter www.strom.de veréffentlicht sind. Weil dabei im
Strommarkt die bisher Ubliche Schriftform durch eine elektronische Form ersetzt wird, sollte
zwischen den Kommunikationspartnern ein EDI-Rahmenvertrag abgeschlossen werden. Ein
solcher Vertrag ist auf EU-Ebene definiert worden und liegt in seiner ersten Fassung bereits
seit 1994 in deutscher Ubersetzung vor. Er legt in europaweit standardisierter Form die
rechtlichen Bedingungen und Vorschriften fest, denen die Parteien bei der Abwicklung von
Transaktionen mit Hilfe des elektronischen Datenaustausches unterliegen.

Mittlerweile werden zum Datenaustausch zunehmend keine Festverbindungen oder X.400-
Verbindungen genutzt, sondern es wird z. B. per E-Mail Gber preiswertere Internetverbin-
dungen kommuniziert. Die zunehmend bessere Dienstgite rechtfertigt diese Vorgehens-
weise, allerdings missen bei der Kommunikation iber ein offenes Netz entsprechende
Vertraulichkeits-, Integritats- und Authentizitdtsanforderungen bericksichtigt werden.

In einem EDI-Vertrag zwischen Marktpartnern sollten diese Anforderungen abgedeckt
werden kdnnen, ohne dass jeweils bilaterale Absprachen getroffen werden mussen.

Die VDEW-Projektgruppe ,Sicherheit beim elektronischen Datenaustausch” hat zum Einsatz
von elektronischer Signatur zur Gewahrleistung von Datenintegritat und Absenderauthenti-
zitdt und zum Einsatz von starker Verschlisselung zur Gewahrleistung von Vertraulichkeit
beim elektronischen Datenaustausch Dokumente erarbeitet, die dazu geeignet sind, als
technische und organisatorische Referenzdokumente fir den Bereich Datensicherheit zu
dienen und damit einen EDI-Vertrag zu ergénzen. Auf Verbandsebene haben sie empfehlen-
den Charakter. Erst in einem bilateralen oder multilateralen Vertrag werden sie rechtlich
bindend, wenn alle Vertragspartner sie als Vertragsgrundlage akzeptieren. Ebenso wie die
empfohlenen EDI-Marktschnittstellen, die Interoperabilitdt auf Anwendungsebene
gewahrleisten, gewahrleisten sie Interoperabilitdt und vergleichbares Niveau auf der
Sicherheitsebene.

Die politischen, organisatorischen und technischen Aussagen haben Empfehlungscharakter
und sollen in der Solidargemeinschaft der Marktteilnehmer eine gemeinsam genutzte
Vertrauensinfrastruktur ermdglichen.

Mit dem Zweiten deutschen Signaturgesetz von 2001 und Folgegesetzen entstanden
erweiterte gesetzliche Moéglichkeiten, die elektronische Form im Geschéaftsverkehr einsetzen
zu kénnen. Dabei hat der Gesetzgeber die ,Gesetzlich elektronische Form*, also im
weitesten Sinn das Urkundenwesen, im Formanpassungsgesetz, im
Verwaltungsverfahrensrecht und fiir die elektronische Rechnung als formgebundene
Urkunde im Umsatzsteuerrecht geregelt.



Geschaftliche Transaktionen fallen rechtlich unter die formfreien Vereinbarungen. Das
Projekt VEDIS, Verbindlichkeit und Sicherheit im Electronic Data Interchange, mdchte
Empfehlungen aussprechen, wie die ,vereinbarte elektronische Form* im liberalisierten
Strommarkt ohne aufwendige neue Absprachen verbindlich gewahrleistet werden kann.

Neben Verschliisselung sollen elektronische Signaturen eingesetzt werden, die eine
Identifizierung des Unterzeichners sowie die Erkennung nachtraglicher Veranderungen der
Daten ermdglicht und ausschlieRlich dem Unterzeichner zugeordnet sind. Dies leisten
fortgeschrittene Signaturen.

Die explizite Auffihrung der qualifizierten elektronischen Signatur in den Dokumenten ist
nicht notwendig, da diese sowieso die gesetzliche Schriftform und damit auch die freiwillige
Schriftform erfullt.

Die entstehenden Infrastrukturen sollen aber offen fur weitere Einsatzfalle und Anwendungen
sein, die Uber die Kommunikation zwischen den Marktteilnehmern hinausgehen.

Aus diesem Grund hat sich VEDIS, unabhangig von der Durchsetzbarkeit, nicht fur eine
brancheninterne und hierarchische Losung entschieden. Der liberalisierte Markt und seine
Kommunikationsanforderungen zwischen den Marktteilnehmern lieferte den AnstoR fur die
Verbandsarbeit. Abzusichernde Geschaftsbeziehungen erstrecken sich aber auf viele
weitere elektronische Kommunikationsbeziehungen zu Kunden, Partnern, Zulieferern,
Dienstleistern und zunehmend auch auf elektronische Behdrdenkontakte.

Das vorliegende Dokument soll Anforderungen, Auswirkungen und Lésungsansatze
aufzeigen und Empfehlungen aussprechen.



3  Anforderungen und ihre topologischen Auswirkungen

3.1  PKI-Grundprinzipien und resultierende Anforderungen im
eigenen Haus des Marktteilnehmers

Bevor ein unternehmensuibergreifender Einsatz angestrebt werden kann, sind zunachst die
unternehmensinternen Voraussetzungen zu schaffen. Es geht bekanntlich um die Tatsache,
dass in Zukunft zur Absicherung des Datenaustauschs kryptographische Schlissel verwen-
det werden sollen. Diese Schlissel werden paarweise eingesetzt. Ein Schllsselpaar ist
mathematisch untrennbar miteinander verbunden: ein Schllssel ist geheim zu halten, der
andere Schlussel ist 6ffentlich, z. B. wie eine Telefonnummer 6ffentlich sein kann. Die
eindeutige Zuordnung zwischen 6ffentlichem Schliissel (und damit Schlisselpaar) und
Person wird durch ein Zertifikat bescheinigt. Den organisatorischen Teil dieses Prozesses,
namlich die Identitatstiberpriifung der Person, wird Registrierung genannt. Den technischen
Teil, ndmlich die Bescheinigung einer vertrauenswirdigen Instanz - des Trustcenters - dass
Schlissel, technische Angaben und Personenangaben zusammengehoren, heifdt
Zertifizierung.

Mit den Schliisselpaaren werden die beiden grundsatzlichen Operationen einer Public Key
Infrastruktur, ndmlich Verschllisselung von Daten und elektronische Signatur, getatigt.

Die Signatur hat dabei mehr Funktionen, als lediglich Ersatz der handschriftlichen Unter-
schrift zu sein. Vortauschen falscher Identitat, Manipulation am Dokument, Vortaduschen
falscher Quelle, Falschen des Transaktionsnachweises oder Falschen des Zeitpunkts
werden gleichermallen damit ausgeschlossen.

Prinzip der Verschlisselung:

Mit dem offentlichen SchlUssel des Empfangers kann der Absender z. B. eine E-Mail
verschlisseln, die nur der Empfanger mit seinem geheimen (privaten) Schlissel
entschlisseln kann. Daraus resultiert die ,topologische® Anforderung, dass der 6ffentliche
Schlussel des Adressaten beschafft werden muss.

Elektronische Signatur:

Umgekehrt kann mit dem privaten Schliissel des Absenders ein Text verschlisselt werden,
der unzweifelhaft mit dem o6ffentlichen Schlissel dem Absender zugeordnet werden kann.
Allerdings wird heute immer ein eindeutiges, kurzes Abbild des Textes mit dem privaten
Schlussel verschlisselt. Das Abbild wird mit einer sogenannten Hashfunktion erzeugt.
Dieses Abbild wird deshalb als Hashwert bezeichnet. Der verschlisselte Hashwert heil3t
elektronische Signatur und wird parallel zu den Daten mitgeliefert, unabhangig davon, ob
auch noch Datenverschlisselung angewendet wird oder nicht.

Es ist in héchstem Mall unwahrscheinlich, dass zwei Dokumente/Datensatze Uber eine
Hashfunktion zum gleichen Hashwert fihren. Deshalb kann der Empfanger den Hashwert



des Dokumentes selbst bilden, um ihn mit dem aus der Signatur gewonnenen Hashwert zu
vergleichen. Sind beide gleich und wurde die Gultigkeit des eingesetzten Schlissels
Uberprift, ist sicher gestellt, dass Echtheit der Herkunft und Unversehrtheit des Inhaltes
gewahrleistet sind. Die Gultigkeitsprufung heif3t Validierung. Sie stellt die ,topologische*
Anforderung beim Einsatz elektronischer Signaturen dar.

Anforderungen im eigenen Haus:

Die interne Infrastruktur besteht nun darin, Schlisselmaterial zu beschaffen und sich das
rechtmafige Eigentum in Form von Zertifikaten bescheinigen zu lassen. Weiterhin muss die
Schlisselaufbewahrung und kryptographische Verarbeitung durch Software und/oder
Hardwarekomponenten gewahrleistet werden.

Die erste Frage lautet oft ,Make or Buy“. Hier wird haufig der Zwischenweg gewahlt, dass die
Registrierung der Mitarbeiter im eigenen Haus erfolgt, wahrend die Generierung des
Schlisselmaterials und ihre Zuordnung zu Personenkennzeichen (Zertifizierung) an einen
Zertifizierungsdiensteanbieter delegiert werden.

Die zweite Frage wird oft lauten: Gatewaylésung oder arbeitsplatzbezogene Losung. Gate-
waylosungen, die oft als virtuelle Poststellen bezeichnet werden, lassen einen organisa-
torisch einfachen Einstieg in PKI-Funktionen zu. Damit wird vor allem die unsichere Kommu-
nikationsstrecke zwischen zwei Firmen/Instanzen, etwa Uber das Internet, abgesichert
(Seite-zu-Seite). Arbeitsplatzbezogene Lésungen sind dagegen eine Ende-zu-Ende-
Absicherung Uber die gesamte Kommunikationsstrecke zwischen zwei Punkten. Beide
Ansatze lassen sich aber auch bedarfsorientiert kombinieren.

VEDIS empfiehlt dringend, kurzfristig wenigstens nicht Uber das Internet zwischen zwei
Firmen ungesichert zu kommunizieren.

VEDIS hat als Interoperabilitdtskriterium die Norm ISIS-MTT gewahlt und der Einfachheit
halber im Dokument , Technische PKI-Interoperabilitat sogar dort etwas abgeschwacht, wo
noch technische Probleme bei Produkten auftauchen kénnen (z. B. Unterstitzung deutscher
Umlaute). Die zu beschaffende Software muss konform zu diesen Minimalanforderungen
sein, was in den weitaus meisten Fallen der Fall sein wird.

Die VEDIS-Empfehlungen stellen dabei jedem Anwender frei, ob das geheime Schlissel-
material auf einer SmartCard aufbewahrt und dort auch die kryptographischen Berechnun-
gen zur Verschlisselung und Signatur durchgeflihrt werden, oder ob eine organisatorisch
sichere Losung mit Hilfe von Software gewahlt wird.

Fur einige Einsatzfalle, die im Allgemeinen nur bestimmte Arbeitsplatze betreffen werden,
verlangt der Gesetzgeber zwingend SmartCards als sichere Schlisselaufbewahrungs- bzw.
Signaturerstellungseinheit. Dies betrifft Rechnungen, Emissionszertifikatehandel und
formgebundene Vertrage, die sogenannte qualifizierte Signaturen erfordern. Weiterhin betrifft
es etwa die Steuerdatenibermittlung, wo die entsprechende Verordnung zwar sogenannte
fortgeschrittene Signaturen zulasst, aber weitere Vorgaben, wie SmartCard-Einsatz, an die
Rahmenbedingungen macht.



3.2

Konkrete Anwendungsfalle im unternehmensiibergreifenden
Einsatz

Zur Verschlusselung fir einen externen Kommunikationspartner miissen
unternehmensfremde Zertifikate (die den 6ffentlichen Schliissel enthalten)
beschafft werden.

Es gibt zunachst die Anforderung, das fremde Zertifikat zu finden.

Ldsungswege:

1)

2)

3)

4)

Direktbeschaffung vom Kommunikationspartner, mdglichst tiber einen
vertrauenswirdigen Weg (signiert), handischer Import in den sogenannten
Zertifikatsspeicher der eingesetzten Software.

Beschaffung Gber das Unternehmen des Kommunikationspartners:

Hinweis auf der Homepage des Unternehmens, Ansprechpartner im Haus, externer
Zertifizierungsdienstleister oder Link auf extern zugangliches Directory (LDAP
(Lightweight Directory Access Protokoll) und/oder HTTP vollqualifizierte Abfrage
Uber E-Mail-Adresse)

Beschaffung tUber Serviceprovider:
European Bridge-CA des TeleTrusT e.V., private Serviceprovider

Neue Norm:
Nutzung des Domain Name Service (DNS) zur Nutzung der LDAP-Server-Suche.

Eigenes Zertifikat veroffentlichen

1)

2)

Generelle Hinweise: Verzeichnishinweise sollten immer Uber die eigene Homepage
gefunden werden kdnnen (Vorschlag www.evu.de/pki ). Dies gilt sowohl fur das
eigene Stammzertifikat (Root-CA) zur manuellen Uberpriifungsmaglichkeit tiber den
Fingerabdruck als auch fur Hinweise auf den Ort des Verzeichnisses von User-
Zertifikaten (z. B. Link auf Verzeichnis des Zertifizierungsdiensteanbieters ZDA).
Ublicherweise befinden sich an dieser Stelle auch Hinweise auf die verwendeten
Sicherheits-Regeln (Policy). Detaillierte Rahmenanforderungen dazu, aus Sicht der
gemeinschaftlichen Sicherheitsanforderungen, werden in den VEDIS-Dokumenten
»Sicherheitspolitik (PKI-Policy)“, ,Umgang mit Schlisselmaterial“ und ,PKI-
Zertifizierungspolitik des VDEW (CP, Certificate Policy)“ gegeben.

User-Zertifikate: Voraussetzung fir die Kommunikation ist die Kenntnis der Identitat
des konkreten Kommunikationspartners in Form seiner E-Mail-Adresse (naturliche
Person oder Instanz, z. B. mscons@evu.de). Ein offentlicher Schllissel muss zur
Verschlisselung und zur Signaturiiberprifung elektronisch beschaffbar sein. Eine
automatisierte Beschaffung ist anzustreben. Dabei sollte die E-Mail-Adresse, auf-
grund der weltweiten Eindeutigkeit, zentrales Suchkriterium sein. Automatisierte
Beschaffung ist tGber folgende Wege empfehlenswert: Das Verzeichnis der eigenen
offentlichen Schllissel muss Uber LDAP oder tber http abrufbar sein. Dies ist z. B.
Uber eine LDAP-Proxy-Funktionalitat moglich. Zertifizierungsdiensteanbieter (ZDA)




missen im Rahmen des Service Level Agreements (SLA) zur Veréffentlichung des
Verzeichnisses verpflichtet werden.

= Umgang mit Sperrlisten (CRL, Certificate Revocation List)
1. Laut CPS sollen CRL tagesaktuell sein.
2. Die CRL liegen z. B. unter Idap://ldap.evu.de oder http://www.evu.de/pki/crl

3. Das Zertifikatsfeld CRL-Distribution Point (CDP) sollte eine URL auf diesen Ort
enthalten (siehe VEDIS-Dokument ,Technische PKI-Interoperabilitat®).

4. Zwischenspeicherung der CRL bis zu einem Tag kann Transaktionskosten
reduzieren.

= Weitere InfrastrukturmaBnahmen fiir unternehmensiibergreifende sichere
Kommunikation

Authentifizierung

Marktbeobachter rechnen damit, dass technisch standardisierte Webservices zunehmend
in unternehmensubergreifenden Portalldsungen zum Einsatz kommen werden. Die
sichere Authentisierung der Benutzer und die damit verbundene Zugangsberechtigung zu
verteilten Funktionen und Ressourcen muss dabei gewahrleistet sein. Hier wird
Username/Passwort-Authentisierung zunehmend durch eine zertifikatsbasierte, starke
Authentisierung ersetzt werden missen, die im Rahmen von geeigneten Identity
Management MalRnahmen verwaltet wird.

= Zertifikat eines signierten Mails liberpriifen

Jedes Unternehmen sollte seinen Mitarbeiterinnen und Mitarbeitern, die in unterneh-
mensubergreifende sichere Geschéaftsprozesse eingebunden sind, die technische
Méglichkeit zur Verfligung stellen, signierte Mails zu empfangen, automatisch zu
validieren und das Validierungsergebnis auch kenntlich zu machen.

= Verschlisselte E-Mail

Zur verschlisselten Kommunikation mit einem externen Partner sollte sein aktuelles
Verschllisselungszertifikat aus dem verdéffentlichten Bestand des Unternehmens
verwendet werden, um sicherzustellen, dass immer aktuelles Schliisselmaterial
verwendet wird.

= Dateisignatur

Mailverschlisselung und -signatur wird als transportgebundene Sicherheit auf der SMTP-
Ebene verstanden. Dabei sollte berlicksichtigt werden, dass im S/MIME-Format
Versender gleich Signierer ist. Zusatzliche Dateisignatur ist notwendig, wenn auf
Dateiebene ein rechtsgiltiger Verbindlichkeitsnachweis benétigt wird.

-10 -



3.3 Das Szenario

Mittelfristig entstehen bei den Marktteilnehmern Anwendungen, die zertifikatsbasiert sichere,
firmenltbergreifende Transaktionen realisieren. Die erste Anwendung wird dabei zweifellos
E-Mail (SMTP) sein. Diese Anwendungen beziehen sich nur zum Teil auf Transaktionen
zwischen den Marktteilnehmern, die im Rahmen der Deregulierung relevant sind. Die dort
verwendete Plattform (,VEDIS-Plattform®) soll auch in anderen Geschaftsbeziehungen oder
auch E-Governmentprozessen verwendbar sein.

Die technische Interoperabilitat ist durch Anwendung internationaler Standards gemaf dem
VDEW-Dokument , Technische PKI-Interoperabilitat® beztiglich ISIS-MTT und Definition der
Zertifikatsinhalte gewahrleistet.

Die organisatorische Sicherheit wird durch weitere Dokumente, wie die ,PKI-Policy* und
~-Uumgang mit Schlisselmaterial“ und das ,des VDEW?* definiert.

Trotz dieser einheitlichen Rahmenbedingungen wird voraussichtlich in kurzer Zeit ein sehr
heterogenes Gesamtszenario entstehen:

Gemal den ,Umsetzungsempfehlungen® entscheidet sich eine Gruppe von Marktteil-
nehmern fur die Einrichtung von ,virtuellen Poststellen®. Andere entscheiden sich fur den
Aufbau einer eigenen PKI flir bestimmte oder alle Arbeitsplatze. Die Zertifikate fir beide
Gruppen werden entweder bei 6ffentlichen Zertifizierungsdienstleistern bezogen oder gemaf
den Sicherheitsanforderungen der VDEW-Empfehlungen selbst erzeugt.

Die ,Trustcenter” kdnnen gemaf deutschem Recht akkreditiert sein oder nicht; es kénnen
qualifizierte Zertifikate verwendet werden oder fortgeschrittene oder es kdnnen beide
Zertifikatstypen parallel in einem Unternehmen oder gar bei einem Mitarbeiter vorliegen.
Akkreditierte Trustcenter werden 6ffentliche Zertifizierungsdienstleister sein - vielleicht
entschlief3t sich aber auch eine private Certification Authority zur Anzeige bei der
Regulierungsbehdrde fiir Telekommunikation und Post (RegTP)' - heute Bundesnetzagentur
fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, um qualifizierte Zertifikate
ausstellen zu kdnnen oder gar zur Akkreditierung, bei der dann zusatzlich die Root-CA der
Bundesnetzagentur Wurzelinstanz in der Zertifizierungskette ist.

Es werden auch von auslandischen Zertifizierungsdienstleistern (akkreditiert oder nicht nach
heutigem deutschem Recht) Zertifikate in der Branche verwendet werden kénnen, wenn sie
den Anforderungen der VDEW-Empfehlungen entsprechen.

Die Anforderungen an dieses Szenario sind gemal den Ausfihrungen in Abschnitt 3.2
zusammengefasst folgende Punkte:

= Der Kommunikationspartner (besser: sein Zertifikat mit den 6ffentlichen Schlisseln)
muss gefunden werden kénnen (z. B. wegen Verschllsselung einer Nachricht an ihn).

! Mit dem Gesetz Uber die Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (Artikel 2 des
Zweiten Gesetzes zur Neuregelung des Energiewirtschaftsrechts vom 7. Juli 2005 (BGBI. | S. 1970ff.) wurde die RegTP in
Bundesnetzagentur umbenannt.
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= Die Validierung, also die Uberpriifung des Zertifikats auf Gultigkeit, muss sicher gestellt
sein.

=  Gemal der zentralen Aussage in der gemeinsamen Erklarung der Verbande muss eine
vertikale Interoperabilitat zwischen qualifizierten und fortgeschrittenen Signaturen im
Rahmen der VEDIS-Einsatzpotentiale gewahrleistet sein.

= Festlegungen auf Standards dirfen keine Festlegungen auf einen Hersteller oder gar ein
Produkt sein.

= Es muss nach wie vor ein offenes Teilnehmermodell sichergestellt sein, d. h. niemand
wird zur Teilnahme an Diensten gezwungen, sondern muss lediglich technische
Interoperabilitat und organisatorische Sicherheitskriterien gewahrleisten.

= Das Modell darf keine Marktausschlusskriterien enthalten, d. h. ein ,Nein“ zu bestimmten
Vorgehensweisen darf nicht unverhaltnismafig viele Ausschlusskriterien nach sich
ziehen.

= Make- or Buy-Entscheidungen missen prinzipiell offen sein. Dies gilt fr technische
Komponenten und flr Dienstleister.

3.4 Ziel des Dokumentes

Das vorliegende Dokument soll einerseits die zwingenden technischen und organisato-
rischen Malinahmen prinzipiell beschreiben, die aus Sicherheitsgesichtspunkten heraus zur
Teilnahme am Verfahren zum sicheren elektronischen Datenaustausch nétig sind. Die Kom-
plexitat der dabei entstehenden oder wenigstens denkbaren Topologie orientiert sich an
oben skizziertem Szenario.

Andererseits sollen Dienste beschrieben werden, mit denen Einrichtung oder Betrieb dieser
MaRnahmen leichter bewerkstelligt werden kénnen. Diese Dienste werden im Allgemeinen
kostenpflichtig angeboten bzw. setzen die Mitgliedschaft in Organisationen voraus, sie
dienen aber lediglich der bequemeren Implementierung und besonders dem bequemeren
Betrieb.

Zwingende technische MalRnahmen stellen die Orientierung am Standard ISIS-MTT dar. Das
Dokument ,Technische PKI-Interoperabilitat® definiert einen sehr einfach gehaltenen Subset
an Funktionalitaten bzw. Zertifikatsinhalten, der aus Interoperabilitdtsgriinden eingehalten
werden muss. Dies ist bei Einsatz von Standardprodukten meist sogar schon in ,Default-
Einstellungen® gewahrleistet. Zwingend ist naturlich auch die Veréffentlichung der Zertifikate.
Fur die Verschlisselung wird vor dem Versand der 6ffentliche Schliissel des Kommunika-
tionspartners bendtigt; fur die Signaturvalidierung wird nach dem Versand der 6ffentliche
Schlissel bendtigt. ISIS-MTT schreibt flir beide Methoden getrennte Schliisselpaare vor.

In diesem Dokument ist die aktuelle ISIS-MTT Version 1.1 Arbeitsgrundlage. Weiterhin
wurden die sich abzeichnenden leichten Veranderungen, die im Rahmen des deutschen
Signaturblndnisses (AG Technik) diskutiert wurden, bertcksichtigt.
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In praktischen Tests erwies sich das ISIS-MTT Testbed als hilfreich, um zunachst bei einem
Kommunikationspartner grundsatzliche Konformitat mit der Norm zu erhalten. Halten sich
Zertifikate und eingesetzte Produkte konform zu diesem Testwerkzeug, so ist auch in der
bilateralen Kommunikation Interoperabilitdt wahrscheinlich oder kann leicht durch
Parametrisierung erreicht werden.

Seit 2. November 2004 liegt ein ISIS-MTT Profil fur Authentisierung vor.

Ziel dieses Dokumentes ist es, das Anforderungsverstandnis zu unterstlitzen und zu
sicherem, interoperablen, normgerechten und nicht zuletzt wirtschaftlichem Datenaustausch
zu fGhren.

3.5 Weitere technische Interoperabilitatsaspekte

Der Inhalt der Zertifikate wird in dem Dokument , Technische PKI-Interoperabilitat* be-
schrieben. Zur Generierung der Zertifikate werden Sicherheitskriterien in der ,PKI-Policy*
und im ,PKI-Zertifizierungspolitik des VDEW (CP, Certificate Policy)” dargestellt. Zur
Beschaffung werden in den ,Umsetzungsempfehlungen® Hinweise gegeben.

Im erstgenannten Dokument werden 3 verschiedene Zertifikate empfohlen: Authentisierung,
elektronische Signatur und Verschliusselung. Das Authentisierungs- und Signaturzertifikat
sind gemaf Empfehlung technisch gleich aufgebaut, um z. B. aus Kapazitatsgrinden der
SmartCard auf eines verzichten zu kénnen. Der Unterschied besteht darin, dass z. B. bei
einer SSL-Authentisierung kein Zugriff auf Verzeichnisdienstinformationen vorgesehen ist,
sondern der Austausch Teil des Protokolls ist. Dies ist oft das Hauptargument fur eine Tren-
nung, da die Signatur eine bewusste Willenserklarung sein soll. Verschllisselungszertifikat
und Signatur- bzw. Authentisierungszertifikat unterscheiden sich gemaR Empfehlung
insbesondere durch das Feld ,Key Usage“ (keyEncipherment AND dataEncipherment bzw.
digital Signature).

In jedem Fall findet bei zertifikats-basierten, sicheren Kommunikationsprozessen auch ein
Austausch der Zertifikate statt. Dies kann und wird in einer Initialisierungsphase bilateral
erfolgen. Allerdings ist es bei einer gewissen Komplexitat und vor allem bei den unvermeid-
lichen Fluktuationen, die bei einer groRen Zahl an teilnehmenden Firmen und Mitarbeitern
auftreten, der Pflegebedarf nicht zu unterschatzen. Erfolgt die Pflege nicht mehr zeitnah,
entstehen zwangslaufig Sicherheitslucken.

Wahrend der Austausch von sogenannten End-Entity-Zertifikaten (Benutzer- und Server-
zertifikate) in der Anfangsphase noch pragmatisch erfolgen kann, ist dies beim Austausch
von CA-Zertifikaten (bzw. Root-CA) undenkbar. CA-Zertifikate sind zwingend erforderlich, um
die gesamte Kette validieren zu kdnnen. Da diese als sicher akzeptierten CA-Zertifikate in
der eigenen PKI anerkannt, also durch die eigene Root-CA signiert werden mussen, entsteht
die Cross-Zertifizierungsproblematik, auf die im nachsten Kapitel eingegangen wird. Auch
der unternehmensibergreifende Austausch von Sperrlisten (CRL) ist sicherheitskritisch.

-13 -



Die Anforderung von (User-)Zertifikaten erfolgt mit dem Protokoll LDAP. Diese Anforderungs-
mdglichkeit muss technisch freigeschaltet werden (s. u.). Diese Anforderung darf aber nicht
zu einer Sicherheitsliicke und auch nicht zu einem Ausspahen des jeweiligen Unternehmens
fuhren. Die Zertifikatsanfrage muss deshalb vollqualifiziert sein und damit maximal lediglich
einen Treffer, n@mlich das angeforderte Zertifikat, erzielen. Dies wird heute mit der weltweit
eindeutigen E-Mail-Adresse (SMTP) erreicht, die hdufig Bestandteil der Visitenkarte ist und
als isolierte Information kein Firmengeheimnis darstellt. Allerdings sollte wegen der Spam-
Problematik ein externer Abruf vieler E-Mail-Adressen nicht mdglich sein. Die Moglichkeit,
firmenfremde Zertifikatsanfragen zuzulassen, entspricht de facto einer Zertifikatsveroffent-
lichung in einem externen LDAP-Verzeichnis.

Die Validierung von Zertifikaten, insbesondere also die Uberpriifung, ob das Zertifikat in der
Sperrliste enthalten ist, erfolgt nach dem entsprechenden Eintrag im Zertifikat (CDP,
Certificate Distribution Point). Sperrlisten werden entweder dezentral verteilt bzw. durch den
Client importiert, wo sie von Anwendungsprogrammen angesprochen werden kénnen. Ab
einer gewissen strukturellen Komplexitat ist dieser Vorgang aufwendig oder nicht mehr
praktikabel. Alternative ist die zentrale Prufung mit Hilfe des Online Certificate Status
Protokolls (OCSP).

In der Regel werden dabei lediglich die fur die Praxis notwendigen Status gultig, ungultig
oder unbekannt zurlickgemeldet. Bei mehreren oder gar vielen Zertifizierungsinstanzen ist es
sinnvoll, jedes Zertifikat nur in dem Verzeichnis zu veréffentlichen, das der jeweiligen CA
zugeordnet ist. Dies garantiert, dass eine zeitnahe Revozierung erfolgen kann, die bei
redundanter Zertifikatsspeicherung erst zeitversetzt nachvollzogen werden musste.

3.6 Keystatements

o Zertifikate sollten 6ffentlich bzw. in einer geschlossenen Benutzergruppe zur
Verfliigung gestellt werden.

o Bei der Zertifikat-liefernden Stelle sollte dies in Form eines externen LDAP-
Verzeichnisses geschehen.

e Eine unkontrollierte Offnung des LDAP-Ports ist nicht wiinschenswert, bzw.
sicherheitskritisch.

o Es ist wiinschenswert, dass eine Applikation (z. B. ein E-Mail-Client) ohne
vorherigen expliziten und damit umstandlichen Zertifikatsaustausch im
laufenden Betrieb sich online das benétigte Zertifikat holen kann. Das
Zugriffsprotokoll ist bevorzugt LDAP V3.
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4 PKil-Topologien

4.1 Vertikale Interoperabilitat bei elektronischen Signaturen

Bereits mit dem ersten deutschen Signaturgesetz von 1997 wurde bei der Bundesnetz-
agentur eine Root-CA als Wurzelinstanz aufgebaut, die 6ffentliche Zertifizierungsdienste-
anbieter, die sich einer freiwilligen Akkreditierung unterziehen, in einer 2-stufigen Hierarchie
zertifiziert. Firmen-PKI haben sich bisher diesem Verfahren nicht unterzogen. Grund ist fast
ausschlieBllich die Tatsache, dass die Kosten flr den Einsatz qualifizierter Zertifikate
besonders im Client-Bereich (Chipkarten, Chipkartenleser Class 3) gescheut werden. Trotz
dieser wirtschaftlichen Vorbehalte sind die qualifizierten Zertifikate mit Anbieterakkreditierung
von grofRRer Bedeutung, weil nur damit ,Urkunden® signiert werden durfen. Die betroffenen
Bereiche im BGB hat das sogenannte Formanpassungsgesetz von 2001 geregelt, in dem die
Anwendungsfalle im birgerlichen Recht behandelt sind, wo die ,Gesetzlich elektronische
Form“ der Papierform gleichgestellt wurde.

VEDIS spricht Empfehlungen aus, wo die ,vereinbarte elektronische Form* vertraglich
definiert werden muss, also Geschafte elektronisch abgewickelt werden sollen
(Geschaftsverkehr).

Hierbei werden im Energiemarkt fortgeschrittene Signaturen mit gewissen, in den VEDIS-
Dokumenten empfohlenen Qualitdtsmerkmalen an die Infrastruktur den qualifizierten
Signaturen dahingehend gleichgestellt, dass die Marktteilnehmer beide Signaturvarianten als
Verbindlichkeitskriterium im Rahmen der Transaktionen im Energiemarkt akzeptieren.

Technisch konfrontieren diese Anforderungen, mit der Notwendigkeit eine ,Vertikale
Interoperabilitat* zwischen fortgeschrittenen und qualifizierten Signaturen bzw. den
eingesetzten Zertifikaten zu gewahrleisten, um eine interoperable Verarbeitung sicher zu
stellen. Dies ist prinzipiell méglich. Allerdings ist der Umgang mit fortgeschrittenen
Signaturen in Verbindung mit international gangigen Standards und Produkten derzeit
unproblematischer.?

4.2 Horizontale Interoperabilitat

Weiterhin muss die ,Horizontale Interoperabilitat® in nicht-hierarchischen Topologien geldst
sein. Die im VEDIS-Projekt betrachtete PKI-Thematik ist prinzipiell durch eine nicht-hierarchi-
sche Topologie gekennzeichnet. Mehrere bis viele PKI kénnen und sollen koexistieren und
kooperieren, ohne dass eine Ubergeordnete Instanz wieder Hierarchie herstellt. Nicht-
hierarchische PKI-Topologien verlangen die Entscheidung, welche ,Vertrauensanker*

% Technische Einzelheiten siehe Anhang 1
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akzeptiert werden kdnnen und welche nicht. Viele Malinahmen und Dokumente in VEDIS
tragen dieser Tatsache Rechnung.

Qualifizierte

Signatur

Vertikale Interoperabilitiit Horizontale
Interoperabilitit
Fortgeschrittene

Signatur

Fortgeschrittene

Signatur

Vertrauensanker ist naturlich immer das Zertifikat der Zertifizierungsinstanz in der eigenen
PKI, gleich, ob sie unter eigenem oder fremden Namen betrieben wird. Ein weiterer
Vertrauensanker ist das Root-Zertifikat der Bundesnetzagentur.

Wurzelzertifikaten offentlicher Zertifizierungsdiensteanbieter, die qualifizierte und fortge-
schrittene Zertifikate signieren, kdnnen zumindest in Deutschland ebenfalls vertraut werden.
Auch in Europa hat sich mittlerweile eine liberale Kryptopolitik durchgesetzt, die die krypto-
analytische Kontrolle, etwa durch Geheimdienste, weitgehend ausschliel3t. Dies kann
international jedoch nicht verallgemeinert werden.

Insbesondere die VEDIS-Policy und das VEDIS-CP formulieren Anforderungen an Public
Key Infrastrukturen, deren Wurzelinstanz im Geschaftsverkehr der Branche als Vertrauens-
anker akzeptiert werden kénnen.

In Deutschland hat vor allem das Deutsche Forschungsnetz DFN wichtige Arbeit bei der
nicht-hierarchischen PKI-Thematik geleistet. Hochschul-PKI werden nach dem Prinzip
,Cross-Zertifizierung“ vernetzt, so dass vollstandige Validierungsketten moglich werden. Bei
der Cross-Zertifizierung erstellt jede Root-CA ein Zertifikat flir den 6ffentlichen Schlissel der
jeweils anderen Root-CA, so dass jede CA dann zwei Zertifikate, namlich das selbstsignierte
und das fremdsignierte, besitzt.

Sobald mehrere Root-CA bzw. gleichberechtigte CA in der Topologie existieren, ist die
Garantie und die Validierung der Vertrauensketten technisch anspruchsvoller. Dazu muss
zuerst garantiert werden, dass auch das fremde Root-Zertifikat auf sicherem Weg
bereitgestellt wurde und vor Manipulationen geschutzt ist.
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Dazu gibt es mehrere Mdglichkeiten:

1) Root-Zertifikate werden in den Quellcode der Applikationen integriert. Dieser Weg wird
z. B. bei WWW-Browsern verwendet.

2) Root-Zertifikate werden in die Applikationen integriert. Uber ein spezielles User-Interface
kann der Hashwert des Zertifikats angezeigt und manuell Gberprift werden. Dieser
Vorgang wird von den meisten Standardapplikationen unterstitzt, z. T. Gber zentrale
Update-Policies. Uber die gleiche Schnittstelle ist auch eine automatische Validierung
moglich.

3) Root-Zertifikate werden zusammen mit den privaten Schlisseln in den SoftToken bzw.
SmartCards der Nutzer gespeichert. Dabei wird der Zugriffsschutz der verwendeten
Token als Vertrauensbasis genutzt. Dieses Vorgehen hat jedoch den Nachteil, dass
neue Vertrauensanker nur bedingt in die vorhandenen Token integriert werden kdnnen.

VEDIS setzt aufgrund der wichtigen EDI-Kommunikationsbeziehungen vor allem auf die
zweite Mdglichkeit. Dabei sollte prinzipiell die manuelle und die automatische Validierung
unterstitzt werden. Grund ist die Tatsache, dass ein glltiges Zertifikat noch lange nichts
Uber die Vertrauenswurdigkeit der PKI aussagt. Diese wird durch die PKI-
Zertifizierungspolitik des VDEW (CP, Certificate Policy) und seine Einhaltung definiert.

4.3 Warum Sicherheit im elektronischen Datenaustausch

Der liberalisierte Strommarkt erfordert eine Fille an Datenaustausch und damit
geschaftliche Transaktionen zwischen den Marktteilnehmern. Der VDEW schatzt das
Nachrichtenvolumen auf ca. 2°5 Milliarden EDI-Nachrichten pro Jahr.

Mit der Definition von sogenannten ,Marktschnittstellen® auf Basis von UN/EDIFACT- oder
auch XML-Sprachmitteln wurde dem standardisierten Kommunikationsbedurfnis im Markt
Rechnung getragen.

Die Risikominimierung in der normalen Geschaftspraxis stellt darliiber hinaus einige
Sicherheitsanforderungen.

=  Man mochte sich auf die Inhalte verlassen konnen.

=  Man mochte sicher sein, dass der Absender stimmt.

=  Man mochte sicher sein, dass der Absender zu der Geschaftstransaktion steht bzw. dass
eine Veranderung ,unterwegs” nicht méglich ist.

=  Man mochte sicher sein, dass die Inhalte vertraulich bleiben.

Integritat, Authentizitat, Verbindlichkeit und Vertraulichkeit bleiben also unverandert
Grundanforderungen an geschaftliche Transaktionen. Ihre Wahrung bekommt aber beim
elektronischen Datenaustausch oder gar Massendatenaustausch einen veranderten
Stellenwert. Dies gilt fir die Informationsgesellschaft generell und fir den liberalisierten
Energiemarkt im Besonderen.
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Interessanterweise bestehen nicht nur Sicherheitsanforderungen aus einem reinen
Schutzbedurfnis heraus. Viele Mallnahmen, z. B. bei Anforderungen an die Verbindlichkeit
von Geschaftstransaktionen, sind Voraussetzungen fir die Abwicklung der Transaktionen in
elektronischer Form. Hier wird Sicherheit zum Business Enabler flr den verstarkten Einsatz
von Informationstechnik.

4.4 Ubergang auf offene Netze

Im letzten Jahrzehnt wurden Maflinahmen zur Verbesserung der IT-Sicherheit vor allem auf
die Intra-Enterprise Transaktionen angewendet. In diesem Zusammenhang entstanden auch
erste firmeninterne Public Key Infrastrukturen. Fir organisationsibergreifende Transaktionen
wurden, wenn Uberhaupt, mehr transportgebundene, leitungsbezogene Sicherungsverfahren
genutzt. Meist wurden ISDN-Wahlverbindungen oder X.400-Boxen als ausreichend
angesehen.

Durch die zunehmend bessere Dienstglite und Verbreitung des Internets verlagern sich
immer mehr geschéftlich relevante Kommunikationsverbindungen in dieses offene Netz.
Transportgebundene Sicherungsverfahren, z. B. VPN-Tunnel, erweisen sich dabei aulderhalb
von Remote Access-Ldsungen aber als relativ unflexibel. Asymmetrische Kryptographie und
damit PKI-Mechanismen auf der Informationsebene ist deshalb vielfach das Mittel der Wanhl,
um z. B. auf E-Mail-Ebene und/oder Dokumentenebene Vertraulichkeit, Integritat und
Authentizitat Gber Firmengrenzen hinaus zu sichern.

4.5 Identitat im E-Business

Elektronische Anwendungen haben alle grundsatzlich gleiche Phasen:
Anmeldung, Dateneingabe, Datenprifung, Datenfreigabe, Verarbeitung und Speicherung.
Sicherheitsrelevant sind vor allem die Phasen:

= Anmeldung mit digitaler Identitat als Authentisierung (,Wer bin ich?“)

= Freigabe als Willenserklarung (,Was will ich?)

= Archivierung zur langfristigen Beweiswerterhaltung (,Wie kam es an?*)

Sehr haufig wird die legitime Anmeldung auch auf die Datenfreigabe bezogen, was heute in
den seltensten Fallen problematisch ist.

VEDIS mdchte Authentizitat und Verbindlichkeit im Hinblick auf weitere rechtliche und tech-
nologische Entwicklungen (z. B. Webservices) bereits heute mdglichst logisch getrennt
behandeln und empfiehlt unterschiedliche Mechanismen (3 zertifizierte Schllisselpaare fir
Authentisierung und elektronische Signaturen plus Verschlusselungsschlussel), bei denen
die ersten beiden Zertifikate allerdings gleich aufgebaut sein kénnen.
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4.6 Kryptographische Schlussel, PKI

Der elektronische Geschéftsverkehr der Mitgliedsunternehmen in der deutschen Elektrizi-
tatswirtschaft per Electronic Data Interchange oder anderer Verfahren soll sicherer und
verbindlicher werden. Dazu wird im Rahmen einer firmenlbergreifenden Vertrauensinfra-
struktur zertifiziertes kryptographisches Schllisselmaterial im Rahmen von Public-Key-
Infrastruktur eingesetzt.

Mit dem Begriff "Vertrauensinfrastruktur" soll hier die Summe an technischen und organi-
satorischen MalRhahmen bezeichnet werden, die zwischen den Marktteilnehmern sichere
und verbindliche Kommunikation und damit verlasslichen Geschaftsverkehr erméglicht. Auch
wenn technisch auf Standardldsungen zurlckgegriffen wird, so muss sorgfaltig mit dem
kryptographischen Material (Schlissel, PIN, Schlisseltrager) umgegangen werden (siehe
das VEDIS-Dokument Umgang mit Schlisselmaterial). Hier hat jeder Marktteilnehmer
einerseits disziplinarisch durchsetzbare Regelungen zu schaffen. Andererseits sollte aber
auch ein freiwilliges Sicherheitsbewusstsein bei den Mitarbeitern und Fuhrungskraften
gefordert werden.

4.7 Automatisierung

Fur EDI-Transaktionen bis hin zur Netzentgeltrechnung lasst sich ein hoher Automa-
tisierungsgrad erreichen. Selbst die Netzentgeltrechnung lasst sich vielfach nach Plausi-
bilisierung mit vorliegenden Daten ,durchbuchen® ohne dass weitreichende manuelle Prifun-
gen erforderlich sind. Erfahrungsgemaf wird der erreichbare Automatisierungsgrad auch an-
gestrebt. Dies ist aber bei geschaftlichen Transaktionen nur vertretbar, wenn durch ange-
messene Sicherheitsrahmenbedingungen auch bedenkenlos automatisiert, also ohne stan-
dige menschliche Uberwachung verarbeitet werden kann. Dies gilt besonders fiir die Trans-
portqualitat, um die man sich nicht standig kimmern will. Geeignete Sicherheitsrah-
menbedingungen, wie sie VEDIS vorschlagt, halten ,den Riicken frei* fur weitere Automati-
sierungsschritte. Sie ermdglichen sichere organisationsibergreifende Geschaftsprozesse.

4.8 Wo und wie konnen die Zertifikate des Kommunikations-
partners gefunden werden?

Sichere zertifikatsbasierte externe Kommunikation setzt externe Verfugbarkeit von eigenen
und fremden Zertifikaten voraus. Die Verzeichnisse sollten der Einfachheit halber unter
Idap://Idap.evu.de oder http://www.evu.de/pki liegen.

Eine Abfrage sollte per LDAP oder http(s) moglich sein. Die Abfrage sollte vollqualifiziert
Uber die E-Mail-Adresse erfolgen kdnnen. Teilqualifizierte Anfragen, also sog. Wildcards
sollten erst gar nicht unterstiitzt werden, um keinen Angriffspunkt flir Spamming zu geben.
Es sollten nur die 3 Attribute Common Name (CN), Mailaddress und Certificate bereit gestellt
werden. Das Zertifikat kann Uber die weitaus meisten Client-Systeme auf einfache Weise in
den Zertifikatemanager importiert werden. Damit Iasst sich sofort eine E-Mail verschlisseln
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ohne zuvor in einem Dialogschritt vom Kommunikationspartner das Zertifikat bekommen zu
massen.

4.9 Wie werden die eigenen Zertifikate dem
Kommunikationspartner zur Verfigung gestellt?

Es ist heute ,State-of-the-Art*, dass Mitarbeiterdaten in einem zentralen Verzeichnis gefiihrt
werden. Dies reduziert den Pflegeaufwand erheblich und sorgt fur Konsistenz. Werden
zudem nach dem ,Einbahnstralenprinzip® nur vertrauenswiurdige Quellen, wie z. B. das
Human Ressources System, benutzt, so ist auch die erforderliche Datenqualitat
gewabhrleistet. Dieses zentrale Verzeichnis ist auch der geeignete Ort, um intern Zertifikate
Zu speichern.

Uber entsprechende Mechanismen (Shadowing/Chaining) kann ein Teil dieser Daten extern
bereitgestellt werden, ohne Redundanzen in Kauf nehmen zu mussen.

Dieses externe Verzeichnis oder englisch Repository enthalt mit Namen und E-Mail-Adresse
unkritische, aber immerhin personenbezogene Daten von Mitarbeitern und sollte mit der
Personalvertretung abgestimmt werden. An dieser Stelle sollten auch Sperrlisten liegen
(Idap://idap.evu.de bzw. http://www.evu.de/pki/crl). Die Sperrlisten (certificate revocation lists,
CRL) sollten ebenfalls aus Datenschutzgriinden keine Sperrgriinde enthalten.

Das externe Verzeichnis sollte per LDAP oder http abrufbar sein. Die Suchbasis (LDAP-
Attribut) soll leer sein. Die heute gebrauchlichen Client-Programme unterstiitzen durchweg
LDAP, aber http nicht automatisch.

LDAP bzw. auch secure LDAP wird heute meist nicht standardmaRig durch
Firewalladministratoren zugelassen, weil Sicherheitslicken beflrchtet werden.

Die Firewall-Port-Problematik kann jedoch durch die Kaskadierung von LDAP Proxy Servern,
wie folgt, geldst werden:

= Die Clients fragen den internen Proxy Server tiber Port 389 an.

= Dieser leitet die Anfrage an den zweiten in der DMZ (Demilitarisierte Zone) installierten
LDAP Proxy Server weiter.

= Dieser Zugriff erfolgt dediziert zwischen diesen Proxy-Servern.
= Ein Zugriff aus dem Internet ist tber die externe und die interne Firewall Gber den
gleichen Port nicht mdglich.

Als Beispiel sei hier das Siemens External Repository genannt:

Zur Nutzung des External Repositories muss ein Geschaftspartner dieses als LDAP-
Verzeichnis in seinem E-Mail-Verschlisselungsprogramm einbinden und konfigurieren oder
indirekt Gber den virtuellen Verzeichnisdienst der European Bridge-CA ansprechen:
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http://www.evu-name.de/pki/crl

Zugang ‘lDomain Name |IP-Adresse IPort Suchbasis
Siemens ‘lcl.siemens.com 194.138.38.161 389 |O=Trustcenter
IBridge-CA Sgiig’ry'b”dge' 213.61.227.207 389 Keine

Die Anfrage geht dabei, wie allgemein Ublich, tber die vollqualifizierte E-Mail-Adresse.
Ruckgabewert ist gemafy LDAP-Protokoll der Distinguished Name (DN). Weil der DN oft
Identifikatoren enthalt, die durch automatisierte, manipulierte Veranderung zu neuen Treffern
fuhren kann, Uber die E-Mail-Adressen ausspioniert werden kdénnten, wird im Inbound-Proxy
von Siemens der DN nur verschlisselt geliefert. Dies verhindert eine verstarkte Automatisie-
rung, allerdings ist der DN auch Bestandteil des Zertifikats, so dass manuelles Sammeln von
E-Mail-Adressen zu Spam-Zwecken nie ganz ausgeschlossen werden kann. Der Identifikator
ist in diesem Beispiel eine 8-stellige alphanumerische Global-ID, die durch den Zeichenvorrat
von 8 hoch 33 (23 Buchstaben und 10 Ziffern) auch bei sehr groRen Mitarbeiterzahlen im
Unternehmen langfristig (Uber 100 Jahre) Eindeutigkeit erzielt. Uber den unkenntlichen DN
kénnen dann trotzdem die Zertifikate angefordert werden. Es werden z. B. zwei X.509-
Zertifikate zu einem Eintrag gefunden (Verschlisselung und Signatur).

Durch ein solches Vorgehen ist einerseits dem Datenschutz Rechnung getragen.
Andererseits hat eine kontrollierte Offnung der Kommunikationsbeziehungen stattgefunden,
durch die lediglich das personengebundene Datum ,Zertifikat“ extern bereit gestellt wird.
Mitbestimmungsrechtlich sollte dies Uber eine Betriebsvereinbarung unproblematisch
maoglich gemacht werden kénnen.

410 Wie konnen die Zertifikate genutzt werden?

VEDIS legt die Normensammlung ISIS-MTT zugrunde. Die Zertifikate sind nach der Norm
X.509 Version 3 aufgebaut und im VEDIS-Dokument Technische PKI-Interoperabilitat
beschrieben. Die Anwendung dieser Zertifikate im Rahmen von E-Mail folgt dem S/MIME-
Standard. S/IMIME ist mittlerweile in neueren Microsoft-Outlook- und Lotus-Notes Versionen
ohne zusatzlichen Plug-In anwendbar. Es kann jedoch auch mit Plug-In gearbeitet werden.
Fur S/IMIME Verschlisselung kann die Importierung in einen unternehmens-zentralen
(virtuelle Poststelle) oder lokalen Key Store bzw. Certificate Store (Client plus evtl. Plug-In)
empfohlen werden. Wenn sich der Schlussel Giberraschend andert, so kann hochstens eine
E-Mail nicht entschlisselt werden. Der Empfanger wird sich in diesem Fall melden.

Dieses Prinzip Iasst sich bei Uberpriifung der SIMIME-Signatur nicht anwenden. Deshalb
sollte in angemessenen Zeitrdumen am Ort seiner Pflege der Signaturschlissel Uberpruift
werden bzw. automatisch validiert werden, ob ein Zertifikat gesperrt ist. Im Zertifikat wird
dazu das Feld CDP (CRL Distribution Point) ausgelesen und an aktueller CRL die Gultigkeit
Uberprift. Delta-CRL sollten nicht verwendet werden.
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Neben Verschliisselung und Signatur auf E-Mail-Ebene sollte auch das Mittel der Datei-
Signatur unterstutzt werden. Die S/IMIME-Norm hat einige Restriktionen:

= Bei S/IMIME ist Unterzeichner gleich Versender.

=  S/MIME unterstitzt deshalb auch keine Mehrfach-Signaturen, wie sie z. B. in Geschafts-
briefen nétig sind oder in anderen Anwendungsbereichen mit Mehrfachverantwortung.
Auch ein ,Durchreichen” von Daten ohne Verantwortungsnahme kann damit nur schwer
ohne sprechende Erlauterung abgebildet werden.

= S/MIME packt Text und Attachments in einen "verplombten" Container. Archivierung und
Zugriff z. B. Volltextsuche wird dadurch problematisch.

Aus diesen Griinden und damit verbundenen wirtschaftlichen Konsequenzen sollte auch die
Signatur auf Dateiebene angewendet werden. Allerdings ist neben der S/MIME-
Verschllsselung eine zusatzliche Verschlisselung der Datei in den meisten Fallen unnétig.

Ein gewisses Problem stellt die Visualisierung der Signatur in Ausdrucken dar. Hier haben
sich aber durchaus Méglichkeiten ergeben (siehe auch VEDIS-Dokument
Umsetzungsempfehlungen).

4.11 Wie wird uberpruft, ob der Schlussel korrekt ist?

Die richtige Zuordnung von Schlissel zu Person wird durch ein Zertifikat bestatigt. Dieses
wird von der Zertifizierungsinstanz (CA) fur diesen Schlussel elektronisch unterschrieben.
Gegebenfalls gibt es zu dieser CA noch eine Ubergeordnete Instanz, die wiederum den
offentlichen Schllssel dieser CA bestéatigt. Die oberste Instanz (Root) wird gerne als Ver-
trauensanker bezeichnet, denn dieser muss Vertrauen per se entgegengebracht werden. Es
gibt im Allgemeinen zu jeder Organisation eine solche oberste Instanz. Technisch wird dies
abgebildet, indem dieser 6ffentliche Schlissel jeweils selbst signiert wird. Ein Schllissel ist
dann korrekt, wenn das zugehdrige Zertifikat und die gesamte Kette korrekt ist. Diese Kette
endet bei der Root-CA. Diesen wird aus der eigenen Organisation dann Vertrauen entgegen-
gebracht, wenn der Schlissel durch die eigene CA signiert wird (und meist auch umgekehrt).
Dies wird Cross-Zertifizierung genannt. Es ist eine bilaterale Vertrauensbeziehung und wird
z. B. zwischen Hochschulen im Deutschen Forschungsnetz praktiziert.

Oder es wird eine gemeinsame Instanz akzeptiert, die eine Liste von Root-Schlisseln
signiert und sicher an alle Organisationen verteilt. Dies ist das Prinzip einer Bridge-CA.
Beispiel sind die European Bridge-CA (EB-CA) oder die Federal Bridge-CA in USA. Es ist
eine multilaterale Vertrauensbeziehung.

VEDIS hat technische und vor allem organisatorische Sicherheitsanforderungen an PKI
gemacht. Werden diese eingehalten, so steht einer gegenseitigen Vertrauensbeziehung
nichts im Wege. Die Anforderungen sind konform zur EB-CA, es ist aber auch eine bilaterale
Cross-Zertifizierung eingeschlossen.

-22 -



4.12 Wie konnen Vertrauensbeziehungen technisch (moglichst
automatisiert) abgebildet werden?

Automatisierung und Etablierung von sicheren organisationstbergreifenden E-Business-
Prozessen bedeutet, dass Sperrlisten und die ganze Zertifikatskette automatisch Gberprift
werden bzw. auf Benutzeranstol3 (Klicken auf Symbol) automatisch erfolgen kann. Dies ist
heute ohne zusatzliche Benutzereingriffe und mit Standard-Software mdglich. Allerdings
mussen insbesondere fremde Vertrauensanker, also Root-Zertifikate, durch das eigene
Unternehmen oder durch den Anwender bewusst akzeptiert und damit importiert oder abge-
lehnt werden. Mitglieder der EB-CA mussen diese Vertrauensanker neben dem eigenen CA-
Zertifikat integrieren. Dies ist nichts Ungewdhnliches. Es missen auch bei der Erneuerung
des Root- bzw. CA-Schlussels zwei eigene CA-Schlissel in der Ubergangszeit parallel
existieren.

Bevor ein Anwender einen Vertrauensanker akzeptiert, sollte er den Fingerprint Gberpraft
haben. Bei zukiinftigen Kommunikationsbeziehungen ist dann auf sicherer Basis kein
Benutzereingriff mehr notig.

Ein fremdes Zertifikat wird also zunachst auf Giiltigkeit anhand des CRL Distribution Point
Uberprift. Ist es dort nicht als gesperrt gemeldet, wird die ausgebende CA Uberprift und ggf.
eine nachste Ebene. Um diese Zertifikatsketten nicht zu lang werden zu lassen, sollten
lediglich maximal 3 Ebenen (User, CA, Root) existieren.

Technisch wird im Zertifikat in der Feldgruppe CRL-Verteilungspunkte im Idealfall sowohl
eine HTTP- als auch die LDAP-Adresse angegeben und durch den Bezeichner
zcertificateRevocationList* begonnen und abgeschlossen und damit maschinell auswertbar.
Wenn mehrere CA unter einer Root-CA hangen (z. B. fur End-Entity-Zertifikate und
Maschinenzertifikate) sollte eindeutig der Bezug zur CA deutlich werden.

Ein Beispiel fir einen Eintrag ware:

certificateRevocationList
URL=http://ch.evu.de/UID-EE-CA.crl
URL=Idap://Idap.evu.de, CN=UID-EE-CA

certificateRevocationList

UID-EE-CA steht fliir den logischen Namen der End-Entity-CA (Suchbasis sollte leer sein).

Weitere Informationen sind im VEDIS-Dokument ,Technische PKI-Interoperabilitat*
festgehalten.
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4.13 Wie konnen Schlussel langfristig verwaltet werden?

Daten gehoren dem Unternehmen und nicht (nur) dem Anwender.
Es ist dabei grundsatzlich zwischen Verschllsselung und Signatur zu unterscheiden.

Private Signaturschlissel verlassen oft gar nicht mehr eine SmartCard, auf der sie gemein-
sam mit dem offentlichen Schliissel generiert worden sind. Nur der 6ffentliche Schlissel wird
in einem genormten Verfahren (PKCS#10-Request) z. B. bei der Teilnehmer-Registrierung
zur Zertifizierung exportiert. Eine externe Verwaltung verbietet sich fiir private Signatur-
Schlussel und fur deren Zugriffsschutz (PIN).

Zur langfristigen Signaturpriifung muss lediglich auch auf alte 6ffentliche Schlissel zurtickge-
griffen werden kénnen. Meist wird dies aber in Unternehmensarchiven umgangen, indem
regelmalig (z. B. taglich) neue Dateien im Archiv zeitgestempelt werden und dieser Vorgang
in regelmaRigen Abstanden wiederholt wird. Der Zeitstempel entspricht einer erneuten Sig-
natur des Hashwertes einer Datei. Dadurch bekommt die Datei einen eigenen Integritats-
schutz, der bei mit fortschreitender technischer Entwicklung ungenigenden Schlussellangen
oder Algorithmen trotzdem den Beweiswert sichert. Bei sehr vielen Dateien kénnen soge-
nannte Hashbdume gebildet werden. Die Prinzipien in der PKCS#7-Welt (Containerprinzip)
sind gut verstanden, dokumentiert und in Produkten umgesetzt worden im Rahmen des
ArchiSig-Projektes (www.archisig.de). Weitere Umsetzungen in der XML-Welt werden folgen
(siehe Kapitel 5.1 Langzeitarchivierung). Diese Behandlung im Rahmen von Langzeitarchi-
vierung umfasst alle Datentypen (klassisch, verschlusselt, signiert). Beim Loschen oder
Teilen von Archiven werden die Hashwerte von Dateien und Dateibdumen der Einfachheit
halber im Archiv gelassen und nur die Datei geldscht. Dies ist heute kein organisatorisches
oder wirtschaftliches Problem.

Bei verschlisselten Daten wird zum Dechiffrieren der private Schllissel des Empfangers be-
notigt. Der Empfanger muss also alte Verschllsselungsschliissel in seinem Personal Secu-
rity Environment aufheben, um alte, an ihn verschlisselte Mails oder Dateien lesen zu
koénnen.

Gleichzeitig muss das Unternehmen im Bedarfsfall auf diese verschlisselten Daten zugrei-
fen kdnnen. Verschlisselte Daten missen also zu jeder Zeit unter Wahrung von Daten-
schutzgesichtspunkten kontrolliert eingesehen werden konnen. Dazu wird bei groRen
Anbietern von PKI-Lésungen ein Key-Archive angeboten, in dem diese Schlissel sicher
abgelegt und aus dem unter strengen Zugriffsregeln nach Rollen- und Vier-Augen-Prinzipien
ein Key-Recovery vorgenommen werden kann.
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4.14 Signaturanwendungsfalle

Standardanwendungen, wie E-Mail oder Remote Access Losungen brauchen hier nicht
betrachtet zu werden.

Erst im mehr oder weniger individuellen Anwendungskontext missen bei Anwendung der
elektronischen Signatur Differenzierungen gemacht werden, um zu wiederverwendbaren
Modulen zu kommen.

Erste Differenzierung ist eine Einzelsignatur und Massensignaturen.

Die Einzelsignatur stellt eine bewusste, Einzelfall-bezogene Willenserklarung des
Unterzeichners dar. Dazu wird das Personal Security Environment (PSE), das sich unter der
alleinigen Kontrolle des Signaturschliusselinhabers befindet, durch die PIN-Eingabe aktiviert
und durch die Signaturerstellungseinheit (z. B. SmartCard) ein Dokument unterzeichnet.
Auch Signaturen im 4-Augen-Prinzip (z. B. sachlich richtig - rechnerisch richtig) sind in
diesem Sinne Einzelsignaturen.

Bei Massensignaturen wird in einer Anwendung, die stereotypen Output erzeugt (z. B. ein
Rechnungslauf), das PSE aktiviert und es werden viele Signaturen erzeugt. Oft wird fur diese
Signaturen ein Pseudonym verwendet (z. B. Leiter Rechnungswesen), sie bleiben aber auf
eine naturliche Person bezogen. In diesem Kontext ist ein deutlich starkerer
organisatorischer Schutz erforderlich.

Eine weitere, oft bendtigte Komponente ist die Digitalisierung des Posteingangs. Dazu wird
gescannt, das Scanergebnis (in reprasentativen Stichproben) gepruft, die digitale Kopie
signiert und das Papieroriginal zur Vernichtung freigegeben. Die signierte Kopie wird
gleichzeitig Uber die gebrauchliche COLD-Schnittstelle an das Archivsystem gegeben und
referenziert (scan - sign - delete - archive). Dieses Vorgehen wird vielerorts in zahlreichen
Projekten gerade auch im E-Government-Umfeld mit qualifizierten Signaturen gemaf
Signaturgesetz praktiziert und ist durch das Verfahrensanderungsgesetz von 2002 rechtlich
gedeckt.

4.15 European Bridge-CA (EB-CA)

Die EB-CA (oft nur Bridge-CA genannt) ist eine Initiative namhafter deutscher Firmen und
des Bundes unter der Leitung des TeleTrusT Deutschland e.V. Der Bund wird durch das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) vertreten.

Wie jede Bridge-CA verteilt die EB-CA eine signierte Liste vertrauenswirdiger CA. Der
Betreiber der CA muss in einer Selbsterklarung dem CP der EB-CA zustimmen.®

Zusatzlich wurden weitere Dienste aufgebaut. Die Dienste bilden quasi einen virtuellen
Verzeichnisdienst bzw. Validierungsdienst (OCSP) zwischen den Mitgliedsinstitutionen

® Die EB-CA signiert das eigene Zertifikat und die CRL. Mit einem damit zertifizierten End-Entity-Schliissel wird die Liste der CA
der Mitgliedsorganisationen signiert. OCSP-Auskiinfte werden zukunftig durch einen weiteren, durch die EB-CA zertifizierten
Schliussel unterschrieben.
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(Firmen, Behoérden) ab und kénnen gleichzeitig auch die 6ffentlichen Verzeichnisse der
Zertifizierungsdienstleister abfragen. So kann ohne Diskriminierung einer Zertifikatsklasse
eine vertikale Interoperabilitdt zwischen fortgeschrittenen und qualifizierten bzw. akkreditiert
qualifizierten Zertifikaten auf der Sicherheitsstufe der fortgeschrittenen Signatur erreicht
werden. Auf dieser Basis sind heute schon E-Government-Anwendungen gesetzlich etwa
durch die Steuerdateniibermittlungsverordnung (StDUV) oder im Rahmen von Online-
Rentenauskiinften bei der Bundesversicherungsanstalt fiir Angestellte (BfA) geregelt.

Die virtuellen Dienste der Bridge-CA werden mit Hilfe von sogenannten Proxy-Ldsungen,
also Gateways, realisiert.* °

Sie stellen neben der ersten und eigentlichen Bridging-Funktion der EB-CA, der durch eine
Certification Authority des TeleTrusT Deutschland e.V. signierten Liste (signed list)
vertrauenswirdiger CA der Mitgliedsunternehmen eine qualitativ bedeutsame Erweiterung
des Angebots der Bridge-CA dar.

Mit der Bridge entfallt die Cross-Zertifizierung und mit den EB-CA-Diensten die eigene
Administration von fremden End-Entity-Zertifikaten in vertrauenswiuirdigen Institutionen.

Die EB-CA hat zunachst pragmatisch die Teilnahme von Mitgliedern am Verfahren gesichert
(Phase 2) und ist nun dabei, das weitere Vorgehen beim Regelwerk und neuen Diensten zu
ordnen.

Die Phasenbeschreibungen finden sich unter folg. URL und werden hier Stand 04.08.2003
zitiert:

http://www.bridge-ca.de/architektur/pdf/bridgeca teilnahme roadmap.pdf

Zur Zeit befinden sich die beteiligten Institutionen im Ubergang von Phase 2 zu Phase 3.
Die Anwendung ist zunachst nur E-Mail im Opaque signed-Modus.

Die zur Zeit in der EB-CA organisierten Teilnehmer, zwischen denen interoperabler sicherer
E-Mail-Verkehr méglich ist, nutzen 6 verschiedene CA-Implementierungen, wenigstens 4
verschiedene E-Mail-Clients mit wenigstens 6 verschiedenen S/MIME-Plug-In (Stand
4.8.2003).

Bridge-CA Verzeichnisdienstproxy

Mittlerweile hat sich LDAP als Zugriffsprotokoll auf interne Verzeichnisdienste durchgesetzt.
LDAP nutzt den Port 389, dessen Offnung nach aulRen aber meist nicht im Einklang mit der
Sicherheitspolitik der Firewallkonfiguration steht. Der Einsatz von Verzeichnisdienstproxies
kann ohne Sicherheitseinbuf3en Abhilfe schaffen. Die meisten LDAP-fahigen Standardpro-
dukte sind zu dieser Gateway-Funktion in der Lage.

“Der Verzeichnisdienst-Proxy wurde im Auftrag der Fa. Boing realisiert. Ziel dieser Entwicklung war ausdrtcklich NICHT die
Vermarktung, sondern die sichere Anbindung von Zulieferfirmen. Die Software ist Open Source. Die Pflege fur Europa wurde an
die Fa. Noventum, Minster, Ubertragen.

® Der Validierungsdienst-Proxy ist eine Entwicklung der Fa. Secaron, Hallbergmoos. Die Positionierung erfolgt ahnlich wie bei
dem Verzeichnisdienst-Proxy.
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Ublicherweise richtet ein Client-System im Intranet eine LDAP-Anfrage Uiber einen LDAP-
Proxy an einen internen, LDAP-fahigen Verzeichnisdienst. Dazu wird im eigenen Netz (Intra-
net) der Port 389 verwendet. Wird das gesuchte Zertifikat nicht im internen Verzeichnis ge-
funden, kann der LDAP-Proxy im geschutzten Intranet an einen weiteren LDAP-Proxy auf
einem Rechner der Demilitarisierten Zone (DMZ) Uiber eine frei wahlbare 5-stellige Port-
Nummer (z. B. 10389) weiterrouten. Dieser LDAP-Proxy Ubernimmt die eigentliche Zertifi-
katsanfrage im Internet beim Bridge-CA Verzeichnisdienst-Proxy mit einer vollqualifizierten
SMTP-Adresse im Argument und wieder Uber Port 389.

Bridge-CA Validierungsdienstproxy

Analog zum LDAP-basierten Vorgehen kann bei der Validierung ein OCSP-basiertes Vor-
gehen gewahlt werden. Die Routing-Mechanismen bleiben prinzipiell gleich. Im ersten Fall
wird das Zertifikat Uber das Lightweight Directory Access Protocol (LDAP) geholt, um mit
dem offentlichen Schllissel und den im Zertifikat angegebenen Algorithmen eine Verschlis-
selung vornehmen zu kénnen. Eine Validierung eines Zertifikats im Rahmen einer Signatur-
prufung kann Uber das Online Certificate Status Protocol erfolgen.

Mit der Statusabfrage Uber OCSP gird ermittelt, ob ein Zertifikat noch gtiltig oder gesperrt ist.
Dem Verfahren nach richtet ein OCSP-Client eine Statusanfrage an den OCSP-Server.
Diese wird beantwortet mit gut, gesperrt oder unbekannt. Die Antwort kann durch den Server
signiert sein.

OCSP hat das altere Protokoll CRL teilweise verdrangt, weil bei CRL immer die komplette
Widerrufsliste heruntergeladen werden muss, OCSP sich hingegen auf die Statusabfrage
eines einzelnen Zertifikats richtet.

Die an den OCSP-Server gerichteten Anfragen werden von der Zertifizierungsstelle (CA)
beantwortet, die den Status der Zertifikate im Server aktualisiert. Das OCSP-Protokoll wurde
von der IETF (Internet Engineering Taskforce, www.ietf.org) spezifiziert und standardisiert,
ersetzt teilweise das altere CRL und baut auf dem http-Protokoll auf.

Die EB-CA kommt dem ,virtuellen“ Verzeichnisdienst und dem Validierungsdienst einer
Vereinbarung nach, wonach in dieser Phase automatisierbare, sichere, organisationsiber-
greifende Geschéaftsprozesse Uber die Kommunikationsplattform EB-CA mdglich sein sollen.
Fir die Teilnehmer bedeutet dies die Einfihrung von externen Zertifikatsverzeichnissen als
zwingende Voraussetzung fir hohen Automatisierungsgrad, denn nur so lassen sich fiir den
Endbenutzer weitgehend transparent, z. B. vor einem Verschlisselungsvorgang, ein
externes Verschliisselungszertifikat automatisiert beziehen.

Die ,Gemeinsame Erklarung zu Sicherheitsrahmenbedingungen® der Verbande fordert im
Publikationskriterium auf Seite 5.

Zitat:

,Die Unternehmen sollten aber die elektronisch verschliisselte und/oder signierte Form der
Nachrichten von anderen Marktteilnehmern unter nachfolgenden Bedingungen
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akzeptieren....wenn ihre Zertifikate mit den 6ffentlichen Schliisseln zur Verschliisselung bzw.
zur Unterschriftsvalidierung zur Verfiigung stehen (Publikationskriterium).

Dies schliel3t auch weniger komfortable Mechanismen des Schlissel- und Zertifikatsaus-
tausches ein. Mittelfristig bedeutet jedoch die Offnung eines Unternehmens fir weiterge-
hende E-Business-Prozesse auch die komfortable Bereitstellung der dazu nétigen
Informationen flr die Geschéaftspartner.

Keystatements zur EB-CA

= Die EB-CA ist z. Zt. ein vielversprechender Ansatz, branchenneutral PKI zu einer
gemeinsamen Vertrauensinfrastruktur zu verbinden. Problematisch ist die noch
geringe Resonanz.

= Eine Nutzung der Dienste gegen Entgelt und eine Mitgliedschaft in der EB-CA ist
immer optional. Alternative ist die Eigenverwaltung der externen
Vertrauensbeziehungen.

* Die Nutzung der Dienste und selbst die Teilnahme an der EB-CA als Vollmitglied ist
jederzeit problemlos wieder korrigierbar, wenn sich die EB-CA nicht durchsetzt.

4.16 Bestatigungen, Quittungswesen

Willenserklarungen kénnen allgemein Vorgange im Rahmen von Bestellungen, Vertragen,
Antragen oder Auftragen sein. Auch die wichtigsten EDI-Transaktionen im liberalisierten
Strommarkt kdnnen im weitesten Sinn rechtlich als Willenserklarung des sendenden
Unternehmens verstanden werden.

Daneben kdnnen auch Bestatigungen von vergleichbarer rechtlicher Bedeutung sein.
Beispiele sind etwa Empfangsbescheinigungen, Quittungen, Dokumentationen, Protokolle,
Bescheide oder Statusinformationen. Willenserklarungen und Bestatigungen kdnnen
Fristenregelungen (z. B. Einspruchsfrist) auslosen.

So verlangt etwa der Gesetzgeber, dass eine Rechnung ,zugestellt* werden muss. Dabei gilt
der Postweg als hinreichend sicher, wahrend tber den elektronischen Weg bisher keine Aus-
sagen getroffen wurden. Auch technisch existieren hier prinzipielle Defizite. So hat das
Basisprotokoll fur E-Mail (SMTP) keine immanenten Quittungsmechanismen. Es besteht le-
diglich in vielen Mailclients die Mdglichkeit, eine angeforderte Empfangs- bzw. Lesebestati-
gung zuzulassen oder abzulehnen. Dies wird aber haufig auf Serverebene wieder einge-
schrankt (z. B. keine externen Bestatigungen). Im Gegensatz dazu existieren bei EDIFACT
(auf der Anwendungsebene) Mechanismen (Nachrichtentypen CONTRL, APERAK).

Korrespondierende Bestatigungen haben theoretisch den gleichen Schutzbedarf wie die
Willenserklarungen, auf die sie sich beziehen:

Sie missen authentisch sein und unverfalscht bleiben. Wenn sie Riickschlisse auf die
Willenserklarung erlauben, so ist auch gegebenenfalls Vertraulichkeit zu gewahrleisten.
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Im praktischen Einsatz kénnen konsequent ausgetauschte Quittungen aber auch problema-
tisch sein. So werden im Allgemeinen diese Nachrichten zeitversetzt zurackkommen und
mussen der entsprechenden Transaktion zugeordnet werden. Quittungen werden auf
unterschiedlichen Ebenen unterschiedliche Bedeutung haben. Sie kdnnen Eintreffen der
Nachricht signalisieren, die formatgerechte Behandlung betreffen (z. B. nicht konvertierbar
von EDIFACT in Inhouse-Format) oder die inhaltliche Richtigkeit betreffen.

Selbstverstandlich missen im Negativfall auf den betreffenden Ebenen immer
Antwortmechanismen an die sendende Stelle angewendet werden.

Im Positivfall sollte je nach Anwendungsfall differenziert werden. So kann bei eingespielten
Verfahren im Massendatenaustausch durchaus dann auf Quittungsmechanismen verzichtet
werden, wenn dies beide Geschaftspartner vereinbaren.

Bei singularen Transaktionen von entsprechender Bedeutung liegt es im Interesse der
Geschaftspartner, die elektronisch abgewickelte geschaftliche Transaktion bestatigt,
authentisch, integer und vertraulich abzuwickeln. Damit verbundene technische
Quittungsbelege sollten wie die inhaltlichen Daten (z. B. Dokument) so archiviert werden,
dass sie eine langfristige Beweissicherung ermdglichen.
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5 Rechtliche, technische und organisatorische
Anforderungen an die wichtigsten Stlitzprozesse

5.1 Langzeitarchivierung elektronisch signierter Daten

Die Signatur muss auch im Archivierungsprozess logisch untrennbar mit den Daten verknUpft
bleiben.

Bei steuerrechtlichen und handelsrechtlichen Anforderungen sind damit im Allgemeinen 6
oder 10 Jahre Aufbewahrung verbunden. Baugenehmigungen sind z. B. unbegrenzt zu
archivieren.

Die elektronische Welt stellt hier neue Anspriiche, die nach 3000 Jahren Erfahrungen mit
dem Medium Papier schon gesellschaftspolitische Auswirkungen haben.

Rechtlich formuliert muss der Beweiswert der elektronischen Form gewabhrt bleiben, so lange
er durch gesetzliche Archivierungsfristen oder durch Geschaftsanforderungen, wie Haftung,
Gewahrleistung, Anspruch, etc. erforderlich ist.

Eine elektronische Signatur ist technisch der verschlisselte Hashwert der Daten. Die Daten
werden also einer Einwegfunktion unterzogen, der Hashfunktion, die irreversibel einen
Bitstring erzeugt, der einen Fingerabdruck der Daten bzw. des Dokumentes darstellt. Diese
sehr grolte Zahl (MD5 128 Bit, SHA-1 160 Bit) wird mit dem privaten Signierschlissel, meist
unter Anwendung des RSA-Algorithmus, verschlisselt. Dabei entsteht heute ein 1024 Bit
langer Ausdruck, der elektronische oder digitale Signatur genannt wird.®

Der Empfanger bildet ebenfalls den Hashwert mit der gleichen Funktion Gber das erhaltene
Dokument und entschlisselt die Signatur mit dem offentlichen Schllissel des Unterzeich-
nenden. Stimmt der selbst gebildete Hashwert mit dem Ubertragenen und entschlisselten
Wert iberein, so wurden die Daten unterwegs nicht verandert und stammen unzweifelhaft
vom Unterzeichnenden.

Allerdings geht die technische und mathematische Entwicklung weiter. Schliissellangen
kénnen nicht mehr ausreichen oder sogar Algorithmen unsicher werden. Das Bundesamt fir
Sicherheit in der Informationstechnik verdéffentlicht deshalb regelmafig im Bundesanzeiger
Gultigkeitszeitraume fiir Schlissellangen und kryptographische Algorithmen, wie Hashfunk-
tionen und Verschlisselungsalgorithmen. Zurzeit werden Schlissellangen in Verbindung mit
dem RSA-Algorithmus von mindestens 1024 Bit bei Anwendersignaturschlisseln und von
mindestens 2048 Bit bei Schlisseln in Zertifizierungsinstanzen (die Zertifikate unterschrei-
ben) per Verordnung als gultig bis 2006 erklart. Auch wenn es heute héchst unwahrschein-
lich erscheint, kann theoretisch ein Datentrager mit signierten Daten unter bestimmten
Voraussetzungen manipuliert werden.

® Die Hashfunktion SHA-1 wird héchstwahrscheinlich zukiinftig vom BSI nicht mehr empfohlen und wird ersetzt durch SHA256.
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Ein vorstellbarer Fall ist dabei, dass mit enormen Rechenaufwand der private Schlissel des
Unterzeichners ermittelt wird und dann Daten verandert werden, die mit Hilfe des korrum-
pierten Schllussels neu signiert werden. Mit Hilfe eines baugleichen Datentragers, wie der
urspriingliche Datentrager, kdnnten dann alle Daten kopiert werden, wobei die alte Datei
durch die manipulierte und neu signierte Datei ersetzt wird.

Analog und deutlich spektakularer wéare eine unsicher gewordene Hashfunktion, wie der
haufig angewendete Secure Hash Algorithmus Nr. 1 (SHA-1) oder gar der RSA-Algorithmus,
der weltweit am haufigsten eingesetzte asymmetrische, also in Public Key Verfahren
eingesetzte, Verschllsselungsalgorithmus.

Um diesen theoretischen, aber nicht ausschlieBbaren Bedrohungsszenarien zu begegnen,
ist bei der Langzeitarchivierung nach einer gewissen Zeit eine Nachsignatur im §17 der
Signaturverordnung vom 22.11.2001, also bei qualifizierten Signaturen, vorgeschrieben.

,Daten mit einer qualifizierten elektronischen Signatur sind nach § 6 Abs. 1 Satz 2 des
Signaturgesetzes neu zu signieren, wenn diese fiir l&ngere Zeit in signierter Form benotigt
werden, als die fiir die Erzeugung und Priifung eingesetzten Algorithmen und zugehérigen
Parameter als geeignet beurteilt sind. In diesem Falle sind die Daten vor dem Zeitpunkt des
Ablaufs der Eignung der Algorithmen und der zugehdrigen Parameter mit einer neuen
qualifizierten elektronischen Signatur zu versehen. Diese muss mit geeigneten neuen
Algorithmen oder zugehérigen Parametern erfolgen, friihere Signaturen einschlieBen und
einen qualifizierten Zeitstempel tragen.”

Diese Nachsignatur bezieht sich auf zeitlich neue Absicherung des Beweiswertes durch
einen Zeitstempel.

(Es ist also keinesfalls vom Unterzeichnenden eine neue Signatur erforderlich!)
Rechtliche Anforderungen des § 17 SigG an die Nachsignatur sind dabei:

= Erneute Signatur muss rechtzeitig und mit geeigneten Verfahren erfolgen.
= Erneute Signatur muss die gleiche Qualitatsstufe haben, wie die Ausgangssignatur.

= Erneute Signatur muss alle vorherigen Signaturen eines elektronischen Dokuments
umschlielen.

= Eine erneute Signatur kann viele Dokumente umschlieen.

Diese Anforderungen an beweiskraftige Langzeitarchivierung elektronischer Signaturen in
einem rein elektronischen Geschéaftsverkehr missen praktikabel sein und sich mit
Anforderungen aus der Praxis verbinden lassen.

= Es ware nicht praktikabel, wenn Dokumente neu mit einem Anzeige- bzw.
Bearbeitungswerkzeug geotffnet werden missten.

= Ein hoher Automatisierungsgrad muss gewahrleistet bleiben.

= Es muss, z. B. aus Datenschutzgriinden, in Teilen des Archivs geléscht werden dirfen.

=  VerschlUsselte Daten dirfen aus Griinden des Datenschutzes oder Geheimnisschutzes
nicht vorher entschlisselt werden mussen.
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= Bei firmenpolitischen Prozessen, wie Ausgliederungen und Umgruppierungen rechtlich
eigenstandiger Einheiten missen Archive geteilt und neu gruppiert werden kénnen.

=  Wenn die elektronisch archivierten Dokumente Beweismittel sein sollen, missen sie
verkehrsfahig sein.

Es hat sich gezeigt, dass rechtliche und praktische Anforderungen keine Widerspriiche
darstellen, sondern technisch und organisatorisch mit vertretbarem Aufwand erfullt werden
konnen. Vertretbar heif3t hier besonders wirtschaftlich vertretbar, weil der Nutzen des
elektronischen Archivs den Aufwand deutlich Uberwiegen muss.

Das technische Prinzip nutzt dabei aus, dass der Hashwert das Dokument bzw. die Datei
bzw. die Daten eindeutig reprasentiert. Es muss also der Beweiswert des Hashwerts
gesichert bleiben. Hashwerte aus geeignet zusammengehérenden Dateien kbnnen zudem
konkateniert, also sequentiell zusammengesetzt werden, und dann neu mit einem Zeit-
stempel versehen werden. Diese Vorgehensweise, iber Hashbaume effektiv ganze
Datentrager nachsignieren zu kdnnen, ohne bei den oben genannten Anforderungen
Abstriche machen zu missen, wurde im Rahmen eines Forderprojektes des Bundes,
ARCHISIG, entwickelt und implementiert. Ein sogenannter ,Reduced archive timestamp®
bendtigt dabei fir den Fall, dass die Hashfunktion gliltig bleibt, lediglich die Aufbewahrung
von Hashwerten, Hashfolgen von Sohnknoten im Pfad sowie Zeitstempel Uber den
Wurzelhashwert. Dies ist relativ wenig Zusatzaufwand und Zusatzdaten, da ein Hashwert
lediglich 128 Bytes grol} ist.

ARCHISIG geht dabei Uber die Aussagen im RFC 3126 hinaus (Electronic Signature
Formats for long term electronic signatures) und hat die Praxistauglichkeit durch
Implementierung und Anwendung nachgewiesen.

Sollte der unwahrscheinliche Fall eintreten, dass heute gebrauchliche Hashfunktionen
unsicher werden, so mussen alle Dateien im Archiv neu mit einer anderen Einwegfunktion
gehasht werden, wenn sie einzeln zur Verfugung stehen sollen. Ansonsten kdnnen
mehrere/viele Dateien zusammengefasst werden. Auch dieser Fall ware noch gut
beherrschbar.

Auch der kryptographische ,Worst Case®, ein unsicher gewordenes RSA-Verfahren, kann
aufgefangen werden, indem die Hashwerte nach einem alternativen Verfahren, (z. B. mittels
Elliptische Kurven) neu verschlisselt werden.

Diese durchgespielten Moglichkeiten sollen zeigen, dass Langzeitarchivierung elektronisch
signierter Daten auch dann beherrschbar bleibt, wenn die Kryptoanalyse ungeahnte
Fortschritte machen sollte.

Weil es sich zudem bei der ersten Anwendung um medizinische Daten mit ihren hohen
datenschutzrechtlichen Anforderungen handelt, kann die entstandene Losung als
branchenulbergreifend reprasentativ betrachtet werden, die tGber das Niveau der Zeitstempel-
Signaturen (fortgeschritten, qualifiziert) sicherheitstechnisch skaliert werden kann.
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Das in ARCHISIG angewendete Prinzip des ,Reduced archive timestamp* wurde deshalb in
die ISIS-MTT-Norm eingebracht. Auch bei der IETF liegt ein entsprechender
Normungsvorschlag eines Trusted Archive Protokolls vor.

Erste Implementierungen in Archivsystemen anerkannter Hersteller sind ebenfalls
abgeschlossen.

Die Langzeitarchivierung hat damit ihren Status als Unsicherheitsfaktor beim Wechsel in
diese Technologien verloren.

Wenn qualifiziert signierte Dokumente langzeitarchiviert werden mussen, so sind auch
qualifizierte Zeitstempel erforderlich. Dies ist eine signifikant wirtschaftliche Belastung, wenn
dazu originare, vom qualifizierten Timestamping Service (qTSS) angeforderte Zeitstempel
benutzt werden.

Einen wichtigen Beitrag zu Einsparungen kdnnen Intervall-Qualifizierte (1Q) Zeitstempel
leisten. Hierzu wird in regelmaRigen Abstanden (z. B. einmal pro Arbeitstag) ein qualifizierter
Zeitstempel angefordert.

,Durch den geschickten Einsatz einer kryptographischen Hashfunktion, deren
Einwegeigenschaft eine relative zeitliche Ordnung zwischen den verschiedenen
(qualifizierten und selbsterzeugten) Zeitstempeln induziert, kann - unter (blichen
kryptographischen Annahmen - bewiesen werden, dass der IQ-Zeitstempel in der Zeit
zwischen zwei bestimmten qualifizierten Zeitstempeln erstellt wurde.” (zitiert nach Detlef
Hiihnlein, "Intervall-qualifizierte Zeitstempel”, erschienen im Tagungsband Elektronische
Geschéftsprozesse 2004, IT-Verlag).

5.2 Visualisierung und Massensignaturen

Grundsatzlich sollte bei elektronischen Signaturen das Prinzip ,What You See Is What You
Sign“ Uberprift und eingehalten werden. D. h. es muss sichergestellt sein, dass keine ver-
deckten Informationen signiert werden (,wei3e Schrift auf weilkem Grund®). Gerade im kom-
merziellen Umfeld des elektronischen Massendatenaustauschs sollte jedoch diese Forde-
rung unproblematisch sein, weil EDI-Verkehr in den steuerrechtlich und handelsrechtlich
geregelten Bereich der ordnungsgemalRen elektronischen Buchfihrung fallen. Daflr ist
Revisionssicherheit durch einen Wirtschaftsprifer zu testieren. Die Produktionsablaufe
selbst, z. B. eines Rechnungslaufes, sind also als revisionssicher einzustufen. Eine explizite
Visualisierung muss in diesem Standardprozess nicht stattfinden. Es kann mit technisch
geeigneten MalRnahmen eine Massensignatur stattfinden.

Hinweise auf gesetzlich erwartete Rahmenbedingungen fiir qualifizierte Signaturen im
Massenbetrieb finden sich z. B. bei der Bundesnetzagentur fur Elektrizitat, Gas, Telekom-
munikation, Post und Eisenbahnen bei den Frequently Asked Questions (Frage 18).’

7 http://www.bundesnetzagentur.de/enid/ba08087c570be2cf1cfa23b1d7f9fbd6,0/FAQ/Antwortss8 wt.html
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Auler bei gesetzlich vorgeschriebenen Vorgangen, wie der rein elektronischen Rechnung
nach §14 Umsatzsteuergesetz, wird im Rahmen der VEDIS-Empfehlungen lediglich eine
fortgeschrittene elektronische Signatur erwartet.

Z. B. im Rahmen einer steuerlichen Au3enprifung kann eine ,retrograde” (vom Beleg
ausgehende) Prifung erfolgen. Bei diesem Priifvorgang missen Ursprungsdaten, konver-
tierte Daten (z. B. EDIFACT-Dateien) und Unterschriften geeignet visualisiert werden
koénnen.

Diese Forderung definiert sich insbesondere durch die Anforderungen aus der
Abgabenordnung bzw. dem Umsatzsteuerrecht (inkl. Vorsteuerabzugsberechtigung) und aus
den Archivierungsanforderungen gemaf den ,Grundsatzen zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen® (GDPdU, BMF-Schreiben vom 16.7.2001, Seite 5).

Bei dieser nachtraglichen Visualisierung missen alle Nettodaten, Zusatzinformationen und
technischen Komponenten verflgbar sein. Dies schlie3t eine Abwartskompatibilitat bei
Versionswechseln ein.

5.3 Validierungsinformationen

Im klassischen Workflow stellen Eingangsstempel oder weitere Zusatze das erhaltene
Papierdokument in den zeitlichen und ablauforganisatorischen Kontext. Ahnlich sollen im
elektronischen Prozess die Validierungsinformationen eineindeutig den Daten zugeordnet
und mit den Daten zusammen archiviert werden.

Eine fehlerhafte Dokumentation der Signaturvalidierungsinformationen kann z. B. im
Behordenumfeld gemal § 44 Abs. 2 Nr. 1 Verwaltungsverfahrensgesetz (VwVfG) die
Nichtigkeit des elektronischen Verwaltungsaktes zur Folge haben.

Validierungsinformationen stellen somit bilateral Verbindlichkeit her. Sie sind mehr als nur
Beweiswerterhaltung des Empféngers gegeniber dem Absender. Es geht nicht nur um
nachtragliche Nicht-Abstreitbarkeit, sondern um die revisionssichere Dokumentation der
geschaftlichen Transaktion an sich. Aus diesem Grund muss die Signatur zeitnah zur
Geschaftstransaktion validiert werden und das Ergebnis der Priifung muss mit den Daten
und der Signatur archiviert werden.
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7 Anhang 1

Nationale Aspekte technischer Sicherheitsrahmenbedingungen
bei qualifizierten Signaturen

Technisch bestehen zwischen qualifizierten und qualifizierten Zertifikaten mit Anbieterak-
kreditierung auf unterschiedlichen Ebenen in Deutschland de facto erhebliche Unterschiede.

Die heutige Root-Certification Authority (Root-CA) der Bundesnetzagentur als Wurzelinstanz
fur akkreditiert qualifizierte Zertifikate unterstiitzt zur Signatur der CA-Zertifikate etwa von
Zertifizierungsdiensteanbietern, ZDA, den Hashalgorithmus RIPEMD-160 (KeyUsage
CertSign,). Dieser Algorithmus ist weltweit eher untiblich und wird in Standardanwendungen
nicht per se unterstitzt. Die Bundesnetzagentur hat im Dezember 2004 eine neue CA in
Betrieb genommen, bei der dieser Algorithmus auch weiterhin angewendet wird. Die
akkreditierten ZDA verwenden diesen Hashalgorithmus auch zur Signatur von Endbenutzer-
zertifikaten. Ein Zertifizierungsdiensteanbieter fiir qualifizierte Zertifikate, deren Wurzel-
instanz nicht die Bundesnetzagentur ist, unterstiitzt auch den gangigen Hashalgorithmus
SHA-1. SHA-1 wird auch nur im Standard in den Basisversionen der meistverbreiteten Mail-
Clients unterstlitzt, so dass der Einsatz qualifiziert akkreditierter Zertifikate z. Zt. tber
sogenannte Plug-Ins erreicht werden muss, wenn auf Datei oder SIMIME-Ebene signiert
werden soll. Die Plug-Ins sind aber bei allen ZDA fir neuere Microsoft- und Lotus-Notes-
Versionen verfligbar; fir LINUX besteht noch teilweise Nachholbedarf bei einzelnen ZDA.
Als Begrundung durch die Bundesnetzagentur fur die Verwendung von RIPEMD-160 wird die
Tatsache angefihrt, dass der Algorithmenkatalog des Bundesamtes flir Sicherheit in der
Informationstechnik (BSI) fir SHA-1 nur eine formale Gultigkeit bis Mitte 2009 vorsieht.
Dieses Argument ist schwer nachvollziehbar. Bis zu diesem Zeitpunkt ist wahrscheinlich
auch eine Schlissellange von 1024 Bit fir CA-Schlissel unverantwortlich, wie sie auch fur
die neuen Root-CA-Schlissel der Bundesnetzagentur gilt. Bereits heute verwenden viele CA
offentlicher oder privater Institutionen deutlich langere Schlussel.

Theoretisch konnte ein ZDA einen anderen Hashalgorithmus bei der Signierung von
Endbenutzerzertifikaten anwenden. Dies ist jedoch im Allgemeinen nicht praktikabel, weil es
sinnvoll ist, mit einem Algorithmus die komplette Validierungskette zu prifen. Es soll jedoch
an einer automatisierten Algorithmensuche gearbeitet werden.? Ein weiteres Hindernis war

8 Zur Zeit kann oder will die Bundesnetzagentur noch keine neuen CA-Zertifikate ausstellen.

Folgende Ausnahme ist bei der Prifung der qualifizierten Zertifikate zu beachten (Zitat Bundesnetzagentur):

Die beiden Root-Zertifikate der Bundesnetzagentur mit den Common Names

3R-CA 1:PN (Seriennummer: 990210003)

4R-CA 1:PN (Seriennummer: 990210004)

sind nicht iber OCSP prufbar, da der Public Key beider Root-Zertifikate einen negativen Exponenten enthalt. Alle Zertifikate, die
mit diesen beiden korrespondierenden Signaturschliisseln ausgestellt wurden, lassen sich ebenfalls nicht Giber OCSP abfragen.
Ein Download des Zertifikats Gber LDAP (und eine nachfolgende Prifung auf Client-Seite) ist jedoch mdglich. Begrindung:
Verschiedene Clientprogramme interpretieren Schliissel mit negativen Exponenten unterschiedlich. Einige behandeln ihn ohne
Anderung, andere aber sehen den Exponenten als positiv an und stellen ein Null-Byte voran. Bei einer Hashwertbildung (iber
diesen offentlichen Schlussel fuhrt dies dann zu unterschiedlichen Hashwerten. Dies ergibt Probleme bei dem OCSP-Protokoll,
denn der in der OCSP-Anfrage notwendige IssuerKeyHash wird sich in solchen Fallen bei dem gleichen angefragten Zertifikat
unterscheiden. Auch wenn es sich hierbei um ein Client-seitiges Problem handelt, wurde beschlossen, diese beiden Root-
Zertifikate, alle Dienste-Zertifikate der Bundesnetzagentur sowie alle mit den beiden Root-Zertifikaten ausgestellten Zertifikate
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bisher das unterschiedliche Validierungsmodell (Kettenmodell versus Schalenmodell). Beim
Kettenmodell bleibt das ungesperrte Endbenutzer-Zertifikat unabhangig von der Gultigkeit
des CA-Zertifikats bis zum im Zertifikat eingetragenen Gliltigkeitsende gliltig. Beim Schalen-
modell werden sofort alle Benutzerzertifikate ungultig, wenn das Zertifikat der ausgebenden
CA (genauer: ein Issuer-Zertifikat in der Validierungskette) ungiiltig wird. Im Rahmen des
deutschen Signaturbindnisses wurde insbesondere auf Druck der deutschen Kreditwirt-
schaft eine Unterstlitzung des international tblichen Schalenmodells gefordert. Das Signa-
turdnderungsgesetz vom 10.01.2005 Iasst individuell vereinbarte Sperrgriinde fir qualifizierte
Zertifikate zu. Damit wird auch rechtlich die technische Anwendung des Schalenmodells
moglich. Technisch soll Uber unterschiedliche OID im Zertifikat die Anwendung des
jeweiligen Modells signalisiert werden.

Die neue Root-CA lasst es zu, dass so genannte ,Top-Level-Zertifikate* anderer Lander
aufgenommen werden kdénnen und bietet ein temporares oder dauerhaftes Root-Hosting fiir
andere Lander an. Zur Zeit sind Normierungsbestrebungen auf européischer Ebene im
Gange, um bei den entsprechenden Policy-Dokumenten Vergleichbarkeit zu garantieren.
Dies gilt vor allem fir qualifizierte Signaturen, die im inter-europaischen Kontext eingesetzt
werden sollen. (siehe ETSI TS 101 456: "Policy requirements for certification authorities
issuing qualified certificates").

Die “Vertikale Interoperabilitat”, hier im Sinne als Mal} von Koexistenz- oder gar
Kooperationsfahigkeit, zwischen fortgeschrittenen und qualifizierten Signaturen scheiterte in
der Vergangenheit oft an sogenannten Middleware-Problemen. Beim Einsatz mehrerer
Karten bzw. unterschiedlicher Treiber kam es zu Konflikten. Hier soll auf Initiative von
Microsoft, Kobil und Datev ein einheitlicher Cryptoserviceprovider Abhilfe schaffen. Dieser
unterstitzt gadngige Kartentypen parallel, realisiert auch Prifungen nach dem Kettenmodell,
wird als Komponente nach dem Signaturgesetz zertifiziert und wird flr neuere Standard-
Microsoft-Betriebssysteme unentgeltlich zum Download bereit gestellt.

Trotz der genannten national abweichenden Rahmenbedingungen sind die genannten
technischen Implikationen heute in Deutschland technisch beherrscht. Unabhangig von den
rechtlichen Erfordernissen, ist eine qualifizierte Signatur zwar im Allgemeinen teurer als
fortgeschrittene Signaturen, aber mit vertretbarem Aufwand einsetzbar. Allerdings fuhren die
regulativen Rahmenbedingungen dazu, dass internationale Standardprodukte nur mit
nationalen Ergdnzungen eingesetzt werden kénnen.

akkreditierter Zertifizierungsdiensteanbieter nicht tber OCSP nachprifbar zu halten, um der Gefahr von unterschiedlichen
Statusauskinften zu einem Zertifikat vorzubeugen. Alle diese Zertifikate kénnen jedoch Uber LDAP geladen und gegen die
Sperrliste geprift werden. Hier finden Sie eine komplette Liste der Seriennummern der hiervon betroffenen Zertifikate.
http://www.nrca-ds.de/3r4rZertifikate.htm

-37 -



	M-06 2005-1.pdf
	Verbandspolitische Vorgehensweise zum Aufbau von Sicherheitsrahmenbedingungen
	Elektronischer Geschäftsverkehr in der Verbandsa�
	Anforderungen und ihre topologischen Auswirkungen
	PKI-Grundprinzipien und resultierende Anforderungen im eigenen Haus des Marktteilnehmers
	Konkrete Anwendungsfälle im unternehmensübergrei
	Das Szenario
	Ziel des Dokumentes
	Weitere technische Interoperabilitätsaspekte
	Keystatements

	PKI-Topologien
	Vertikale Interoperabilität bei elektronischen S�
	Horizontale Interoperabilität
	Warum Sicherheit im elektronischen Datenaustausch
	Übergang auf offene Netze
	Identität im E-Business
	Kryptographische Schlüssel, PKI
	Automatisierung
	Wo und wie können die Zertifikate des Kommunikat�
	Wie werden die eigenen Zertifikate dem Kommunikat
	Wie können die Zertifikate genutzt werden?
	Wie wird überprüft, ob der Schlüssel korrekt is�
	Wie können Vertrauensbeziehungen technisch \(m�
	Wie können Schlüssel langfristig verwaltet werde
	Signaturanwendungsfälle
	European Bridge-CA (EB-CA)
	Bestätigungen, Quittungswesen

	Rechtliche, technische und organisatorische Anfor
	Langzeitarchivierung elektronisch signierter Daten
	Visualisierung und Massensignaturen
	Validierungsinformationen

	Quellen
	Anhang 1

	M-08 2005-2.pdf
	Unternehmensübergreifende PKI-Topologie, PKI-Die�


