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1. Hintergrund und Zielsetzung des Strategiepapiers

Im Zuge der Energiewende brechen die einst festen System- und Prozessgrenzen der Stadt-
werke und Netzbetreiber auf. Es entwickeln sich Netzwerke zu unterschiedlichsten neuen
Marktteilnehmern (Netzbetreiber zu PV-Anlagenbetreibern, Anlagenbetreiber zu
Direktvermarktern etc.) und einer Vielzahl von Dienstleistern. Dienstleistungsbasierte Ge-
schaftsmodelle entwickeln sich neben Asset-basierten Geschéaftsmodellen und durchdringen
diese.

Daraus resultieren neue Geschaftsprozesse, deren Grundlage Daten und Informatio-
nen sind. Gleichzeitig entwickelt sich industrie- und wertschépfungsibergreifend der Mega-
trend der Digitalisierung. Allgemein beschreibt die Digitalisierung die Vernetzung von Anwen-
dungen, von Geschaftsprozessen sowie von Geraten auf Basis von Internettechnologien un-
ter Verwendung von Sensoren und selbststeuernden Geréaten. Mit der Digitalisierung verbun-
dene Schlagworte sind Cloud Computing, Industrie 4.0, Big Data und Mobile Computing.

Beeinflusst durch Hersteller, Dienstleister und gerade Endkunden ist es nicht mdglich, sich
der Digitalisierung zu entziehen. Es wird ein Nachfragedruck durch Kunden entstehen und
Hersteller, welche auch in anderen Branchen tatig sind, werden insgesamt ihre Angebote
umstellen. Aber was bedeutet das fir die zukinftige Ausgestaltung der Energiewirtschaft?
Was sind die Implikationen? Wo liegen die Chancen und die Risiken?

Fir die Energiewirtschaft existiert heute noch keine initiale Analyse, um die Bedeutung der
Digitalisierung und daraus resultierende Handlungsoptionen flur die Unternehmen aufzuzei-
gen. Die Frage ist, ob die Digitalisierung nicht der einzige Weg ist, diese neuen Prozesse zu
gestalten.

Verbunden mit der politischen Agenda zu Smart Grids (z. B. mehr Automatisierung im Vertei-
lernetzbereich), Smart Metering, Smart Home/-City-Anwendungen, Smart Markets — Integra-
tion der Wettbewerbskomponente Demand-Side-Management existieren bereits konkrete
Ansatzpunkte fur eine Digitalisierung in der Energiewirtschaft.

Wichtig hierbei ist, dass sich zwingend tber Wertschépfungsstufen hinweg neue Prozesse
und Ansatze entwickeln. Diese Themen stellen auch hohe Anforderungen an die IT eines
Energieversorgers. Die Integration von Datenstrémen aus den technischen Systemen in die
kaufmannische IT und vice versa beschleunigt die Integration von technischer und administ-
rativer Steuerung der Prozesse.

In dem Strategiepapier zur Digitalisierung diskutiert der BDEW folgende Fragestellun-
gen:

e Welchen Einfluss haben die Technologien Big Data, Industrie 4.0 etc. auf die Ener-
giewirtschaft und in welchen Anwendungen und Prozessen kénnen wir sie anwen-
den?

e Was bedeutet Digitalisierung im Kontext der Energiewende-Anforderungen (Netzbe-
trieb, Kundenbeziehungen, Flexibilisierung, Integration EE-Anlagen, IT-Sicherheit)?

e Wie &ndern sich beispielhaft die Prozesse der unternehmensibergreifenden Zusam-
menarbeit? E-Mail-Kommunikation wird keine Zukunft haben!
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e Gibt es durch IT-Anwendungen neue Ansatze, um Prozesse effizienter auszugestal-
ten?

e Wie mussen sich die IT-Strukturen in den Unternehmen andern — welche Handlungs-
empfehlungen gibt es?

Die Unternehmen der Energiewirtschaft missen diese Entwicklungen antizipieren und die
Maoglichkeit nutzen, IT-Entwicklungen und die Veranderungen durch die Energiewende durch
neue Anwendungen und Prozesse flihrend zu gestalten.

Energiewirtschaftliche
Treiber: Neue

Roadmap Smart Grid Geschiftsprozesse /

Flexibilisierung -modelle
Vernetzung

Technologien:
Internettechnologien
Big Data
Cloud
Mobile

Kundennachfrage und
Anbieterdruck
Digitalisierung

in der
Energiewirtschaft

Daraus folgend ist die Rolle der IT in der Energiewirtschaft insgesamt einem dramatischen
und nachhaltigen Wandel unterworfen. Diese Veranderung lasst sich anhand mehrerer lang-
fristig wirksamer Entwicklungen verdeutlichen:

e Nahezu alle Geschéftsprozesse und alle Kundenprodukte der Energiewirtschaft sind
ohne die Unterstitzung der IT nicht mehr vorstellbar und die Kundennachfrage nach
Daten/IT-Schnittstellen nimmt zu.

e Der Anteil an ,embedded IT* mit einer obligatorischen Datenkommunikation in den
Produkten und Services fur Kunden und Marktteilnehmern wird weiter zunehmen.

e Die Regulierung in Deutschland hat die IT zunehmend in eine Treiberrolle gebracht,
so dass Prozessdesigns und Roadmaps starker von der IT vorgegeben worden sind.

e [T-Strategien und IT-Architekturen entlang der vorgegebenen Marktrollen haben er-
heblich an Bedeutung gewonnen und missen dynamisch weiterentwickelt werden.
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e Massive Investitionen in die IT mit diversen Risikoprofilen im Zuge weiterer Verrechtli-
chungen, wie z. B. durch die Vorgabe fur die Etablierung intelligenter Zahler bzw. Net-
ze oder durch die bisher gering ausgepragte EU-Harmonisierung (Beispiel Network
Codes der ENTSO-G) werden erforderlich.

e |T ist der Enabler und Treiber fir die Entwicklung neuer Geschaftsmodelle und die
Gewaéhrleistung von Datenschutz und Datensicherheit auf multiplen Kommunikations-
kanélen mit Kunden und Marktpartnern.

Durch die vorgenannten Entwicklungen hat der Druck auf IT-Verantwortliche deutlich zuge-
nommen. IT-Sourcing-Modelle, Kooperationsmodelle und Konsolidierungsstrategien beein-
flussen in zunehmendem MaBe die Agenda von IT-Verantwortlichen in der Energiewirtschaft.

SchlieBlich bewirken diese Entwicklungen innerhalb von IT-Organisationen einen hohen An-
passungs- und Lernprozess. Die gesetzlichen Anderungen bestimmen die IT-Roadmaps und
verknappen Zeitfenster fir strategische Entwicklungen.

Dieses Strategiepapier ist aus Sicht des BDEW unerlasslich, um die Verbindung der
Digitalisierung mit der Energiewirtschaft aufzuzeigen und das Thema zu gestalten.
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2. Zielbild einer Digitialisierung fiir die Energiewirtschaft

Das Strategiepapier soll daran mitwirken, die Vorteile der Digitalisierung fir die Energiever-
sorgung und die Energiewende nutzbar zu machen. Das nachfolgende Schaubild illustriert
dabei in welchen Energie-Bereichen die Digitalisierung Einzug halt.

Digitalisierung in der Energiewirtschaft
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Es zeigt deutlich, dass die Energiewirtschaft mit einer Digitalisierungsstrategie inre Netzwerke
- ihre Wertschdpfungsprozesse - zu neuen und bekannten Markiteilnehmern neu gestaltet.
Hierzu zéhlen u. a. konventionelle und erneuerbare Anlagenbetreiber, Direktvermarkter, In-
dustriekunden und auch der ganz normale Burger.

Daraus resultieren neue, innovative Geschéaftsmodelle, deren Grundlage Daten, Informatio-
nen und Schnittstellen sind.

Unter den Leitgedanken Smart Grids und Smart Markets gibt es bereits eine Vielzahl von
Prozessen und Produkten, welche durch die Digitalisierung auf einer innovativen Basis wei-
terentwickelt werden kénnen.

Dazu z&hlen beispielhaft:

e Ubertragen wir z. B. das Thema Industrie 4.0 auf die Energiewirtschaft, so wird zu-
kinftig der Anteil an Komponenten mit einer Datenanbindung massiv zunehmen und
schon bald zu einer Selbstverstandlichkeit.
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e Erneuerbare Energien-Anlagen: Diese werden wir mit digitalen Identitadten ausstatten,
um sie sicher ansteuern zu kénnen.

e Cloud—Computing werden wir flr die Analyse und Bereitstellung von Smart Metering,
Daten des Verbrauchs und der Erzeugung nutzen. So kénnen wir flexibel auf Anforde-
rungen der Industrie und Gewerbekunden reagieren. Daraus kénnen schnell neue
Analysen und weitergehende Dienste bereitgestellt werden.

Die Umsetzung erfolgt je nach Ausrichtung der Unternehmen in ganz unterschiedlichen Be-
reichen und in unterschiedlicher Auspragung. Denn jedes Unternehmen hat andere Voraus-
setzungen und Mdglichkeiten.

Die Digitalisierung in der Energiewirtschaft bildet auch die Basis fir die Vernetzung mit ande-
ren Branchen zu wirklichen digitalen Netzwerken. Dieses Ziel ist wichtig, damit die Bran-
chen nicht nur nebeneinander Konzepte und Standards entwickeln, sondern miteinan-
der intelligente Markte auf Basis intelligenter Netze entwickeln.
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3. Technologische Entwicklungen und Rahmenbedingungen als Treiber
von IKT-Entwicklungen in der Energiewirtschaft

Ausgangsbasis fir die Digitalisierung ist die maBgebliche treibende Entwicklung von IT-
Technologien. Basis ist dabei die Anwendung von Internettechnologien zur Vernetzung von
Maschinen, von Endgeraten. Kombiniert mit den nachfolgenden Technolgien ergeben sich fur
Geschaftsprozesse beliebige Anwendungsszenarien.

Industrie
4.0

Internet-
Cloud technologien

Computing als Basis

Mobile
Computing

3.1 Cloud Computing

Cloud Computing bietet einerseits Unternehmen eine Dienstleistung als auch Endverbrau-
chern im Grundsatz einen On-Demand Zugriff auf netzwerkbasierte Speicher-, Rechen- und
Anwendungskapazitaten. Im Gegensatz zum konventionellen IT-Outsourcing ist der Zugriff
auf diese Dienstleistungen

e Deliebig skalierbar,

¢ mandantenfahig,

e konsumierbar und adaptiert fir alle Endgerate,

e umfassend Uber verschiedene Zugriffswege verfligbar und

e dieses Angebot kann weitgehend automatisiert durch den Dienstleistungsnehmer in
Anspruch genommen werden.

Die Abrechnung basiert dabei auf den tatséachlich genutzten Ressourcen. Fur die Art und
Weise, in der die Daten in der ,,Cloud” gehalten und Endverbrauchern oder dem Unterneh-
men selbst zur Verfigung gestellt werden, gibt es bisher drei grundsatzliche Méglichkeiten. In
einer Public Cloud nutzen unterschiedliche Unternehmen und Endverbraucher die gleichen
Ressourcen. In einer Privaten Cloud sind sowohl die genutzten Ressourcen als auch der Zu-
griff auf die Daten unternehmensspezifisch geregelt. Eine ,Vermischung® von Daten aus un-
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terschiedlichen Unternehmen findet nicht statt. In dieser Lésung ist es auch explizit vorgese-
hen, die eigene Infrastruktur adéquat einzubinden. Eine Hybrid Cloud als Mischform erlaubt
die Nutzung von sog. Public Cloud aber unter Berlcksichtigung unternehmensspezifischer IT-
Richtlinien und Vorgaben. Daten und Anwendungen berlcksichtigen dabei z. B. die Nutzung
von eigenen PKI-Systemen, so dass die Daten nur verschlisselt oder anonymisiert in der
Cloud verarbeitet werden. Neue Anforderungen hinsichtlich PKI und IT-Security entstehen.

Anwendung am Beispiel Messwesen

Eine denkbare Anwendung des Cloud Computing liegt im Messstellenbetrieb. Der neue
Rechtsrahmen fiir den Betrieb der Messsysteme (§ 21 b-i EnWG) forciert neue Anforderun-
gen, erdffnet aber auch interessante Méglichkeiten fiir die Messdatenverarbeitung, Ubermitt-
lung an andere Marktteilnehmer oder die Prasentation gegentber dem Letztverbraucher.

Durch den verstarkten Einbau von intelligenten Messsystemen und dem damit verbundenen
Anstieg an verfigbaren Messwerten wird das Management dieser Messwerte die verstarkte
Kompetenz des Messstellenbetreibers. Ist der Messstellenbetreiber auch der Gateway-
Operator, so ist er fir die Verarbeitung der aus dem Messsystem gesendeten Daten verant-
wortlich. Fir die Menge der zu verarbeitenden Daten gibt es allerdings derzeit nur Schatzun-
gen. Die Regelung, welcher Marktteilnehmer in welchem Umfang Zugriff auf die Daten be-
kommt, wird erst in der kiinftigen Datenkommunikationsverordnung des Verordnungspaketes
,Intelligente Netze“ geregelt. Diese Unsicherheit und mégliche Schwankungen bei der Menge
der zu verarbeitenden Daten kénnen im Cloud Computing durch die Nutzung zusétzlicher und
skalierbarer Kapazitaten ausgeglichen werden. Statische eigene Systeme sind dagegen in
der Regel auf einen Peak ausgelegt und kénnen nur schwer angepasst werden.

Eng verbunden mit der Messdatenverarbeitung sind notwendige Berechnungen oder Konver-
tierungen. Dabei handelt es sich in der Regel um standardisierte Dienste, die je nach Anfor-
derung fur den Messstellenbetreiber aber auch als Dienstleistung gegenuber dem Markteil-
nehmer, als Empfanger der Daten, flexibel gestaltet werden kénnen. Unterschiedliche Daten-
formate fiir die Ubermittlung an Marktteilnehmer miissen daher nicht im eigenen System vor-
gehalten werden, sondern werden je nach Anforderung des Marktteilnehmers quasi
,hinzugebucht®. Der Messstellenbetreiber muss zuklnftig Daten sowohl fir die Marktprozesse
mit den damit verbundenen Anforderungen zur Verfiigung stellen als auch flr berechtigte
Dritte, die Daten fur andere Zwecke und Dienste gegenliber dem Letztverbraucher bendtigen.
Diese Anforderung fiihrt zwangslaufig zur Nutzung und Bereitstellung verschiedener Uber-
mittlungsmethoden und Datenformate.

Interessant fiir eine Anwendung im Cloud Computing ist auch die Prasentation und Visualisie-
rung der persdnlichen Daten aus dem intelligenten Messsystem gegenlUber dem Letztver-
braucher. § 21h Abs.1 EnWG gewahrt ihm das Recht die Daten einzusehen und Daten in
einem gewissen Umfang zur eigenen Nutzung (z. B. Weitergabe an einen Energievertrieb) zu
erhalten. Das Gesetz sieht fir den Messstellenbetreiber fir die Art der Einsicht und Weiter-
gabe keine Regelungen vor. Diese Flexibilitat ist fir die Auslegung interner Systeme ein Un-
sicherheitsfaktor. Fir die Gestaltung von Marktangeboten in Verbindung mit Cloud Anwen-
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dungen bietet sich die Mdglichkeit, unterschiedliche Varianten vorzuhalten und anzubieten.
Denkbar ist die Prasentation der Daten Uber Internetseiten oder mobile Applikationen far
Smartphones und Tablets.

Anwendung in anderen Bereichen

Die Nutzung einer Cloud-Lésung ist in anderen Branchen bereits deutlich weiter verbreitet als
in der Energiewirtschaft. Insbesondere Querschnittsfunktionen werden dabei haufiger in eine
Cloud ausgelagert. Als Beispiele seien folgende Anwendungen genannt:

e Auslagerung der klassischen Office-Anwendungen, Collaboration und EMS

e Auslagerung von generischen Prozessen der Buchhaltung und des Controlling
e Auslagerung von Reporting-Funktionen

e Auslagerung von Portalen und CRM-Funktionen

e Auslagerung von Steuerungsfunktionen fir virtuelle Kraftwerke und Pools

3.2 Industrie 4.0

Besonders gepragt durch Anwendungen im Maschinen- und Anlagenbau und in der Produkti-
onsorganisation und Logistik hat sich die Thematik Industrie 4.0 oder Internet der Dinge zu
einem potenziellen Wettbewerbsvorteil fir die deutsche Industrie entwickelt. Insbesondere
die Aspekte flexible Fertigung oder individuelle (Massen)-Produktion bestimmen dabei mogli-
che Anwendungen. Technische Basis dafiir sind u. a. eine Erhéhung von eingebetteten Sys-
temen und neue Steuer- und Koordinierungssysteme, zentral oder dezentral Giber Agenten-
modelle. So erwartet z. B. Cisco, dass bis zum Jahr 2020 mehr als 50 Milliarden Gerate mit
dem Internet verbunden sein werden.

In der Energiewirtschaft muss die Anwendung fir das Konzept Industrie 4.0 branchenspezi-
fisch abgeleitet werden. Basis ist die Entwicklung, dass der Anteil an ,embedded IT“ mit einer
obligatorischen Datenkommunikation und einer Steuerungskomponente sowohl in den
technischen Bereichen als auch in den Produkten und Services fir Kunden und Marktteil-
nehmer weiter zunimmt. Dazu zdhlen:

e Anbindung und Steuerung dezentraler Erzeugungsanlagen
e Anbindung und Steuerung von Verbrauchern (Anlagen) und Speichern
e Anbindung und (teilautonome) Steuerung von Netzen
e EinfUhrung von intelligenten Messsystemen
e Datenflisse zwischen den Marktteilnehmern
Aufgrund dieser Entwicklungen kdnnen neue Datenfllsse:
e zur Abbildung des BDEW-Ampelkonzeptes im Smart Grid

e zur Bedienung neu entstehender Flexibitlitdtsmarkte durch z. B. Lastdispatching
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e zur Optimierung der Bilanzierung von Energieflissen
entstehen.

In der Energiewirtschaft muss die Steuerung von Anlagen und Maschinen, in Abh&ngigkeit
der Kundenauftrage, der Intralogistik, auf die Steuerung der technischen Komponenten, zur
Sicherstellung einer sicheren Energieversorgung und zur Ermdglichung marktlicher Transak-
tionen Ubertragen werden.

Die Verbindungen zum Konzept Industrie 4.0 sind vielfaltig und stehen erst am Anfang der
Entwicklung.

3.3 Big Data

Unvorstellbar groB sind mittlerweile die Datenmengen in den Unternehmen aus dem operati-
ven Betrieb ihrer IT-Anwendungen. Té&glich werden ca. 2,5 Trillionen Bytes weltweit erzeugt.
90 % aller gespeicherten Daten wurden in den letzten zwei Jahren erzeugt.

In der Energiewirtschaft entstehen riesige Datenmengen aus den in den technischen Anlagen
befindlichen Sensoren zur Prozesssteuerung (bspw. risikobasierte Instandhaltung) und beim
taglichen unternehmensibergreifenden Datenaustausch, bei dem fur ein mittelgroBes Ener-
gieversorgungsunternehmen (EVU) bis zu 30.000 Nachrichten mit ca. 1,6 TByte Datenvolu-
men pro Tag entstehen kénnen. Dieses wird sich mit der Einfihrung von intelligenten Mess-
systemen noch deutlich erhéhen.

Zusatzlich kénnen soziodemografische Daten zu Kunden in unterschiedlichen Qualitaten und
Granularitaten auf dem Markt erworben und mit den bestehenden Daten kombiniert werden.
Die verfugbaren Datenquellen sind dabei sehr zahlreich und heterogen.

Solche Datenvolumina werden oft als Big Data bezeichnet und stellen hinsichtlich Auswer-
tung, Verarbeitungszeiten und —umfang eine Herausforderung far die Infrastruktur vieler Un-
ternehmen dar. Vorhandene attraktive Potenziale flr Vertriebe bzw. zur Optimierung der Be-
triebsablaufe kdnnen deshalb derzeit nur eingeschrankt genutzt werden.

Die effektive Nutzung von Big Data erfordert einerseits den Einsatz geeigneter technischer
Werkzeuge wie komprimierter schneller Speicherverfahren, in Memory-Technologien und
neuer Aufbereitungsverfahren und andererseits intelligente Algorithmen, mit denen sich die
Daten anhand mathematischer und statistischer Verfahren komprimieren, bewerten und in
Relation setzen lassen.

Far die Umsetzung eines Big Data Projektes muss neben der strategischen Zielrichtung da-
bei frihzeitig auf eine geeignete Darstellung der Ergebnisse flr die avisierte Zielgruppe ge-
achtet werden (Kunden, Vertriebe, Marktpartner, Netze, ...). Die nachfolgende Darstellung
beleuchtet die unterschiedlichen Dimensionen eines Big Data Projektes:
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Datenvielfalt und
-reichweite

Datenmenge

Geschwindigkeit  Datenauswertung

Erzeugung von
neuen
Informationen
,Wissen“

Netzsonsoren
Wochenscharf

Smart Metering

Erkennen von

Wetterdaten Tagesaktuell

Zusammenhangen

Einspeisung
Erstellung von

Echtzeit Prognosen/

Lenergiefremde Vorhersagen

Daten

Big Data ist gekennzeichnet durch die Datenmenge (Data Volume), Vielfalt der Strukturen
(Data Variety), der Geschwindigkeit in der die Daten anfallen und verarbeitet werden muissen
(Data Velocity) sowie der Komplexitat und Reichweite der Datenquellen.

Big Data Projekte werden derzeit haufig als strategische Projekte der Unternehmensleitung
initiiert, um unstrukturierte vielféltige Daten nutzbar zu machen und Muster zu identifizieren,
mit denen z. B. Wahrscheinlichkeiten im Verhalten definiert werden kénnen. Im Fokus stehen
dabei haufig Anwendungen im Vertrieb und bei der Produktentwicklung. Zunehmende Bedeu-
tung erhélt Big Data aber auch in der Anwendung in der IT-Security, um das zunehmende
Datenvolumen aus Protokollen, Zugriftsdokumenten und Angriffen auf sicherheitsrelevante
Infrastrukturen auswerten zu kénnen.

Durch den Einsatz mathematischer und statistischer Verfahren auf die Datenmengen der
Energieversorger kbnnen neue Erkenntnisse gewonnen werden, die Uber die Ublichen Kau-
salketten hinausgehen. In der Netzsteuerung und Uberwachung von Komponenten erfahren
Big Data-Anwendungen zunehmende Bedeutung bei der Auswertung historischer Daten aus
Betriebszustanden und Sensoren beispielsweise von Transformatoren, um daraus Instand-
haltungsmaBnahmen abzuleiten und ggf. erforderliche Netzertlichtigungen einzuleiten.

Unternehmen wie z. B. Amazon und Google gelingt es durch die Anwendung von Big Data,
zusatzliche Potenziale im Up- und Cross-Selling zu erschlieBen, die nur aufgrund der Identifi-
kation von Verhaltensmustern durch Datenanalysen gewonnen wurden und nicht aus prozes-
sualen Kausalketten. Zusatzlich nutzen sie diese, um weitere Branchen zu attackieren und
neue Services auf den Markt zu bringen.

Ein wesentliches Charakteristikum von Big Data-Anwendungen ist die direkte Nutzung der
Daten quasi in Echtzeit aus einem zentralen Datenpool. Replikationen in Warehousesysteme
fir Auswertungen sind extrem zeit- und kostenaufwandig und fihren zudem zu stark asyn-
chronen Datenstéanden. Die Aufdeckung von Korrelationen und die Bereitstellung situations-
bezogener Optionen bzw. Ausfihrung von Aktionen ist Uber die tradierten Systemmodelle wie
z. B. CRM, ERP und Warehouse nicht méglich. Dieser Paradigmenwechsel in der Datenhal-
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tung stellt eine groBe Herausforderung in der Datenmodellierung dar, bietet aber zugleich
auch erhebliche Vorteile bei der Reduzierung von Systemen, Datenbanken und Synchronisa-
tionsprozessen.

Hingewiesen sei hier allerdings auch darauf, dass diese Methoden das Risiko falscher
SchllUsse beinhalten kénnen, wenn die Methoden nicht richtig oder auf zu kleine Datenmen-
gen angewendet werden.

3.4 Mobile Computing

Historisch gesehen ist der Einsatz mobiler Endgerate fur Mitarbeiter und Monteure im techni-
schen AuBendienst und bei der Ablesung fir Energieversorger keine neue Erscheinung.

Mobile Computing mit Hilfe von Smartphones, Tablets und anderen transportablen Endgera-
ten wie Google Glass und Apple iWatch (wearables), deren Qualitat in den nachsten Jahren
rasant zunehmen wird, als Anwendung von Hardware und Software an nicht fixierten lokalen
Einheiten, gewinnt durch die Bereitstellung nicht mehr limitierter Netzverfigbarkeiten und
hochentwickelter Anwendungen in allen Bereichen dramatisch an Bedeutung. Das
Smartphone wird im privaten Umfeld bald zum integrierten Schliisselbund, Geldbeutel, Mini-
Computer und Multi-Authentifizierungsgerat. Dabei spielt die ehemalige Kernfunktion, das
Telefon, nur noch eine untergeordnete Rolle.

Die Nutzung von mobilen Geraten in Automobilen, im industriellen Feldeinsatz und die Kopp-
lung von Anwendungen aus dem herkémmlichen IT-Bereich mit neuen mobilen Anwendun-
gen, haufig kombiniert mit Cloud-Ansatzen, fihrt dazu, dass die Anforderungen an eine je-
derzeit verfugbare Daten- und Informationsplattform rasant steigen. Der Einsatz von
Smartphones als zentrales Zahlungssystem (USA), als zentraler Schllissel fir Smart
Buildings, Autos, IT-Zugangssysteme und fir neue, dartiber hinausgehende Anwendungsge-
biete werden durch autonomes Fahren, neue Dienste bspw. von Amazon, Google und ande-
ren Herstellern forciert. Neue Oberflachen und Benutzerschnittstellen werden entwickelt und
das ,time-to-market“ als kritisches Kriterium fir neue Produkte wird wesentlich herausfor-
dernder als in der Vergangenheit. Mobile Computing erfordert darliber hinaus wesentlich gré-
Bere Anstrengungen, um die Anforderungen an Sicherheit und Datenschutz zu erfillen, die
durch die Gesetzgebung gestellt werden. Auch hinsichtlich der Abbildung der Geschéftspro-
zesse in der IT ist eine deutlich gréBere Flexibilitat erforderlich, um die unterschiedlichen An-
forderungen der verschiedenen Kommunikationskandle zum Kunden umzusetzen.

Diese neuen Entwicklungen in der IT-Technologie wirken als exogene Faktoren auf die Ener-
giewirtschaft ein und verandern die Anforderungen teilweise erheblich. Mitarbeiter méchten
ihre Anwendungen auf unterschiedlichen Endgeraten ,konsumieren®: Die Entwicklung einer
Lésungsprasentation wird auf dem PC begonnen, auf dem Tablet fortgesetzt und auf dem
Smartphone beendet. Voraussetzung dafir ist die Bereitstellung einer IT-Infrastruktur, die ein
unterbrechungsfreies und medientbergreifendes Arbeiten unterstitzt.

Eine zusatzliche Herausforderung stellt der Trend dar, dass Mitarbeiter eigene Endgeréate fur
das Arbeiten einsetzen (BYOD, bring your own device). Die entsprechenden Sicherheitsan-
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forderungen zu managen und die Administrationsrechte entsprechend zu verwalten stellt eine
Herausforderung dar.
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4. Energiewirtschaftliche Rahmenbedingungen als Treiber der Digitalisie-
rung

Das Umfeld, in welchem die Energiewirtschaft in den nachsten Jahren unternehmerisch
agiert, ist im Rahmen der ,BDEW Roadmap — Realistische Schritte zur Umsetzung von Smart
Grids in Deutschland” beschrieben:

e Zunehmende Dezentralisierung und Volatilitdt der Erzeugung
e (Markt-)Integration der Erneuerbaren Energien

e Technologische Weiterentwicklungen (Netzsteuerungskomponenten, Speicher-
technologien, Elektromobilitat)

e Neue Markt- und Geschéftsmodelle (z. B. Energiedienstleistungen, Selbstver-
brauchsmodelle), neue Marktpartner (z. B. Blrgerbeteiligungen)

e Zunehmende Digitalisierung durch das Internet der Dinge und eine dezentrale
Steuerung von Komponenten (M2M-Kommunikation)

Ohne Berticksichtigung der notwendigen Anpassungen rechtlicher Rahmenbedingungen
kénnen nachfolgende Herausforderungen fir die Energiewirtschaft identifiziert und hinsicht-
lich der Relevanz der fur die Digitalisierung benannten Themen eingeordnet werden:

Herausforderung Industrie Big Cloud Mobile

4.0 Data Computing Computing

1 Kosten- und Prozessexzellenz in den kon-

ventionellen, insbesondere regulierten . . . .
Geschaftsprozessen

2 Hohe Flexibilitat bei der Implementie-
rung/Anpassung von Geschéftsprozes-
sen zur Adaption neuer (teilweise zeitlich . . . .

befristeter) Geschaftsprozesse

3 Flexibilitdét im Energiesystem I: Marktsei-
tige Strom- und Querverbundoptimie- .
rung, Automatisierung der Steuerung von . . .
Erzeugungsanlagen,

Prognoseoptimierung (auf Basis von
Wetter-/Erzeugungsdaten)

4 Flexibilitdét im Energiesystem II: Marktsei-
tige Integration und Automation der .
Steuerung regelbarer Lasten und Spei- . . .
chertechnologien, Prognoseoptimierung
(auf Basis von Lastdaten)
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5 Rollout intelligenter Messsysteme, Auto-
mation der Netzsteuerung

6 Entwicklung und Implementierung neuer
Geschaftsmodelle abseits bzw. in Ergan-
zung zu dem Vertrieb von Kilowattstun-
den

7 Verdrangungswettbewerb in konventio-
nellen Geschéaftsmodellen, Digitalisierung
der Marktbearbeitung

8 Querschnittsaufgaben - Gewahrleistung
von Datenschutz, Datensicherheit und
Compliance

@ schrhoheRelevanz @ hoheRelevanz (P durchschn.Relevanz (™ geringe Relevanz () keine Relevanz

Einschatzung zur IKT-Relevanz in den Handlungsfeldern

Die beschriebenen Herausforderungen kénnen hinsichtlich ihrer IKT-Relevanz bewertet wer-
den, wobei auf Grundlage der tangierten Geschaftsprozesse eine Identifikation der System-
landschaft (ggfs. mit Querverweis auf den vorliegenden Entwurf der Referenzarchitektur)
maoglich ist.

Herausforderung Relltla(\;ranz Referenzarchitektur

1 Kosten- und Prozessexzellenz - Alle Querschnittsfunktionen

- Handel, Transport, Verteilung, Mes-
sung (Asset Management, Workforce
Management, GIS/NIS, EDM, Zahler-
verwaltung/-ablesung)

- Vertrieb (CRM, EDM, regulierte Pro-
zesse)

2 Flexibilitat bei Verdanderung von - Prozess- und Architekturmanagement

tsprozesser ® ..
Geschatsprozesse - Business Process Management

(BPM)

3 Flexibilitdt im Energiesystem | - Produktion (Kraftwerkseinsatzpla-
. nung, Fahrplanmanagement, Prog-
nose)

- Handel (Portfoliomanagement, Han-
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delssystem, Fahrplanmanagement,
Marktinformationen)

- Messung (Gateway, Steuerungstech-
nik)

4  Flexibilitdt im Energiesystem Il

- Demand Side Management (Progno-
sen, Marktinformationen)

- Handel (siehe Herausforderung 3)

- Messung (siehe Herausforderung 3)

5 Rollout intelligenter Messsysteme

- Vertrieb (regulierte Prozesse, EDM,
Abrechnung, Tarifmanagement)

- Messung (Asset Management, Gate-
way Administration und Betrieb,
Workforce Management)

- Transport und Verteilung (regulierte
Prozesse)

6 Implementierung neuer Ge-
schaftsmodelle

- Vertrieb (Angebots- und Abrech-
nungsmanagement)

- Neue Kommunikationskanéle und
soziale Netzwerke

- Prozess- und Architekturmanagement
- BPM

7  Verdrangungswettbewerb und
Digitalisierung

- Vertrieb (Analyse, CRM, Angebots-
management)

8 Querschnittsaufgaben - Gewahr-
leistung von Datenschutz, Daten-
sicherheit und Compliance

- Betrieb gesicherter Infrastrukturen

- Anforderungen aus dem Informati-
onssicherheitsgesetz

@ sehrhoheRelevanz @ hoheRelevanz (B durchschn.Relevanz  (® geringe Relevanz () keine Relevanz

4.1 Kosten- und Prozessexzellenz in den Geschaftsprozessen

Unbundling und die Anforderung eines diskriminierungsfreien Handelns flihrten zu einer strik-
ten Trennung der IT-Systeme nach Marktrollen. Damit wurden fir einen GroBteil der konven-
tionellen Geschaftsprozesse die Ablaufe fragmentiert. Gleichzeitig haben die gegenseitigen
Prozessabhangigkeiten der Marktrollen durch die Regulierung enorm zugenommen. Auch
diese Herausforderung hat zur Treiberrolle der IT seit 2005 erheblich beigetragen.
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Einzelprozesse fir Netzbetreiber, Erzeuger, Messdienstleister u. a. sind in den Systemen
implementiert. Zur Synchronisation der Ablaufe sind komplexe Regeln, Datenaustauschpro-
zesse, -Formate und Fristenmodelle durch die Regulierungsbehérden erlassen worden. Die-
ses Regelwerk bietet einerseits eine gute Voraussetzung fir einen hohen Automatisierungs-
grad der Geschéftsprozesse und einen hohen Standardisierungsgrad der IT-Losungen, ist
aber andererseits zu einem Kostentreiber flr Energieversorger geworden.

Kostentreiber in den derzeit gelebten Prozess- und IT-Modellen sind vor allem Folgende:

e Einzelprozesse, die nicht regelkonform ablaufen und aus der Automatisierung ausge-
steuert werden mussen (Sachbearbeiterentscheidung). Diese Einzelprozesse erfordern
in der Regel einen hohen Personaleinsatz und zudem einen guten Ausbildungsstand der
Sachbearbeiter. Im Gegensatz schlagt die Automatisierung der letzten Sonderfélle ge-
man des klassischen Pareto-Prinzips mit dem hdéchsten Aufwand zu Buche.

e Veranderungen am Regelwerk, die Prozessanpassungen und IT-Projekte induzieren.
Durch die stark gestiegene Frequenz von Anpassungen und Erweiterungen der regulato-
rischen Vorgaben wird ein hoher Personalbestand fir die Durchfihrung der Anpas-
sungsprojekte permanent gebunden. Fir die Durchfihrung der Projekte sind zudem Uber
geraume Zeitraume IT-Systeme neben dem Ublichen Maintenance-Pfad aus Entwick-
lungs-, Test- und Produktivsystemen vorzuhalten.

e Wachsende Zahl von regulierten Prozessen auf Zahlpunktebene. Durch die zuneh-
mende Fokussierung von Prozessen auf Zahlpunktebene werden in den IT-Systemen
immer gréBere Datenmengen vorgehalten. Dies fuhrt zu einer steigenden Komplexitat
der Prozesse, einer immer groBeren Anzahl von detaillierten Datenobjekten, die Gber
lange Zeitraume in den Systemen vorgehalten und plausibilisiert werden missen. Neben
den steigenden Speicherkosten sind hier vor allem wachsende
Perfomanceanforderungen an die Massenverarbeitung zu nennen. Als aktuelles Beispiel
sei hier die Einflhrung des neuen einheitlichen Verfahrens zur Mehr-Mindermengen-
Abrechnung genannt.

e Stark steigender Aufwand fir das Monitoring der automatisierten Prozesse. Auf-
grund der engen Fristen und strengen Regeln missen die automatisiert ablaufenden
Prozesse einem intensiven Monitoring unterzogen werden. Probleme mussen sehr zeit-
nah erkannt und behoben werden, um die Verarbeitungsstaus und Uberholeffekte im Da-
tenaustausch bzw. in der Weiterverarbeitung zu vermeiden. Dies bindet sowohl in den IT-
nahen Fachbereichen als auch in den IT-Abteilungen erhebliches Personal. Zudem ist in
vielen Unternehmen kein dem Geschaftsprozess folgendes Monitoring etabliert sondern
lediglich Monitoringfunktionen bezogen auf die einzelnen IT-Komponenten. Dies verviel-
facht unter Umsténden den Personalaufwand und den Aufwand bei der Fehlerbehebung.

e Wachsende Komplexitat der IT-Landschaften. Die wachsende Zahl der Kanale fir die
Kundenkommunikation, steigende Anforderungen an IT-Security und Datensicherheit,
Etablierung neuer Marktrollen und neuer Technologien fir die Verbrauchsdatenerfassung
seien hier als Beispiel dafir genannt, wie vielfaltig die Treiber fur die wachsende Kom-
plexitat der IT-Landschaften sind. Diese Komplexitat gilt es nicht nur im Produktivbetrieb
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herzustellen, aufrechtzuerhalten und zu tUberwachen. Weite Teile dieser komplexen
Landschaften sind auch auf Ebene der Testsysteme aufzubauen, um flr Maintenance
und Weiterentwicklung die geeigneten IT-Voraussetzungen verfligbar zu haben. Neben
den rein technischen Schnittstellen zwischen den Systemen ist hier auf Ebene der Test-
systeme auch fir eine passende Ausstattung mit Testdaten zu sorgen.

Ziel fur die IT-Referenzarchitektur

Intelligente Automatisierungsgrade bieten die Voraussetzung fiir eine kosteneffiziente Pro-

zessabwicklung. Dieses Ziel gilt fur alle Marktrollen, wobei Optimierungspotenziale durch
Automatisierung vor allem bei Massenprozessen zu heben sind.

Um das Ziel einer Kosten- und Prozessexzellenz durch hoch automatisierte Prozesse zwi-
schen den Marktrollen zu erreichen, missen folgende Kostentreiber durch eine IT-Referenz-
architektur bertcksichtigt werden:

1. Vermeidung von Einzelprozessen

Entwicklung der bestehenden Marktkommunikation zu einem konsistenten Energieinformati-
onsnetz, um bilaterale Abstimmungen zu vermeiden.

Entwicklung konsistenter und qualitativ hochwertiger Prozessbeschreibungen, um Spielrdume
fur Interpretationen zu vermeiden.

2. Weniger Veranderungen am Regelwerk

Reduzierung und Entzerrung von Anpassungs- und Entwicklungszyklen, um eine héhere
Umsetzungsqualitat zu erreichen.

Beriicksichtigung der steigenden IT-Kosten, da komplexe Entwicklungs-, Test- und Produk-
tivsysteme dauerhaft vorzuhalten sind.

3. Veranderung der Datenkonzentration auf Zahlpunktebene

Etablierung des Zahlpunktes als quasi zentrale Primar-ID.
Entwicklung eines modernen Datenmodells fir die Energiewirtschaft.
4. Geschaftsprozessbegleitendes Monitoring

Berlicksichtigung des prozessbegleitenden Monitorings in der IT-Zielarchitektur.

Etablierung geschéftsprozesskonformer Monitoring-Systeme.

4.2 Flexibilitat bei Veranderung von Geschaftsprozessen

Alle Geschéftsprozesse sind standigen Veranderungen unterworfen. Als Treiber hierfur sind
neben den regelmaBigen Anpassungen der Vorgaben durch die Regulierungsbehérde und
den Gesetzgeber vor allem der technologische Fortschritt, stdndig wachsende Kundenerwar-

Seite 19 von 58



bdew

Energie. Wasser. Leben.

tungen, Veranderungen am Sozialverhalten, Reaktionen auf Wettbewerber, neue (mobile)
Anwendungen und nicht zuletzt auch ein zunehmender Optimierungsdruck im eigenen Unter-
nehmen zu nennen. Forrester Research erwartet, dass bereits 2016 mehr als die Halfte aller
Kaufentscheidungen an digitalen Touchpoints vorgenommen werden, also durch Informatio-
nen aus dem Internet wesentlich beeinflusst werden.

Die Anpassungen binden die verfugbaren IT-Ressourcen technisch wie personell bereits in
hohem MaBe. Zusétzliche Veranderungsprojekte missen daher sorgfaltig in diese Ablaufe
eingebettet werden, um maéglichst ressourcenschonend durchgefiihrt werden zu kénnen. Um
trotzdem dem hohen Anpassungsdruck gerecht werden zu kénnen, missen neue Herange-
hensweisen gefunden werden.

Digitale Leitbilder wie ,Business drives IT* sind tGberholt. Die Unternehmen missen sich auf
dauerhafte Richtungswechsel, bei denen mal die Geschéftsprozesse, mal die technologi-
schen Md&glichkeiten fihrend sind, einstellen. Zu jeder Zeit muss die Verbindung zwischen
Geschaftsprozess und notwendiger bzw. zugehdériger IT-Funktion hergestellt werden kdnnen,
um der notwendigen Flexibilitdt und Schnelligkeit gerecht zu werden.

Ziel fur die IT-Referenzarchitektur

Alle Projektarten (regelméaBige Anpassungen, Optimierung, Erweiterungen und kurzfristige
Innovationsvorhaben) miissen dabei in ein Projekt- und Prozessmodell und die dazu passen-
de IT-Architektur, idealerweise als EAM-Ansatz eingebettet sein, Gber welche die mittel- und
langfristigen Unternehmensziele abgebildet werden.

Eine konsequente ,Verknlpfung® von IT-Funktionen zu Geschéftsprozessen schafft die not-
wendige Basis fur ein effektives IT-Architekturmanagement und setzt die Leitplanken fur die
IT-Roadmaps.

Jedes Unternehmen sollte die IT-Referenzarchitektur fir sich individuell ableiten und die kon-
krete Ausgestaltung im Sinne einer Ist- und Soll-Architektur vornehmen. Diese Darstellung
bringt die Transparenz, welche IT-Funktionen bei stark veranderten Geschéftsprozessen be-
troffen und zu betrachten sind. Diese Transparenz ist die Grundlage passender IT-
Umsetzungsstrategien.

Fir neue Produkte, neue Technologien bzw. Kommunikationsformen bietet sich hier die M6g-
lichkeit Gber agile Projektmethoden schnelle Entwicklungszeiten, Uberschaubare Budgetrisi-
ken und somit eine klrzere ,Time to Market“ zu erreichen.

Fir Anpassungen an etablierten Prozessen, Einflihrung von zusétzlichen Automatisierungs-
schritten, Systemerweiterungen und vergleichbaren Vorhaben sollte eine Synchronisation der
Projekte mit den bekannten regelméaBigen Aufgaben angestrebt werden. Hier kann also eine
optimierte Releasestrategie das Mittel der Wahl sein.
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Zusammenfassend bedeutet dies fur die Unternehmen:

Transparenz ist die Grundlage einer starkeren Flexilitat in den Geschaftsprozessen adaquat
durch den IT-Bereich zu unterstitzen. Ist- und Soll-Bebauungspléne zeigen die Abhangigkeit
und Unterstitzung der Geschaftsprozesse durch IT-Funktionen auf.

Alle RestrukturierungsmaBnahmen des Unternehmens, bzw. der Konzernunternehmen sind
zeitnah in diese Plane aufzunehmen und die Auswirkungen zu prifen. Gleiches gilt fir exter-
ne Releasezyklen von Hard- und Softwarelieferanten. Auf Basis der so erkennbaren Abhéan-

gigkeiten und Zwangspunkte sind Releasezyklen und Zeitfenster fir agile ,Sprints“ ressour-
censchonend planbar.

GrdBere, Uber einen langeren Zeitraum laufende Projekte missen durch die Unternehmens-
bereiche, die fir das Business-Process Management und die IT-Architektur verantwortlich
sind, regelmaBig geprtft werden. Hierbei ist zyklisch zu bewerten, ob die Projektziele noch
mit den aktuellen und kinftigen Unternehmenszielen korrelieren oder ob ggf. Justierungen
erforderlich sind.

4.3 Rollout und Integration von intelligenten Messsystemen

Die EinfUhrung von intelligenten Messsystemen und dazugehdrigen neuen Kommunikations-
einrichtungen basiert auf einem neuen konzeptionellen und technologischen Ansatz und ist
mit den bestehenden Lésungen z. B. fiir die Anbindung von RLM-Anlagen nicht vergleichbar.

Diese Regelungen bedingen u. a. die Einfihrung der Aufgaben der Gateway-Administration
fir das Messsystem, forcieren neue IT-Sicherheitsanforderungen fir den Betrieb der Syste-
me und definieren neue Anwendungsszenarien fir diese Systeme. Aus Sicht des BMWi ist
das im Messsystem enthaltende Smart Meter Gateway die Standard-Kommunikationslésung
fir das intelligente Netz und damit zentrales Element der Energiewende. Das Smart Meter
Gateway stellt Verbindungen zur sicheren Kommunikation von netzdienlichen Informationen,
von Stromverbrauchs- und Erzeugungswerten sowie das sichere Bewirken von Last- und
ErzeugungsmanagementmaBnahmen her.

Daneben ist die nachhaltige Modernisierung der Zahlerinfrastruktur geplant. Bis 2032 sollen
alle Zahlerpunkte mit intelligenten Zahlern ausgestattet sein.

Im Detail fihrt diese gesetzliche Einbauverpflichtung zu nachfolgenden Veranderungen:

e Mit der Einfuhrung der Aufgaben zur ,,Gateway-Administration®, die voraussichtlich
in Erganzung beim Messstellenbetreiber angesiedelt werden wird, ergeben sich eine
ganze Reihe von neuen Anforderungen an die Prozessabwicklung und die Sicherheit der
Kommunikation von Messwerten. Die sehr hohen Hirden der bereits abgestimmten und
durch die EU-Gremien notifizierten Technischen Richtlinie des BSI haben zur Folge,
dass im Bereich der Infrastruktur und IT-Sicherheitsregelungen beim Betrieb von Re-
chenzentren und der Infrastruktur der intelligenten Messsysteme erhebliche Investitionen
in SicherheitsmaBnahmen und Datenschutzbelange betreffende Prozesse zu tatigen
sind.
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Neben den IT-nahen Implikationen erfordern die neuen Aufgaben, je nach der teilweise
noch offenen Definition der zuldssigen Kommunikationswege, auch eine Anpassung der
Marktkommunikation, z. B. zum Lieferantenwechsel, der Wechselprozesse im Mess-
wesen und anderer regulierter Prozesse. Diese werden dadurch wesentlich komplexer
und im operativen Betrieb fehleranfélliger.

Zusétzliche Prozesse und IT-Funktionen, die zur Gateway-Administration notwendig
sind, mussen aufgebaut und in die bestehende IT-Architektur integriert werden. Neben
neuen IT-Sicherheits- und Datenschutzanforderungen, wie die Anbindung an eine zentra-
le Public Key Infrastruktur (PKIl) fir die Energiewirtschaft und die Fernwartung der in-
telligenten Messsysteme (technische Gerateverwaltung / Meter Management System
MMS) werden die Kernaufgaben zur Konfiguration der Tarifierung und Ubermittlung der
Messwerte im Push-Verfahren (ehemals Uber Head End Systeme realisiert) in einer neu-
en IT-Funktion ,,Gateway-Administration“ geblindelt werden missen.

Intelligente Messsysteme Ubermitteln Messwerte kinftig in unterschiedlichsten Tarifmo-
dellen, die sich durch eine beliebige Kombination von verbrauchs-, last- oder ereignisva-
riablen Parametern auszeichnen. Fur die Verarbeitung dieser Messwerte, insbesondere
fur die Plausibilisierung und Ersatzwertbildung missen ggf. neue Systeme eingefihrt,
mindestens aber bestehende Systeme zum Meter Data Management (MDM) / Energie-
datenmanagement (EDM) stark erweitert werden.

Der Rollout der intelligenten Messsysteme und der flachendeckende Rollout von intelli-
genten Zahlern, fir die sich nach den vorliegenden Dokumenten ein Zeitfenster bis 2032
ergibt, stellt hohe Anforderungen an die Logistik und administrativen Bereiche der Unter-
nehmen. Die Beschaffung und Logistik der Geréte, die Planung der Einséatze der Installa-
teure sowie die Inbetriebnahme der eingebauten Kommunikationseinrichtungen erfordern
optimierte Lésungen im Workforce-Management (WFM) in der IT, um die einzelnen Ar-
beitsschritte koordiniert und fehlerfrei ablaufen zu lassen. Wahrend die Ubermittlung von
Stamm- und Bewegungsdaten heute haufig asynchron und offline durchgeflihrt wird,
fihrt das begrenzte Rollout-Zeitfenster zu einem hohen Automatisierungszwang, der nur
Uber ,Online“-Prozesse mit entsprechend ertiichtigten WFM-L&sung erreicht werden
kann. Neben der komplexen Erfassung der zahlreichen Stammdaten der Z&hler und Ge-
rate missen die PKI-Zertifikate und Kommunikationsdaten zeitgleich zugeordnet und ge-
testet werden kdnnen.

Zusétzlich sind die Head End Systeme (HES) als neue Komponenten von der IT zu be-
treuen, die letztlich die Basisdaten am Ort der Energienutzung erheben und mittels un-
terschiedlicher Kommunikationstechnologien an das MDM Ubertragen.

Der Einbau, der je nach Umfang des Netzgebietes teilweise sehr zahlreiche Gerate und
Zahler enthalt, erfordert auch seitens der Einkaufsportale und hinsichtlich der Finan-
zierungssteuerung eine Anpassung bzw. Optimierung der Systeme, um die zeitliche
Steuerung des Einbaus mit den Finanzstrébmen und den Erfordernissen der
Anreizregulierung in Einklang zu bringen. Dies hat Auswirkungen auf die kaufmé&nni-
schen Systeme von der Finanzierung Uber die Buchungslogiken bis zum Controlling und
dem internen und externen Berichtswesen.
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e Der Einbezug von EEG- und KWK-G-Anlagen in den Roll-Out von intelligenten Mess-
systemen sowie die Steuerung von Lasten und Einspeisungen durch den Netzbetreiber,
je nach Zustand einzelner Netzabschnitte, erfordert eine detaillierte Kenntnis der Last-
verhaltnisse einzelner Teile des Niederspannungsnetzes und eine Mdglichkeit, zielge-
richtete Eingriffe vornehmen zu kénnen. Diese Mdglichkeiten sind derzeit in der IT der
meisten Netzbetreiber weder vorgesehen, noch liegt eine Moglichkeit zur Erhebung der
daftr benétigten umfangreichen Daten vor.

e Es finden dartber hinaus Diskussionen in der Branche und in den Verbanden statt, die
Daten von Einspeiseanlagen und/oder von intelligenten Messsystemen in zentralen Da-
tenbanken zu verwalten und berechtigten Interessenten den Zugriff auf diese Daten zu
ermdglichen. Die Rolle eines solchen Data Access Managers ist derzeit noch nicht aus-
reichend definiert, um konkrete Einflisse auf die IT-Infrastrukturen zu bewerten. Erkenn-
bar ist aber, dass eine solche Zentralisierung der Datenhaltung einen sehr erheblichen
Einfluss auf alle betroffenen Prozesse und IT-Anwendungen haben wirde.

e Neben den Auswirkungen des Smart Meter Rollouts ergeben sich zuséatzliche Anforde-
rungen an die IT der Netzbetreiber durch den Ausbau der Netze mit Komponenten des
Smart Grids, also insbesondere Sensoren und Steuerungstechniken fir technische
Komponenten, die zu einer schnelleren und teilweise autonomen Steuerung einzelner
Netzbereiche flihren. Die Beschreibung dieser Aktoren im Netz und die Dokumentation
von Schaltzustédnden aus der Kommunikation von technischen Komponenten miteinan-
der (Machine to Machine M2M) erfordert eine Ertiichtigung und Vernetzung aller
technischen Systeme und der Prozessleittechnik.

e Durch die neue Infrastruktur der intelligenten Messsysteme und intelligenten Zahler er-
geben sich mdgliche neue Ansatze fir neue Produkte und Dienstleistungen der Ver-
triebe im Bereich der Energieversorgung und angrenzender oder ganzlich neuer Berei-
che. Um diese nutzen zu kdnnen, sind neben der kreativen Kraft der Produktdesigner,
entsprechende Infrastrukturen und IT-Systeme erforderlich, um die Bedarfe der Kunden,
die Zustande des Netzes und die Dienstleistungen unterschiedlicher Zulieferer in
Realtime bedienen zu kénnen. Mdglicherweise entstehen daraus neue Produkte, die
dann in die Handelssysteme zu integrieren sind. Die Aufgabe der IT-Bereiche besteht da-
rin, die technischen Méglichkeiten von intelligenten Zahlern und Messsystemen transpa-
rent zu machen und die Vertriebsdiskussion kompetent zu unterstitzen.

Da ein wesentlicher Teil der neuen Geschaftsfelder eine rasant steigende aber notwen-
dige Datenerfassung und deren Echt-Zeit-Auswertung benétigen, sind hierfir entspre-
chende Bandbreiten vorzuhalten. D. h. nicht alle relevanten Daten werden per Smart Me-
ter-Technologien libertragen, sondern benétigen zusatzliche Ubertragungsméglichkeiten.
Dies bedingt eine enge Verknipfung von IT-Anwendungen mit hoch-datenratigen und
EVU-relevanten Technologien.
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Ziel fur die IT-Referenzarchitektur

Die von der Einfihrung der Messsysteme betroffenen Systeme und Abhangigkeiten sowie

neu zu etablierenden Funktionen und (kommunikations-) technischen Anforderungen miissen
identifiziert und im zweiten Schritt neu etabliert oder ertlichtigt werden.

Wichtig far die Umsetzung im eigenen Unternehmen ist dabei der Aspekt, dass auch bei einer
Auslagerung der betroffenen Systeme, umfangreiche Abhangigkeiten zur vorhandenen IT
bestehen kdnnen. Das bedeutet, dass auch bei der Integration eines Dienstleisters, die eige-
nen Systeme fur die Zusammenarbeit mit dem Dienstleister geeignet sein miissen und ggf.
auch Uberschneidungen in den Funktionalitaten bestehen.

Far die Einfihrung der Messsysteme miissen daher folgende Umsetzungsaspekte von einer
IT-Referenzarchitektur beriicksichtigt werden:

1. Ein-/Anbindung der Funktionen des Gateway-Administrators in die eigenen Systeme und
Abgrenzung der Funktionalitaten

2. Einflhrung und Auditierung komplexer ISMS-Anforderungen

4. Umbau der klassischen Backendsysteme fir die Messwertverarbeitung, Gerateverwaltung,
Abrechnung und Kundenservice

5. Professionalisierung und Automatisierung der IT-Funktion Workforcemangement

6. Vernetzung der kaufmannischen IT mit der Prozessleit- und Verfahrenstechnik

4.4 Flexibilitat im Energiesystem aus Netzsicht

Die Dezentralisierung und Volatilitdt der Erzeugung fuhrt tendenziell zu einer stérkeren Ver-
gltung elektrischer Leistung anstelle reiner Mengenvergiitung (EOM). Dies hat Folgen im
Zusammenspiel zwischen Erzeugungsanlagen und Netzen. Im Kern missen ausgewahlte
dezentrale Erzeugungsanlagen und Verteilernetze dhnliche Auspréagungen wie zentrale
GroBkraftwerke und Ubertragungsnetze erfahren. Ziel ist die Fahigkeit, Regelbedarfe auf de-
zentraler Netzebene zu erkennen, zu signalisieren und dezentrale Erzeugungsanlagen ent-
sprechend einzusetzen. Gleichzeitig ist es denkbar, dass Markt- und Steuerungsplattformen
geschaffen werden, auf denen Flexibilitdtsnachfragen und Flexiblitdtsangebote aufeinander
treffen. Der dafiir notwendige sichere Datenaustausch ist mit dem Konzept der ,Industrial
Data-Spaces* vergleichbar.

Auf der Stammdatenseite missen dann die den Netzen zuordbaren Lasten und Einspeisun-
gen abgebildet werden. Mittels Szenarien kann abgebildet werden, wie sich das lokale bzw.
regionale Energiesystem verhalt. Beispiel: Feiertag mit geringem Leistungsbedarf auf der
Verbraucherseite und hohem Wind- und Solarenergieaufkommen auf der Einspeiseseite. Aus
diesen Berechnungen ergeben sich die tages-, stunden- und viertelstundenscharfen Regel-
bedarfe, die aus Grinden der Netzstabilitét ebenfalls erbracht werden muss.

Seite 24 von 58



bdew

Energie. Wasser. Leben.

Aus dieser Betrachtung ist der bendtigte langfristige ,,Regelleistungsbedarf* ableitbar, fir des-
sen Erbringung sich beeinflussbare Einspeiser und Verbraucher praqualifizieren kénnen.
Hierzu muss der Anbieter nachweisen, dass seine Anlagen organisatorisch (Personal, Si-
cherstellung der Verfugbarkeit!), primar- und sekundartechnisch (Leistungsbandbreite,
Stufigkeit, Regelgradienten) in der Lage sind, die geforderte Leistungsdynamik zu erbringen.
Die Inhalte des Rahmenvertrags werden als Stammdaten in einem Vertragsmanagementsys-
tem festgehalten, welches die Eckdaten fiir die folgenden Verarbeitungsschritte vorhalt.
Ebenso werden hier die Anbieter-individuellen Zugriffsrechte und Plausibilisierungsdaten fur
die spatere Interaktion festgehalten.

Ziel fur die IT-Referenzarchitektur

Im Kern muss durch die IT-Referenzarchitektur eine ,Kraftwerkseinsatzplanung® auf dezent-
raler Ebene unterstitzt werden.

Die Signalisierung und damit Interaktion der Marktteilnehmer sollte hier Giber das Am-
pelkonzept gemaB BDEW-Roadmap Smart Grid erfolgen.

Erganzend kann die in der BDEW-Roadmap Smart Grids' vorgeschlagene Kommunikation-
und Diensteplattform zur diskriminierungsfreien Datenvermittlung zwischen den Marktpart-
nern dienen.

Anwendungsbezogen und funktional sollten folgende Umsetzungsaspekte von einer IT-
Referenzarchitektur bertcksichtigt werden:

e Die zentrale Herausforderung besteht in der echtzeitnahen Verknipfung der kommerziel-
len IT (Portfoliomanagement, Energiedatenmanagement, Prognosen) und der industriel-
len IT (Leitsysteme, Ubertragungstechnik, Mess-/Steuer-/Regelungstechnik ,MSR*). Au-
Berdem muss — im Sinne von Hybridnetzen — das Verhalten der leitungsgebundenen
Energietrédger Strom, Gas und Warme einbezogen und ,Cross Commaodity“ aufeinander
abgestimmt werden.

e Zum Betrieb eines solchen Pools bendtigt der Anbieter neben der technischen Anbin-
dung (Fernwirktechnik, Prozessleittechnik, Gebaudeleittechnik, MSR, zuklinftig Smart
Meter Gateways SMGs) der Anlagen auch SCADA-Funktionen (Supervisory Control and
Data Acquisition) sowie eigene Prognose und Optimierungswerkzeuge.

e Hierzu kann es notwendig sein Ortsnetzeinrichtungen fernwirktechnisch einzubinden.
Zuséatzliche Messeinrichtungen ermitteln in Echtzeit die Einspeisung und Entnahme an
relevanten Netzknoten. Alternativ, erganzend oder Ubergangsweise ist der stérkere Ein-
satz von Netzzustandsschéatzungen (,Online State Estimation®) vorstellbar, da hiermit die
Ausbaukosten der Messtopologie reduziert oder verlagert werden kénnen.

' BDEW-Roadmap Smart Grids — Realistische Schritte zur Umsetzung von Smart Grids in
Deutschland vom 11. Februar 2013
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e FUr diese Anbindung sind Standardschnittstellen, -prozesse und -formate erforderlich.
Hierflr eignen sich xml-basierte Lésungen (bis auf Viertelstundenebene) und prozess-
technische Lésungen (z. B. OPC, IEC 870-5, IEC 61850, CIM) fur den kurzfristigen Ab-
ruf. Die Sicherheit der Transaktionen ist Gber ein mehrstufiges Quittierungsverfahren
(Empfangs- und Syntaxbestatigung, Akzeptanzbestétigung, Antwort-Nachricht) und eine
gesicherte Datenlbertragung (gegenseitige Authentifizierung, Verschlisselung) zu ge-
wahrleisten.

Die nétige Ubertragungsinfrastruktur sollte als gemeinsames Energieinformationssystem auf-
gebaut werden, um eine einheitliche, hochautomatisierte, sichere und leicht administrierbare

Umgebung unter Einhaltung aller Zeit- und Sicherheitsbedingungen sicherzustellen. Dieses
Netz kdnnte auch die konsistente Haltung von Stamm-, Plan- und Bewegungsdaten fiir alle
Marktteilnehmer leisten.

e  Weiterhin ist auf die eindeutige Referenzierung der Nachrichtenaustausche und deren
manipulationssicheren Vorhaltung zu achten. Ahnlich einem Betriebsprotokoll einer Leit-
stelle muss der komplette Datenaustausch nachvollziehbar, revisionssicher, zugriffsge-
schiitzt und einsehbar hinterlegt sein. Da die Abrufe im Sinne der Netzstabilitat zeitkri-
tisch sind, missen ggf. Ersatzwege fir die Kommunikation vorgehalten werden.

e Nach dem Abruf muss eine vertragskonforme Abrechnung und Bilanzierung erfolgen.
Dafiir benétigen die Anbieter Werkzeuge zur formalen und sachlichen Rechnungspri-
fung. In jedem Fall reichen klassische Abrechnungssysteme nicht aus, da die kurzzykli-
sche bzw. spontane Leistungsbereitstellung Energiedatenmanagementlésungen erfor-
derlich macht, die ggf. sogar azyklische (minutenscharfe, spontane) Ereignisse verarbei-
ten massen (echtes ,Realtime Pricing®).

4.5 Flexibilitat im Energiesystem aus Vertriebssicht

Das Energiesystem Deutschlands hat sich im Zuge der Liberalisierung deutlicher als je zuvor
zu einem verbrauchsbestimmten Regelkreis entwickelt. Die Anfangsannahme der ,deutschen
Kupferplatte® muss zunehmend revidiert werden. Einerseits haben sich die Erzeugungs-
schwerpunkte von den Industrieschwerpunkten wegentwickelt und die Férderung dezentraler
volatiler Erzeugungskapazitaten férderte die geographische Auseinanderentwicklung von
Verbraucher- und Einspeisekapazitéaten.

Deshalb steht das Energiesystem vor der Herausforderung, zukiinftig den aktuellen
Verbrauch starker auf die momentane regionale oder sogar lokale Einspeisesituation
einzustellen.

Eine Antwort zur Regelung dieser Thematik lautet ,Demand Response®, d. h. die Verande-
rung der Verbraucherlast als Reaktion auf Preissignale oder anderen vertraglichen Regelun-
gen Uber ein verlassliches Lastmanagement.
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Unter der Voraussetzung, dass Verbraucher als ,Einspeiser mit negativem Vorzeichen® defi-
niert werden, kdnnen die Prinzipien des Abschnitts ,Flexibilitdt im Energiesystem aus Han-
dels- und Erzeugungssicht® sinngemaB auf alle Stufen der Wertschépfung und Prozessablau-
fe angewendet werden.

Ziel fiir die IT-Referenzarchitektur

Die von der Einfilhrung eines Demand-Response betroffenen Systeme und Abhangigkeiten

sowie neu zu etablierenden Funktionen und (kommunikations-) technischen Anforderungen
mussen identifiziert und im zweiten Schritt neu etabliert oder ertlichtigt werden.

Wichtig far die IT-Umsetzung eines Demand Response sind:

e die Verlagerungsfahigkeit von Energiebeziigen (z. B. mégliche Produktionsverlagerun-
gen in der Industrie, Warme- und Kélteproduktion) und deren Kosteneffekte zu ermitteln
(ggf. hdhere Kosten durch Produktionsunterbrechungen in Folgeprozessen).

e |[st die Verlagerungsfahigkeit gegeben, muss die erforderliche Sensorik und Aktorik in
den Verbrauchsanlagen und zwischen den beteiligten Unternehmen hergestellt
werden.

e Ein kritischer Faktor ist zuséatzlich, dass bisherige Lastprognosen auf einem unbeein-
flussten Verbraucherverhalten beruhen. Diese sogenannte ,Arbitragefreiheit* wird zu-
kinftig nicht mehr gegeben sein, da sich signifikante Verbrauchsmengen aktiv nach dem
Marktgeschehen richten werden. Dies muss bei allen Marktakteuren (Lieferanten,
Netzbetreiber) durch unterschiedliche Prognosestrategien fiir beeinflussbare und
nicht-beeinflussbare Verbraucher beriicksichtigt werden.

e Zu beachten bleibt, dass beeinflussbare Verbrauchseinrichtungen optimal in ein virtuel-
les Kraftwerkskonzept integriert werden kénnen — eben als Erzeuger mit negativem
Vorzeichen.

e Diese Aussage gilt auch fur vorhandene und zukiinftige Speichertechnologien, die ge-
danklich je nach Situation als Einspeiser oder Verbraucher agieren kénnen und geman
der vorigen Ausflhrungen in das Energieinformationsnetz einbezogen werden mussen.
Stellvertretend seien hier die Diskussionen aus der eMobility ,Vehicle-to-Grid“ genannt.

e Daruber hinaus ermdéglicht eine detailliertere Auswertung des Verbraucherverhaltens mit
den Daten der Smart Meter und Big Data Technologien eine bessere individuelle Prog-
nose und eine Optimierung der Bilanzkreise.
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4.6 Entwicklung und Implementierung neuer Geschéaftsmodelle abseits bzw. in Er-
ganzung zu dem Vertrieb von Kilowattstunden

Die Energiewende, insbesondere vor dem Hintergrund

- der energiepolitischen Zielsetzungen der Bundesregierung,

- sinkender Bérsenstrompreise bei steigenden EE-Strommengen,
- des hohen Investitionsbedarfs in Verteil- und Ubertragungsnetze,

- des zunehmenden Wettbewerbs in neuen Technologiefeldern durch branchenfremde
Marktteilnehmer und

- der stagnierenden Stromnachfrage

erhdht den Druck auf EVU ihre Geschéaftsmodelle anzupassen um am Markt erfolgreich zu
bleiben.

Die klassische Energieversorgung wird auch in den n&chsten Jahren das Kerngeschaft sein,
ist jedoch jenseits eines rein mengenbasierten Vertriebs durch innovative Ansatze zur erwei-
tern. Exemplarisch fir diese Entwicklung kénnen unter anderen nachfolgende Geschéaftsmo-
delle genannt werden:

o Selbstverbrauchsmodelle

Der PV-Selbstverbrauch wird im Segment der Privat- und Gewerbekunden tendenziell an
Bedeutung zunehmen. Dabei wird ca. 25 % des erzeugten Stroms beim Kunden ver-
braucht, der Rest wird ins Netz eingespeist. Geschaftsmodelle schlieBen Planung, Mon-
tage, Finanzierung, Wartung und technische Uberwachung der PV-Anlagen mit ein.

e Power to Gas

Um gréBere Mengen Strom aus erneuerbaren Energien langfristig zu speichern, kann der
Strom in Wasserstoff oder synthetisches Erdgas umgewandelt werden. Dies schafft die
Maoglichkeit, Reserven fir eine bedarfsgerechte lang- und kurzfristige Vermarktung zu bil-
den.

¢ Virtuelle Kraftwerke

Uber den Zusammenschluss dezentraler, regenerativer Erzeugungsanlagen, Speicher
und lastverschiebbarer Verbraucher bestehen grundsatzlich bessere Moglichkeiten im
Rahmen einer Vermarktung (Direktvermarktung, Regelenergie).

¢ Flexibilitatsvermarkter

Zusatzlich zu den virtuellen Kraftwerken wird Glber Demand Response eine Flexibilitats-
vermarktung moglich. Damit werden Uber Erzeugung und Verbrauch Flexibilitaten verein-
bart, gesteuert und an den Markt gebracht.
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¢ Elektromobilitat

Die Anzahl zugelassener Elektrofahrzeuge wird in den nachsten Jahren stark zunehmend
prognostiziert. Sowohl flr die Stromlieferung als auch die (Lade) Infrastruktur zeichnen
sich Wachstumsoptionen far EVU ab.

e Smart Home

Smart Home Anwendungen zur Steuerung der Energieanwendung erweitern die Méglich-
keiten zur Kundenbindung und zur Bereitstellung von zusatzlichen Services und Produk-
ten flir den Kunden. Die energiebezogene Koordination und Steuerung von Geraten und
Warmeerzeugern der Kunden bietet die Mdglichkeit in weitere Wertschépfungsketten vor-
zudringen und die eigenen Angebote um weitere eigene Dienstleistungen oder die von
Partnern anzureichern. Darliber hinaus kénnen diese Angebote genutzt werden, um dem
Kunden weitere Mehrwertdienste anzubieten. Es ist zu erwarten, dass die neuen Még-
lichkeiten der Kommunikation und der mobilen Endgerate zu einer Zunahme der Services
,oehind the meter” flihren werden, also in einem Teil der Wertschdépfungskette, den tradi-
tionelle Energieversorger derzeit nur in geringem MaBe bedienen.

Ziele fir die IT-Referenzarchitektur

Allen Ansatzen fir neue Geschaftsmodelle ist gemein, dass die Wertschépfungs- und Ser-
vice-Prozesse im tradierten Kerngeschaft eines EVU nicht oder nur teilweise fir deren Um-
setzung geeignet sind.

Die heute tendenziell monolithischen Systeme miissen zuk(inftig Gber eine Prozesslogik-

Ebene (ESB/BPM) verfligen und geeignet sein, Services (und Systeme) Dritter zu integrieren.

Zusatzlich ist es aufgrund des erwarteten Wachstums notwendig, verbundene Datenfliisse
systemseitig separat abzubilden. Dabei werden weiterhin verschiedene — jedoch nicht redun-
dante — physische Datenbanken bestehen, die Uber eine logische Datenbankebene (Data &
Computing Layer) gekoppelt und betrieben werden.

Ohne auf die spezifischen prozessualen und systemseitigen Anforderungen der beispielhaft
genannten Geschéftsmodelle einzugehen, sind nachfolgende Ableitungen méglich, die
grundsétzliche Anforderungen an die Architektur der Systemlandschaft stellen:

e Neue Geschaftsmodelle basieren auf teilweise bis ganzlich neuen Geschéaftsprozessen,
die in den meisten Auspragungen mit bestehenden vertrieblichen und/oder technischen
Kerngeschéaftsprozessen verknipft oder in diese integriert werden mussen.

e Daten aus bestehenden und neuen Geschéaftsprozessen sind mindestens aus prozes-
sualer und vertrieblicher Sicht zusammenzufihren und zu konsolidieren.

e Abhangig davon, ob neue Geschéaftsmodelle in Eigen- und/oder Fremdleistung erbracht
werden, ist eine Verbindung der fremdbetriebenen Geschéaftsprozessteile zur eigenen
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Prozess- und Systemwelt zu gewahrleisten. Diese Verbindung sollte bei Bedarf auch ei-
ne flexible Integration ermdglichen.

Aus diesen ersten Ableitungen wird ersichtlich, dass neben den Systemlandschaften, die
heute und in Zukunft die Kerngeschaftsprozesse unterstitzen (siehe auch Referenzarchitek-
tur), der Aufbau bzw. die Weiterentwicklung einer Integrationsarchitektur und eines aktiven
Datenmanagements erforderlich ist.

Die Abbildung zeigt schematisch den IT-Architekturansatz und den damit verbundenen Wei-
terentwicklungsbedarf auf.

ESP/BPM
(SOA-Anwendungsintegration —und Prozessplattform)

Beschaffung

(o))
=
=5
c
£
o
o
iy
<

Handels- und
Lastmanagement

Aktives Datenmanagement
(Data & Computing Layer — Logische Ebene)

1) ESB: Enterprise Service Bus / BPM: Business Process Management

Kern des Architekturansatzes ist es:

e die heute tendenziell monolithischen Systeme, welche spezifische Teilprozesse unter-
stitzen, bei Erfordernis Uber eine Prozesslogik-Ebene (ESB/BPM) miteinander zu einem
Geschaftsprozess zu verknipfen. Das Modell ist ebenfalls geeignet Services (und Sys-
teme) Dritter zu integrieren.

e Auch aufgrund des erwarteten Wachstums des Datenvolumens sind die heute oftmals
mit der Prozesslogik verbundenen Datenflisse kiinftig systemseitig separat abzubilden.
Dabei werden weiterhin verschiedene — jedoch nicht redundante — physische Datenban-

ken bestehen, die lber eine logische Datenbankebene (Data & Computing Layer) ge-
koppelt und betrieben werden.

e Unter Management ist dabei sowohl die performante Bereitstellung von Daten als auch
die intelligente Verknupfung und Analyse von Daten zu verstehen. Voraussetzung ist je-
doch ein einheitliches Datenmodell als Grundlage eines Datenqualitdtsmanagements.
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Anwendungsszenarien fir die Energiewirtschaft

Big Data-Anwendungen werden zunehmend wichtiger, um im Wettbewerb um Kunden durch
die Entwicklung neuer Services und die Ausnutzung bestehender Kundenbeziehungen be-
stehen zu kénnen.

Im Bereich der IT-Sicherheit werden wachsende Datenvolumina und Compliance-
anforderungen die automatisierte Verarbeitung groBer Datenmengen forcieren.

Die Messdatenauswertung von intelligenten Messsystemen unter Einbezug externer Daten-
quellen wird langfristig nur noch mit entsprechenden Technologien mdglich sein.

4.7 Verdrangungswettbewerb und Reaktionen auf den Verlust von Margen

Im Markt agieren zunehmend mehr Wettbewerber in den unterschiedlichen Wertschépfungs-
stufen. Beispielsweise drangen im Tarifkundensegment Unternehmen auf den Markt, deren
Kundenbindungsmechanismen auf preissensitiven und funktionalen Elementen basieren.

Dazu z&hlen im Rahmen der Digitalisierung z. B. Steuerungssysteme (Handysteuerungen) fiir
Heizkdrper oder andere Energieverbraucher. Diese Smart Home-Produkte ergénzen langsam
das Angebotssegment der Energievertriebe. Insbesondere stellen Start-Up-Unternehmen
oder etablierte IT-Unternehmen diese Angebote bereit und verknipfen sie mit bestehenden
Kundensystemen.

Dazu zahlen auch Angebote fir eine digitale Erfassung und Auswertung der Energiever-
brauchsdaten. So ware es beispielsweise leicht mdglich, dass ein Kunde seine historischen
Energieverbrauchsdaten auch Dienstleistungsportalen zur Auswertung oder Angebotserstel-
lung zur Verfiigung stellt. Uber Prognoseverfahren kann mit tagesaktuellen und historischen
Daten auch leicht die Eignung von Pakettarifen mit limitierten kWh Gberprift werden.

Fir Gewerbekunden ist die digitale Erfassung und Aufbereitung der Energieverbrauchsdaten
fir bestehende Energiemanagement-Systeme interessant bzw. sogar elementar wichtig. Soll-
ten Unternehmen die Regelungen zum steuerlichen Spitzenausgleich in Anspruch nehmen,
ist die Verfugbarkeit und Aufbereitung dieser Daten ggf. eine interessante Dienstleistung.

Ein weiterer Aspekt ist die Industrialisierung der Vertriebsprozesse bei sinkenden spezifi-
schen Margen. Selfservice-Prozesse verlagern Teile des Bearbeitungsaufwandes auf den
Kunden und ermdglichen 24/7 Serviceangebote.

Ziele fir die IT-Referenzarchitektur

Energie- und Lastmanagement, Smart-Home-Anwendungen und Prozesse fur die Bereitstel-

lung detaillierter Kundendaten missen durch eine IT-Referenzarchitektur und neue Kommu-
nikationskanéle abgebildet werden.
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Anwendungsbezogen und funktional sollten folgende Systeme in einer IT-Referenzarchitektur
berlcksichtigt werden:

e Kundenportale mit Anbindung von mobilen Endgeréaten

e  Abrechnungssysteme

e Energiedatenmanagementsysteme

e  Plattform fir die Marktkommunikation und EDIFACT/XML-Datenaustausch
e Portfoliomanagementsysteme

e Prognosesysteme

e Plattformen fiir den Energiehandel

4.8 Querschnittsaufgaben - Gewahrleistung von Datenschutz, Datensicherheit und
Compliance

Es werden immer gréBere Mengen an Informationen zwischen Marktpartnern und Kunden
sowie zwischen Systemen (M2M) in der Netz- und Anlagensteuerung oder auch mit Behor-
den Uber diverse Technologien, Abteilungen und Anwendungen ausgetauscht.

In Abhangigkeit der einzelnen Datenaustauschprozesse gibt es dabei konkrete Einzelrege-
lungen, allgemeine gesetzliche Vorschriften mit Freiheitsgraden oder unternehmenseigene
Regelungen.

Fir den deutschen Rechtsraum seien hier beispielhaft wesentliche Vorgaben aufgefihrt:

e |T-Sicherheitsgesetz

e |T-Sicherheitskataloge nach § 11 Abs. 1a und 1b EnWG

e Regelungen zum Gateway-Administrator fir Messsysteme nach § 21e EnWG

e Anforderungen zum Datenschutz und zur Datensicherheit bei der Marktkommunikation
e §257 & 261 HGB, § 146 ff. AO

e RS FAIT 1: Grundsatze ordnungsgemaBer Buchfiihrung bei Einsatz von IT

e RS FAIT 2: Grundsatze ordnungsmaBiger Buchflihrung bei Einsatz von Electronic Com-
merce

e RS FAIT 3: Grundsatze ordnungsgemaBer Buchflihrung beim Einsatz elektronischer
Archivierungsverfahren

e |IDW PSderIT & IKS
e Bundesdatenschutzgesetz

e  GoBD Grundsétze zur ordnungsméBigen Fiuhrung und Aufbewahrung von Bichern, Auf-
zeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff

e Signaturgesetz
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Fir die Informationssicherheit in den EVU ist der Blickwinkel ,Schutz Kritischer Infrastruktu-
ren” neu hinzugekommen. Mit dem IT-Sicherheitsgesetz, den Sicherheitskatalogen fir Ener-
gienetz- und Anlagenbetreiber sowie den Regelungen zum Einsatz fir Messsysteme missen
sowohl Managementsysteme zur Informationssicherheit als auch konkrete technische Lésun-
gen neu etabliert werden. Der Fokus bei allen Regelungen liegt auf dem Bereich der Netz-
und Anlagensteuerung. Die Umsetzung von Mindeststandards in der IT-Sicherheit und die
Einflhrung von Meldepflichten bei IT-Sicherheitsvorfallen bilden die Kernaufgaben.

Fur den elektronischen Geschaftsverkehr oder die Bereitstellung von personenbezogenen-
oder -beziehbaren Verbrauchswerten bedeutet dies, dass neue Herausforderungen bei Si-
cherheit, Performanz und Nachvollziehbarkeit beim Datenverkehr zu beachten sind. Neben
offentlichen Interessen (siehe Vorratsdatenhaltung) sind hier auch eigene Protokollierungsan-
forderungen im Rahmen von Gewahrleistungs- und Haftungsaspekten zu erwarten. Ggf. er-
langen dadurch Protokollierungsdaten eine noch gréBere Bedeutung und ein deutlich anstei-
gendes Volumen, was wiederum zu weiteren Anforderungen im Umgang mit diesen Datenob-
jekten fahrt.

Aus diesen Losungsansatzen erwachsen jedoch auch véllig neue Fragestellungen im The-
menkomplex Datensicherheit und Compliance:

e Wer tragt welche Verantwortung?
e Wer haftet?

e Wie kann sichergestellt werden, dass international agierende Anbieter zu jedem Zeit-
punkt die Compliance-Anforderungen des Auftraggebers einhalten?

Information Lifecycle Management (ILM) als Methode bietet eine solide Grundlage fur die
Ertlichtigung der IT-Landschaften. Inwieweit die am Markt angebotenen ILM-Lésungen der-
zeit tauglich sind die komplexen Fragestellungen zu beantworten und die Anforderungen an-
gemessen zu l6sen, muss auf Basis der im jeweiligen Unternehmen erarbeiteten Fristen und
Regelmodelle beantwortet werden.

Regeln im Umgang mit den immer gréBer werdenden Datenmengen sind auch im Hinblick
auf die wachsende Zahl von redundanten Informationen sinnvoll. Redundanzen treten z. B. in
der Weiterverarbeitung von Informationen innerhalb einer Marktrolle dann auf, wenn komple-
xe Stamm- und Bewegungsdaten von mehreren Systemen synchron gehalten werden, um
unterschiedliche Anforderungen zu erfiillen. Beispielhaft seinen hier die Systemketten aus
CRM-System, Abrechnungssystem und Data-Warehouse genannt.

Sowohl innerhalb einer Marktrolle als auch marktrollentibergreifend treten Redundanzen z. B.
im Bereich der Marktkommunikation auf. Sicher sind unter den Gesichtspunkten der Entflech-
tung und der Diskriminierungsfreiheit nicht alle Redundanzen vermeidbar. Als strategisches
Ziel einer prozessorientierten und kostenoptimierten IT-Architektur sollte jedoch eine Redu-
zierung auf ein sowohl zeitlich als auch inhaltlich unvermeidbares Minimum angestrebt wer-
den.

Jeder der genannten Aspekte bindet Fach- und IT-Ressourcen, die nicht mehr im direkten
Zusammenhang mit dem operativen Geschaftsbetrieb stehen. Daher ist es sinnvoll, fir sol-
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che Aufgabenstellungen wiederverwendbare Vorgehensmodelle zu entwickeln, die die pro-
zessualen, technischen und rechtlichen Rahmenbedingungen ausreichend wirdigen und eine
zligige und sichere Abwicklung der Aufgaben ermdglichen.

Ziele fir die IT-Referenzarchitektur

Die Vorschriften zur Gewahrleistung der IT-Sicherheit, Datenschutzvorschriften und Comp-
liance sind, bedingt durch die langwierigen legislativen Prozesse, nicht durchgangig auf ei-
nem den IT-technischen Gegebenheiten angemessenen Stand.

Zudem existieren offene Auslegungsfragen, Uberschneidungen, widerspriichliche Regelun-
gen und Lucken im Regelwerk. Dies fuhrt im Zweifel zur Entscheidung, alle entstehenden
Daten mdglichst unverandert in den IT-Systemen aufzubewahren. Das wachsende Datenvo-
lumen allein stellt hier schon einen zunehmenden Kostentreiber dar.

Der Umgang mit diesen immer gréBer werdenden Datenmengen fiihrt zu Folgeaufwanden flr
leistungsfahigere Hardware, neue Technologien wie z. B. in Memory-Datenbanken und dgl.
mehr.

Eine konsequente Definition kurz-, mittel- und langfristig vorzuhaltender Datenobjekte sowie
eine eindeutige Definition von Prozessen, Speicherorten und -formaten kann hier ein zielfliih-
render und kostenoptimierter Ansatz sein.
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5. Ziel-Architektur und Handlungsempfehlungen fir die IT in der Energie-
wirtschaft

Far die Umsetzung von Digitalisierungsstrategien bedarf es einer zwingenden Verknipfung
mit den vorhandenen IT-Systemen in den einzelnen Unternehmen. Dabei ist es nicht zielfih-
rend oder ggf. Gberhaupt méglich, z. B. Big Data-Anwendungen mit den bestehenden Syste-
men umzusetzen oder on-top einfach neue Anwendungen zu etablieren. ,Garbage in —
Garbage out” oder eine weitere Anwendung ohne Bezug zum Gesamtziel der IT wére die
Folge.

Gebraucht werden Ziel-Architekturen die entweder konsequent auf eine Digitalisierung aus-
gerichtet sind oder so modular konzipiert und gesteuert sind, dass sie einzelne Projekte un-
terstiitzen und die notwendige Infrastruktur bereitstellen.

Um dieses Ziel zu erreichen, wurde ausgehend von den Wertschdpfungsstufen und Marktrol-
len in der Energiewirtschaft und den zugrunde liegenden Kern-Geschéftsfunktionen sowie
den Unterstitzungsfunktionen, eine abgeleitete Landkarte der erforderlichen IT-Komponenten
fr Energieversorger entwickelt.

Diese wurde dann den im Kapitel 4 beschriebenen Herausforderungen zugeordnet, um je
Funktionsblock einen Uberblick iiber die neuen Herausforderungen zu gewinnen.

Die Darstellung der Geschéftsfunktionen ist marktrollenspezifisch ausgepragt, so dass sie flr
die einzelnen EVU in ihrer jeweiligen Verantwortung und geman den aktuell wahrgenomme-
nen Marktrollen tber die spezifisch zu unterstiitzenden Geschéftsfunktionen Auskunft gibt.
Nicht relevante Funktionsbereiche wurden dabei in den Abbildungen zur IT-Architektur ab
Kapitel 5b ,ausgegraut” oder hellblau markiert.

Die hier ebenso enthaltenen Unterstlitzungs- und Querschnittsfunktionen werden haufig fur
mehrere Marktrollen gemeinsam bzw. durch zentrale Bereiche eines Unternehmens oder
einer Unternehmensgruppe erbracht, wie beispielsweise das Rechnungswesen. In der Regel
sind die Unterstitzungsfunktionen aber bereits erforderlich, wenn mindestens eine der ge-
nannten Marktrollen wahrgenommen wird. Eine unternehmensindividuelle Definition in wel-
chem Umfang welche Geschéfts- und Unterstitzungsfunktion zu erbringen ist, kann auf die-
ser Basis erfolgen. Auf Grundlage dieser Geschafts- und Unterstiitzungsfunktionen ergeben
sich die nachfolgend dargestellten funktionalen IT-Komponenten innerhalb eines Unterneh-
mens.
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Auf Basis dieser abgeleiteten IT-Komponenten kénnen in der beiliegenden Prasentation die
in den einzelnen Themenbldcken bestehenden Herausforderungen aus dem Kapitel 4 zuge-
ordnet und den einzelnen Komponenten einer individuellen IT-Lésung zugewiesen werden.
Dabei wird zun&chst die wesentliche Funktion aus fachlicher Sicht kurz beschrieben, die Zu-
ordnung zu den Marktrollen und eine kurze Beschreibung der IT-Kernfunktionen vorgenom-
men. Zur besseren Handhabbarkeit der in den vorigen Kapiteln erarbeiteten Handlungsbedar-
fe, wurden diese in den IT-Komponenten kurz referenziert.

Insgesamt ergibt sich daraus eine aus der fachlichen Beschreibung abgeleitete IT-Struktur
und deren aktuelle Handlungsfelder. Nachfolgend ist ein Beispiel fiir eine solche Beschrei-
bung dargestellt:

Kraftwerkseinsatzplanung

Kernfunktionen prozessual Kernfunktionen IT

*  Ermittlung der Kosten des operativen Kraftwerksbetriebs *  Verwaltung von Preisinformationen

¢ Ermmittlung des Merit Order Preises *  Verwaltung von Zeitreihen der Erzeugung

¢ Ermittlung der Erzeugungskapazitaten der jeweiligen * Verwaltung von Kostendaten (Brennstoffe, Spezifische
Erzeugungseinheiten Erzeugungskosten)

Ermittlung und Verwaltung von Preisinformationen * Verwaltung von Bilanzkreisen

Ermittlung und Verwaltung von Kosteninformationen * Technische Steuerung der Erzeugungsanlagen
Berechnung von Zeitreihen fur die Erzeugung *  Berechnung der Merit Order Preise
Bilanzkreisverwaltung / -zuordnung *  Berechnung der Einsatzprioritaten

Operative Steuerung des Kraftwerkseinsatzes * Berechnung der Kapazitaten fur Primar- und
Entscheidung tiber Mengen und Zeiten der jeweiligen Sekundarregelmarkte

Erzeugungseinheiten * Berechnung der Fahrpléne fir Regelzonen / Méarkte
* Verwaltung von Wartungszyklen

Handlungsbedarfe/Verweise

* Kapitel 4.1 Kosten- und Prozessexzellenz in konventicnellen und regulierten Geschéaftsprozessen

* Kapitel 4.2 Flexibilitat bei Veranderung von Geschaftsprozessen

* Kapitel 4.4 Flexibilitat im Energiesystem aus Netzsicht

* Kapitel 4.7 Verdrangungswettbewerb und Reaktionen auf den Verlust von Margen

* Kapitel 4.8 Querschnittsaufgaben - Gewahrleistung von Datenschutz, Datensicherheit und Compliance

Auf Basis dieser Darstellung lassen sich bei Auswahl der fir ein konkretes EVU relevanten
einzelnen Geschéfts- und Unterstiitzungsfunktionen und/oder eingesetzten IT-Komponenten
die konkreten Handlungsbedarfe ableiten.

Auf Grundlage dieser beschriebenen Referenzarchitektur und der Einschatzung zur Re-
levanz flr die Informations- und Kommunikationstechnik lassen sich unternehmensindividuel-
le strategische Handlungsoptionen formulieren und adressieren.

Seite 38 von 58



bdew

Energie. Wasser. Leben.

Energieversorger sollten auf Basis der hier beschriebenen Veranderungen und ausgefihrten
Handlungsempfehlungen eine zukunftsorientierte angepasste IT-Strategie fur ihr Unterneh-
men definieren.

Inhalt der IT-Strategie sollte neben der IT-Governance und -Organisation auch die zuklinftige
Applikationslandschaft, das geplante Investment, die Infrastruktur inkl. Sourcing-Strategie und
der Umgang mit Innovationen sein.

Auf Basis dieser IT-Strategie und der diskutierten Referenzarchitektur kann abgeleitet wer-
den, wie die IT-Architektur zur Begegnung der Herausforderungen aussehen soll und die
Umsetzung als IT-Roadmap geplant werden.

Zielfuhrend ist es dabei, die Planungen fur einen Zeitraum von ca. 5 Jahren vorzunehmen
und diese jahrlich zu prifen, um ggf. kurzfristig auf Marktentwicklungen und Chancen reagie-
ren zu kénnen.
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a) Aufbau und Weiterentwicklung einer serviceorientierten IT-Infrastruktur

Die Bereitstellung einer serviceorientierten Infrastruktur adressiert alle in Kapitel 4 be-

schriebenen Herausforderungen und stellt eine Infrastruktur bereit, die bei Bedarf schnell

und modular erweitert und angepasst werden kann. Die wesentlichen Auswirkungen be-

treffen die IT-Architektur, die Gestaltung von Webservices und Portalen sowie die schnel-

le Einbindung neuer Services im Vertrieb.
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b) Aufbau und Weiterentwicklung einer massendatentauglichen Systeminfrastruktur

und eines entsprechenden Datenmanagements

Die Optimierung der Systemlandschaft fir eine Massenverarbeitung betrifft alle Massen-
prozesse der Unternehmen. Dies betrifft die Flexibilisierung der Geschéftsprozesse in

Netz und Vertrieb als auch den Rollout von Messsystemen. Insbesondere sind alle kun-
denbezogenen Prozesse betroffen. Ein wesentlicher Aspekt in diesem Bereich ist die

Auswertung der Massendaten durch Big Data-Anwendungen und -

Technologien.
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c) Automation und Industrialisierung kundenzentrierter Netzprozesse

Die Automation und Industrialisierung im Netz wird getrieben durch die Diskussion um Smart
Grid, Smart Meter, das Internet der Dinge und eine automatisierte Kommunikation M2M. Sie

adressiert die Herausforderungen aus der Kosten- und Prozessexzellenz, der Erhéhung der

Flexibilitdten im Netz und aus dem Rollout von Messsystemen.
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d) Aufbau und Betrieb einer physischen Kommunikationsinfrastruktur

Als Grundlage fur die Themen Smart Grid und Smart Meter sowie vielen Themen aus dem

Mobile Computing wird der Betrieb einer Kommunikationsinfrastruktur wesentliche Grundlage
vieler Geschéftsprozesse werden. Dies bildet dann die Grundlage zur Flexibilisierung der

Angebote von Vertrieb und Netz.
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e) Aufbau standardisierter und automatisierter Prozesse fiir den Betrieb intelligenter

Messsysteme

Der Rollout von intelligenten Messsystemen wird in den nachsten 20 Jahren die Infrastruktur
der Energieversorger deutlich verédndern und eine Vielzahl neuer Moglichkeiten bieten. Die
Veranderungen sind in den IT-Systemen flachendeckend in Vertrieb und Netzbereichen.
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Aufbau einer offenen Plattform zur Steuerung und Vermarktung regelbarer Erzeu-

gung und Lasten

f)

Die Bereitstellung einer Infrastruktur zur Vermarktung regelbarer Erzeugung und Lasten ist
die Grundlage fir die Flexibilisierung der bestehenden Geschaftsmodelle und die Auspra-

gung Neuer. Dieses Thema hat erhebliche Auswirkungen in allen Wertschépfungsstufen.
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dg) Aufbau und Weiterentwicklung kundenzentrierter Systemlandschaften (CRM,

Analytics) im Vertrieb

Die kundenspezifische Ausrichtung von Angeboten und Produkten und die Unterstiitzung

dieser Dienstleistungen ist ein wesentlicher Erfolgsfaktor zuklnftiger Energieversorger. Die

Infrastrukturen missen dafir méglichst modular und flexibel erweiterbar und wettbewerblich

orientiert sein.
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h) Aufbau zielgruppenspezifischer Vertriebswege

Die Individualisierung von Produkten und Vertriebskanélen sowie die Bereitstellung von In-
formationen Uber mobile Endgerate werden erhebliche Auswirkungen auf die Vertriebsan-
wendungen und die Verarbeitung von Big Data aus dem sozio6konomischen Umfeld der
Kunden haben. Die flexible Integration in soziale Netzwerke wird erforderlich sein.

Die kostengunstige und transparente Erbringung der Commodities Auftragsmanagement und
Abrechnung (inkl. Mahnwesen und Inkasso) wird wesentlich zur Differenzierung in einem
immer enger werdenden Markt werden. Eine hohe Automatisierung und Individualisierung
wird hier erforderlich.

Energie. Wasser. Leben.
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Bereitstellung einer Infrastruktur fir Mobile Computing und Unterstiitzung mobiler

Anwendungen

i)

Die Integration neuer mobiler Gerate und die Verwaltung neuer Kommunikationskanéle stellt

eine Herausforderung fur Energieversorger dar. Hier sind auch neue Konzepte zu bertcksich-
tigen wie bspw. die Einbindung selbstfahrender elektrischer Automobile, kontextsensitiver

Angebote per Google Glass und &hnliches.
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6. Beispiele fur die Digitalisierung und Big Data-Anwendungen
6.1 Digitale Leitstelle

Ein friiherer Megatrend war das Automobil. Es hat die Mobilitat selbst, das Zusammenleben,
die wirtschaftliche Entwicklung revolutioniert.

Eine Auspragung der Digitalisierung in der Automobilindustrie ist das autonome Fah-
ren. Umschrieben werden kann es durch eine Kombination aus:

e dem klassischen Fahrzeug

e Logik im Fahrzeug® (z. B. Spurhalteassistenten, Abstandsautomatik etc.)

e Sensordaten aus dem direkten Umfeld (StraBe, StraBenrand, andere Fahrzeuge etc.)
e Geodaten zur Lokalisierung des Fahrzeugs i. V. mit digitalisierten Karten

e Daten aus Wettervorhersagen, Suchanfragen, Twitter-Streams, Eintradge aus sozialen
Netzwerken etc.

Digital erfasste Kamerabilder in Verbindung mit der geodatenbasierten Lokalisierung und der
internen und externen Sensorik bilden eine Abbildung der laufenden Position des Fahrzeugs
und des direkten Umfeldes.

Interessant ist jedoch die Erweiterung dieser lokalen Datenbasis um globale externe Daten.
Uber eine Auswertung von z. B. Online-Wetterdaten kann die Wahrscheinlichkeit fiir niedrige
Temperaturen, fiir Glatteis bestimmt werden. Uber hohe Temperaturen kann auf den Einfluss
der Klimaanlage auf den Treibstoffverbrauch und damit die Fahrleistung geschlossen werden.

Ausgewertete Twitter-Feeds kénnen zusatzlich relevante Status-Meldungen Uber Live-
Ereignisse liefern und diese kénnen in die Routenberechnung mit einbezogen werden, ge-
nauso wie Suchanfragen, soziale Netzwerke oder Chatnachrichten. Die Anwendung von Big
Data-Technologien Uber diese Daten ermdglicht eine quasi Abbildung der Wirklichkeit durch
die Auswertung dieser unstrukturierten Daten, welche direkt keinen Einfluss auf das aktuelle
Fahrverhalten haben, aber wertvolle Hinweise fur das zukiinftige Fahrverhalten geben.

Um dieses theoretische Konstrukt zu testen und mit den dazu notwendigen oder besser, den
zur Verfligung stehenden Daten zu arbeiten, entwickelte ein Unternehmen mit Sitz in Moun-
tain View ein autonomes Fahrzeug. Strategisches Ziel des Projektes ist es, die Kompetenz
fir das Datenmanagement bei autonomen Fahrzeugen zu entwickeln und Dienste fir andere
Hersteller bereits jetzt zu entwickeln. Als Dienstleister fir einen Kernbereich der Digitalisie-
rung, die Erfassung und Analyse von Daten.

Ubertragung des Beispiels auf die Energiewirtschaft

Die Leitstelle eines Netzbetreibers ersetzt in diesem Beispiel das Fahrzeug. Das Netzgebiet
ist beispielhaft gekennzeichnet durch eine Vielzahl von EEG-Anlagen, groBen industriellen
Verbrauchern, einem hohen Bestand an Einfamilienhdusern und einen hohen Grad des Ei-
genstromverbrauchs.
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Verglichen mit der Beschreibung der Digitalisierung im Fahrzeug, kann eine Netzleitstelle
ahnlich charakterisiert werden. Die nachfolgende Tabelle verdeutlicht dies:

Fahrzeug

Digitale Leitstelle

Sicherheitssysteme im Fahrzeug (ABS, Air-
bag, Spurhalteassistenten)

Erfassung und Auswertung von Netzzu-
standsinformationen, Messwertverarbeitung,
Visualisierung etc.

,Logik im Fahrzeug® (Abstandsautomatik etc)
und Sensordaten aus dem direkten Umfeld
(StraBe, StraBenrand, andere Fahrzeuge
etc.)

Daten ausgewahlter Messpunkte, Daten von
Referenz-Erzeugungsanlagen,
Einspeiseinformationen von Online-Daten,
Netzzustandsdaten der EE-Anlagen, Infor-
mationen von Netznutzern, Planungsdaten
von angeschlossenen Verbrauchern, Daten
aus verbundenen Leitstellen

Geodaten zur Lokalisierung des Fahrzeugs
i. V. mit digitalisierten Karten

GIS-Informationen (Stammdaten) Uber kon-
trollierte oder angeschlossene Assets

Daten aus Wettervorhersagen, Suchanfra-
gen, Twitter-Streams, Facebook-Eintragen

Daten aus Wettervorhersagen, Verbrauchs-
und Statusdaten von groBen Verbrauchern

etc. (z. B. auch PPS-Daten), Informationen die
auf die Assets wirken (z. B. Hochwasserin-

formationen)

Die Verbindung zum Projekt ,autonomes Fahren® ist deutlich. Interne Daten werden vermehrt
erfasst und um externe Quellen erweitert. Relevant ist jetzt natirlich die Datenauswertung. In
Analogie zum Projekt ,autonomes Fahren® sind die Unternehmen in der Energiewirtschaft
gefordert, den Umgang mit diesen Daten zu testen und zu optimieren.

Konkret fur die Netzfihrung - fir die Netzleitstelle kann diese Entwicklung zu einem Umbau
der bisher verfigbaren Netzleitsysteme und -prozesse flihren. Damit verbunden auch, zu
einer starken Anderung der Personalqualifikationen. Denkbar wére die Einfiihrung eines
Chief Data Officiers, welcher Ubergreifend fur die Verflgbarkeit, Entwicklung und Auswertung
der Daten, der Informationen zusténdig ist.

Flr die Netzleitsysteme ist davon auszugehen, dass diese in Zukunft stark modular — mehr-
dimensional aufgebaut sind und einem ERP-System &hneln — einem Network Resource
Planning System, siehe Beispielhaft nachfolgende Abbildung:
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Zusatz Kommunikation

Sensor-
Experten- Management Einspeise-
Systeme Big Data- management
Analysen

Inter-
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Kommunikation

femmestie —
Fernwirktechnik
Management

Externe
N SCADA Dataware- Operator
Datenquellen Projektion Funktionen House Kensolen
(z.B. Wetter)

6.2 Big Data im Vertrieb

Der klinftige Energievertrieb unterscheidet sich in seiner Struktur und seinen Angeboten fir
Kunden wesentlich vom heute noch vorherrschenden klassischen Energievertrieb. Neben
den Comodity-Produkten wie Warme, Strom und Gas wird der Verkauf von Dienstleistungen
zum Energiemanagement (u. a. Flexibilitdten) einen wesentlichen Teil der Wertschépfung
ausmachen. Basis dieser Wertschdpfung sind ein intelligentes und automatisiertes Datenma-
nagement und die dazugehdrige Datenanalyse. Ein wesentlicher Aspekt ist, dass die Kun-
dengruppen sich in Zukunft verédndern werden:

Endenergiekunden:

- ,Klassische” oder nicht smarte Kunden, die weiterhin ihren Stromverbrauch unbeeinflusst
lassen wollen bzw. aus verschiedenen Griinden kein Interesse an FlexibilisierungsmaB-
nahmen haben. Diese sind aus Big Data Sicht eher uninteressant, da das notwendige Da-
tenvolumen flr eine Belieferung die Kunden — wie bislang — eher gering ist.

- ,Smarte” Kunden, die ihre vorhandene Flexibilitat selber bspw. im Rahmen von Eigenver-
brauchslésungen nutzen oder die bereit sind diese Dritten anzubieten. Dabei verkauft der
Kunde die von ihm bereitgestellte Flexibilitat an einen Vertrieb. Dieser nutzt die angebo-
tene Flexibilitat z. B. zur Beschaffungsoptimierung oder verkauft sie weiter an einen
,Flexibilitdtsanforderer*.

- Flexibilitatsanforderer” (als neue ,Kundengruppe®)

Der ,Flexibilitdtsanforderer* (Netz, UNB, EE-Produzent etc.) kauft vom Vertrieb oder
Aggregator Flexibilitat ein, die er fir die Stabilisierung seines Systems bendtigt. Damit
wird er quasi zu einer weiteren Kundengruppe des Vertriebes. Das fur die Abwicklung er-
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forderliche Datenvolumen liegt deutlich Gber dem, was bislang in der Energiebranche Ub-
lich war.

Beziglich smarter Endkunden und auch der neuen ,Kundengruppe* der Vertriebe der
~Flexibilitdtsanforderer kommt den Vertrieben die Rolle des Koordinators und der zentralen
Schnittstelle (nicht physikalisch) fir die dafur relevanten Datenflisse zu. Dabei handelt es
sich nicht allein um klassische energiewirtschaftliche Messdaten, sondern auch um Uber
Clouds generierbare Daten zu Kundenverhalten, Wetter und regionalen Ereignissen sowie
haustechnische Daten, die neben Prognosezwecken auch fir Komfortoptionen des Haushalt-
kunden bzw. Smart Grid Angebote genutzt werden.

Ablésung von SLP Strom und Gas

Kernfragestellung fur diese Anwendung ist: Welche massentauglichen Bilanzierungsverfah-
ren sind fUr kiinftige intelligente Verbrauchs- und Einspeisesteuerung geeignet?

These: Big Data-Analysen kénnen echtzeitgesteuerte, kunden-(gruppen)spezifische Daten
bereitstellen und prognostizieren. Zuklnftige Bilanzierungsverfahren werden echtzeitgesteu-
ert kundenspezifisch oder gruppenindividuell ablaufen. Ausgehend von der Datenerfasssung
beim Kunden oder tber Referenzanlagen, Uber die Auswertung und Prognose im Vertrieb bis
zur Beschaffung, kann die gesamte Wertschdpfungskette digitalisiert werden.

Sie beruht auf folgenden Annahmen:
e Zunahme (automatisierter) Verbrauchssteuerung

e Bestehende SLP verlieren mit zunehmender Anwendung von Eigenverbrauch, Spei-
chern und Lastverlagerungen an Validitat. Grinde:

o zunehmende Abweichung von bisherigen Verbrauchstypen
o Kundengruppen mit intelligenter Verbrauchssteuerung,

o die aus den SLP in eine andere Bilanzierung wechseln und ein innerhalb der
bestehenden SLP typisches Verbrauchsverhalten haben. Sind sie nicht mehr
in den SLP erfasst, sinkt die Validitat der SLP.

Gehen wir weiter davon aus, dass zuklnftig kundentbergreifend Messsysteme fir die Echt-
zeiterfassung von Verbrauchswerten zur Verfigung stehen, entweder flachendeckend oder
bei ausgewahlten Kunden.

Far die Art der Datenaustwertung kénnen grob drei Verfahren identifiziert werden:

e Cluster-Analysen
Gruppen mit gleichem Lastverlagerungsverhalten werden anhand Referenzmessun-
gen ermittelt und gemeinsam bilanziert — eine Einzelmessung an der Messstelle ist fir
die Bilanzierung nicht erforderlich — ,Schwarmintelligenz*
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e kundenindividuell
Statt wie bisher beim RLM-Verfahren Differenzwerte zu ermitteln, werden lediglich die
Zahlerstdande gemessen und verarbeitet. Durch diese vereinfachte ,RL-Messung® sin-
ken die Kosten erheblich (die eventuelle Ersatzwertbildung fir jeden einzelnen Wert
fallt weg) und Lastgange des Kunden kdnnen individuell gemessen und der Verbrauch
prognostiziert und bilanziert werden — ,Zahlerstandsgangmessung*“ (ZSG)

¢ kombinierter Ansatz
Um die sich mit Zunahme intelligent gesteuerter Messpunkte bzw. Verbrauchseinrich-
tungen verschlechternde Qualitat der bestehenden SLP auszugleichen, werden bei
reprasentativen SLP-Kunden Referenzmessungen (ZSG) durchgefiihrt und mit den so
erhaltenen Werten eine gemeinsame Bilanzierung bestimmter SLP Gruppen (vgl.
Schwarmintelligenz) méglich — ,intelligente Standardlastprofile® (iISLP)

Im Ergebnis kann Gber diese Arten der Datenauswertung eine kundenbezogene Datenquali-
tat erreicht werden, die es ermdglicht, auf Hilfsmittel zur Prognose zu verzichten. Echtzeitba-
sierte Datenanalysen und darauf aufbauend valide Prognosemodelle ersetzen Standard-
Lastprofile.

Echtzeitgesteuerte zeit- und lastvariable Tarife

Bisher existieren flr zeit- und lastvariable Tarife weitestgehend fixe Last- oder Tarifgrenzen,
die im Vorfeld berechnet wurden.

These: Big Data-Analysen ermdglichen es, diese fixen Grenzen durch variable-online Werte
Zu ersetzen.

Konzeptuell ist davon auszugehen, dass es auch in der Zukunft zeit- und lastvariable Tarife
geben wird. Nur werden die Zielgr6Ben z. B. kundenindividuell durch Abgleich der jeweils
verfligbaren Beschaffungspotenziale mit dem akutellen und prognostizierbaren Verbrauchs-
verhalten ermittelt. Basis ist dabei die Verfigbarkeit von ausreichend kundenbezogenen In-
formationen.

Lieferantenwechsel am Zahler iber das Smartphone
Folgendes Szenario kdnnte eine Digitalisierung im Endkundenbereich beschreiben:

e Der Kunde stellt einen Verbrauchsdatensatz einem Vergleichsportral oder einem Lie-
feranten zur Analyse zur Verflgung.

e Das Portal schlagt einen Lieferantenwechsel auf Basis bestehender Rahmendaten
von potentiellen Lieferanten vor.

e Der neue Lieferant stellt eine App zur Verfligung oder eine Web-Anwendung, diese
hat bereits die im Vorfeld Gbermittelten historischen Daten Gbernommen und einen
Tarif hinterlegt.
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e Uber sein Smartphone empfangt der Kunde vom Messsystem oder dem Zahler einen
signierten Endzahlerwert.

e Dieser Wert wird mit einer Kundenidentifiktion an den neuen und alten Liefernaten
Ubermittelt und auf diese Weise der Lieferantenwechsel angestoBen.

6.3 Big Data in der Instandhaltung

In der Instandhaltung von Netz- oder Erzeugungsanlagen gibt es die etablierten Verfahren
der zustandsorientierten und prospektiven Instandhaltung. Bei der zustandsorientierten In-
standhaltung entscheidet der aktuelle Zustand der Anlage oder ein vorher definierter Wert
Uber die Ausfihrung von InstandhaltungsmaBnahmen. Bei der prospektiven Instandhaltung
wird versucht, Gber Prognosewerkzeuge vor oder zum Erreichen eines definierten Instandhal-
tungszustands erforderliche MaBnahmen einzuleiten. Dieser Ansatz verfolgt den Vorteil, dass
MaBnahmen geplant zustandsorientiert erfolgen und weniger adhoc-Prozesse oder hohe
Bereitsschaftskosten systemimanent anfallen.

Ausgehend von der These, dass Anlagen Uber eine Digitalisierung online Zustanddaten er-
fassen und Ubermitteln kénnen, ermdglicht eine Big Data-Analyse die Auswertung dieser Da-
ten in Verbindung z. B. mit:

e Historischen Instandhaltungsdaten

e Instandhaltungsdaten von Vergleichsanlagen

e Planungsdaten fir die Anlage

e Online-Erzeugungs- oder Belastungsinformationen
e Temperatur oder allgemeine Umfelddaten

Im Ergebnis ist es denkbar, dass Uber diese Art der Datenanalyse fir die bereits bestehen-
den Strategien zur Instandhaltung eine absolut neue Datengrundlage besteht und Prozesse
sowie Methoden neu gestaltet werden kénnen. Damit flhrt die Digitalisierung zu neuen Ge-
schaftsprozessen, nicht nur zu einer besseren Datenbasis.
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7 Weiterentwicklung der internen IT-Organisation zu einer Retained IT-
Organisation

Zur Umsetzung der aufgezeigten Referenzarchitekturen bedarf es im gleichen Zuge einer
Evaluierung und ggf. Entwicklung der bestehenden IT-Managementprozesse, um die ge-
winschte Ausrichtung der IT-Architektur auch zu realisieren. Vom Ziel aus gesehen, kdnnte
es z. B. eine VerknUpfung von interner und externer IT sein, unterstutzt durch Hersteller und
Service-Provider. Genau dieses Verhaltnis verfolgt das Konzept der Retained-IT. Es geht
zukunftig vermehrt darum:

e Fachabteilungen und Dienstleister im geeigneten Verhéltnis zwischen interner und ex-
terner IT zu steuern.

e das Kostenmanagement und die Service-Level zu tiberwachen.
Grundlage fir diese Entwicklung sind folgende Annahmen:

e Die IT Gbernimmt immer mehr die Rolle eines Enablers fiir hochautomatisierte Ge-
schéaftsprozesse. Sie wird damit zu einer Steuerungsfunktion bei der Weiterentwick-
lung der Geschaftsmodelle der Energieversorger.

e Damit einher geht die Notwendigkeit, die IT-Organisation zu professionalisieren und
ggof. Dienstleister Uber unterschiedliche Geschaftsmodelle und Wertschépfungsstufen
zu integrieren. Die IT-Servicemodelle werden anspruchsvoller und differenzierter
(bspw. Software as a Service, partielle Auslagerung in Cloud-Umgebungen fir be-
stimmte Anwendungen/Services).

e Die Integration von Dienstleistern in Wertschdpfungsketten und die Bereitstellung von
marktiblichen Schnittstellen wird deshalb zunehmen.

¢ Die Absicherung von Service Level Uber unterschiedliche Anbieter von Teilen der
Wertschépfungskette fur IT-Leistungen fir einzelne Services wird komplexer und da-
mit schwieriger zu steuern.

e Die Anforderungen an das Management von IT werden durch die Komplexitat steigen,
insbesondere an die Governance der IT-Prozesse, das Demand Management und
das Supply Management.

e Der Bedarf auf kurzfristige Anforderungen fiir Innovationen zu reagieren, wird Veran-
derungen in den Methoden der Anwendungsentwicklung und dem Anwendungsbe-
trieb hervorrufen (z. B. Scrum).

IT-Organisationen werden sich somit starker auf Kernkompetenzen und die Rolle des
Orchestrators bzw. Generalunternehmers konzentrieren. Management-Fahigkeiten wer-
den deutlich starker in der gesamten IT-Organisation erforderlich sein, um sich zu einem
gefragten Loésungsanbieter und Partner des Business zu entwickeln und den beschriebe-
nen Herausforderungen in den nachsten Jahren gerecht zu werden.
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Um diesen Herausforderungen zu begegnen, wird der Fokus der IT-Organisation sich veran-
dern von der Beherrschung technischer Anlagen und dem Betrieb von Hard- und Software
hin zum Management komplexer IT-Servicemodelle, um die vom Business benétigten Ser-
vices erbringen zu kénnen, und der Uberwachung vereinbarter Leistungen von unterschiedli-
chen Dienstleistern in unterschiedlicher Granularitat. Verstarkend wirkt hier der geschilderte
Bedarf an kurzfristig verfligbaren neuen, innovativen Services und Kommunikationskanalen.

Die Umsetzung einer solchen komplexeren Struktur kann nur gelingen, wenn die oben ge-
schilderten Herausforderungen durch eine geeignete IT-Organisation und IT-Architektur
strukturiert und modular aufgefangen werden. Dann ist eine sukzessive Weiterentwicklung im

Sinne der Referenzarchitektur und der strategischen Handlungsoptionen mdglich.
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8 Fazit und weitere Entwicklung

Mit der Digitalisierung verbunden sind die Entwicklung und der Einsatz sog. disruptiver Tech-
nologien. Das sind Innovationen, die eine bestehende Technologie, Produkt oder Dienstleis-
tung maoglicherweise vollstéandig verdrangen kénnen.

Fir die Energiewirtschaft ist davon auszugehen, dass Uber die Digitalisierung neue Techno-
logien/neue Prozesse hinzukommen. Dies fuhrt im Ergebnis zu zwei Entwicklungen:

e FUr bestimmte Bereiche (Wertschépfungsstufen) wird die Bedeutung der Kernkompe-
tenz ,Energiewirtschaft* abnehmen und durch die Kompetenz ,IT“ substituiert.

e Die Kernkompetenz ,IT“ wird teilweise gleichranging zur Fachkompetenz einzustufen
sein, um energiewirtschaftliche Prozesse zu gestalten und durchzuflhren.

Die IT ist in dieser Rolle nicht mehr Umsetzungshilfe fur fachspezifische Anforderungen, son-
dern Gestalter flir Systeme und Prozesse. Um diese Rolle zukiinftig auszufillen, zeigt das
Strategiepapier relevante Handlungsfelder auf.

Besondere Bedeutung fallt dazu den energiewirtschaftlichen Treibern zu. In Verbindung mit
den IT-Architekturen bilden sie die Basis flir die Unternehmen, die Digitalisierung zu gestalten
und sich darauf einzustellen.

Flr die konkrete Umsetzung einer Digitalisierungstrategie in den Unternehmen ist es ratsam,
Fallbeispiele zu entwickeln und diese sukzessive zu einem Digitalisierungszielbild zu entwi-
ckeln.

Der BDEW plant diesen Prozess in den Unternehmen mit der Erarbeitung eigener Fallbei-
spiele zu unterstitzen. Ziel ist es dabei, notwendige rechtliche, technische oder politische
Rahmenbedingungen zu identifizieren und weiterzuentwickeln, um die Digitalisierungsstrate-
gie in der Energiewirtschaft zu unterstitzen.
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