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1 Ausgangssituation

Spatestens seit der Energiekrise infolge des russischen Angriffskriegs gegen die Ukraine ist die
hohe Bedeutung von Resilienz des europaischen und deutschen Energiesystems in Politik,
Wirtschaft und Gesellschaft umfassend deutlich geworden. Wahrend die Energiekrise dank
der gemeinsamen Anstrengung der Europdischen Union (EU), der Bundesregierung, Unterneh-
men sowie Birgerinnen und Blirgern erfolgreich bewaltigt wurde und die Abhangigkeit von
russischen Energietragern in Deutschland und vielen, wenn auch noch nicht allen, EU-
Mitgliedstaaten signifikant verringert bis iiberwunden wurde, wird die Resilienz des Energie-
sektors in seinen vielen Facetten auch weiterhin einen herausragenden Stellenwert behalten.

Resilienz muss breit gedacht werden: Sicherheitspolitische Herausforderungen und die
neuen geopolitischen und geodkonomischen Realitaten sind ebenso zu berlicksichtigen wie
der zunehmend rasant fortschreitende Klimawandel mit seinen physischen und gesellschaftli-
chen Auswirkungen. Nicht zuletzt sind gesellschaftliche Akzeptanz und Widerstandsfahigkeit
die Basis von Resilienz. Wie die Nationale Sicherheitsstrategie (2023) festgehalten hat, sind
unsere Wirtschaft und Gesellschaft komplexen Bedrohungen ausgesetzt, zu welchen hybride
Angriffe, wie Cyberangriffe, Sabotage und Spionage, auf die Kritischen Infrastrukturen (KRITIS)
gehoren. Zugleich zahlen Energieinfrastrukturen zu den wichtigsten und schiitzenswertesten
KRITIS-Bereichen, da von ihnen weitere KRITIS wie z. B. Kommunikationsnetze, Wasser- und
Abwasserversorgung oder die Gesundheitsversorgung abhangen.

Gleichzeitig werden Deutschland und die EU auch in Zukunft auf Importe von insbesondere
gasfoérmigen Energietragern angewiesen sein, womit diverse Lieferkettenrisiken einhergehen
konnen. Dabei tragen Gas- und perspektivisch Wasserstoffspeicher wesentlich zur Stabilitat
und Sicherheit der Energieversorgung bei. Importabhangigkeit und Lieferkettenrisiken beste-
hen ebenso fiir die Importe von Energiewendetechnologien und (IT-)Komponenten, die zu ei-
nem groRen Teil nicht in Deutschland und der EU produziert werden, sowie die Versorgung
mit kritischen Rohstoffen, die fiir die Herstellung von sauberen Technologien unabdingbar
sind. Die ausgepragte Multipolaritdt und gestiegene Instabilitat der globalen Welt(un)ord-
nung fiihrt zu geopolitischen Machtkonkurrenzen und geo6konomischem Wettbewerb um
Wertschopfung. Sichtbar wird dies nicht nur im Krieg Russlands gegen die Ukraine, sondern
auch in zunehmenden Konflikten um Einflussspharen und in der wachsenden wirtschaftlichen
Dominanz Chinas. Mit dem Wegfall der USA als Garant der liberalen Weltordnung und der Un-
berechenbarkeit der US-Politik, darunter der protektionistischen Zoll- und Handelspolitik,
schwindet eine Hauptgrundlage unseres Wachstums und Wohlstands.

Die Auswirkungen der Transformation hin zu mehr Erneuerbaren Energien, darunter die damit
einhergehende starkere Dezentralitdt sowie Dargebotsabhdngigkeit und steigende
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Anforderungen an die Energienetze, wie auch sich daraus ableitende Optionen fiir ein erh6h-
tes Mal’ an Eigenversorgung, missen bei der Betrachtung der Resilienz des Energiesystems
ebenso bericksichtigt werden. Gleichzeitig bleibt das Spannungsverhaltnis zwischen Bedar-
fen und Kostenstrukturen und damit Wettbewerbsfahigkeit ein Abwagungsprozess.

Mit diesem Diskussionspapier regt der BDEW die politische und gesellschaftliche Erérterung
wirtschaftlicher, systemischer und operativer Aspekte fiir ein resilientes Energiesystem an und
stellt die Forderungen der Energiewirtschaft fir die Starkung der Resilienz in einzelnen Berei-
chen des Energiesystems auf. Es stellt einen Debattenbeitrag dar, der verschiedene Strange
der energiewirtschaftlichen Resilienz zusammenbringt, die bislang noch zu haufig losgeldst
voneinander betrachtet werden. Dabei werden sowohl die nationale als auch die europaische
Dimension in den Blick genommen. Es richtet sich an Entscheidungstrager/innen in zustandi-
gen Ministerien und Behorden, den parlamentarischen Raum sowie wirtschaftliche und zivil-
gesellschaftliche Akteure, die sich mit dem Thema Resilienz auseinandersetzen.

2 Resilienz im Energiesektor umfassend betrachten

Definition, Zielsetzung und Merkmale von Resilienz

Resilienz kann definiert werden als die Fahigkeit des Energiesystems, auf externe Ereignisse
wie Schocks und Krisen in einer Weise zu reagieren, dass die Versorgungssicherheit aufrecht-
erhalten wird, moglichst schnell zum Ursprungszustand zuriickzukehren bzw. sich in Richtung
eines neuen, stabileren Zustands anzupassen. Dabei steht auch die Frage im Mittelpunkt, wie
robust das System als Ganzes bleibt, wenn einzelne seiner Bestandteile betroffen sind. Beson-
ders kritisch kdnnen Situationen werden, wenn Interdependenzen zwischen Teilsystemen zu
Kaskadeneffekten flhren, die die Versorgungssicherheit und Stabilitdt des Gesamtenergiesys-
tems gefdhrden. Ein Schock ist ein plotzliches, unerwartetes Ereignis (z. B. ein Stopp von Ener-
gielieferungen oder eine groRflichige Stérung wichtiger Infrastruktur bspw. durch Uberflu-
tung) mit kurzfristiger, aber potenziell starker Auswirkung, das eine schnelle Reaktion erfor-
dert. Eine Krise ist eine langer andauernde, tiefgreifende Stérung eines Systems, die mit an-
haltender Unsicherheit und strukturellen Herausforderungen verbunden ist (z. B. verscharfte
hybride Angriffslage).

Versorgungssicherheit — als Teil des energiepolitischen Dreiecks — ist die lUibergreifende Ziel-
setzung von Resilienz. Sie ist gegeben, wenn das Gleichgewicht zwischen Energieversorgung
und Energiebedarf jederzeit sichergestellt werden kann. Davon unberiihrt bleibt die Tatsache,
dass Wirtschaftlichkeit und Nachhaltigkeit als die beiden anderen Elemente des energiepoliti-
schen Dreiecks immer auch essenzieller Teil energiepolitischer Abwagungen sein missen. Das
gewiinschte Absicherungsniveau festzulegen, ist eine staatliche Aufgabe. Dabei ist nicht nur
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mit Blick auf Redundanz der Grundsatz n-1%, sondern auch die Nutzung unterschiedlicher
Energietrager und deren Einbettung und Rolle in unterschiedlichen Wertschopfungsnetzwer-
ken zu bericksichtigen. Im Bereich der Stromnetze sind Erzeugungs- und Netzaddaquanz sowie
Systemstabilitat fir die Sicherstellung der Versorgungssicherheit erforderlich. Die nachge-
fragte Strommenge muss jederzeit durch entsprechende Erzeugungsleistung und das Vorhan-
densein der notwendigen Transportkapazitat bedient werden kénnen. Die Systemstabilitat
umfasst die Einhaltung aller technischen und betrieblichen Grenzwerte wahrend des Normal-
betriebs sowie die Fahigkeit, nach dem Auftritt einer Stérung zuverlassig zum Normalbetrieb
zuriickzukehren. Wesentliche Voraussetzung hierfir ist die Bereitstellung der erforderlichen
Systemdienstleistungen, wie die Schwarzstartfahigkeit von Einspeisern und Batteriespeichern.
Hierfiir bedarf es ebenfalls einer dezidierten, hochverfligbaren und schwarzfallfesten Kommu-
nikationsinfrastruktur, die auch bei Ausfall der 6ffentlichen Telekommunikationsnetze intakt
bleibt und eine kontinuierliche Steuerung und Uberwachung der Netze sowie die Kommunika-
tion mit Erzeugungs- und Verbrauchsanlagen gewahrleistet. Die Energiewirtschaft hat hier die
notwendigen Voraussetzungen durch den Aufbau eines Kommunikationsnetzes auf Basis der
Nutzung der 450 MHz-Frequenz bereits geschaffen.

Als Ubergeordneter Zweck von Resilienz kann strategische Souveranitat angesehen werden,
das heildt, die Fahigkeit, eigene — nationale oder europdische — Interessen zu definieren und
gemald diesen zu handeln, ohne dabei ibermaRig von externen Akteuren abhangig und
dadurch in seiner Handlungsfahigkeit eingeschrankt zu sein.

Resiliente Systeme zeichnen sich durch Absorptionsfahigkeit, Wiederherstellungsfahigkeit
und Anpassungsfahigkeit aus. Absorptionsfahigkeit bezeichnet die Fahigkeit zur Aufrechter-
haltung der Systemkontinuitat bei einer Storung. Wiederherstellungsfahigkeit ist die Fahigkeit,
die Funktionsleistung nach einer Stérung wiederherzustellen und die Auswirkungen riickgan-
gig zu machen. Anpassungsfahigkeit bezeichnet die Fahigkeit des Systemes, sich langfristig an-
zupassen und zu lernen; hierzu kénnen Prozesse und Strukturen verandert oder neue Instru-
mente eingeflhrt werden. Resilienzfaktoren wie Flexibilitat, Vorbereitungsfahigkeit, Antizipa-
tionsvermdgen oder graduelle Erweiterbarkeit kénnen gleichermalien die Absorptionsfahig-
keit, Wiederherstellungsfahigkeit und Anpassungsfahigkeit eines Systems erhdhen.

1 Das (n-1)-Kriterium bezeichnet den Grundsatz, dass beim Ausfall einer Komponente durch Redundanzen der Ausfall des gesamten Systems
verhindert wird. Das (n-1)-Kriterium ist ein Grundsatz der deutschen Netzplanung und sorgt fiir die hohe Netzsicherheit. Die (n-1)-Regel muss
bei maximaler Auslastung gegeben sein.
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Grundprinzipien eines resilienten Energiesystems

Fliir MaRnahmen, die auf die Starkung von Resilienz abzielen, sind aus der Perspektive der
Energiewirtschaft eine Reihe von Grundprinzipien anzuwenden. Dazu gehoren:

» Der Dreiklang aus 1) Vorsorge fiir mogliche Schocks und Krisen; 2) Vorbereitung auf effek-
tive Krisenbewadltigung, auch bei unvorhersehbaren Ereignissen; 3) kontinuierliche Analyse
und Monitoring. Hierzu gehort auch die Entwicklung und fortlaufende Verbesserung von
Risikominderungs- und Resilienzstrategien.

» Klarheit bei einzelnen MaRnahmen, wieviel Verantwortung Verbraucherinnen und Ver-
braucher, Unternehmen und der Staat jeweils tragen. Unternehmen kénnen nur jene Risi-
ken tragen, die ihren wirtschaftlichen Fortbestand nicht gefahrden bzw. die versicherbar
sind. Den Unternehmen diirfen keine Aufgaben (ibertragen werden, die eine Verschiebung
des staatlichen Gewaltmonopols bedeuten wirden.

» Das Verstandnis, dass Resilienz im Rahmen der jeweiligen Rollen in der geteilten Verant-
wortung der Energieunternehmen, der Mitgliedstaaten und ihrer zustindigen Behérden
sowie der EU liegt. Dieses dreistufige System — 1) Energieunternehmen; 2) Mitgliedstaaten
(inklusive Lander und Kommunen in ihren jeweiligen Zustandigkeiten); 3) EU — sollte weiter
gestarkt werden. Darliber hinaus sollten sich auch die Biirgerinnen und Biirger durch Vor-
sorge auf unerwartete Ereignisse vorbereiten, denn Resilienz ist eine Gesellschaftsaufgabe.

» Die zentrale Bedeutung der europaischen Dimension. Resilienz sollte zusammen mit der
Starkung des EU-Energiebinnenmarkts, aber auch mit europaischer Industrie-, Handels-
und Sicherheitspolitik gedacht werden. Ein kohdrenter europdischer Rahmen mit einheitli-
chen Mindeststandards, Definitionen, Vorkehrungen zu Krisenvorsorge und -management
wie auch zur Klimafolgenanpassung, sowie handels-, industrie- und aulRenpolitischer Beglei-
tung ist positiv und wichtig.? Auch die Koordinierung mit Nachbarstaaten ist essenziell.

» Das Prinzip, marktliche Mechanismen (mit Ausnahme staatlich regulierter Bereiche) so
lange wie moglich aufrecht zu erhalten und hoheitliche Eingriffe ausschlieBlich als ultima
ratio einzusetzen. Preise sind, gerade auch in Krisen, ein wichtiges Steuerungsinstrument.
In den Bereichen, in welchen es staatlich gesetzter Anreize bedarf, um das gewiinschte Ni-
veau von Versorgungssicherheit zu erreichen, sind diese, entsprechend befristet, so auszu-
gestalten, dass Fehlanreize vermieden werden.

2 Siehe BDEW-Positionspapier ,,Zur Evaluierung des EU-Rahmens fir die Energieversorgungssicherheit, Konsultation der Europdischen Kom-
mission vom 3. September 2024” (https://www.bdew.de/media/documents/BDEW-Grundpositionen _zur EU-Kons Energiesicher-
heit 20241126 final-dt oA.pdf).

www.bdew.de Seite 6 von 29


https://www.bdew.de/media/documents/BDEW-Grundpositionen_zur_EU-Kons_Energiesicherheit_20241126_final-dt_oA.pdf
https://www.bdew.de/media/documents/BDEW-Grundpositionen_zur_EU-Kons_Energiesicherheit_20241126_final-dt_oA.pdf

Diskussionspapier — Resilienz im Energiesektor: Handlungsfelder und -bedarfe bdew

Energie. Wasser. Leben.

» Regelungen, Instrumente und MaRBnahmen miissen umsetzbar sein. Wichtig ist, dass alle
Beteiligten diese kennen, ihre Verantwortlichkeiten verstehen und anwenden kdnnen.

Resilienz in einzelnen Bereichen des Energiesystems und Synergien

Unter Beachtung der oben genannten Grundprinzipien sind ResilienzmaRnahmen in den ein-
zelnen Bereichen des Energiesystems jeweils spezifisch auszugestalten. Aus BDEW-Sicht lassen
sich folgende Bereiche identifizieren:

» Auf Erneuerbaren Energien basierendes Stromsystem, inklusive der Stromerzeugungsanla-
gen, Stromnetze und Speicher.

» Versorgung mit gasformigen Energietragern: Fir einen Zeitraum mit Gas/LNG, zudem mit
Biomethan und perspektivisch mit Wasserstoff und seinen Derivaten, einschlieflich Im-
porte und heimischer Erzeugung, Gas- und perspektivisch Wasserstoffnetze und -speicher.

» Produktion, Verfligbarkeit und Lieferketten von Energiewendetechnologien, (IT-)Kompo-
nenten und kritischen Rohstoffen, die fiir die Herstellung von sauberen Technologien not-
wendig sind.

» Schutz Kritischer Infrastrukturen (KRITIS) vor physischen Angriffen, Cyberangriffen und Sa-
botage.

» Klimaresilienz von Energieanlagen und -infrastrukturen.

Schnittstellen, Zusammenhange und Abhdngigkeiten zwischen den einzelnen Bereichen, da-
runter in Form von Sektorkopplung, Energietragerkopplung (Strom/Wasserstoff) und komple-
mentaren Infrastrukturen sind dabei unbedingt zu berlicksichtigen. Auch eine resiliente Ver-
sorgung mit Raffinerieprodukten wie Diesel, Kerosin und anderen ist von Bedeutung — insbe-
sondere im Krisen- und Verteidigungsfall. Zukiinftig umfasst dies ausdriicklich auch stromba-
sierte synthetische Kraftstoffe (E-Fuels) als relevante Komponente der Dekarbonisierung. Da-
neben gibt es eine Reihe von gesamtwirtschaftlichen, finanziellen und gesellschaftlichen As-
pekten, die von Relevanz fiir die Resilienz des Energiesektors sind. Entscheidend fir die Be-
stimmung der ggf. notwendigen Handlungsbedarfe ist auch ein gemeinsamer Szenariorah-
men, der beschreibt, welche Auspragungen mogliche Herausforderungen in welchem Zeitrah-
men und mit welcher Wahrscheinlichkeit annehmen kdnnen. Hier sollte explizit auf die bereits
vorliegenden bzw. permanent weiterentwickelten Arbeiten zurlickgegriffen werden. Wo wei-
tergehende Szenarien bendtigt werden, sollte dies in einem breit abgestimmten Angang erar-
beitet werden.
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Resilienz im Energiesystem umfassend betrachten

» Ein resilientes Energiesystem ist eine wichtige Grundlage der strategischen Souveranitat
von Deutschland und Europa.

» Versorgungssicherheit ist die libergreifende Zielsetzung eines resilienten Energiesys-
tems. Resiliente Systeme sind durch Absorptionsfahigkeit, Wiederherstellungsfahigkeit
und Anpassungsfahigkeit gekennzeichnet.

> Zu den Grundprinzipien von Resilienz gehoren der Dreiklang aus Vorsorge, Vorbereitung
auf Krisenbewaltigung und Monitoring; eine klare Aufteilung von Verantwortlichkeiten
zwischen der EU-Ebene, nationaler, Linder- und kommunaler Ebene sowie zwischen
Staat, Unternehmen und Verbraucher/innen; sowie die langstmdgliche Aufrechterhal-
tung von Marktmechanismen (auller in staatlich regulierten Bereichen).

> Interdependenzen zwischen Teilbereichen des Energiesystems in Form von Sektorkopp-
lung, Energietragerkopplung und komplementaren Infrastrukturen mussen starker in
den Blick genommen werden.

3 Schutz Kritischer Infrastrukturen

Bestehende Anforderungen an den Schutz Kritischer Infrastrukturen (KRITIS) — der Informati-
onssicherheit, Business Continuity Management und physische Sicherheit umfasst — zahlen
schon heute vor allem auf die Wiederherstellungsfahigkeit und Anpassungsfahigkeit im Rah-
men spezifischer Risikobehandlungen ein und damit auf zwei wesentliche Resilienzfahigkeiten.
Grundlage hierfiir sind Risikominderungsstrategien. Allerdings beziehen sich Risikominde-
rungsstrategien auf konkrete vorhersehbare Risiken, wahrend Resilienzstrategien darauf ab-
zielen, ein System so zu starken, dass dieses auch auf unerwartete Ereignisse flexibel reagie-
ren und in seiner Gesamtheit funktionsfahig bleiben kann, wenn Teilsysteme ausfallen. Kom-
binierte Strategien erzielen dabei zur Starkung von Absorptionsfahigkeit, Wiederherstellungs-
fahigkeit und Anpassungsfahigkeit von Systemen die besten Ergebnisse. Aufgrund der Dynami-
sierung klimabezogener sowie sicherheitspolitischer Ereignisse ist jedoch davon auszugehen,
dass der Prognosewert konkreter Risikoszenarien abnehmen kann. Deshalb sollte kiinftig den
Ansdtzen von Resilienzstrategien eine grofRere Bedeutung beigemessen werden. Dieser Para-
digmenwechsel von der Sicherheit hin zur Resilienz zeichnet sich schon heute ab — unter an-
derem durch die Pflicht zur Beriicksichtigung des All-Gefahren-Ansatzes gemaf EU-Richtlinien
zum Schutz Kritischer Infrastrukturen (CER-RL) und der NIS-2-Richtlinie (NIS-2-RL). Business
Continuity Management (BCM) bildet dabei eine geeignete Grundlage zur Identifikation und
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Umsetzung von Resilienzstrategien und -mafinahmen. Die Energiewirtschaft ist in der BCM-
Anwendung in weiten Teilen bereits gut aufgestellt.

Vor diesem Hintergrund lasst sich eine Reihe von Handlungsempfehlungen fiir einen Fahig-
keitsaufwuchs bei der Resilienz von KRITIS identifizieren:

» Stdrkung der Zusammenarbeit zwischen Staat und Wirtschaft: Ein vertrauensvoller und
bidirektionaler Informationsaustausch muss vor dem Hintergrund der sicherheitspoliti-
schen Lage zwischen der Bundeswehr, Sicherheitsbehorden, relevanten Bundesbehoérden
und der Wirtschaft durch geeignete Strukturen verstetigt werden. Er muss durch die Mog-
lichkeit zur Sicherheitsiiberpriifung von Geheimnistragern der Branchenverbande und der
Wirtschaftsunternehmen im Rahmen einer Novellierung der Sicherheitsiberprifungsfest-
stellungsverordnung sowie die Méglichkeit zur freiwilligen Uberpriifung der Vertrauens-
wiirdigkeit von Mitarbeitenden, die in sicherheitsrelevanten Unternehmensbereichen tatig
sind, abgesichert werden. Bei der Zusammenarbeit von Staat und Wirtschaft sollte auf den
guten Erfahrungen im Bereich der Cybersicherheit aufgebaut werden. Formate wie die 6f-
fentlich-private Unabhangige Partnerschaft UP KRITIS leisten einen groRen Beitrag zur Si-
cherheit und Resilienz. Eine flichendeckende, schwarzfallfeste Krisen- und Notfallkommu-
nikation muss zudem starker in den Fokus geriickt werden. Hier sollten auch die Feuerweh-
ren und das Technische Hilfswerk in den Dialog eingebunden werden, die liber wertvolles
Know-How in den Bereichen Gefahrenabwehr und Krisenbewaltigung verfligen.

» Lagebewusstsein und eine multi-dimensionale Lagebilderstellung sind wichtige Vorausset-
zungen fir die Resilienz in KRITIS. Aktuell sind diese noch nicht ausreichend gegeben. Hier-
bei sollte auch im Sinne einer antizipierenden Lagebildbewertung der Informationsraum
Berlicksichtigung finden, damit Muster hybrider Strategien sichtbar gemacht werden kon-
nen. Dabei kommt auch der Nutzung von Open-Source-Intelligence und kiinstlicher Intelli-
genz eine wichtige Rolle zu. Insbesondere sollte der Bund unter Einbeziehung der Energie-
und Wasserwirtschaft zeitnah die rechtlichen, technischen und finanziellen Voraussetzun-
gen fir eine effektive Detektion von Drohnen schaffen. Diese miissen systematisch in Lage-
bildern abgebildet werden kénnen. Zur Absicherung betriebsinterner Daten muss in den
Unternehmen selbst das Bewusstsein fir den Umgang mit sensiblen Informationen und Da-
ten intern sowie extern gescharft und an die neue Bedrohungslage asymmetrischer Kon-
flikte angepasst werden; dies schlieBt auch das Thema Personal und Zugang zu kritischen
Unternehmensraumen bzw. -bereichen ein.

» Die behordlichen Zustdndigkeiten sind zurzeit nicht geeignet, um ein reibungsloses Krisen-
management, insbesondere bei Offshore-Infrastrukturen, zu ermoglichen. Klare behordli-
che Zustandigkeiten sowie Vereinheitlichung von Nachweisen leisten einen Beitrag zur
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Starkung der Resilienz von KRITIS. Dies sollte insbesondere bei der aufeinander abge-
stimmten Umsetzung der NIS-2- und CER-Richtlinie beriicksichtigt werden.

» Zudem stellen die zunehmenden biirokratischen Belastungen beim KRITIS-Schutz eine Her-
ausforderung dar, nicht zuletzt, weil die knappe Ressource Sicherheitspersonal durch admi-
nistrative Aufgaben gegentber teilweise unterschiedlichen Behérden gebunden wird. Biiro-
kratieabbau und Vereinfachungen sind daher dringend erforderlich. Parallel braucht es in
den Unternehmen weitere Ressourcen fiir den Kompetenzaufbau, darunter zur Cyber-Risi-
kokompetenz. Eine biirokratiearme Umsetzung des KRITIS-Dachgesetzes muss so schnell
wie moglich erfolgen.

» Mit Blick auf die hybride Lage und eine resiliente Gesamtverteidigung mussen fir die
Energie- und Wasserwirtschaft geeignete Regelungen und Voraussetzungen fiir die Finan-
zierung von neuen Schutzsystemen und nicht-beeinflussbaren Kosten geschaffen werden.
Die Infrastrukturen der Energie- und Wasserversorgung sind fiir die Bundeswehr und ihre
Verblindeten im Rahmen des Host Nation Supports, des Operationsplans Deutschland und
fir die Produktion der Sicherheits- und Verteidigungsindustrie essenziell.

» Zum Schutz der KRITIS sollten Anpassungen im europadischen Recht und im nationalen
Recht hinsichtlich der Veréffentlichung von Daten sowie der Beteiligung der Offentlichkeit
vorgenommen werden. Netzbetreiber sind verpflichtet, umfangreiche Stamm- und Bewe-
gungsdaten lber Transparenzplattformen (z. B. BNetzA-Marktstammdatenregister) sowie
geobasierte Infrastrukturdaten im Rahmen von Planfeststellungs- und Netzentwicklungs-
verfahren offentlich zuganglich zu machen. Diese veroffentlichungspflichtigen Daten kén-
nen fir die Vorbereitung und Planung von Sabotagehandlungen durch Dritte genutzt wer-
den. Die Veroffentlichung von Stamm- und Bewegungsdaten stellt daher ein nicht zu unter-
schatzendes Risiko dar.

IT-Sicherheit, kritische IT-Komponenten und ganzheitliche Cybersicherheit fiir Anlagen und
Netze

Ein europaischer Rahmen fiir IT-Sicherheit ist von zentraler Bedeutung. Der Cyber Resilience
Act schafft die Grundlage fiir einheitliche europaische Anforderungen und Zertifizierungsver-
fahren, die Hersteller verbindlich erfillen miissen. Europaweit geltende Standards sind essen-
ziell, um Vertrauen in die IT-Sicherheit digitaler Komponenten herstellerunabhéngig zu si-
chern und geopolitisch motivierte Risiken zu minimieren. Die Anforderungen an IT-Sicherheit
dirfen dabei nicht isoliert betrachtet werden. Es geht auch um strategische Resilienz und das
Vertrauen gegeniber Herstellern: Etwa bei der Frage, ob Hersteller aus Drittstaaten gezielt
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Einfluss auf Betrieb und Wartung nehmen kénnten. Handelspolitische Regelungen und Uber-
einklinfte, insbesondere mit China wie auch den USA, miissen diese Risiken adressieren.

In den letzten Monaten haben sich Diskussionen rund um Sicherheitsrisiken im Zusammenhang
mit PV-Wechselrichtern, die von chinesischen Servern kontrolliert werden, insbesondere mit
Blick auf mogliche Gefahren von Cyberangriffen auf Anlagen und Netze, intensiviert. Um solche
Risiken zu adressieren, sind einheitliche Cyber- und Produktsicherheitsstandards auf EU-Ebene
sinnvoll, missen aber auch ibergreifend hin zur strategischen Resilienz im Umgang mit Herstel-
lern entwickelt werden. Insbesondere mittlere und kleinere Energieversorgungsunternehmen
haben Herausforderungen, die Sicherheit von Komponenten zu beurteilen und brauchen klare,
zentrale Regelungen, die einen verldsslichen Rahmen bieten. Grundsatzlich ist zu beobachten,
dass im Markt flir vernetzte Komponenten wie PV-Wechselrichter verschiedene Hersteller aktiv
sind, darunter auch europaische und deutsche Unternehmen. Die tatsachliche Marktdurchdrin-
gung ist nur schwer exakt zu beziffern. Eine fundierte und differenzierte Betrachtung ist ent-
scheidend, um reale Abhangigkeiten richtig einzuordnen und zu adressieren.

Auf der Seite der Energienetze und kritischer Energieanlagen haben sich die IT-Sicherheitska-
taloge der BNetzA, die aktuell liberarbeitet und vereinheitlicht werden, bewahrt. Fiir einen
der Digitalisierung und der Energiewende gewachsenen sicheren Netzbetrieb kann es nicht al-
lein um die IT-Sicherheit einzelner Produkte und Dienstleistungen gehen. Es ist wichtig, die Be-
trachtung nicht nur auf einen abgegrenzten Bereich der IT-Sicherheit zu reduzieren, sondern
IT-Prozesse und Informationssicherheit vor dem Hintergrund von netz- und anlagenbetriebli-
chen Aspekten sowie organisatorischen und personellen Ablaufen ganzheitlich zu betrachten,
einschlieRlich der digitalen und der analogen Prozesse in den Versorgungsunternehmen. Die
Energiewirtschaft setzt sich dafiir ein, dass im Rahmen der Umsetzung der NIS-2-Richtlinie
auch Dienstleister und Lieferanten unter die IT-Sicherheitskataloge fallen, sofern sie poten-
ziell Einfluss auf den sicheren Netz- und Anlagenbetrieb haben. Zudem sollte bei den Nach-
weisen gegeniiber der BNetzA und dem BSI eine Vereinheitlichung der Anforderungen erfol-
gen. Das ist zentral fir den Abbau von Biirokratie, der nicht nur ein Kostenfaktor, sondern
auch Chance fiir die Sicherheit darstellt.

Schutz Kritischer Infrastrukturen

» Die Zusammenarbeit zwischen der Bundeswehr, Sicherheitsbehorden, relevanten Bun-
desbehorden und der Wirtschaft muss gestarkt werden. Es braucht u. a. die Moéglichkeit
zur Sicherheitsitiberprifung von Geheimnistragern von Branchenverbanden und Unter-
nehmen.

» Die multi-dimensionale Lagebilderstellung muss deutlich verbessert werden. Es braucht
rechtliche, technische und finanzielle Voraussetzungen fiir eine effektive Detektion von
Drohnen. Der Informationsraum muss Berlicksichtigung finden.
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» Klare behordliche Zustandigkeiten, Vereinheitlichung und Vereinfachung bei Nachwei-
sen sowie Bilirokratieabbau sind notwendig. Dies ist insbesondere bei der Umsetzung
von NIS2- und CER-Richtlinien zu beriicksichtigen.

» Es missen geeignete Regelungen fiir die Finanzierung von neuen Schutzsystemen und
nicht-beeinflussbaren Kosten geschaffen werden.

» Europaweit geltende Standards fiir die IT-Sicherheit digitaler Komponenten sind essen-
ziell. Anforderungen an IT-Sicherheit dirfen nicht isoliert betrachtet werden, sondern
miissen Teil von handelspolitischen Ubereinkiinften sein.

» IT-Prozesse und Informationssicherheit missen im Zusammenspiel mit betrieblichen
und organisatorischen Ablaufen ganzheitlich betrachtet werden. Im Rahmen der Umset-
zung der NIS2-Richtlinie sollten auch Dienstleister unter IT-Sicherheitskataloge fallen.

4 Resilienz eines auf erneuerbaren Energien basierenden Stromsystems

Die erneuerbaren Energien liefern im kiinftigen Energiesystem den Grundbaustein der klima-
neutralen Energieversorgung. Die Transformation der Stromerzeugung hin zu erneuerbaren
Energiequellen hat das Potenzial, die Resilienz des Energiesystems als Ganzes zu erhéhen —
auch wenn es hier keinen Automatismus gibt. Ein Grund dafiir ist die zunehmende Dezentrali-
tat der Stromversorgung, wodurch Ausfalle einzelner Anlagen, bspw. aufgrund von Cyberan-
griffen oder Sabotage, geringere Auswirkungen haben, als das bei wenigen groRen Kraftwer-
ken der Fall ist (auch wenn Dezentralitat auch Herausforderungen, wie die Notwendigkeit ei-
nes flachendeckenden Smart-Meter-Ausbaus, mit sich bringt). Es ist essenziell, dass der aktu-
ell festgelegte Ausbaupfad der erneuerbaren Energien beibehalten wird. Wichtig ist dabei,
den Ausbau erneuerbarer Energien und des Stromnetzes noch besser in Einklang zu bringen
und sich starker am Ertrag und an den Kosten fiir die Systemintegration zu orientieren.

Gleichzeitig steigt der Bedarf an digitaler Koordinierung und Steuerung von Angebot und
Nachfrage, den es in den kommenden Jahren gesichert zu decken gilt. Die Stromerzeugung
muss auch in Wind- und Solarmangelzeiten sichergestellt sein, in Zukunft, spatestens ab 2038,
ohne Kohlekraftwerke. Daflir ist essenziell, dass ausreichend gesicherte Leistung vorhanden
ist. Die Ausschreibungen fir neue (wasserstofffahige) Gaskraftwerke (wie auch Biomethan-
kraftwerke) in Deutschland missen daher so schnell wie moglich erfolgen. In diesem Zusam-
menhang spielt auch die Kraft-Warme-Kopplung eine wichtige Rolle. Ab spatestens 2028 ist
zum Zweck der Versorgungssicherheit und Resilienz im Strombereich die Einflihrung eines
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Kapazitatsmarkts erforderlich.® Dariiber hinaus miissen Flexibilititen, die das Netz und das
gesamte Energiesystem stabilisieren und Kosten senken kénnen, wie Speichertechnologien,
z. B. Batterie-, Gas-, Wasserstoff-, Warmespeicher und Pumpspeicherwerke, und Technolo-
gien der Sektorenkopplung systemisch mitgedacht und durch kluge Marktmechanismen an
netzdienlichen Standorten angereizt werden. Eine Beschleunigung der Digitalisierung ist not-
wendig.

Nicht zuletzt stellt der Umbau der Erzeugung hin zu einem dezentralen, klimaneutralen Sys-
tem die Stromnetze vor grofRe Herausforderung. Dies betrifft zum einen den notwendigen
Netzausbau. Zum anderen miissen jederzeit die notwendigen Systemdienstleistungen zur
Verfligung stehen, um die Systemstabilitat auch in Zukunft zu gewahrleisten. Systemdienst-
leistungen, wie die Schwarzstartfahigkeit von Einspeisern und Batteriespeichern, sind eben-
falls erforderlich, um nach einer Stérung die Versorgung wiederherstellen zu kdnnen. Stabile
und sichere Stromnetze spielen eine Schlisselrolle fiir die Resilienz der Stromversorgung und
sind das Riickgrat der Energiewende. Angesichts zunehmender Extremwetterereignisse, Cy-
berrisiken und volatiler Lastflisse durch erneuerbare Energien steigen die Anforderungen an
robuste und adaptive Netzstrukturen stark. Auch in einem sich wandelnden Stromsystem mit
steigenden Anteilen der erneuerbaren Energien sind Netzplanung und -betrieb weiterhin so zu
gestalten, dass die Versorgung zu jeder Zeit gesichert ist. Hier bedarf es eines systemischen,
koordinierten Vorgehens, das Netze, Erzeugung und Lasten in einer integrierten Netzplanung
unter Einbezug der Potenziale der erneuerbaren Energien zusammenbringt. Es ist richtig, dass
die Systemeffizienz beim Ausbau von erneuerbaren Energien und Stromnetzen zunehmend in
den Fokus geriickt ist. Diese darf zugleich nicht auf Kosten der Systemsicherheit und -integra-
tion und des notwendigen Netzausbaus gehen. Die Netze miissen nicht nur gegen physische
und Cyber-Bedrohungen geschiitzt, sondern auch an Klimaveranderungen angepasst werden.
Insbesondere Starkregenereignisse sowie (durch Diirre und Hitze beglinstigte) Brande stellen
neue Herausforderungen an die Netzinfrastruktur dar. Um die Netze zu wappnen, bendtigen
die Netzbetreiber die entsprechenden finanziellen Ressourcen. Wichtig ist ein international
wettbewerbsfahiger regulatorischer Rahmen mit einer fiir Investoren auskommlichen regula-
torischen Verzinsung und Sicherstellung einer adaquaten Abbildung der laufenden Kosten.

3 Siehe BDEW-Stellungnahme zum BMWHK-Papier ,,Strommarktdesign der Zukunft” (https://www.bdew.de/service/stellungnahmen/bdew-
stellungnahme-zum-bmwk-papier-strommarktdesign-der-zukunft/).
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Das von der EU-Kommission Ende 2025 vorgesehene europaische ,,Grids Package”, das neben
Strom- und Gasinfrastruktur auch MaRnahmen fir eine Wasserstoff-Infrastruktur, Offshore-
Netze und Projekte von gegenseitigem Interesse (PCls) mit EU-Anrainerstaaten umfasst, kann
hier wichtige Akzente setzen. Europaische Interkonnektoren spielen eine zentrale Rolle fiir
die deutsche und europaische Versorgungssicherheit und damit fiir die Energieresilienz. Eine
starke Vernetzung ermoglicht einen effizienten Energieaustausch, insbesondere bei Versor-
gungsengpassen, und hilft, regionale Uberkapazitdten auszugleichen. Das erhéht die Stabilitét,
Anpassungsfahigkeit und Flexibilitdt des gesamten europdischen Stromsystems und tragt zur
Erreichung der Klimaziele bei, da Interkonnektoren eine optimale Nutzung sauberer Energie-
qguellen unterstiitzen. Gut ausgebaute Strominterkonnektoren férdern den innereuropaischen
Energiehandel, was die Abhangigkeiten von aulRereuropdischen Energieimporten verringern
kann. Der BDEW begriiRt daher auf europdischer Ebene einen weiterhin beschleunigten Aus-
bau von Interkonnektoren.

Resilienz eines auf Erneuerbaren Energien basierenden Stromsystems

» Die Transformation des Energiesystems hin zu erneuerbaren Energien hat, unter ande-
rem durch eine starkere Dezentralitat der Versorgung, das Potenzial, die Resilienz zu er-
héhen.

> Der aktuelle Ausbaupfad der erneuerbaren Energien muss beibehalten werden, mit ei-
ner starkeren Orientierung am Ertrag und einer engeren Verzahnung mit dem Netzaus-
bau. Es bedarf eines systemischen Vorgehens, das Netze, Erzeugung in einer integrier-
ten Planung zusammenbringt.

> Es muss flr ausreichend gesicherte Leistung gesorgt werden, unter anderem durch
neue (wasserstofffahige) Gaskraftwerke.

>  Flexibilitaten miissen systemisch mitgedacht und durch kluge Marktmechanismen an-
gereizt werden.

» Stromnetze kdnnen auch mit vollstandig erneuerbarer Einspeisung sicher betrieben
werden, soweit ausreichend Systemdienstleistungen zur Verfligung stehen. Hierzu
braucht es praxistaugliche technische Mindestanforderungen und effiziente Marktin-
strumente.

> Der Ausbau von europaischen Interkonnektoren muss weiter beschleunigt werden.
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5 Produktion und Lieferketten von sauberen Technologien, Komponenten und
kritischen Rohstoffen

Die Starkung der Produktion von sauberen Technologien und (IT-)Komponenten fiir Energie-
wendetechnologien in Deutschland und der EU gehort zu den zentralen Aufgabenfeldern fir
die Starkung der Resilienz der Energiewende. Ein starker europdischer Clean Tech-Sektor ist
als eine der wichtigsten Zukunftsindustrien zudem ein Kernbaustein fir die globale Wettbe-
werbsfahigkeit, Innovationskraft und Technologiefiihrerschaft der EU.

Zu starke einseitige Abhadngigkeiten in den Lieferketten bergen — neben auBen- und sicher-
heitspolitischen Risiken — Risiken fiir den Verlauf der Energiewende, einschlieflich Preisrisi-
ken bei monopolartigen Strukturen und Ausfallrisiken aufgrund von z. B. geopolitischen Ent-
wicklungen. Wo es moglich ist, miissen einseitige Abhadngigkeiten verhindert oder signifikant
reduziert werden. Allerdings muss anerkannt werden, dass die Méglichkeiten der Diversifizie-
rung bei bestimmten Technologien, Komponenten und kritischen Rohstoffen aktuell bzw.
auf kurz- oder mittelfristige Sicht nur stark begrenzt sind (z. B. PV, einige Seltene Erden). In
solchen Fallen miissen die bestehenden Abhangigkeiten zumindest von strategischen Risiko-
management- und Resilienzstrategien sowie kontinuierlichem Monitoring begleitet und auf
langfristige Sicht die Bemiihungen intensiviert werden, sich diversifizierter bzw. unabhangiger
aufzustellen.

Die Verabschiedung des Net Zero Industry Acts (NZIA) sowie der Delegierten Rechtsakte zu
seiner Umsetzung war ein notwendiger und wichtiger politischer Schritt zur Starkung von eu-
ropadischen Produktionskapazitdaten von Netto-Null-Technologien. Der NZIA verfolgt das Ziel,
dass die EU bis 2030 40 % ihres jahrlichen Bedarfs an Netto-Null-Technologien aus eigener
Produktion bereitstellen kann. Allerdings fordert diese Gesetzgebung in der konkreten Ausge-
staltung weitere Komplexitat im Ausschreibungsdesign, was genau beobachtet und ggf. tber-
arbeitet werden muss. Zudem kdnnen der Erhalt und der Aus- und Wiederaufbau von Produk-
tionsstandorten fiir saubere Technologien nicht allein durch regulatorische Mallnahmen wie
NZIA-Kriterien erreicht werden. Hier sind zusatzlich langfristige finanzielle Anreize sowie stra-
tegische und uibergreifende Ansatze notwendig. Im Sinne der langfristigen Planungs- und In-
vestitionssicherheit fir Unternehmen und Industrien braucht es zudem klare und pragmati-
sche Zielsetzungen im Bereich Klima und fiir den Ausbau der erneuerbaren Energien, darunter
fir das Jahr 2040, und das verbindliche politische Bekenntnis, diese einzuhalten. Durch maR-
stabsgerechte MaRnahmen wie Investitionsabsicherungsinstrumente, Kreditprogramme, Son-
derabschreibungen, Steuererleichterungen und direkte Férderung auf EU- sowie nationaler
Ebene muss sichergestellt werden, dass der Beitrag zur Resilienz nicht allein durch Unterneh-
men der Energiewirtschaft getragen, sondern als gesamtgesellschaftliche Aufgabe EU-weit fir
alle strategisch wichtigen Wirtschaftsbereiche wahrgenommen wird.
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Der Ausbau eines effektiven Recyclings und die Schaffung von Reparaturfahigkeit stellen ei-
nen essenziellen Beitrag zur Resilienz dar. Wichtig sind unter anderem die Schaffung eines er-
moglichenden Rechtsrahmens und die Bildung von Industrieallianzen. Dies wiirde es erlauben,
Rohstoffe im europdischen Wirtschaftsraum zu behalten sowie die Gesamtenergie- und
Klimabilanz weiter verbessern.

Photovoltaik

Die globale PV-Industrie hat in den letzten beiden Jahrzehnten, urspriinglich angefacht durch
das deutsche EEG, einen Entwicklungs- und Konzentrationsprozess durchlaufen, bei dem es
China durch konsequente produktionsseitige Forderung und Hochskalierung gelungen ist, den
PV-Sektor zu monopolisieren. Die deutsche und europdische Solarindustrie hat nur noch du-
Rerst geringe Kapazitaten. Die sinkenden Kosten der PV-Module sind zwar ein wichtiger Be-
schleuniger fiir die globale Energiewende und deren Kostendegression. Aufgrund der hohen
Gefahr politischer Instrumentalisierung und der groBen Bedeutung von Technologiekompe-
tenz auf diesem Gebiet sollte aber dennoch das strategische Ziel einer solaren Wertschop-
fungskette in Europa aufrechterhalten werden. Angesichts der chinesischen Marktdominanz
und protektionistischer Markteingriffe in unter anderem den USA und Indien sind eine realisti-
sche Einschatzung der Moglichkeiten von Forderungen und deren klare, zweckgebundene Ziel-
definition wichtig. Hier ist rasches Handeln angezeigt, um die noch verbleibende europdische
Solarbranche sowie technologische Spitzenkompetenz nicht vollstandig zu verlieren.

Solange die EU und die Mitgliedstaaten nicht ausreichend wirksame industriepolitische MaR-
nahmen, darunter finanzielle Anreize, schaffen, um die Produktionskapazitat innerhalb der EU
wieder aufzubauen und wettbewerbsfahig zu machen, gibt es wenig realistische Alternativen,
als weiterhin zu einem Uberwiegenden Teil auf PV-Module von Anbietern aus China zuriick-
greifen zu missen. Wenn die Resilienzanforderungen aus dem NZIA als Praqualifikationskrite-
rien umgesetzt werden, gibt es ein bedeutendes Risiko, dass die Ausschreibungen im PV-Be-
reich kurz- und mittelfristig nicht ausreichend Bieterinteresse hervorrufen werden. Die NZIA-
Resilienzanforderungen setzen eine diversifiziertere Lieferkette voraus. Diese Voraussetzung
ist in der derzeitigen Marktsituation jedoch nicht erfiillt.

Windenergie

Im Bereich der Onshore- und Offshore-Windenergie existieren umfangreiche europdische
Produktionskapazitdten, die derzeit zum Teil substanziell ausgebaut werden. Die existieren-
den und sich im Aufbau befindlichen européischen Kapazitaten fir die Produktion von Haupt-
komponenten (z. B. Rotorblatter, Gondel, Turm) werden den erwarteten européischen
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Windenergieausbau bis ca. Anfang der 2030er Jahre vollstandig abdecken kénnen. Danach
wird eine signifikante Liicke zwischen europaischem Angebot und wesentlich héherer europai-
scher Nachfrage erwartet. Aufgrund der hohen Wettbewerbsfahigkeit staatlich subventionier-
ter chinesischer Hersteller, die enorme Uberkapazitaten aufgebaut haben und relevante Kos-
tenvorteile anbieten kénnen, sowie der mittel- und langfristig sehr hohen Nachfrage nach
Windenergieanlagen in Europa ist die wachsende Marktmacht Chinas im Bereich Windener-
gie in Europa ohne weitere MaRnahmen kaum zu verhindern. Fir den Erhalt und den Ausbau
der europaischen Herstellungskapazitaten sind kontinuierliche, planbare Ausbaupfade iliber
einen mittelfristigen Zeitraum von mindestens funf bis sieben Jahren unerlasslich. Zudem
muss der Aufbau von Lieferketten fiir kritische Rohstoffe und Produktionslinien durch ada-
quate Anreiz- und Investitionssicherungsinstrumente staatlich unterstiitzt und zugleich expli-
ziter Teil der Unternehmensstrategien von einkaufenden Unternehmen werden.

Im Bereich der Windenergie gibt es derzeit insbesondere eine ausgepragte Abhangigkeit im
Bereich der Permanentmagnete und der dafiir notwendigen Seltenen Erden. Viele moderne
Windturbinen, insbesondere solche mit Direktantrieb, verwenden Permanentmagnete, die
seltene Erden wie Neodym und Dysprosium enthalten. China spielt eine dominierende Rolle in
der Produktion und Verarbeitung Seltener Erden. Laut World Bank-Daten bezieht die EU Uber
90 % der Permanentmagnete aus China. Diese Konzentration birgt Risiken fiir die Preisstabili-
tat und Versorgungssicherheit. Zudem kénnen in den nachsten 5 bis 10 Jahren Abhangigkei-
ten bei weiteren Windkraftkomponenten entstehen:

» Bei Windenergieanlagen in Deutschland dominieren Hybridtiirme und Stahlrohrtirme, fir
welche Stahlprodukte beno6tigt werden. Europa verfiigt zwar Uber eine starke Stahlindust-
rie, jedoch ist hochqualitativer Stahl fiir Windanlagen teils knapp und teuer. Hier gibt es
eine Notwendigkeit, Strategien zur Diversifizierung der Bezugsquellen und zur weiteren
Starkung der eigenen Stahl- und Turmproduktion zu entwickeln, Allianzen zu bilden, um
Stahlverfiigbarkeit sicherzustellen, und zugleich auf die Innovationskraft der heimischen
Industrie hinsichtlich neuer Werkstoffe zu setzen.

> Rotorblatter: Fir den Bau von Rotorblattern werden verschiedene Materialien benétigt,
darunter insbesondere Epoxid- oder Polyesterharze sowie Glasfasern (GFK) oder Kohlen-
stofffasern (CFK). Typische Herkunftslander fiir Epoxid- oder Polyesterharze sind China,
Indien und die USA. Ein groBer Anteil der Kohlenstofffasern wird aus Japan, Slidkorea und
den USA importiert. Auch hier ist eine vorausschauende Diversifizierung und proaktives Ri-
sikomanagement mit Blick auf Lieferbeziehungen durch die Unternehmen erforderlich.
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Stromnetze

Neben Kapital und Fachkraften braucht es zum Erhalt und Ausbau Stromnetzinfrastruktur
groRe Mengen an Material: Allein im Verteilnetz entspricht der geplante Zubau zwischen 50
und 80 Prozent der aktuell verbauten Betriebsmittel. Bereits heute machen die Netzbetreiber
auf bestehende und sich verscharfende Lieferengpasse aufmerksam. Die Hersteller sind welt-
weit tatig und mit einer stark gestiegenen Nachfrage konfrontiert.

Die Produktionskapazitdten in Europa miissen ausgebaut werden, um dem steigenden Bedarf
gerecht zu werden. Bei den Investitionsentscheidungen der Hersteller spielt Planungssicher-
heit eine herausragende Rolle. Die Investitionen erfolgen nur in einem verlasslichen regulato-
risch-politischen Rahmen und im Vertrauen auf grundlegende Weichenstellungen auf dem
Weg zur Klimaneutralitdt. Neben dem Ausbau und Erhalt von Fertigungskapazitdten in Europa
tragt auch die Sicherung der notwendigen Lieferketten zur Resilienz bei. Neben der Férderung
von Herstellungskapazitaten in Europa sind auch Anreize fiir eine stirkere Bedienung des eu-
ropdischen Marktes durch die Hersteller wichtig.

Kritische Rohstoffe fiir saubere Technologien

Neben der Windindustrie ist die Produktion vieler anderer sauberer Technologien — darunter
Batterien, PV-Module, Brennstoffzellen und Elektrolyseure — von mineralischen Rohstoffen
abhangig, die aufgrund ihrer hohen strategischen Bedeutung, seltenen Vorkommens sowie
zum Teil extrem hoher Konzentration ihrer Gewinnung und Verarbeitung in einzelnen Landern
von der EU als kritisch eingestuft wurden. Dazu gehdren, um nur einige Beispiele zu nennen,
Lithium, Nickel, Kobalt, Iridium oder Seltene Erden. Andere wichtige mineralische Rohstoffe,
wie z. B. Kupfer, sind von der EU als potenziell kritisch eingestuft.* Mit dem Wachstum des
Clean-Tech-Sektors wird die Nachfrage nach kritischen Rohstoffen perspektivisch weiter stei-
gen, wahrend der Diversifizierungsgrad der entsprechenden globalen Lieferketten mit Blick
sowohl auf die Gewinnung als auch Verarbeitung aktuell stagniert bzw. laut einigen Analysen
sogar abnimmt. Fir Seltene Erden liegen derzeit 91 % der globalen Weiterverarbeitungskapa-
zitaten in China, fur Graphit betragt dieser Anteil 95 %, fir Kobalt 78 % und fur Lithium 70 %.°
Gleichzeitig steigt die Zahl der weltweiten Exportbeschriankungen fiir kritische Rohstoffe.
Beispiele sind chinesische Exportrestriktionen fiir Gallium, Germanium und Antimon im

4 Fur eine vertiefte Diskussion siehe BDEW-Diskussionspapier ,,Resilienz der Lieferketten fiir Rohstoffe, Energiewendetechnologien und -kom-
ponenten in der Energiewirtschaft” (Resilienz der Lieferketten fiir Rohstoffe, Energiewendetechnologien und -komponenten in der Energie-
wirtschaft).

5 Siehe Executive summary — Global Critical Minerals Outlook 2025 — Analysis - IEA und Overview of outlook for key minerals — Global Critical
Minerals Outlook 2025 — Analysis - IEA.
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Dezember 2024 und weitere Beschrankungen im ersten Halbjahr 2025 fir unter anderem Sel-
tene Erden und Kobalt. Dies schafft eine Marktsituation, die von hohen Risiken von Angebots-
schocks und Lieferkettenunterbrechungen gepragt ist, was mit Risiken fiir Preisstabilitat,
Wettbewerbsfahigkeit von Industrien, Versorgungssicherheit mit sauberen Technologien
und damit fiir den Erfolg und die Geschwindigkeit der Energiewende einhergeht.

Um diese Situation zu adressieren ist ein Dreiklang aus dem Ausbau der europdischen Forder-
und Weiterverarbeitungskapazitaten, der Diversifizierung von Lieferketten, inkl. Erweiterung
von internationalen Rohstoffkooperationen auf Augenhéhe, sowie der Starkung des Recyc-
lings erforderlich. Wichtig ist zudem das Vorantreiben von Forschung und Entwicklung zu al-
ternativen Produktionsmethoden von sauberen Technologien, die weniger auf kritische Roh-
stoffe angewiesen sind. Mit dem Critical Raw Materials Act (CRMA) hat die EU begonnen,
diese Aufgabenfelder zu adressieren. Positiv ist die kirzlich erfolgte Identifizierung von 47
strategischen Projekten unter dem CRMA sowie die Ankiindigung im Clean Industrial Deal, ein
EU-Zentrum fiir kritische Rohstoffe fiir gemeinsame Kaufe und die Verwaltung strategischer
Vorrate einzurichten. BegriiRenswert ist das Vorhaben der EU-KOM, mit der EU Stockpiling
Strategy die europaische Kooperation bei der strategischen Bevorratung zu starken. Wichtig
sind auch finanzielle Unterstiitzungsmechanismen. Der nationale Rohstofffonds muss mit
weiteren Mitteln ausgestattet werden. Im Bereich der Kreislauffahigkeit und des Recyclings
von kritischen Rohstoffen gilt es, schnell konkrete Fortschritte zu erzielen: Aktuell befinden
sich laut IEA-Daten rund zwei Drittel der globalen Batterierecycling-Kapazitaten in China.

Produktion und Lieferketten von sauberen Technologien und kritischen Rohstoffen

» Die Starkung der Produktion von sauberen Technologien und (IT-)Komponenten fir
Energiewendetechnologien in der EU und in Deutschland gehort zu den zentralen Auf-
gabenfeldern fir die Starkung der Resilienz der Energiewende.

» Zu starke einseitige Abhangigkeiten in Lieferketten bergen Risiken fiir den Verlauf der
Energiewende (u.a. Preis-, Ausfallrisiken). Wo es moglich ist, missen einseitige Abhan-
gigkeiten verhindert oder signifikant reduziert werden. Allerdings muss auch die Tatsa-
che anerkannt werden, dass die Moglichkeiten der Diversifizierung bei bestimmten
Komponenten und kritischen Rohstoffen aktuell nur duBerst begrenzt gegeben sind.

> Der Ausbau eines effektiven Recyclings muss mit Nachdruck weiterverfolgt werden.

» Das strategische Ziel einer solaren Wertschopfungskette in Europa sollte aufrechterhal-
ten werden.

> Aus 6konomischen, 6kologischen und Resilienzgesichtspunkten braucht es dringend
eine weitere Starkung der europadischen Windindustrie. Erforderlich sind planbare Aus-
baupfade sowie Anreize und staatliche Investitionssicherungsinstrumente fiir den Auf-
bau von Lieferketten fiir kritische Rohstoffe und Komponenten.
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» Vorausschauende Diversifizierung und proaktives Management von Lieferbeziehungen
mussen Teil von Unternehmensstrategien sein.

» Mit Blick auf kritische Rohstoffe gilt es, den Dreiklang aus heimischer Forderung, Diver-
sifizierung von Lieferbeziehungen und Verbesserung des Recyclings, wie er im EU Criti-
cal Raw Materials Act verankert ist, rasch und ambitioniert mit Leben zu fiillen. Wichtig
sind Beschaffungsallianzen, strategische Bevorratung und geeignete Finanzierungsme-
chanismen.

6 Resilienz im Bereich gasférmiger Energietrager

Bei der Transformation hin zu Klimaneutralitat wird Deutschland, neben dem Ausbau der er-
neuerbaren Energien, auf Molekiile als Partner der erneuerbaren Energien in der Stromerzeu-
gung angewiesen sein — flir einen Zeitraum auf Erdgas und LNG, zudem Biomethan und Bio-
LNG sowie Wasserstoff. Die Transformation hin zu Klimaneutralitat wird nur erfolgreich sein,
wenn das Strom- und das Molekiilsystem komplementar und integriert gedacht werden. Die
Nutzung einer moglichst breiten Palette an Energietrdgern und Technologien auf dem Weg
zur Klimaneutralitat erhoht die Resilienz, da dies Handlungsmoglichkeiten und in Krisenfallen
Ausweichmoglichkeiten erweitert. Im Bereich Molekiile wird Deutschland — sowie auch die EU
als Ganzes — auf Importe aus Drittstaaten angewiesen sein. Hier gilt es, Fehler aus der Ver-
gangenheit in Form einer ibermaRigen Konzentration auf einen Lieferanten, nicht zu wieder-
holen und ein aktives Risiko- und Resilienzmanagement mit Blick auf Lieferbeziehungen und
Importabhangigkeiten zu betreiben. Hinsichtlich der Resilienz und europdischen Energiesou-
veranitat konnen auch die heimische Produktion von Wasserstoff sowie die Erzeugung von
Offshore-Wasserstoff in der Nord- und Ostsee einen Beitrag leisten.

Erdgas und LNG

Gemeinsam mit politischen Akteuren haben Energieunternehmen einen groRen Beitrag dazu
geleistet, dass die Energieversorgung in Deutschland und Europa infolge des russischen An-
griffskriegs gegen die Ukraine in den vergangenen drei Jahren erfolgreich auf ein neues Funda-
ment gestellt werden konnte. Es wurden in kurzer Zeit Lieferbeziehungen zu neuen Gasliefer-
landern aufgebaut, Vereinbarungen erweitert und LNG-Terminals und die notwendigen Anbin-
dungsleitungen errichtet. Auch in Zukunft muss eine diversifizierte Gasversorgung angestrebt
werden, um Konzentrationsrisiken bei einzelnen Lieferanten und Herkunftslandern zu ver-
meiden, sowie die Gasversorgung mit einem Mix an verschiedenen Instrumenten abgesichert
werden. Fir die Absicherung sind auch Infrastrukturen und ausreichende Kapazitaten zentral.
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Besondere Bedeutung kommt Gasspeichern zu, um Produktions- und Lieferschwankungen,
seien sie technischer, 6konomischer oder geopolitischer Natur, ohne Kompromittierung der
Versorgungssicherheit auszugleichen. Unabhangig von der Auslastungssituation der LNG-Im-
portterminals kénnen saisonale Nachfrageschwankungen, aber auch Leistungsspitzen tber-
wiegend durch Speicher ausgeglichen werden. Dadurch tragen Gasspeicher wesentlich zur
Stabilisierung und Sicherheit der Energieversorgung bei. Dies ist besonders wichtig in Krisen-
zeiten oder bei Unterbrechungen der Lieferketten. Ebenso wichtig bleiben die Instandhaltung,
Optimierung und der Ausbau von Gasnetzen.

Wie bei der Stromversorgung spielen auch der europaische Energiebinnenmarkt und die Zu-
sammenarbeit in Europa sowie mit verldsslichen auBereuropaischen Partnern eine wichtige
Rolle. Im Jahr 2024 kam knapp die Halfte des in Deutschland verbrauchten Erdgases mit einer
hohen Zuverlassigkeit aus Norwegen. Von Bedeutung in den kommenden Jahren wird auch die
kirzlich geschlossene Vereinbarung der EU mit den USA sein, nach der die EU anstrebt, bis
zum Ende der Amtszeit von Prasident Donald Trump US-Energie im Wert von 750 Mrd. Dollar
zu erwerben, mit Fokus auf LNG, Ol und Kernbrennstoffe. Dies kann der SchlieRung der Liicke
bei EU-Gasimporten dienen, die durch die Umsetzung des Gesetzesvorschlags der EU-KOM
zum Phase-Out von russischen Erdgasimporten voraussichtlich entstehen wird. Es kénnte da-
mit das Konzentrationsrisiko steigen, allerdings muss betont werden, dass den Handelsunter-
nehmen von staatlicher Seite nicht vorgeschrieben werden kann, welche Mengen von wel-
chen Lieferanten bezogen werden missen. Partnerschaften mit weiteren Gaslieferanten aus
verschiedenen Landern erscheinen zur Risikostreuung sinnvoll. Daneben ist es bei der Umset-
zung des Phase-outs von russischen Erdgasimporten wichtig, die Handhabbarkeit fiir Unter-
nehmen zu gewahrleisten.

Geopolitische Entwicklungen pragen die Gasmarkte entscheidend mit. Dennoch muss die
Handlungsmaxime sein, im Sinne der effizienten Ausgestaltung der Gasversorgung den Gas-
handel den Unternehmen zu iiberlassen. Dabei braucht es zwischen der Politik und den Un-
ternehmen einen gemeinsamen strategischen Ausblick und realistische Gasnachfrageszena-
rien, verbunden mit einem verldsslichen Commitment zu Erdgas und LNG als Energietrager
fiir den Zeitraum bis zur vollstandigen Klimaneutralitdt 2045.% Das dient der Anerkennung von
europadischen Importeuren als langfristige Partner. Dies ist wichtig fir den Abschluss langfris-
tiger Liefervertrage. Darliber hinaus sind verldssliche Rahmenbedingungen und Planungssi-
cherheit fiur eine erfolgreiche marktliche Beschaffung von Gas/LNG unabdingbar.

6 Verknlipft mit der Nutzung von Carbon Capture Utilisation and Storage (CCU/S) kann Erdgas auch tGber 2045 hinaus einen Beitrag zu einem
resilienten Energiesystem leisten.
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Wasserstoff

Fir das Erreichen der Klimaneutralitat werden griine und kohlenstoffarme Molekiile, insbe-
sondere Wasserstoff und seine Derivate, eine zentrale Rolle spielen. Der Aufbau einer Wasser-
stoffwirtschaft eroffnet dariiber hinaus das Potenzial, einen wichtigen Beitrag zur Steigerung
der europaischen Innovationsfahigkeit und Technologieflihrerschaft sowie zur Resilienz zu
leisten. Wasserstoff und seine Technologien kénnen jene komplexen Wertschépfungsketten
modernisieren, die flr Europas Wirtschaftskraft stehen. Bei Hy-Importen besteht im Vergleich
zu Gas/LNG das Potenzial einer viel breiteren Diversifizierung der Herkunftslinder und Liefe-
ranten mit Akteuren aus Landern wie beispielsweise Indien, Brasilien und weiteren stidameri-
kanischen sowie nordafrikanischen Landern. Auch die heimische Erzeugung von Wasserstoff
durch Elektrolyse, wie auch die Erzeugung von Offshore-Wasserstoff in der Nord- und Ostsee,
kann einen Beitrag dazu leisten, die Abhangigkeit von auBereuropdischen Produzenten zu ver-
kleinern. Wasserstoff kann bei Bedarf flexibel eingesetzt werden und damit beispielsweise in
der Stromerzeugung eine wichtige Rolle spielen. Kombinierte Anschlusskonzepte aus Seeka-
beln und Pipeline, die sowohl an das Ubertragungsnetz und das Wasserstofftransportnetz an-
geschlossen sind, kdnnen zudem die Marktintegration der Offshore-Windenergie vertiefen
und erhéhen die Flexibilitat und Kosteneffizienz des gesamten Energieversorgungssystems.

Der Hochlauf muss europaisch gedacht werden. Ein grolRer Teil der relevanten regulatori-
schen Rahmenbedingungen wird auf EU-Ebene gesetzt. Diese miissen, insbesondere in den
Delegierten Rechtsakten fiir RFNBO sowie kohlenstoffarmen Wasserstoff, pragmatisch und
ambitioniert sowie technologieneutral ausgestaltet werden — hier besteht dringender Anpas-
sungsbedarf.” Deutschland kommt beim europaischen Hochlauf eine Schlisselrolle zu. Bereits
fiir den Gastransport ist Deutschland jahrzehntelang die Drehscheibe innerhalb der EU gewe-
sen. Auch zukiinftig kann Deutschland nicht nur als Verbrauchs-, sondern auch als Transitland
flr Wasserstoff fungieren. Wichtig dabei ist, dass wahrend der Transformation hin zu Was-
serstoff die Gasversorgungssicherheit gewdhrleistet werden muss, darunter mit zusatzlichen
Investitionen. Um politische Durchschlagskraft von EU-Mitgliedstaaten, die den Ha-Hochlauf
ambitioniert vorantreiben wollen, zu biindeln, und Fortschritte bei Regulatorik, Handel und
Zertifizierung, dem Aufbau des H,-Backbones, sich anschlieBender Importkorridore sowie Im-
portinfrastrukturen zu erreichen, hat der BDEW im Rahmen eines breiten Blindnisses von Ver-
banden aus der Energiewirtschaft eine europdische Wasserstoff-Allianz auf Ebene der EU-
Mitgliedstaaten vorgeschlagen.®

7 Siehe BDEW-Positionspapier ,, Anpassungen der Strombezugskriterien im Delegierten Rechtsakt fir RFNBO-konformen Wasserstoff”
(https://www.bdew.de/service/stellungnahmen/rfnbo-konformer-wasserstoff/).

8 Siehe Impulspapier von BDEW, DVGW, DWV, en2X, figawa, FNB GAS, Die Gas- und Wasserstoffwirtschaft, Hydrogen Europe, VCI, VDA,
VDMA, VIK, VKU, Wirtschaftsvereinigung Stahl ,Eine europdische Wasserstoff-Allianz” (Impulspapier Europdische H2-Allianz final 1.pdf).
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Der Aufbau der Infrastruktur und der Anstieg der Nachfrage sind Voraussetzungen fiir die
Entwicklung eines liquiden Marktes. Auf nationaler Ebene ist neben dem Ausbau des Kernnet-
zes die Schaffung eines Verteilnetzes und die Intensivierung der Nachfrage von hoher Rele-
vanz. Eine kundenorientierte Versorgung funktioniert nicht ohne Speicher. Wasserstoffunter-
grundspeicher sind die physikalische, im Inland potenziell in groBem Umfang verfligbare, zum
Teil auch regionale, Flexibilitatsquelle. Lange Vorlaufzeiten sowie mangelnde Planungs- und
Investitionssicherheit fliilhren jedoch zu einer Investitionsliicke. Um den Aufbau (Umris-
tung/Neubau) von Wasserstoffspeicheranlagen zu ermaéglichen, miissen die erforderlichen
Rahmenbedingungen schnell geschaffen werden. Der Markthochlauf kann zudem nur gelin-
gen, wenn Handel und Vertriebe ihr etabliertes Know-How in Portfoliobildung, Fristentransfor-
mation und Risikomanagement fiir Beschaffung und Versorgung mit Wasserstoff anwenden
kénnen. Es braucht staatliche Absicherungsmechanismen, die auch von Midstreamern ge-
nutzt werden kénnen.?

Biomethan

Auch Biomethan ist ein zentraler Baustein fiir die Resilienz des Energiesystems. Als erneuerba-
rer, speicherbarer und netzkompatibler Energietrager kann Biomethan flexibel in bestehen-
den Gasinfrastrukturen genutzt werden und tragt damit zur Versorgungssicherheit bei. Die
heimische Erzeugung von Biomethan reduziert Importabhangigkeiten und die dezentrale Er-
zeugung in landlichen Regionen starkt die regionale Energieautonomie. Dariiber hinaus bietet
Biomethan durch seine vielfiltigen Einsatzmoglichkeiten — etwa in der Strom- und Warmeer-
zeugung, im Verkehrssektor oder in der Industrie — eine hohe systemische Flexibilitat und sek-
toriibergreifende Nutzbarkeit. Gerade im Kontext der Transformation hin zu einer wasser-
stoffbasierten Energieversorgung kommt Biomethan zusatzlich eine strategische Briickenfunk-
tion zu. Als zentrales Transitland im europdischen Gasnetz verfiigt Deutschland tber eine
hochentwickelte Infrastruktur mit grenziiberschreitenden Verbindungen zu zahlreichen EU-
Mitgliedstaaten. Diese Rolle kann strategisch genutzt werden, um Biomethanstréme aus und
in Nachbarlander zu koordinieren und als Drehscheibe fiir erneuerbare Gase zu fungieren. Um
das volle Potenzial von Biomethan fiir die Resilienz der Energieversorgung zu heben, sind fol-
gende Schritte notwendig: Politische Anerkennung als Resilienzfaktor, Forderung der Einspei-
seinfrastruktur und der Umwidmung bestehender Biogasanlagen, Koordination mit EU-Nach-
barn und die Integration von Biomethan in die européische Gasnetzplanung.

° Siehe BDEW-Positionspapier ,,Zur Transformation Gas und der Rolle der Importeure und Midstreamer” (https://www.bdew.de/energie/po-
sitonspapier-gas-importeure-midstreamer-transformation/).
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Resilienz im Bereich gasformiger Energietrager

» Die Gas- und LNG-Versorgung muss weiter diversifiziert werden, um Konzentrationsrisi-
ken zu vermeiden, sowie mit einem Mix an verschiedenen Instrumenten abgesichert
werden. Dazu tragt auch Biomethan bei. Eine besondere Bedeutung fiir die sichere Ver-
sorgung kommt Gasspeichern zu.

» Der Gashandel muss den Unternehmen Uberlassen werden. Fiir die Anerkennung von
europdischen Importeuren als langfristige Partner braucht es ein verlassliches politi-
sches Commitment zu Erdgas und LNG als Energietrager fiir den Zeitraum bis zur voll-
standigen Klimaneutralitat 2045.

» Der Wasserstoffhochlauf kann durch eine viel breitere Diversifizierung von Lieferanten
aus verschiedenen Herkunftslandern und die heimische Erzeugung (sowie Offshore-
Elektrolyse) einen wichtigen Beitrag zur Resilienz leisten. Der Hochlauf muss europdisch
und national mit hoher Prioritat dringend vorangebracht werden.

7 Klimaresilienz des Energiesektors

Klimaresilienz bezeichnet die Fahigkeit, auf den Klimawandel und damit zusammenhangende
Ereignisse widerstandsfahig zu reagieren, d. h. in einer Weise, dass die Versorgungssicherheit
aufrechterhalten werden kann und das Gesamtenergiesystem sich rasch davon erholen bzw.
sich daran anpassen kann. Dies umfasst sowohl die unmittelbare Betroffenheit von Infra-
strukturen durch klimatische Veranderungen als auch mittelbare Effekte durch eine veran-
derte Energienachfrage. Grundsatzlich sehen sich potenziell samtliche Technologien der Ener-
gieerzeugung und -transports mit Klimarisiken konfrontiert (s. Tabelle unten). Die durch den
Klimawandel potenziell verdanderte Energienachfrage ist aus Sicht der Energieversorgung
Chance und Herausforderung zugleich. So steht beispielsweise einer ggf. verringerten Warme-
nachfrage im Winter ein erhéhter Strombedarf fir Kiihlzwecke in den Sommermonaten entge-
gen. Auch die veranderte, zunehmend dezentrale Struktur der Energieerzeugung verandert
die Anfalligkeit fur Klimarisiken: Einerseits vergrof3ert die Vielfalt der Erzeugungsanlagen das
potenzielle Gesamtspektrum an relevanten Risiken im Vergleich zu dem weniger zentraler
Kraftwerke. Andererseits wird es unwahrscheinlicher, dass samtliche Anlagen gleichzeitig oder
gleichermalien betroffen sind. Analog zur Frage nach der Betroffenheit stellt sich auch die
nach der zustandigen Ebene der Verantwortung. Der Schutz der einzelnen Anlage oder deren
Anpassung an geanderte Umstande liegt in der Zustandigkeit des Betreibers. VorsorgemaR-
nahmen zum Schutz von menschlicher Gesundheit und Umwelt sowie weitere Vorkehrungen
zur Milderung von Klimarisken sind schon heute regelmaRig Gegenstand der Genehmigungs-
verfahren. Jedoch kénnen die Genehmigungen lange zurlickliegen und die Risikosituation sich
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angesichts des Tempos des Klimawandels weiterentwickelt haben. Hier ist es wichtig, evtl. auf-
tretenden neuen Risiken friihzeitig zu begegnen. Daflir braucht es einen entsprechenden
Kompetenzaufbau. Als sinnvoller Ansatz fiir die Unternehmensebene erscheint, Investitionen
bereits in der Planungsphase systematisch auf Klimarisiken zu priifen. Die Betrachtung der In-

teraktion der unterschiedlichen betroffenen Infrastrukturen und deren Auswirkung auf das
Gesamtenergiesystem Ubersteigt den Aufgabenhorizont eines einzelnen Wirtschaftsakteurs.
Diese Aufgabe wire Teil der Uberwachung der Versorgungssicherheit und sollte daher viel-
mehr bei einer oder mehreren staatlichen oder tGibergeordneten Stellen liegen.

Tabelle 1: Beispiele von Klimarisiken und Auswirkungen auf Energieinfrastrukturen

Risikotyp

Ursache (klimatischer Treiber)

Mogliche Auswirkungen

Uberflutungsrisiko

Meeresspiegelanstieg, extreme Nieder-

schlage

Schaden an Solaranlagen, Umspann-
werken, Transformatoren durch Uber-

flutung oder ausgeldste Bodenerosion

Wassermangel, Nied-
rigwasser in Flissen

und Reservoiren

Dirre, Hitzewellen, veranderte Nieder-
schlagsmengen, Abschmelzen der Glet-

scher

Reduzierte Leistung von Wasserkraft-
werken und Elektrolyseuren, erhéhter
Instandhaltungsaufwand bei Speicher-

kraftwerken.

Waldbrandrisiko

Diirre, Hitzewellen, Trockenheit

Stromausfall, Leitungsentziindung

Hitzestress

Steigende Umgebungstemperaturen

Uberhitzung von Geriten, verringerte
Ubertragungseffizienz von Energielei-
tungen, reduzierte Lebensdauer von

Leistungselektronik

Zunahme von Extrem-

wetterereignissen

Atmospharische Erwdarmung, héhere Luft-

feuchtigkeit

Schadenszunahme, Kostensteigerung

fur Elementarschadenversicherungen

Ruckgang der Haltbar-
keit

Salzwassereintritt, Korrosion durch Feuch-
tigkeit

Beschleunigter Materialverschleif bei

Energieanlagen

Risiko systemischen

Versagens

Eintritt von extremen Klimaereignissen in
Verbindung mit Abhangigkeiten im Ener-

giesystem

Kaskadierende Netzfehler, stadtischer
Versorgungsausfall, wirtschaftliche

Storungen

Risiko durch Da-

ten/Prognosen

Unsicherheiten in Modellen und lokalen

Projektionen

Fehlangepasste Investitionen in Infra-

struktur; ungenaue Einsatzplanung

Das Bundes-Klimaanpassungsgesetz (KAnG) von 2023 verpflichtet die Bundesregierung, eine
vorsorgende Klimaanpassungsstrategie und eine Klimarisikoanalyse zu erarbeiten. In diesem
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Rahmen wurde die Deutsche Anpassungsstrategie an den Klimawandel'® im Dezember

2024 beschlossen. Sie enthalt eine Vielzahl von messbaren Zielen in verschiedenen Aktionsfel-
dern, die bis 2030 bzw. 2050 zu erreichen sind. Allerdings wird das Handlungsfeld ,,Energie-
wirtschaft” bislang nicht abgedeckt, da die Klimawirkungs- und Risikoanalyse des Umwelt-
bundesamtes!! aus dem Jahr 2021 das Risiko mittelfristig als relativ gering einschatzte. Erst
kommende Fortschreibungen sollen den Bereich naher betrachten. Diese Situation ist ange-
sichts der deutlich fiihlbaren Zunahme klimabedingter Wetterereignisse in Deutschland unbe-
dingt zu Gberprifen.

Das Thema Klimaresilienz ist auch aus europaischer Perspektive zu betrachten. Klimarisiken
betreffen nicht nur samtliche Mitgliedsstaaten, sondern haben haufig auch grenziiberschrei-
tende Auswirkungen. Im besten Fall werden sie europdisch und gemeinsam adressiert. Eine
einheitliche Wahrnehmung und Bewertung der Situation missen dabei weiter gestarkt wer-
den. Der BDEW begriifSt ausdricklich die Initiative der EU-Kommission, einen integrierten eu-
ropdischen Rahmen fiir Klimaresilienz und -risikomanagement zu schaffen, einschlieRlich ge-
meinsamer Klimareferenzszenarien, harmonisierter Risikoanalysen auf EU-, nationaler und re-
gionaler Ebene und der Starkung von Planungskapazitaten. Ausgangspunkt weiterer Schritte
konnte ein aktuelles Lagebild der relevanten Klimarisiken fir die mittel- bis langfristige Versor-
gungssicherheit in den verschiedenen europaischen Regionen sein.

Klimaresilienz des Energiesektors

» Die Klimaresilienz des Energiesektors ist zum jetzigen Zeitpunkt noch unzureichend Ge-
genstand politischer Strategien und gesellschaftlicher Aufmerksamkeit.

» Die zunehmend dezentrale Struktur der Energieversorgung verandert die Anfalligkeit fir
Klimarisiken.

» Der Schutz einzelner Anlagen vor klimatischen Ereignissen liegt in der Zustandigkeit der
Betreiber. Hier braucht es weiteren Kompetenzaufbau. Die Interaktion verschiedener
betroffener Infrastrukturen in Krisenfallen unterliegt dem staatlich zu iberwachenden
Bereich der Versorgungssicherheit.

» Klimarisiken sollten europaisch adressiert werden. Der BDEW begriif3t die Initiative der
EU-Kommission, einen integrierten europaischen Rahmen fiir Klimaresilienz und -risiko-
management zu schaffen.

10 Sjehe https://www.bmuv.de/fileadmin/Daten BMU/Download PDF/Klimaanpassung/das 2024 strategie bf.pdf.

11 Sjehe https://www.umweltbundesamt.de/sites/default/files/medien/479/publikationen/kwra2021 teilbericht zusammenfas-
sung bf 211027 0.pdf.
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8 Finanzielle, gesamtwirtschaftliche und gesellschaftliche Aspekte

Ob es sich um die Diversifizierung von Lieferketten in Richtung mehr europdischer Produktion,
den Aufbau von sicheren (IT- und OT-)Systemen oder die Verbesserung des KRITIS-Schutzes
handelt — die Starkung von Resilienz ist mit zusatzlichen Kosten verbunden, die der Staat, die
Gesellschaft und die wirtschaftlichen Akteure zu tragen bereit sein miissen. Vor dem Hinter-
grund insbesondere der volatilen und herausfordernden geopolitischen Lage, hybrider Angriffe
sowie perspektivisch zunehmender Klimarisiken miissen Kostenabwagungen in Verbindung mit
Resilienz und das Kosten-Nutzen-Verhaltnis im politischen und gesellschaftlichen Raum offen
und transparent dargelegt werden. Dabei sind die Chancen der Transformation in Richtung Kli-
maneutralitat fur die Starkung der Resilienz zu betonen. Gleichzeitig ist das Verstandnis wichtig,
dass Resilienz nicht mit hundertprozentiger Sicherheit gleichzusetzen ist.

Der Finanzierungsbedarf fiir die Energiewende ist immens — laut BDEW/EY-Fortschrittsmoni-
tor 2024 rund 720 Milliarden Euro bis 2030. Wahrend einige Mallnahmen im Sinne der Resili-
enz, wie z. B. weiterer Ausbau der erneuerbaren Energien und Infrastrukturausbau, in diesen
Zahlen enthalten sind, sind es andere Resilienz-MafRhahmen noch nicht. Viele Resilienzmaf3-
nahmen (z. B. Netzverstarkung, redundante IT-Systeme) sind teuer, ohne dass direkte Erlose
entstehen. Konkrete Forderinstrumente, insbesondere auch fiir kommunale Resilienzmalinah-
men, fehlen aktuell. Fir die Energiewirtschaft, die einen wesentlichen Teil dieser Investitionen
tragt, sind verldssliche Rahmenbedingungen und Planungssicherheit von hochster Relevanz.
Eine resiliente Energiewende wird nur dann gelingen, wenn sie nicht nur technisch machbar,
sondern auch 6konomisch tragfahig gestaltet wird. Um die notwendige Investitionsdynamik in
der Breite sicherzustellen, braucht es ein zielgerichtetes und differenziertes Instrumentenset:
Staatliche UnterstiitzungsmalBnahmen — wie 6ffentliche Zuschiisse, Forderkredite, Garantien
oder Beteiligungsmodelle — bleiben ebenso erforderlich wie flankierende MaBnahmen zur Ei-
gen- wie auch Fremdkapitalstarkung und zur Schaffung tragfahiger Mischfinanzierungsmo-
delle. Der jeweilige nationale Rahmen muss eine im internationalen Vergleich wettbewerbsfa-
hige Verzinsung der Investitionen sicherstellen, um die notwendigen finanziellen Ressourcen
zu mobilisieren.

Resilienz und die gesellschaftliche Akzeptanz der Energietransformation sind eng miteinander
verknlpft. Zum einen ist gesellschaftliche Akzeptanz eine Grundlage fiir den Erfolg der Ener-
giewende, die ohne gesellschaftliche Unterstlitzung politisch nicht nachhaltig umgesetzt wer-
den kann. Zum anderen kann eine Argumentation, die Resilienz-Aspekte betont, die Akzeptanz
fir die Energiewende erhdhen. So konnen beispielsweise Projekte, die mit konkreter Verbes-
serung der lokalen Klimaresilienz begriindet werden, unter Umstanden auf mehr lokale Unter-
stitzung hoffen. Die Energiewirtschaft steht zudem im Fokus von Desinformationskampag-
nen. Es ist daher zentral, bei Resilienzstrategien den Informationsraum mitzuberiicksichtigen
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und Desinformationskampagnen proaktiv entgegenzuwirken. SchlieBlich hat der Blackout auf
der Iberischen Halbinsel im positiven Sinne gezeigt, dass die Anpassungsfahigkeit der Bevol-
kerung bei Versorgungsengpassen selbst als Faktor beriicksichtigt werden muss, wenn es um
die Bewertung der Resilienz geht. Nicht jeder Versorgungsausfall muss auch zwangslaufig so-
fort zum Erliegen des gesellschaftlichen oderwirtschaftlichen Lebens fiihren, sondern kann
durch logistische und kognitive Vorbereitung der Bevolkerung in seinen Folgen erheblich ge-
dampft werden. Der Blick nach Schweden oder Finnland zeigt, dass der kognitiven Vorberei-
tung dort eine Schlisselrolle zur Starkung der gesellschaftlichen Resilienz zugemessen wird.
Ferner sollte die Rolle kommunaler und regionaler Energieversorger als Kommunikatoren
und Vertrauensakteure in Resilienz- und Sicherheitsfragen gestarkt werden. Dazu gehéren
Mittel fiir Aufklarung, Notfallkommunikation und digitale Beteiligungsformate.

Die wirtschaftliche Starke und Wettbewerbsfihigkeit der Standorte Deutschland und Europa
sind weitere Faktoren, die von Bedeutung dafiir sind, ob das Energiesystem resilient aufge-
stellt werden kann. Hier sind mehrere Wirkungsmechanismen von Bedeutung, darunter die
Fahigkeit, ein starker, innovativer und konkurrenzfihiger Standort fiir die Produktion von
sauberen Technologien zu bleiben, die Attraktivitat des Investitionsumfelds, die durch die
gesamtwirtschaftliche Lage gepragt wird, sowie die Verfiigbarkeit von 6ffentlichen Mitteln.
Ein damit verbundener Faktor ist das Angebot an qualifizierten Fachkraften. Wichtig ist auch
ein Rechtsrahmen, der es zulasst, flexibel auf Krisensituationen zu reagieren — etwa durch
die Etablierung von Ausnahmetatbestanden fiir den Krisenfall.

Finanzielle, gesamtwirtschaftliche und gesellschaftliche Aspekte

» Resilienz gibt es nicht zum Null-Tarif. Kosten-Nutzen-Abwagungen missen transparent
unter Einbezug aller relevanter Akteure erfolgen. Resilienz ist nicht mit hundertprozen-
tiger Sicherheit gleichzusetzen.

» Die Kosten fiir Resilienz kommen zum ohnehin immensen Finanzierungsbedarf der Ener-
giewende hinzu. Es braucht ein differenziertes Instrumentenset mit staatlichen Unter-
stitzungsmaRnahmen sowie flankierenden MaRnahmen zur Eigen- und Fremdkapital-
starkung sowie zur Schaffung tragfdahiger Mischfinanzierungsmodelle.

» Gesellschaftliche Akzeptanz ist Bestandteil von Resilienz. Dabei ist auch die Anpassungs-
fahigkeit der Bevolkerung bei Versorgungsengpassen ein wichtiger Faktor.

» Fir die Resilienz des Energiesystems sind Wirtschaftskraft und Wettbewerbsfahigkeit
von Bedeutung, einschlieBlich der damit verbundenen Fahigkeit, ein konkurrenzfahiger
Standort fiir die Produktion von sauberen Technologien zu bleiben, der Attraktivitdt des
Investitionsumfelds sowie der Verfligbarkeit von 6ffentlichen Mitteln. Auch die Verfiig-
barkeit von qualifizierten Fachkraften ist von zentraler Bedeutung.
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9 Ausblick

Die Resilienz des deutschen und europdischen Energiesystems wird in den kommenden Jahren
angesichts der volatilen geopolitischen Lage, der sich verscharfenden Auswirkungen des Kli-
mawandels und fortschreitender Transformation fir die Politik, die Wirtschaft und die Gesell-
schaft an Bedeutung gewinnen. Um Resilienz erfolgreich zu starken, braucht es akteurs-, sek-
tor- und themeniibergreifende Herangehensweisen. Dazu gehoren eine engere Kooperation
und vertrauensvolle Partnerschaften zwischen Unternehmen sowie Verbanden und der Re-
gierung und weiteren staatlichen Stellen auf nationaler Ebene sowie den europadischen Institu-
tionen. Zivilgesellschaftliche Akteure und die Bevolkerung miissen eingebunden werden, und
Analysen sowie Szenarienplanung als Grundlage fir Risiko- und Resilienzstrategien missen in
enger Kooperation mit der Wissenschaft erfolgen. Innerhalb von Verwaltungen auf nationaler
und europaischer Ebene muss noch starker ressort- und bereichsiibergreifend gearbeitet
werden, um die Zusammenhange und Abhangigkeiten zwischen den Teilbereichen des Ener-
giesystems und den angrenzenden Bereichen, wie z. B. der Versorgung mit kritischen Rohstof-
fen, umfassend beriicksichtigen zu konnen.

Die Erarbeitung einer libergreifenden Resilienzstrategie fiir das Energiesystem auf Seiten der
Bundesregierung, in enger Zusammenarbeit mit allen betroffenen Akteuren, als strategisches
Leitdokument ware zu begriiRen. Dabei muss unbedingt auf bereits gesetzten Leitplanken un-
ter anderem in den CER- und NIS2-Richtlinien, aufgebaut werden. Die EU-Kommission hat im
Aktionsplan fiir erschwingliche Energie einen Legislativvorschlag zur Uberarbeitung des der-
zeitigen EU-Rechtsrahmens fiir Energieversorgungssicherheit fiir Anfang 2026 angekiindigt.
Die deutsche Energiewirtschaft wird diesen Prozess eng begleiten und sich mit Expertise aus
der Praxis einbringen.
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