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1 Executive Summary

1.1 Ausgangslage

Die Zahl unautorisierter Drohneniiberfliige {iber den kritischen Infrastrukturen in
Deutschland nimmt zu. Dabei kann eine Attribuierung zu Personen und deren Absichten durch
die Sicherheitsbehérden oder KRITIS-Betreiber praktisch nicht erfolgen. Aufgrund der extrem
kurzen Reaktionszeiten und der Risiken, die unautorisierte Drohnen fir die kritischen
Infrastrukturen sowie die Versorgungssicherheit bergen, ist eine konsequente sowie
rechtssichere Behandlung dieser Drohnen erforderlich. Vor diesem Hintergrund fordert der
Bundesverband der Energie- und Wasserwirtschaft (BDEW) den Bund auf, ziigig die
rechtlichen, technischen und finanziellen Grundlagen fiir eine wirksame Drohnendetektion
und -abwehr zu schaffen. Dies muss der Bund dariiber hinaus flankieren mit weiteren luft-,
straf- und telekommunikationsrechtlichen Anpassungen, damit eine konsequente und
rechtssichere Behandlung der zunehmenden Drohnenbedrohung gelingen kann.

Die Abwehr (Stérung, Abschuss und Zerstorung) von Drohnen muss dabei eine hoheitliche
Aufgabe bleiben. Gleichzeitig kann die Energie- und Wasserwirtschaft mit ihrem Know-how bei
der Auswahl geeigneter Losungen unterstiitzen, um Fehlentscheidungen und ineffiziente
Investitionen zu vermeiden.

1.2 Wesentliche Positionen
Klarung der Zustandigkeiten

e Der Bund muss zeitnah gesetzlich festlegen, welche Behorden fiir die Drohnenabwehr
verantwortlich sind und welche Mitwirkungspflichten die Energie- und Wasserwirtschaft
hat.

o Betreiber kritischer Infrastrukturen dirfen nicht verpflichtet werden, eigenstandig
Systeme zur Drohnenabwehr zu beschaffen und zu betreiben.

Option einer Beleihung im Ausnahmefall

e Wenn vorbeugende MaRnahmen oder Business Continuity Management (BCM) nicht
ausreichen und staatliche Kapazitdten fehlen, sollte eine Beleihung von Betreibern
unter klaren gesetzlichen Rahmenbedingungen und auf Ersuchen der KRITIS-Betreiber
ermoglicht werden. So bliebe das staatliche Gewaltmonopol gewahrt.

Notwendige Anpassungen im Luftsicherheits-, Straf- und Telekommunikationsrecht

e Flugverbotszonen und U-Spaces: Zigige Einrichtung von Flugverbotszonen Uber
kritischen Infrastrukturen sowie Integration dieser in U-Spaces zur geordneten
Drohnenbewirtschaftung im unteren Luftraum.
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Strafrechtliche Anpassung: Einflihrung eines Straftatbestandes im StGB, der
unautorisierte Drohnenliberflige als ,gefdhrlichen Eingriff in die kritischen
Infrastrukturen der Energie- und Wasserwirtschaft” analog zu § 315 StGB erfasst.
Gleichzeitig muss sichergestellt werden, dass die Abwehr von Drohnen Uber kritischen
Infrastrukturen selbst keine Straftat darstellt.

Einsatz von elektromagnetischen Wirkmitteln: Anpassung des
Telekommunikationsgesetzes i. V. m. § 317 StGB, um beliehenen KRITIS-Betreibern die
rechtliche Mdéglichkeit zum Einsatz von elektromagnetischen Wirkmitteln einzurdumen.
Weitere Schutztechnologien: Schaffung unbirokratischer und pragmatischer
Voraussetzungen durch die Bundesnetzagentur fir die Erprobung und den Einsatz
neuartiger elektromagnetischer Wirkmittel (z. B. High-Power-Microwave-Systeme).

Finanzierung sicherstellen

Investitionen in Pravention, Detektion und Abwehr missen als betriebsnotwendige
Aufwendungen anerkannt werden und eine Refinanzierung (ber Entgelte und
Gebiihren moglich sein.

Darlber hinaus ist eine staatliche Mitfinanzierung - auch aus dem
Verteidigungshaushalt — erforderlich, da die Infrastrukturen essenziell fiir Bevolkerung,
Bundeswehr und NATO sind.

Anpassung der Transparenzpflichten

Offen verfiigbare Leistungs- und Geodaten kritischer Infrastrukturen erhéhen die
Verwundbarkeit der kritischen Infrastrukturen.

Transparenzpflichten missen daher neu bewertet, eingeschrankt und abstrahiert
werden.

Mangelnde Marktverfiigbarkeit geeigneter Losungen

Marktverfiigbare Losungen sind zur flaichendeckenden Abwehr nicht-kooperativer /
autonomer Drohnen und Drohnenschwarmen nicht vollumfanglich geeignet.

Losungsansatze

Rechtssichere Beleihungsmodelle mit klaren Regelungen zur Haftungsfreistellung der
KRITIS-Betreiber und Haftungsiibernahme seitens des Staats.

Ziigige Anpassungen im Luftsicherheits-, Straf- und Telekommunikationsrecht.

Reallabore von Bund, Landern, Sicherheitsbehorden, Bundeswehr und Betreibern zur
praxisnahen Erprobung von Technologien.
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o Standardisierte Schnittstellen und Datenfusion, um ein bundesweites, beh6rden- und
betreiberibergreifendes Lagebild zu schaffen.

2 Ausgangslage und wesentliche Positionen

Die Zunahme von unautorisierten Drohneniberfliigen Gber unseren kritischen Infrastrukturen
zeigt, dass der Bund ziigig die rechtlichen, technischen und finanziellen Voraussetzungen fiir
eine wirksame Drohnendetektion und -abwehr durch die Sicherheitsbehérden von Bund und
Lindern schaffen muss. Hierdurch muss eine rechtssichere Behandlung der zunehmenden
unautorisierten Drohneniberflige mdglich sein. Dabei muss aus Sicht des Bundesverbandes
der Energie- und Wasserwirtschaft (BDEW) die Abwehr (insbesondere Stérung, Abschuss und
Zerstorung) von Drohnen hoheitliche Aufgabe bleiben.

Die Energie- und Wasserwirtschaft verfligt aber lber fundierte Kenntnisse der spezifischen
Herausforderungen bei der Absicherung kritischer Infrastrukturen in den Bereichen Energie,
Wasser und Abwasser. Mit dieser Expertise kann die Energie- und Wasserwirtschaft den Bund
bei der Identifizierung geeigneter Losungsansatze — wie etwa des aus ihrer Mitte entwickelten
LTE450-Passivradars zur Drohnendetektion — wirkungsvoll unterstiitzen. Auf diese Weise soll
auch verhindert werden, dass fur den Schutz kritischer Infrastrukturen ungeeignete Systeme
beschafft und Fehlinvestitionen getatigt werden. Denn aus Sicht des BDEW sind die zurzeit
marktverfiigbaren Losungen zur Detektion und Abwehr von Drohnen in der Flache nicht
vollumfanglich geeignet. Zudem kommen neben der Drohnenabwehr noch andere Mittel zur
Behandlung der Drohnenbedrohung infrage: Auch vorbeugende SicherheitsmaBnahmen oder
MalBnahmen des Business Continuity Managements kdnnen einen wichtigen Beitrag leisten, um
den Schutz und die Resilienz der kritischen Infrastrukturen gegeniiber Drohnen zu starken.

Mit diesem Positionspapier mochte der BDEW einen ersten Impuls zu gemeinsamen
Losungsansatzen fir eine effektive und zukunftssichere Drohnenabwehr flr kritische
Infrastrukturen geben. Wesentliche Positionen des Positionspapiers sind dabei:

1. Zigige gesetzliche Kldarung Uber die Zustandigkeiten bei der hoheitlichen Aufgabe
Drohnenabwehr sowie der Mitwirkungspflichten der Energie- und Wasserwirtschaft.
Daraus darf sich keine gesetzliche Verpflichtung fiir die Betreiber kritischer
Infrastrukturen zur Beschaffung und zum Betrieb von Systemen zur Drohnenabwehr
ergeben. Jedoch ist eine enge Einbeziehung der Betreiber notwendig. Allein die KRITIS-
Betreiber kdnnen im Rahmen einer risikobasierten Bewertung der Schutzbedarfe die
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effektiven, verhaltnismaRigen und wirtschaftlichen MaRnahmen fir ihre kritischen
Infrastrukturen identifizieren und die Abwagung zwischen vorbeugenden
SicherheitsmaBnahmen, physischen Schutzmalnahmen oder Mallnahmen des Business
Continuity Managements (BCM) vornehmen.

2. Wenn aber aus Sicht der KRITIS-Betreiber in Einzelfdllen weder vorbeugende
SicherheitsmaBnahmen noch physische SchutzmaBnahmen oder MalBnahmen des
Business Continuity Managements (BCM) hinreichend zur Risikobehandlung geeignet
sind und eine Fahigkeitslicke bei der Drohnenabwehr auf den Seiten der
Sicherheitsbehorden besteht, kénnte auf Ersuchen der KRITIS-Betreiber eine Beleihung
zur Ubernahme der hoheitlichen Aufgabe Drohnenabwehr in Erwigung gezogen
werden. Durch eine Beleihung bliebe das staatliche Gewaltmonopol gewahrt, da die
Betreiber nicht eigenstandig hoheitlich handeln, sondern im Auftrag und im Rahmen klar
definierter Befugnisse agieren.

3. Weitere Anpassungen im Luftsicherheits-, Straf- und Telekommunikationsrecht sind fir
eine effektive Drohnenabwehr erforderlich. Neben der ziigigen Einrichtung von
Flugverbotszonen oder Flugbeschriankungsgebieten (iber den  kritischen
Infrastrukturen und der Einbindung der kritischen Infrastrukturen in U-Spaces zur
Drohnenbewirtschaftung  im unteren Luftraum  sollten  unautorisierte
Drohneniiberfliige zukiinftig als strafbare Eingriffe in die kritischen Infrastrukturen der
Energie- und Wasserwirtschaft behandelt werden. Dazu sollte eine Regelung im
Strafgesetzbuch geschaffen werden, die analog zum gefahrlichen Eingriff in den
Bahnverkehr den gefahrlichen Eingriff in die kritischen Infrastrukturen der Energie-
und Wasserwirtschaft unter Strafe stellt. Gleichzeitig muss sichergestellt werden, dass
die Abwehr von Drohnen (ber kritischen Infrastrukturen gemaR § 315 StGB keinen
gefahrlichen Eingriff in den Luftverkehr und gemafR § 303 StGB keine Sachbeschadigung
darstellt. Darliber hinaus muss das Telekommunikationsgesetz in Verbindung mit dem
§ 317 Strafgesetzbuch gedndert werden, damit beliehene KRITIS-Betreiber
elektromagnetische Wirkmittel zum Einsatz bringen diirfen. SchlieSlich muss die
Bundesnetzagentur fir die Einflihrung neuartiger elektromagnetischer Wirkmittel (z.B.
High-Power-Microwave-Systeme), die fir den Schutz der kritischen Infrastrukturen
gegen Drohnen geeignet sind, die unbilrokratischen und pragmatischen
Voraussetzungen fiir die Erprobung und den Einsatz schaffen.
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4. Mit Blick auf die hybride Lage und eine resiliente Gesamtverteidigung mussen flr die
Energie- und Wasserwirtschaft geeignete Regelungen und Voraussetzungen fiir die
Finanzierung von vorbeugenden SicherheitsmaBnahmen oder Systemen zur Detektion
und Abwehr von Drohnen inklusive einer staatlichen Finanzierung im Rahmen des
Verteidigungshaushaltes geschaffen werden. Die Infrastrukturen der Energie- und
Wasserversorgung sind fiir die Bundeswehr und ihre Verblindeten im Rahmen des
OPLAN Deutschland sowie fir die Produktion der Sicherheits- und
Verteidigungsindustrie essenziell.

5. Kl-basierte Suchmaschinen oder Algorithmen ermoglichen das systematische
Sammeln, Aufbereiten und Zweckentfremden von Informationen aus dem Internet. So
kénnen beispielsweise potenzielle Angriffsziele identifiziert und autonome Drohnen
programmiert werden. Vor diesem Hintergrund miissen die Transparenzpflichten fiir
Betreiber kritischer Infrastrukturen ziigig und ganzheitlich neu bewertet und
angepasst werden. Bestehende Webangebote, die systematisch Leistungsdaten und /
oder Geolokationen von kritischer Infrastruktur bereitstellen, missen beschrankt /
abstrahiert werden.

3 Herausforderungen der effektiven Drohnenabwehr bei kritischen
Infrastrukturen in der Flache

Der Krieg in der Ukraine zeigt, dass eine effektive Luftabwehr bei Versorgungsinfrastrukturen
auch gegeniiber kleineren, nicht-kooperativen und zunehmend autonom operierenden
Drohnen fiir die Resilienz und Verteidigungsfahigkeit entscheidend sein wird. Insbesondere die
Infrastrukturen der Energie- und Wasserversorgung und Abwasserentsorgung sind fiir die
Bundeswehr und ihre Verblindeten im Rahmen des OPLAN Deutschland sowie flr die
Produktion der Sicherheits- und Verteidigungsindustrie essenziell.

Im Gegensatz zu kooperativen Drohnen, die einen Kommunikationslink zwischen Angreifer und
Drohne bendtigen, um ins Ziel zu gelangen, bendétigen nicht-kooperative Drohnen keinen
Kommunikationslink. Dadurch sind sie deutlich schwieriger aufzukldaren und abzuwehren.

Eine Besonderheit stellen Glasfaser-gelenkte Drohnen dar: Diese verfligen zwar einerseits tGber
einen Kommunikationslink. Dieser kann andererseits aber nicht durch Storsender (Jammer)
unterbrochen werden. Eine Unterbrechung des Kommunikationslinks dieser Drohnen gelingt
zurzeit lediglich auf mechanischem Wege (Durchtrennung der Glasfaserleitung). Die
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Entwicklung Glasfaser-gelenkter Drohnen wurde in der Ukraine notwendig, weil der Einsatz
funkgeleiteter Drohnen aufgrund der Sattigung des elektromagnetischen Spektrums durch
hochwirksame Losungen der sogenannten elektronischen Kampffiihrung zunehmend erschwert
wurde. Glasfaser-gelenkte Drohnen bieten gegeniliber nicht-kooperativen Drohnen, die
autonom operieren, den Vorteil, dass ein Angreifer jederzeit Einfluss nehmen kann auf das
Flugverhalten, selbst in einem elektromagnetisch Ubersattigten Einsatzgebiet. Allerdings
erlaubt die Fiihrung der Drohne Uber Lichtwellenleiter grundsatzlich auch eine Rickverfolgung
zur Startplattform.

Der Trend zum Einsatz nicht-kooperativer Drohnen scheint zudem auch in Deutschland
angekommen zu sein. Dies kann durch die Erfahrungen der Betreiber kritischer Infrastrukturen
hierzulande gestitzt werden: lllegale Drohneniiberfliige lassen sich durch die am Markt
verfiigbaren Losungen — insbesondere durch Funkpeilung — zunehmend nicht mehr aufklaren.
Dabei wird die Funkpeilung aber nicht nur durch den Einsatz von nicht-kooperativen Drohnen
erschwert, sondern auch durch die korrekte Kalibrierung der Funkpeiler. Die effektive
Funkpeilung verlangt die konstanten Anpassungen an die Updates und Einstellungen der
Drohnenhersteller. Das setzt auch die groRtmogliche Transparenz der Drohnenhersteller und
Kooperationsbereitschaft dieser Hersteller gegeniiber den Anbietern von Ldsungen zur
Funkpeilung voraus. Beides lasst sich vor dem Hintergrund der aktuellen geopolitischen
Spannungen nicht mehr uneingeschrankt voraussetzen.

Der Trend zu nicht-kooperativen Drohnen hat erhebliche Auswirkungen auf die Auswahl und
Marktverfiigbarkeiten geeigneter Sensorik zur Detektion und Effektorik zur Abwehr von
Drohnen. Fir den zivilen Einsatz geeignete Detektions-Lésungen nutzen vorwiegend
Funkpeilung. Gleiches gilt fir die Abwehr von nicht-kooperative Drohnen durch Stérsender
(Jammer). Storsender wirken auf den Kommunikationslink von kooperativen Drohnen so ein,
dass deren gesteuerter Einsatz nicht mehr moglich ist. Entfallt der Kommunikationslink, ist ein
effektiver Einsatz von Stérsendern auch nicht mehr méglich.

Es ist davon auszugehen, dass nicht-kooperative / autonome Drohnen und Drohnenschwarme
als giinstige Angriffsplattformen bei hybriden oder offen ausgetragenen militarischen
Operationen gegen das stark dezentralisierte Energiesystem in Deutschland zum Einsatz
kommen konnten. Die Verfligbarkeit von Leistungs- und Geodaten der kritischen
Infrastrukturen Gber maschinell auslesbare Online-Ressourcen stellt fiir dieses Szenario einen
begiinstigenden Faktor dar.

Folgende Faktoren sind darlber hinaus flr Einsatzszenarien von autonomen und / oder nicht-
kooperativen Drohnen gegen kritische Infrastrukturen begiinstigend:
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e Das Fehlen einer Funkverbindung erschwert eine Rickverfolgung und Attribuierung
erheblich.

e Wirtschaftlichkeit und Verfligbarkeit groer Stlickzahlen gegeniiber konventionellen
militarischen Wirkmitteln.

e Hohe Reichweiten sowie Automatisierung erlauben weitreichende und koordinierte
Angriffe.

e Moglichkeit des unauffalligen Einsatzes z.B. Uber Container-Losung auf zivilen LKW- /
PKW-Plattformen aus dem Bundesgebiet heraus.

Vor diesem Hintergrund sind aus Sicht des BDEW die am Markt verfiigbaren Lésungen zur
Detektion und Abwehr von Drohnen zurzeit nicht fiir eine effektive und zukunftssichere
Drohnenabwehr fiir die kritischen Infrastrukturen in der Flache sowie gegeniiber zunehmend
nicht-kooperativen / autonomen Drohnentypen vollumfinglich geeignet. Weder kdnnen
diese Losungen neue Drohnentypen durch Funkpeilung detektieren noch durch Stérsender
abwehren.

Bei vielen Millionen Kilometern an leitungsgebundenen Infrastrukturen zu Land und zur
See sowie den damit verbundenen Energieanlagen kdnnen weder Behdrden noch die
Betreiber selbst jederzeit vor Ort sein. Daraus ergibt sich die Notwendigkeit eines hohen
Automatisierungs- und Vernetzungsgrads, um eine effektive Drohnenabwehr in der
Flache zu gewahrleisten.

Damit Investitionen von Staat und Wirtschaft in Technologien zur Detektion und Abwehr von
Drohnen zukunftssicher erfolgen und keine Fehlinvestitionen durch die Beschaffung bereits
heute nur eingeschrankt geeigneter Systeme entstehen, ist eine ziigige und gemeinsame
Losungsbeschreibung durch Bund, die fiir die Drohnenabwehr zustindigen
Sicherheitsbehorden, die Bundeswehr sowie die Energie- und Wasserwirtschaft und andere
KRITIS-Sektoren erforderlich.

Dariber hinaus missen sich die KRITIS-Betreiber verstdrkt in die Lage versetzen, nach
erfolgreichen Angriffen Inselnetze stabil zu betreiben und beschadigte Infrastruktur schnell
wieder instand zu setzen. Die dafiir entstehenden Mehrkosten sind vom Staat zu bezuschussen
oder im Rahmen von Kostenprifungen fir Netzentgelte anzuerkennen.
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4 Anpassungsbedarfe des rechtlichen Rahmens

4.1 Zigige Klarung der Zustandigkeit und Moglichkeit zur Beleihung der Betreiber

Die aktuelle Rechtslage in Deutschland weist erhebliche Zustandigkeits- und Befugnisgrenzen
bei der Drohnenabwehr auf, die eine wirksame Verteidigung kritischer Infrastrukturen in der
Flache erschweren.

Wadhrend die Bundeswehr im Verteidigungsfall Gber den vollen Zugriff auf militarische
Wirkmittel verflgt, ist ihr Einsatz im Inland und in Friedenszeiten verfassungsrechtlich stark
begrenzt.

Bundes- und Landespolizeien sind zustandig fir die Gefahrenabwehr im zivilen Luftraum,
haben jedoch bislang nur eingeschrankten Zugriff auf geeignete Effektorik wie Jammer oder
begrenzte kinetische Mittel wie Fangnetzdrohnen.

Die Bundesnetzagentur reguliert und vergibt Frequenzen und ist fur die Zulassung von
Storsendern verantwortlich, was fir zivile Betreiber bislang de facto den Ausschluss von
wirksamer technischer Abwehr bedeutet.

KRITIS-Betreiber selbst durfen derzeit ausschlielllich praventive und organisatorische
MalBnahmen wie Geo-Fencing oder physische Barrieren ergreifen. Diese MalRnahmen kénnen
zusammen mit MaBnahmen des Business Continuity Managements oftmals ausreichend sein,
um die Infrastrukturen gegeniber Drohnen zu schiitzen oder resilienter zu machen. Zudem
kann durch das (n-1)-Kriterium in bei vielen kritischen Infrastrukturen der Ausfall eines
Betriebsmittels im Zuge eines Drohnenangriffs im Grundsatz durch ein anderes Betriebsmittel
kompensiert werden. Gleichwohl kann sich fiir die Betreiber kritischer Infrastrukturen der
zusatzliche Bedarf fiir Systeme zur Drohnenabwehr ergeben. In diesem Fall ist die beschriebene
Zustandigkeitsverteilung der Herausforderung nicht mehr gewachsen. Weder die Polizei noch
andere staatliche Stellen konnen bei Millionen Kilometern leitungsgebundener Infrastrukturen
eine durchgehende Prasenz gewahrleisten.

KRITIS-Betreiber konnten in diesem Fall allerdings durch ein Beleihungsmodell befugt werden,
unter strengen Auflagen und staatlicher Aufsicht bestimmte Formen der Effektorik — etwa
Jammer, Abfangdrohnen ohne Sprengkdpfe, High-Power-Microwave-Systeme (HPM) oder
Lasersysteme mit kurzer Reichweite und hochpraziser Strahlschwenkung — einzusetzen.

Die Beleihung ist im deutschen Verwaltungsrecht eines von mehreren Instrumenten zur
Ubertragung bestimmter hoheitlicher Aufgaben auf juristische Personen des Privatrechts unter
staatlicher Aufsicht (Rechts- und Fachaufsicht). Eine Beleihung setzt die Ubertragung einer
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konkreten hoheitlichen Aufgabe oder Befugnis durch oder aufgrund eines Gesetzes voraus. Es
braucht also eine explizite gesetzliche Grundlage, die beschrankt ist auf eine spezielle
Zustandigkeit. Vergleichbare Modelle existieren bereits in der Luftsicherheit: So eréffnet § 16a
Luftsicherheitsgesetz (LuftSiG) die Moglichkeit, Aufgaben des Sicherheitsbereichs an private
Luftsicherheitsunternehmen zu tbertragen, die dann unter hoheitlicher Aufsicht tatig werden.
Eine Beleihung ermdoglicht auch die Ausiibung hoheitlicher Gewalt.

Nur so lasst sich eine schnelle, flichendeckende und zugleich verantwortbare Drohnenabwehr
fur kritische Infrastrukturen in Deutschland sicherstellen.

Ein zentraler Baustein fiir eine Beleihung sind dabei vordefinierte Sicherheitsgrenzen. Dazu
gehort insbesondere die Einrichtung verbindlicher Flugverbotszonen (iber KRITIS-Anlagen, die
in U-Space-Systeme integriert und durch Geo-Fencing in allen marktiiblichen Drohnensystemen
technisch abgebildet werden missen. Damit wadre rechtlich klargestellt, dass jede nicht
autorisierte Drohne in diesem Bereich unzuldssig ist und automatisierte AbwehrmaBnahmen
gegen solche Ziele legitim ausgeldst werden kénnten. Weitere Sicherheitsgrenzen betreffen die
eindeutige Zielidentifikation durch Sensorfusion, die raumliche Eingrenzung des
Abwehrbereichs, die Beschrankung auf verhdltnismaRige Wirkmittel sowie die Verpflichtung
zu Fail-Safe-Mechanismen und liickenloser Protokollierung aller Malinahmen.

Mit einer Beleihung der KRITIS-Betreiber durch den Staat stellt sich zugleich die Frage nach
Haftung und Versicherbarkeit. Derzeit riskieren Betreiber zivilrechtliche Haftungsanspriiche
von Dritten, wenn Abwehrmalnahmen unzuldssig oder fehlerhaft ausgelost werden.

Beliehene haften hingegen nach aulien nicht selbst, vielmehr findet eine Haftungsliberleitung
auf den Staat statt. Geschadigte miissen ihre Anspriche nach den Grundsatzen der
Amtshaftung nach Art. 34 Grundgesetz (GG) in Verbindung mit § 839 BGB geltend machen.

Es stellt sich aber die Frage nach den Riickgriffsmoglichkeiten des Staates gegeniiber dem
Beliehenen. Das Haftungsprivileg von Beamten (Artikel 34 Satz 2 GG: Ruickgriff nur bei Vorsatz
oder grober Fahrlassigkeit) greift nicht. Deshalb braucht es eine entsprechende Freistellung im
Gesetz oder Vertrag.

Fir die Betreiber kritischer Infrastrukturen ermaéglicht dies, dass sie im Rahmen einer Beleihung
rechtssicher agieren konnten, ohne unkalkulierbare personliche oder unternehmerische
Haftungsrisiken tragen zu missen. Damit wiirde zugleich die Versicherbarkeit des Einsatzes
von Drohnenabwehrsystemen gewadhrleistet und die notwendige Planungssicherheit
geschaffen, ohne das staatliche Gewaltmonopol in Frage zu stellen.
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4.2 Notwendige Anpassungen im Luftsicherheits-, Straf- und Telekommunikationsrecht

Fur eine wirksame Drohnenabwehr im Bereich der kritischen Infrastrukturen sind umfassende
Anpassungen im Luftsicherheits-, Straf- und Telekommunikationsrecht erforderlich.

Derzeit nehmen unautorisierte Drohneniiberfliige (iber Anlagen der Energie- und
Wasserversorgung kontinuierlich zu. Zwar existieren punktuelle Flugverbotszonen, deren
Einrichtung erfolgt jedoch bislang fragmentiert und mit erheblichem Zeitaufwand. Eine
flaichendeckende, ziigige und rechtlich verbindliche Absicherung kritischer Infrastrukturen
durch klar definierte Flugverbotszonen ist daher dringend geboten. Ergdnzend hierzu werden
U-Spaces in Deutschland schrittweise eingefiihrt, um den unteren Luftraum strukturiert zu
bewirtschaften und sichere Drohnenoperationen zu gewahrleisten. Damit diese Regelungen
ihre Schutzwirkung entfalten kdnnen, ist es notwendig, kritische Infrastrukturen systematisch
in die U-Spaces einzubinden und so unautorisierte Uberfliige von vornherein zu unterbinden.

Unabhangig von einer Beleihung gemaR 4.1 sollte es KRITIS-Betreibern grundsatzlich erlaubt
werden, selbst autonome Drohnen zur Uberwachung eigener Anlagen (Aufkldrung und
Detektion) einzusetzen.

Neben der Regulierung des Luftraums bedarf es einer Weiterentwicklung des Strafrechts.
Unautorisierte Drohnentiberfliige tGber kritischen Infrastrukturen stellen eine erhebliche Gefahr
fur die Versorgungssicherheit sowie die Betriebssicherheit dar, sind bislang jedoch nicht
spezifisch erfasst. Eine Erweiterung des Strafgesetzbuches, die einen , gefahrlichen Eingriff in
die kritischen Infrastrukturen der Energie- und Wasserwirtschaft” normiert, wiirde eine klare
Parallele zu § 315 StGB (Eingriff in den Bahnverkehr) schaffen. Damit wiirde ein rechtlicher
Rahmen etabliert, um solche Eingriffe unmissverstandlich zu kriminalisieren und ihre
strafrechtliche Verfolgung sicherzustellen. Gleichzeitig muss sichergestellt werden, dass die
Abwehr von Drohnen Uber kritischen Infrastrukturen gemal § 315 StGB keinen gefahrlichen
Eingriff in den Luftverkehr und gemaR § 303 StGB keine Sachbeschadigung darstellt.

Dariiber hinaus muss das Telekommunikationsrecht an die sicherheitspolitischen
Erfordernisse angepasst werden. Nach derzeitiger Rechtslage sind KRITIS-Betreiber nicht
befugt, Stérsender einzusetzen, da das Telekommunikationsgesetz in Verbindung mit § 317
StGB deren Nutzung ausschlieRt. Um unmittelbare Gefahrenlagen vor Ort wirksam bewaltigen
zu kénnen, ist eine gesetzliche Offnung erforderlich, die den Einsatz von elektromagnetischen
Wirkmitteln durch Betreiber kritischer Infrastrukturen ausdricklich erlaubt.

SchlieBlich ist auch der Einsatz innovativer Schutztechnologien in den Blick zu nehmen.
Neuartige elektromagnetische Wirkmittel wie HPM-Systeme kénnten einen wirksamen Beitrag
zur Drohnenabwehr leisten. Hierflir sollte die Bundesnetzagentur pragmatische und
unbirokratische Voraussetzungen schaffen, die eine zeitnahe Erprobung und einen geregelten
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Einsatz dieser Technologien ermoglichen. Nur durch das abgestimmte Zusammenspiel von
Luftraumregulierung, strafrechtlicher Sanktionierung und technologischen
Abwehrmafinahmen lasst sich ein wirksamer Schutz der kritischen Infrastrukturen gegen die
zunehmenden Gefahren durch unautorisierte Drohnennutzung gewahrleisten.

4.3 Finanzierung, Kostenanerkennung, Entgelt- bzw. und Gebiihrenfahigkeit

Fir eine wirksame Resilienz der Energie- und Wasserwirtschaft sowie eine fortgesetzte
Wettbewerbsfahigkeit des Energiestandorts Deutschlands in Europa ist zunachst
sicherzustellen, dass Investitionen in neue Schutzsysteme als betriebsnotwendige
Aufwendungen anerkannt und damit (iber die Entgelte und Gebiihren refinanzierbar sind.
Erforderlich ist auch eine eindeutige Regelung zur Kostenanerkennung durch die
Bundesnetzagentur. Nur so kdnnen Betreiber kritischer Infrastrukturen mit Planungssicherheit
investieren und gleichzeitig sicherstellen, dass die Refinanzierung im Rahmen der regulierten
Entgeltsysteme gewahrleistet ist. Dariiber hinaus muss die Finanzierung der Systeme durch
den Staat insbesondere in nicht-regulierten Bereichen der Energiewirtschaft (d.h. Betreiber
kritischer Energieanlagen) flankiert werden.

Angesichts der zunehmenden hybriden Bedrohungslage ist es erforderlich, dass
DrohnenabwehrmalRnahmen der Energie- und Wasserwirtschaft auch aus dem
Verteidigungshaushalt gestiitzt werden. Hierbei ist der strategische Kontext der NATO
maligeblich: Mit der Beschlusslage zur 5 Prozent-Verteidigungsverpflichtung bis 2035, von der
bis zu 1,5 Prozent des BIP fiir ResilienzmaRnahmen vorgesehen sind, eréffnen sich neue
Finanzierungsraume. Systeme zur Drohnendetektion und -abwehr fir kritische Infrastrukturen
fallen aus unserer Sicht unmittelbar in diesen Resilienztatbestand. Ihre Férderung ist daher
sowohl national als auch europdisch und transatlantisch als Bestandteil der Gesamtverteidigung
zu verankern.

Die Infrastrukturen der Energie- und Wasserwirtschaft sind nicht nur fir die Bevolkerung
unverzichtbar, sondern auch fir die Operationsfihigkeit der Bundeswehr und ihrer
Verbiindeten im Rahmen des Host Nation Supports bzw. des OPLAN Deutschland sowie fir
die Funktionsfahigkeit der Sicherheits- und Verteidigungsindustrie. Entsprechend muss die
Kostenanerkennung durch die Bundesnetzagentur Hand in Hand mit der staatlichen
Mitfinanzierung erfolgen, um sowohl die betriebliche Tragfahigkeit als auch die nationale und
blindnisstrategische Resilienz sicherzustellen.

Fiir Deutschland bedeutet dies: Die energie- und wasserspezifische Resilienz lieRe sich kiinftig
national wie bilindnisstrategisch finanzieren. Neue Schutzsysteme wie Systeme zur Detektion
und Abwehr von Drohnen sollten als legitime Resilienzinvestitionen gelten, fiir die
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entsprechende Forderkulissen im Verteidigungshaushalt geschaffen werden miissen —im Sinne
einer wirksamen Gesamtverteidigung, die zivile Infrastrukturen schitzt und damit auch die
Verteidigungsfahigkeit sichert.

4.4 Neubewertung von Transparenzpflichten

Die Verfiigbarkeit von Leistungs- und Geodaten kritischer Infrastrukturen ber maschinell
auslesbare Online-Ressourcen von Behdrden, kommunalen Einrichtungen, aber auch von Web-
Serviceanbietern oder Open-Source-Quellen beginstigt Einsatzszenarien von nicht-
kooperativen und autonomen Drohnen gegen kritische Infrastrukturen. Mit den verfligbaren
Plattformen und Tools fiir Open Source Intelligence (OSINT) lassen sich mit relativ geringem
Aufwand direkte Zuordnungen von Bildquellen, Geokoordinaten (UMT & GPS) und kritischen
Infrastrukturen herstellen. In diesem Zusammenhang miissen auch die rechtlichen
Rahmenbedingungen bei den Transparenzpflichten fiir Betreiber und Aufsichtsbehorden
kritischer Infrastrukturen ziigig und ganzheitlich neu bewertet und angepasst werden.
Bestehende Webangebote von Behdrden oder von Open-Source-Quellen, die systematisch
Leistungsdaten und / oder Geolokationen von kritischer Infrastruktur bereitstellen, sollten
deshalb beschrankt / abstrahiert werden.

Es sollte in Zukunft bei Portalen von Behorden und Einrichtungen auf Bundes- und Landesebene
sowie der Kommunen grundsatzlich nachvollziehbar sein, wer Infrastrukturdaten abruft. Auch
sollten deshalb Ausschreibungen und Verbandebeteiligungen in Zukunft nur der Branche und
Stakeholdern mit nachgewiesenem Interesse, nicht aber einer breiten Offentlichkeit zugénglich
gemacht werden, wenn diese sicherheitsrelevante Aspekte der Planung und Umsetzung von
Vorhaben der kritischen Infrastrukturen zum Inhalt haben.

Schlieflich sollten die moglichen Risiken von Transparenzpflichten fir die kritischen
Infrastrukturen im Rahmen der Nationalen Risikoanalyse gemall CER-Richtlinie betrachtet
werden.

4.5 Automatisierte Drohnenabwehrsysteme mit vordefinierten Sicherheitsgrenzen

Die Erfahrungen aus aktuellen Konflikten zeigen, dass Drohnenangriffe — insbesondere durch
Schwarme oder hochgradig autonome Systeme — mit extrem kurzen Vorwarn- und
Reaktionszeiten erfolgen konnen. Unter diesen Bedingungen ist eine rein menschliche
Reaktionskette regelmaRig nicht in der Lage, die notwendige Abwehrgeschwindigkeit
sicherzustellen. Fiir den Schutz kritischer Infrastrukturen in der Flache ergibt sich hieraus die
Notwendigkeit, automatisierte Systeme einzusetzen, die in bestimmten Szenarien und beim
Vorliegen einer besonders schweren Bedrohungslage unmittelbar reagieren kdnnen.
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Dabei ist das Selbstschutzprinzip (Notwehr / Nothilfe) leitend: Behdrden oder KRITIS-Betreiber
dirfen mit Blick auf zukiinftige Szenarien nicht in die Position gebracht werden, dass Angreifer
Uber automatisierte Drohnentechnologie verfligen, wahrend der Schutz kritischer
Infrastrukturen an menschlichen Reaktionsgrenzen scheitert. Automatisierte
Abwehrhandlungen sind aus Sicht des BDEW daher dann legitim, wenn sie innerhalb enger,
vordefinierter Sicherheitsgrenzen erfolgen.

Diese Sicherheitsgrenzen kénnten folgende Kriterien umfassen:

e Geographische Eingrenzung: Automatisierte MaRnahmen dirfen ausschlieflich im
definierten Schutzbereich, der zugleich als Flugverbotszone gekennzeichnet ist,
ausgeldst werden.

o Eindeutige Zielidentifikation: Der Einsatz darf nur erfolgen, wenn durch mehrschichtige
Sensorfusion zweifelsfrei ein unautorisiertes Luftfahrzeug in einer festgelegten
Flugverbotszone erkannt wird.

e Wirkmittelbeschrankung: Automatisierte Systeme dirfen nur verhaltnismaRige,
risikoarme Effekte auslosen. Kinetische Effektoren mit Sprengwirkung sollten
staatlichen Eingriffsbefugnissen vorbehalten bleiben.

e Fail-Safe-Mechanismen: Systeme miissen jederzeit abschaltbar sein und sich bei
Fehlfunktion automatisch in einen sicheren Zustand versetzen.

e Transparenz und Nachvollziehbarkeit: Jede automatisierte Entscheidung ist
revisionssicher zu protokollieren und der Aufsicht der zustandigen Sicherheitsbehdrden
zuganglich zu machen.

Nur durch die Kombination aus automatisierter Reaktionsfahigkeit und klar definierten
Sicherheitsgrenzen kann einerseits der notwendige Schutz kritischer Infrastrukturen in der
Flache gewadhrleistet werden, wahrend andererseits die Grundprinzipien menschlicher
Kontrolle und Verantwortbarkeit gewahrt bleiben.

5 Gemeinsame Losungsansatze
5.1 Schaffung gemeinsamer Reallabore
Zur zigigen, praxistauglichen Einfihrung wirksamer Drohnenabwehr fiir kritische
Infrastrukturen braucht es gemeinsame Reallabore von Bund, Lindern, zustiandigen

Sicherheitsbehorden, Bundeswehr, Fachaufsichten (u. a. Bundesnetzagentur, Deutsche
Flugsicherung), der Forschung sowie Energie- und Wasserwirtschaft. Dabei sollte es nicht nur
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um die gemeinsame ldentifizierung und Erprobung geeigneter Losungen gehen, sondern auch
um das gemeinsame und praxisnahe Uben des Einsatzes solcher Systeme in verteilten
Aufgaben- und Zustandigkeitsrollen.

Das derzeit im Gesetzgebungsverfahren befindliche Reallabore-Gesetz schafft dafiir einen
einheitlicheren, innovationsfreundlichen Genehmigungsrahmen und adressiert typische
Hirden wie Definitionen, Verfahren und Wissenstransfer; diese Struktur sollte gezielt fir
Pilotprojekte zum Schutz kritischer Infrastrukturen genutzt werden.

Parallel verpflichtet die EU-KI-Verordnung die Mitgliedstaaten zur Einrichtung regulatorischer
KI-Sandboxes. In diesen geschiitzten Umgebungen kénnen Hochrisiko-KI-Systeme — etwa
multisensorische Detektions- und Entscheidungsunterstitzung fir Drohnenabwehr -
datenschutzkonform, mit menschlicher Aufsicht und Audit-Pflichten getestet und zur
Konformitat gefiihrt werden. Diese Sandboxes sollten mit nationalen Reallaboren gekoppelt
und fiir KRITIS-Anwendungen gedffnet werden.

Fiir die Luftraum-Einbindung empfiehlt sich, Reallabore testweise in U-Space-Gebieten zu
verorten, um digitale Flugverbotszonen, Geo-Fencing, Melde- und Freigabeprozesse sowie
Schnittstellen zu Deutscher Flugsicherung und Sicherheitsbehdrden realitatsnah zu erproben.

Flankierend stehen Forderkulissen auf Bundesebene bereit — insbesondere das
Rahmenprogramm ,Forschung fiir die zivile Sicherheit 2024-2029“ mit Demonstrations- und
Erprobungsvorhaben —, die als finanzielle Trager fir KRITIS-Reallabore genutzt und gezielt auf
Drohnenabwehr ausgerichtet werden sollten.

5.2 Spezifische Schnittstellen und Datenfusion zur umfassenden Lagebilderstellung

Geeignete Schnittstellen und Protokolle fiir die Integration geeigneter Sensorik und Effektorik
miissen zeitnah identifiziert und ggf. weiterentwickelt werden, um ein hohes MaR an
Standardisierung, Interoperabilitdt, Skalierung und Offenheit fir die Weiterentwicklung zu
erzielen. Dadurch kénnen die Wirtschaftlichkeit und Zukunftsoffenheit bei der anstehenden
Beschaffung erhoht werden.

Es sollten dabei marktverfligbare bzw. schon im Einsatz befindliche Systeme und digitale
Infrastrukturen genutzt werden, wenn diese eine schnelle Integration geeigneter Sensorik und
Effektorik ermoglichen. Ziel sollte es sein, die Voraussetzung fiir ein bundesweites Lagebild zu
schaffen, auf das Behérden, Bundeswehr und KRITIS-Betreiber gleichermaBen zuriickgreifen
kénnen. Dabei sollte das Lagebild auch andere Anomalien in der analogen Welt abbilden
konnen.
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Neben der geeigneten Sensorik und Effektorik sowie einer performanten digitalen Infrastruktur
ist eine effektive Drohnenabwehr darauf angewiesen, dass die Sensordaten heterogener
Sensorlandschaften zu einem umfassenden Drohnen-Lagebild aggregiert werden und dieses
Lagebild auch den zustandigen Sicherheitsbehérden sowie betroffenen Betreibern fiir eine
schnelle sowie informierte Entscheidung Uber den Einsatz von Effektorik oder anderen
Malnahmen (etwa angepasste Netzfiihrung) vorliegt.

Die Industrie konnte auf der Grundlage bestehender und erprobter Losungen spezifische
Schnittstellen auspragen und eine Kl-gestiitzte Losung fiir die Data-Fusion bereitstellen, die
auch die Integration von unterschiedlichen Sensoriken ziviler Betreiber erlaubt.

| Am Markt verfugbar | | Fir neue Anwendungsfélle anzupassen | | Zu integrieren |
Heterogene (zivile) Beteiligte
Sensorlandschaft
Doméne KRITIS KRITIS-

Spezifische
Schnitt-
stellen und
Daten-
Fusion

C4|-Systeme mit
Anbindung an

Bund h
undeswenr militdrische Sensorik und

Effektorik

LTE450-Passivradar Betreiber
Integration neuer Forschung,
Sensorik

Doméne ,Sandbox* Industrie &

Integration Effektorik fur

zivile Infrastrukturen Start-ups

v v

Daten-Fusion und Anreicherung des zivilen Lagebildes aus C4l, soweit
Daten nicht eingestuft sind. Auswertung von/KI-Training auf bereinigten
Anreicherung des militdrischen Lagebildes, Echtdaten sowie Testdaten fiir Forschung, Industrie und Start-ups.

soweit Vertrauenswurdigkeit der
Sensordaten bestdtigt werden kann.

Bedarfsgerechte Vermarktung von Datenpaketen an Dritte ohne
integrierte Sensorik.

Abbildung 1: Mégliche Architektur fiir gemeinsame Schnittstellen zur Integration heterogener
Sensorlandschaften und Anbindung ziviler, behérdlicher und militérischer Nutzer.

Umgekehrt konnten militdarische C41-Systeme (Command, Control, Communications,
Computers, and Intelligence) so auf die Daten ziviler Sensorlandschaften zurtickgreifen kénnen.
Hierdurch konnte das militdrische Lagebild etwa angereichert werden durch die
Nahbereichsdaten von Sensoriken wie dem LTE450-Passivradar, das gegenwartig vom
Fraunhofer-Institut fir Kommunikation, Informationsverarbeitung und Ergonomie FKIE und
dem BDEW entwickelt wird und das hochverfiigbare 450-MHz-Funknetz als
Beleuchterinfrastruktur zur Drohnendetektion nutzt (siehe Abbildung 1).
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Der Vorteil einer Auspragung spezifischer Schnittstellen auf der Grundlage marktverfiigbarer
C4l-Systeme besteht dabei in der Verfiigbarkeit erprobter und schon im Einsatz befindlicher
Losungen. SchlieBlich lieBe sich durch verschiedene Einsatzdomanen fir Bundeswehr,
Sicherheitsbehérden, Betreiber, Industrie, Start-ups und Forschung ein Okosystem zur agilen
Weiterentwicklung von Sensorik und Effektorik und dem Training der Kl-gestiitzten Sensor-
Fusion-Losung aufbauen. Hierdurch kdnnten Innovationszyklen verkiirzt und Kosten gesenkt
werden.
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