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Energie. Wasser. Leben.

I. Einleitung

Der Bundesverband der Energie- und Wasserwirtschaft e.V. (BDEW) begriRt die Moglichkeit,
den Referentenentwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung
(NIS2UmsuCG) vom 23. Juni 2025 zu kommentieren.

Zum Prozess ist aus unserer Sicht anzumerken, dass Verbandeanhorungen ein zentrales Instru-
ment zur Einbindung fachlicher Expertise und zur Bericksichtigung gesellschaftlicher Interessen
im Gesetzgebungsverfahren sind. Sie tragen wesentlich zur Qualitat, Praktikabilitat und Akzep-
tanz von Gesetzesvorhaben bei. Um dieser Rolle gerecht werden zu kdnnen, ist eine angemes-
sene Frist zur Auswertung des Entwurfs und zur Erarbeitung einer fundierten Stellungnahme
unerlasslich. Der Bundesverband der Energie- und Wasserwirtschaft e.V. (BDEW) regt an, in Zu-
kunft eine vertragliche Frist von vier Wochen fir die wichtige Verbandeanhérung einzuraumen.
Dies gilt auch fir solche Gesetzgebungsverfahren, fiir die es bereits friiher Anhérungen gegeben
hat. Zum einen andern sich bestimmte Bedingungen mit Zeitablauf und kénnen zu neuen Be-
wertungen fihren und zum anderen bedarf auch ein bereits konsultierter Entwurf eines Ab-
gleichs auf Anderungen, der Zeit in Anspruch nimmt. Vor diesem Hintergrund behilt sich der
BDEW vor, ergdanzende Vorschlage zu unterbreiten.

Der BDEW spricht sich dafiir aus, die NIS-2-Richtlinie ohne zusatzliche nationale Verscharfungen
in deutsches Recht zu Uberfiuhren. Eine stringente Umsetzung dicht an den EU-Vorgaben und
die Vermeidung nationaler Alleingange erleichtern die Umsetzung flir europaweit agierende
Unternehmen. Sie vermeidet erhohten Aufwand und damit einhergehende Wettbewerbsnach-
teile im europaischen Energiebinnenmarkt.

Insgesamt sieht der BDEW einige positive Entwicklungen:

e Regelungen zu Systemen zur Angriffserkennung, § 31 Abs. 2 BSIG

e Einrichtung einer zentralen Meldestelle zur Sicherstellung effizienter Informations-
fliisse, § 32 BSIG

e Anwendung der Sicherheitsvorgaben nur auf informationstechnische Systeme, die fir
den Betrieb der kritischen Anlagen erforderlich sind, § 28 Absatz 5 BSIG

Allerdings besteht auch noch Verbesserungs- und Klarstellungsbedarf. Dies bezieht sich vor
allem auf folgende Punkte:

e Harmonisierung und Erweiterung des Anwendungsbereichs von § 5¢c EnWG und § 28
BSIG auf Dienstleister und digitale Dienstleister

e Einfihrung von Ubergangsregelungen fiir neue Vorgaben zu kritischen Komponenten

e Klarstellung der Definition eines ,erheblichen Sicherheitsvorfalls“ nach § 2 Nr. 11 a)
BSIG

e Inhaltliche und sprachliche Angleichung der Mallnahmenkataloge zum Risikomanage-
ment in § 30 Absatz 2 BSIG und § 5¢c Absatz 4 EnWG

www.bdew.de Seite 2 von 12



Stellungnahme zum Referentenentwurf des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz bdew
vom 23. Juni 2025

Energie. Wasser. Leben.

Il. Zu begriBende Punkte im neuen Referentenentwurf

1. Die Aufnahme der Systeme zur Angriffserkennung und ihre Beschrankung auf kriti-
sche Anlagen (§ 31 Abs. 2 BSIG)

Der BDEW begriifRt ausdriicklich die im NIS2UmsuCG vorgesehenen Regelungen zu Syste-
men zur Angriffserkennung. Sie schaffen die notwendige Rechtssicherheit fiir Unterneh-
men und fordern eine einheitliche regulatorische Umsetzung. Die Vermeidung von Dop-
pelregulierungen ist aus Sicht des BDEW ein zentrales Anliegen, um Blrokratie abzubauen
und unnotige Kostenbelastungen fir die Wirtschaft zu vermeiden.

2. Einrichtung einer zentralen Meldestelle zur Sicherstellung effizienter Informations-
fliisse (§ 32 BSIG)

Die Einrichtung einer zentralen, einheitlichen Meldestelle ist aus Sicht des BDEW aus-
dricklich positiv zu bewerten und sollte zeitnah durch die Bundesverwaltung umgesetzt
werden. Dabei ist sicherzustellen, dass die Meldeprozesse klar definiert und die Kommuni-
kationswege verlasslich abgesichert sind. Der BDEW betont zudem die Notwendigkeit ei-
ner bidirektionalen Kommunikation: Eine strukturierte Rickmeldung an die Wirtschaft ist
essenziell, um aktuelle Informationen zu erhalten und zeitnah auf neue Bedrohungslagen
reagieren zu kénnen.

3. Einbeziehung von Dienstleistern in den Adressatenkreis (§ 28 Abs. 1 Nr. 4 BSIG)

In § 28 Absatz 1 Nr. 4 BSIG sind Dienstleister adressiert, die Dienstleistungen erbringen, die
einer Einrichtungsart nach Anlage 1 zugeordnet sind. Der BDEW geht davon aus, dass dies
auch Dienstleister erfasst, die ihre Leistungen den in Anlage 1 genannten Marktteilnehmern
und nicht den Endkunden selbst gegeniiber erbringen. Dies wiirde auch folgende Dienstleis-
tungen und Funktionen am Energiemarkt betreffen:

e KritisV-Aggregatoren (Handelsplattformen)

e Smart Meter Gateway Administration

e Steuerbox Administration

e (CLS-Management

e Aggregation durch Sprachsteuerungsverfahren

e Zentrale eingeflihrte Kommunikationskomponenten im Energiemarkt:

e Smart Meter PKI

e Dataprovider (z.B. beim Redispatch)

e Dienstleistungen hinsichtlich von energiewirtschaftlichen Geradten (Wechselrichter,
Speicher, Warmepumpen, Wallbox, etc.)
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Dies ist begriRenswert. Allerdings bestehen weiterhin Unklarheiten hinsichtlich des ge-
nauen Anwendungsbereichs und der konkreten Adressaten der Regelung. Inshesondere
sollte die Formulierung in § 28 Absatz 5 prazisiert werden. Sie bezieht sich auf Energiever-
sorgungsnetze, Energieanlagen sowie digitale Energiedienste im Sinne des Energiewirt-
schaftsgesetzes. Das Energiewirtschaftsgesetz definiert den Begriff , digitale Energiedienst-
leister” allerdings nicht. Eine Definition findet sich dagegen in Anlage 1 der BSI-Verordnung-
E. Danach ist ein digitaler Energiedienst , eine Anlage oder ein System, das den zentralen,
standortiibergreifenden Zugriff auf die Steuerung oder die unmittelbare Beeinflussung von
Energieanlagen oder zentralen, standortiibergreifenden Zugriff auf die Steuerung oder die
unmittelbare Beeinflussung de-zentralen Anlagen zum Verbrauch elektrischer Energie oder
Gas ermdéglicht”.

Durch die Verwendung der unterschiedlichen Begriffe und unklaren Verweise bleibt offen,
welche Unternehmen oder Dienstleister durch die § 28 Absatz 1 Nr. 4 einerseits und § 28
Absatz 5 andererseits genau angesprochen werden sollen. Die Klarstellung ist essentiell, um
fir die betroffenen Unternehmen Klarheit Giber Handlungspflichten und -verantwortungen
zu schaffen. Dartber hinaus missen Rechts- und Planungssicherheit gewahrleistet sein bzgl.
zu erwartender Belastungen gewadhrleistet sein.

» Der BDEW schldgt vor, den Gesetzestext in § 28 Absatz 1 Nr. 4 BSIG wie folgt zu
erganzen oder die Anwendung auf die Dienstleistungen, digitale Dienstleistungen
und Funktionen zumindest in der Gesetzesbegriindung klarzustellen:

4. sonstige natlrliche oder juristische Personen oder rechtlich unselbststandige Orga-
nisationseinheiten einer Gebietskdrperschaft, die anderen natirlichen oder juristi-
schen Personen entgeltlich Waren oder Dienstleistungen oder digitalen Dienstleistung
anbieten, die einer der in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind und
die

a) mindestens 250 Mitarbeiter beschéaftigen oder

b) einen Jahresumsatz von Giber 50 Millionen Euro und zudem eine Jahresbilanzsumme
von Uber 43 Millionen Euro aufweisen

Dies gilt insbesondere, wenn es sich bei der Dienstleistung um eine kritische Dienst-
leistung oder digitale Dienstleistung handelt.
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lll. Empfehlungen und Hinweise des BDEW zu kritischen Regelungsaspek-
ten

1. Risiken eines riickwirkenden Verbots kritischer Komponenten (§ 41 Abs. 4 BSIG)

Der BDEW weist mit Nachdruck darauf hin, dass ein riickwirkendes Verbot bereits einge-
setzter kritischer Komponenten die folgenden erhebliche Risiken und wirtschaftliche Belas-
tungen fiir Betreiber kritischer Infrastrukturen mit sich bringt. Die beabsichtigten Sicher-
heitsgewinne im Umgang mit kritischen Komponenten miissen daher sorgfiltig gegen die
potenziell entstehenden Folgekosten und systemischen Auswirkungen, insbesondere auch
auf die Versorgungssicherheit, abgewogen und ins Verhaltnis gesetzt werden.

e Marktabhdngigkeiten und Wettbewerbsverzerrungen:

Im Bereich besonders spezialisierter kritischer Komponenten besteht in vielen Fallen ein
faktisches Oligopol mit sehr begrenzter Anbieteranzahl. Ein pauschales oder riickwirkendes
Verbot kann zu massiven Beschaffungsengpassen, Lieferverzogerungen und erheblichen
Preissteigerungen filhren — mit unmittelbaren Auswirkungen auf Versorgungssicherheit,
Ausbauprojekte und letztlich die Strom- und Energiepreise fiir Endkunden. Oligopole sind
zudem aus einer systemischen Sicherheitsperspektive selbst als Klumpenrisiko zu bewerten.

e Finanzielle und betriebswirtschaftliche Risiken:

Ein riickwirkendes Verbot von Komponenten, die zum Zeitpunkt der Beschaffung rechtskon-
form eingesetzt wurden, fihrt zu einer erheblichen Rechts- und Investitionsunsicherheit.
Betreiber miissten gegebenenfalls Riickstellungen fir moégliche Untersagungen bilden, mit
der Folge erheblicher bilanzieller Belastungen und Projektverzogerungen. Zusatzlich entste-
hen hohe Folgekosten fiir Ausbau, Ersatz und Neuplanung bestehender Anlagen.

e [T-/OT-Sicherheitsarchitektur und Integrationsaufwand:

Die betroffenen Komponenten sind regelmaBig tief in bestehende IT- und OT-Strukturen
integriert. Ein Austausch erfordert nicht nur den physischen Ersatz der Hardware, sondern
auch die vollstandige sicherheitstechnische Neuintegration in bestehende Sicherheitsver-
fahren, einschliefllich Systemintegration und Anlernverfahren (SzA), Risikoanalysen, Ano-
malieerkennungsverfahren und laufender Betriebsprozesse. Dies bindet personelle und fi-
nanzielle Ressourcen, die an anderer Stelle fiir operative SicherheitsmalRnahmen fehlen
wirden und somit der Intention der Regelung entgegenstehen.

> Der BDEW appelliert daher an die gesetzgebenden Stellen im Rahmen von § 41
Abs. 4 BSIG und unter Einbeziehung weiterer einschldgiger Regelungen wie z.B.
dem Vergaberecht sicherzustellen, dass ein riickwirkendes Verbot ausschlieRlich
auf Grundlage einer qualifizierten Gefdhrdungsanalyse erfolgt und unter
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Beriicksichtigung der Folgen fiir die betroffenen Betreiber kritischer Anlagen umge-
setzt wird.

2. Klare Ubergangsregelungen fiir kritische Komponenten (§ 41 Abs. 2 BSIG)

Aus Sicht des BDEW bedarf es klarer Ubergangsvorschriften hinsichtlich der Regelungen zu
kritischen Komponenten gemall § 41 Absatz 2 BSIG. Insbesondere fehlen der Branche der-
zeit nachvollziehbare Prozesse fiir die gleichmaRige initiale Bewertung und Einstufung sol-
cher Komponenten.

Bisher sieht das Gesetz keine Ubergangsfrist vor. Der BDEW schligt daher die Aufnahme
einer Ubergangsregelung vor, die klar den Ubergang von dem bisherigen Regimen nach §
9b BSIG zur neuen Regelung in § 41 BSIG regelt.

Die Regelung, dass jeder Betreiber eine vorliegende Garantieerklarung nachweisen muss,
ist wenig effizient. Aus Sicht des BDEW ware ein zentrales Blacklisting von nicht vertrauens-
wirdigen Herstellern bzw. die Schaffung einer zentralen Liste vertrauenswiirdiger Hersteller
beim BMI zielfihrender. Gleiches gilt fiir die Garantieerklarung der Hersteller, die so direkt
an zentraler Stelle eingereicht werden kdnnten, um redundante Aufwande und Doppelbe-
lastungen fir alle Beteiligten zu vermeiden.

Daruber hinaus ware mit Blick auf kritische Komponenten eine Harmonisierung wiinschens-
wert. Komponenten, die in der europaischen Union zugelassen sind, sollten grundsatzlich
auch in Deutschland eingesetzt werden kénnen.

Zusatzlich sind Risiken im Hinblick auf die Komponentenbeschaffung im Rahme von Aus-
schreibungsverfahren und die damit einhergehenden Informationsveréffentlichungen zu
Details kritischer Komponenten zu berticksichtigen. Um der Bedeutung und Kritikalitat der
kritischen Komponenten Rechnung zu tragen, musste fiir kritische Komponenten eine Aus-
nahme von der Sektorenverordnung — dhnlich wie bei Behérden mit Verschlusssachen —
umgesetzt werden. Hierdurch wiirden die Vertraulichkeit, Verfligbarkeit und Integritat von
kritischen Komponenten gewahrt und der Prozess fiir Unternehmen umsetzbar gemacht
werden

Der BDEW spricht sich daher fiir praktikable Ubergangsfristen sowie transparente und
schlanker Prozesse und Ablaufe aus, um unnétige Blrokratie und Ressourcenbindung zu
vermeiden und eine einheitliche Deutung des Themas innerhalb der Branche zu unterstit-
zen. Ressourcen werden dringend fiir die aktive, operative Sicherheit unserer kritischen Inf-
rastruktur bendtigt.

» Der BDEW schlagt vor,

o Ubergangsfristen fiir die Einfiihrung von § 41 einzufiihren,
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e ein zentrales Register beim BMI fiir Garantieerklarungen nach § 41 Abs. 3 fiir
Hersteller zu schaffen und

e Ausnahmeregelungen fiir die Beschaffung nach Sektorenverordnung hinsicht-
lich der Veroffentlichung zu treffen.

3. Klarstellung der Definition eines , erheblichen Sicherheitsvorfalls“ nach § 2 Nr. 11 a)
BSIG

Der BDEW spricht sich dafir aus, die Definition eines , erheblichen Sicherheitsvorfalls” in
§ 2 Nr. 11 a BSIG eindeutig einzugrenzen. Die im Folgenden vorgeschlagene Klarstellung,
dass ein ,,erheblicher Sicherheitsvorfall“ wie bei Betriebsstorungen auch nur bei schwerwie-
genden finanziellen und nicht bei jeglichen Verlusten vorliegt, dient der rechtssicheren und
verhaltnismaRigen Anwendung der Meldepflichten.

Die bisherige Formulierung lasst offen, in welcher Hohe finanzielle Verluste als ,,erheblicher
Sicherheitsvorfall”“ zu bewerten sind. Ohne diese Eingrenzung besteht das Risiko, dass be-
reits geringfligige wirtschaftliche Beeintrachtigungen als meldepflichtige Sicherheitsvorfille
klassifiziert werden. Dies wiirde zu einer erheblichen Ausweitung des Meldevolumens fiih-
ren, was weder den Zielen der NIS-2-Richtlinie entspricht noch einen sicherheitsrelevanten
Mehrwert bietet.

Zudem wiirde eine derartige Interpretation zu einer unverhaltnismafigen Belastung sowohl
fir die betroffenen Unternehmen als auch fiir die zustandigen Behorden fiihren. Die Folge
waren erhohte Anforderungen an Meldeprozesse, Personalressourcen und Systemkapazi-
taten — ohne dass die Risikobewertung dadurch qualitativ verbessert wiirde.

Die vorgeschlagene Erganzung stellt eine sachgerechte und systematisch konsistente Aus-
legung sicher. Ein Sicherheitsvorfall sollte nur dann erheblich sein, wenn eine ,,schwerwie-
gende” Betriebsstorung” oder ein ,,schwerwiegender” finanzieller Verlust vorliegt.

» Der BDEW schlagt vor, § 2 Nr. 11 a) BSIG wie folgt zu ergdanzen:

a) schwerwiegende Betriebsstorungen der Dienste oder schwerwiegende finanzi-
elle Verluste fiir die betreffende Einrichtung verursacht hat oder verursachen kann
oder

4. Klare Regelungen und Zustandigkeiten fiir Querverbundunternehmen (§ 28 BSIG)

Die Informationssicherheitspflichten innerhalb eines Mehrspartenunternehmens/Querver-
bundgesellschaften sind komplex und nicht gleichmaRig im Markt umgesetzt. Die aus dem
Wortlaut des BSIG ableitbare Ausdehnung der Vorgaben des Energiewirtschaftsgesetzes
auch auf die nicht fir den Betrieb des Netzes / Anlage erforderlichen IT-Systeme (z.B.
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, Office-IT“) wird In Mehrspartenunternehmen zu einer Verantwortungsdiffusion zwischen
Bundesnetzagentur (BNetzA) und dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) fuhren. Es muss unbedingt klar geregelt sein, welche Zustandigkeiten und Regelungen
fir welchen Anwendungsbereich gelten

Fiir Querverbundgesellschaften, die in einer juristischen Gesellschaft Dienstleistungen fir
mehrere Sektoren erbringen (Querverbundgesellschaften), miissen daher geeignete und
nachvollziehbare Regelungen der § 28 Abs. 5 BSIG und § 5¢c EnWG geschaffen werden, damit
eine Regulierung aus einer Hand erfolgen kann.

Insbesondere muss eine analoge Ubertragung der Dreistufigkeit aus der NIS-2-Richtlinie in
die IT-Sicherheitskataloge der Bundesnetzagentur verbindlich festgeschrieben werden. Eine
spatere Durchbrechung der Dreistufigkeit im Anwendungsbereich der IT-Sicherheitskata-
loge durch von anderen NIS-2-Sektoren abweichenden MalRnahmen und Anforderungen ist
unbedingt fiir die Energiewirtschaft zu vermeiden.

Diese Anforderungen sieht der BDEW in der Regelung in § 28 Absatz 5 letzter Satz in Ver-
bindung mit der Gesetzesbegriindung als gegeben an, in der es auf Seite 158 heilt: ,Von
der Riickausnahme nicht erfasst wird demgegeniiber Unternehmens-IT, die fur die Tatigkeit
in diesen weiteren Sektoren nicht erheblich ist (z.B. , Office-IT“ ohne Schnittstellen zu kriti-
schen Anlagen”).

» Der BDEW begriift die Regelung in § 28 Absatz 5 letzter Satz, die klarstellt, dass
die Riickausnahme nur fiir solche informationstechnischen Systeme gilt, die fiir
den Betrieb der weiteren kritischen Anlagen erforderlich ist.

5. Abgrenzung Stand der Technik und VerhadltnismaRigkeit fiir besonders wichtige und
wichtige Einrichtungen (§ 30 Abs. 1 und 2 BSIG)

Die VerhaltnismaRigkeit der MaBnahmen ist nach Absatz 1 fiir wichtige und besonders wich-
tige Einrichtungen unterschiedlich zu beurteilen. Zu den in Absatz 2 genannten Kriterien
sollte in der Begriindung klargestellt werden, dass der Stand der Technik auch branchenspe-
zifisch zu beurteilen sein kann und moglichst beispielhaft branchenspezifische Sicherheits-
standards nennen.

> Der BDEW schlagt daher vor, dass zumindest die Gesetzesbegriindung fiir die Be-
urteilung der VerhadltnismaRigkeit und des Stands der Technik klarstellt, dass auch
sektorspezifisch Sicherheitsstandards wie der B3S zur Anwendung kommen koén-
nen.
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6. Vermeidung von Verzégerungen durch neue Prozesse zur Aktualisierung der IT-Si-
cherheitskataloge (§ 5¢c Abs. 1 EnWG)

Zukunftig missen die Aktualisierungen der IT-Sicherheitskataloge im Einvernehmen zwi-
schen BSI und BNetzA beschlossen werden. Sie stellen eine wichtige Grundlage fiir die Cy-
bersicherheit dar. Daher ist sicherzustellen, dass sich die notwendigen zweijdhrigen Aktua-
lisierungen der Sicherheitskataloge durch das Abstimmungserfordernis nicht verzogern.

Gleichzeitig muss eine verlassliche und zielflihrende Zusammenarbeit zwischen der Bran-
che, BSI und BNetzA gewahrleistet sein.

Dariber hinaus ist zu beachten, dass die Aktualisierungszyklen der IT-Sicherheitskataloge
mit den Zertifizierungszyklen der Unternehmen in Einklang stehen. Aktuell bestehen hier
Inkonsistenzen: Die Aktualisierungen erfolgen alle zwei Jahre, die Rezertifizierung der Un-
ternehmen dagegen im Dreijahresrhythmus. Dies fiihrt zu Unsicherheiten beziiglich des An-
wendungszeitpunkts neuer Vorgaben und kann unnétige Neu- und Rezertifizierungen ver-
ursachen, die wiederum Kosten nach sich ziehen und Ressourcen binden.

§ 5¢c EnWG sollte daher klarstellen, dass Anderungen der Sicherheitskataloge erst bei der
nachsten Rezertifizierung der Unternehmen verbindlich anzuwenden sind. Damit wiirden
unnotige Kosten und biirokratische Belastungen vermieden, die die Ressourcen fiir die ak-
tive Sicherheit der Unternehmen belasten.

> Der BDEW schlédgt vor, die Regelung wie folgt anzupassen, um Regelungen zu Re-
zertifizierung zu erganzen:

(1) [...] Die Bundesnetzagentur Uberprift den IT-Sicherheitskatalog alle zwei Jahre und
aktualisiert ihn bei Bedarf. Ein angemessener Schutz nach Satz 1 liegt vor, wenn die An-
forderung des IT-Sicherheitskatalogs eingehalten werden. Nach erfolgter Aktualisie-
rung erfolgt die Anwendung der neuen Version nach angemessener Ubergangsfrist
bei der néichsten Rezertifizierung der Unternehmen. Die Einhaltung der Anforderun-
gen des IT-Sicherheitskatalogs ist vom Betreiber zu dokumentieren. [...]

7. Starkung der Cybersicherheitspflichten fiir Dienstleister (§ 5c Abs. 1 bis 3 EnWG)

Der BDEW begriiRt ausdriicklich, dass bei der Beschaffung von Anlagengiitern sowie bei der
Beauftragung von Dienstleistungen sicherzustellen ist, dass angemessene Anforderungen
an die Cybersicherheit beriicksichtigt werden (§ 5¢c Abs. 2 EnWG). Dies stellt einen wichtigen
Beitrag zur flaichendeckenden Absicherung kritischer Infrastrukturen dar.

Vor dem Hintergrund der fortschreitenden Digitalisierung und der zunehmenden Abhéangig-
keit von externen IT- und Betriebsdienstleistern (z. B. Managed Service Provider, OT-
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Support, spezialisierte Softwareanbieter) ist es aus Sicht des BDEW notwendig, die in § 5¢
Abs. 2 EnWG normierten Pflichten auch auf diese Dienstleister auszudehnen.

Insbesondere sollten Unternehmen, die sicherheitsrelevante Leistungen fiir Betreiber kriti-
scher Infrastrukturen im Bereich Energie und Wasser erbringen — auch wenn sie nicht im
direkten Kundenkontakt stehen —, entweder ausdriicklich in den Anwendungsbereich ein-
bezogen oder zumindest durch eine klar definierte beidseitige Verantwortung zur Cybersi-
cherstellung verpflichtet werden.

Der BDEW geht davon aus, dass auch solche rechtlichen und natirlichen Personen in den
Anwendungsbereich der Regelung fallen, die Dienstleistungen im Bereich der Energie- und
Wasserversorgung erbringen, die sich nicht an die Endkunden selbst richten, sondern an die
Versorgungsunternehmen. Die Versorgungsunternehmen missen gerade vor dem Hinter-
grund der fortschreitenden Digitalisierung eine Vielzahl von Dienstleistungen einkaufen, die
fur die Erbringung ihrer Leistungen unentbehrlich sind. Dienstleister, auf die sie angewiesen
sind, miissen daher auch selbst der Anwendung von § 5¢c EnWG oder des BSI-Gesetzes un-
terliegen. Dies sollte im Gesetzestext oder zumindest in der Gesetzesbegrindung klarge-
stellt werden. Dies wiirde zur Harmonisierung regulatorischer Anforderungen beitragen, un-
verhaltnismaRige Belastungen auf Seiten der Betreiber vermeiden und die gesamtwirt-
schaftliche Resilienz kritischer Versorgungsstrukturen erhéhen.

Bisher sind Betreiber digitaler Energiedienste von § 5¢ Absatz 1 bis 3 nur dann erfasst, wenn
ihre Energieanlage an ein Energieversorgungsnetz angeschlossen ist. Betreiber digitaler
Energiedienste, die keine an das Energienetz angeschlossene Energieanlage betreiben wiir-
den danach nicht in den Anwendungsbereich von § 5¢c EnWG fallen. Der BDEW geht davon
aus, dass Betreiber digitaler Energiedienste, die keine Energieanlage betreiben dann in den
Anwendungsbereich von § 28 BSIG fallen. Hier sieht der BDEW allerdings Klarstellungsbe-
darf.

> Der BDEW schlagt vor, die Regelungen in § 5¢c Absatz 1 bis 3 EnWG und § 28 BSIG
so zu harmonisieren, dass natiirliche oder juristische Personen, die Dienstleistun-
gen im Bereich der Energie und Wasserwirtschaft oder digitale Energiedienste er-
bringen direkt von den Vorgaben im EnWG bzw. im BSIG erfasst sind.

8. Keine Regelung fiir kerntechnische Anlagen in EnWG und BSIG (z.B. § 5c Abs. 2
EnWG)

Der BDEW spricht sich mit Nachdruck dafir aus, keine Vorgaben zu kerntechnischen Anla-
gen —insbesondere im Riickbau —aus dem Anwendungsbereich des NIS2UmsuCG zu treffen.

Die Kernenergie ist in Deutschland per Gesetz (AtG) aus der Stromerzeugung ausgeschie-
den; der Riickbau der verbliebenen Kernkraftwerke erfolgt nach einem etablierten rechtli-
chen Rahmen. Fir kerntechnische Anlagen bestehen bereits umfassende und
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spezialgesetzlich geregelte Sicherheitsanforderungen, die auch die Informations- und Cy-
bersicherheit vollstandig abdecken. Diese Vorschriften gelten sowohl fiir Anlagen mit als
auch ohne Kernbrennstoff und umfassen insbesondere physische und digitale Schutzmal-
nahmen (StérmaRBnahmen oder sonstige Einwirkungen Dritter — SEWD).

Fir kerntechnische Anlagen finden insbesondere die folgenden untergesetzlichen Regel-
werke Anwendung:

e SEWD-RL LWR: Richtlinie zum physischen Schutz von Kernkraftwerken mit Leichtwas-
serreaktoren

e SEWD-RL IT: Richtlinie zum Schutz von IT-Systemen in kerntechnischen Anlagen (Siche-
rungskategorien | und Il)

Diese spezialgesetzlichen Vorschriften enthalten bereits detaillierte und behordlich Gber-
wachte Vorgaben zur Cybersicherheit. Eine zusatzliche Einbeziehung kerntechnischer Anla-
gen in die allgemeinen Anforderungen des EnWG oder des BSIG im Rahmen des NIS2Um-
suCG wirde zu einer doppelten Regulierung fiihren, ohne einen sicherheitsrelevanten
Mehrwert zu erzielen.

Eine europarechtlich konsistente Ausgestaltung ware durch einen Verweis auf den nationa-
len Rickbaubeschluss und die spezialgesetzliche Regelungslage herstellbar.

> Der BDEW fordert klarzustellen, dass Kernkraftwerke nicht vom Anwendungsbe-
reich der Regelungen im NIS2UmsuCG erfasst sind, da fiir sie eigene Regelungen
gelten.

9. Sprachlich verstandlichere Formulierung von § 5¢ Abs. 4 Nr. 12 EnWG

Der BDEW weist darauf hin, dass § 5¢c Absatz 4 Nummer 12 EnWG in der aktuell vorliegen-
den Fassung (Arbeitsstand: 23.06.2025) sprachlich kaum nachvollziehbar ist.

» Der BDEW regt daher an, § 5c Abs. 4 Nr. 12 EnWG sprachlich verstandlicher zu fas-
sen.

10. Harmonisierung der Formulierungen in § 30 Abs. 2 Nr. 1 bis 10 BSIG und § 5c Abs. 4
Nr. 1 bis 10 ENWG

Unterschiedliche Formulierungen in systematisch vergleichbaren Regelungszusammen-
hdangen (wie hier bei risikobezogenen MaRnahmenkatalogen im BSIG und EnWG) kdnnen
zu Interpretationsunsicherheiten, Umsetzungsproblemen sowie rechtlicher Uneinheitlich-
keit flihren. Eine Harmonisierung verbessert die Rechtssicherheit fiir Betreiber Kritischer
Infrastrukturen und vermeidet Mehraufwande durch divergierende Auslegungen oder re-
dundante Compliance-MaBnahmen.
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Der BDEW spricht sich nachdriicklich fiir eine inhaltliche und sprachliche Angleichung der
Malnahmenkataloge zum Risikomanagement in § 30 Absatz 2 BSIG und § 5c Absatz 4
EnWG aus. Aus Sicht des BDEW sollte dabei der Wortlaut des § 30 Absatz 2 BSIG — gemal
dem aktuellen Referentenentwurf zum NIS2UmsuCG — als Grundlage dienen. Dieser ver-
wendet modernisierte und klar definierte Begriffe und verzichtet auf uneinheitlich ver-
wendete oder auslegungsbedirftige Begriffe wie ,,Cyberhygiene”. Dies fordert nicht nur
die Verstandlichkeit, sondern auch die Praxistauglichkeit und Akzeptanz der Anforderun-
gen in der Unternehmensumsetzung.

> Der BDEW regt an, die Formulierungen des § 30 Abs. 2 Nr. 1 bis 10 BSIG auch im
§ 5¢c Abs. 4 Nr. 1 bis 10 EnWG wortgleich zu iibernehmen.

11. Verbandeanhorungen als unerlasslicher Mehrwert fiir praktikable und zielfiihrende
Gesetzgebung

Wie in der Einleitung bereits erwdahnt, mochte der BDEW an dieser Stelle noch einmal drin-
gend darauf hinweisen, dass die Beteiligung der Verbande im Gesetzgebungsprozess einen
wichtigen Mehrwert darstellt. Im NIS2UmsuCG ist die Verbandeanhdrung jedoch nicht
durchgehend einheitlich geregelt.

Der BDEW appelliert daher eindringlich, Verbandeanhérungen, wie im Handbuch zur Vor-
bereitung von Rechts- und Verwaltungsvorschriften festgehalten, als sinnvolles und praxis-
nahes Instrument zu verstehen —insbesondere in hochregulierten Bereichen, die Zertifi-
kate und Nachweise erfordern und bei unzureichender Umsetzung zu erheblichen Kosten
sowie administrativen Aufwanden in der Energiewirtschaft fiihren kénnen.

> Der BDEW regt an, Verbandeanhorungen im NIS2UmsuCG vorzusehen und ein-
heitlich fiir die verschiedenen Bereiche zu regeln.
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