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Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), Berlin, und seine Landesorganisationen vertreten mehr als 2.000 Unternehmen. Das Spektrum der
Mitglieder reicht von lokalen und kommunalen Gber regionale bis hin zu tiberregionalen Unternehmen. Sie repréasentieren rund 90 Prozent des Strom- und gut 60
Prozent des Nah- und Fernwarmeabsatzes, 90 Prozent des Erdgasabsatzes, tiber 95 Prozent der Energienetze sowie 80 Prozent der Trinkwasser-Forderung und rund
ein Drittel der Abwasser-Entsorgung in Deutschland. Der BDEW ist im Lobbyregister fir die Interessenvertretung gegeniiber dem Deutschen Bundestag und der
Bundesregierung sowie im europaischen Transparenzregister fur die Interessenvertretung gegeniiber den EU-Institutionen eingetragen. Bei der Interessenvertre-
tung legt er neben dem anerkannten Verhaltenskodex nach § 5 Absatz 3 Satz 1 LobbyRG, dem Verhaltenskodex nach dem Register der Interessenvertreter (eu-
ropa.eu) auch zusétzlich die BDEW-interne Compliance Richtlinie im Sinne einer professionellen und transparenten Tatigkeit zugrunde. Registereintrag national:

R0O00888. Registereintrag europaisch: 20457441380-38

Der Verband kommunaler Unternehmen e. V. (VKU) vertritt Gber 1.600 Stadtwerke und kommunalwirtschaftliche Unternehmen in den Bereichen Energie, Was-
ser/Abwasser, Abfallwirtschaft sowie Telekommunikation. Mit rund 309.000 Beschéftigten wurden 2022 Umsatzerldse von 194 Milliarden Euro erwirtschaftet und
mehr als 17 Milliarden Euro investiert. Im Endkundensegment haben die VKU-Mitgliedsunternehmen signifikante Marktanteile in zentralen Ver- und Entsorgungs-
bereichen: Strom 66 Prozent, Gas 65 Prozent, Warme 91 Prozent, Trinkwasser 88 Prozent, Abwasser 40 Prozent. Die kommunale Abfallwirtschaft entsorgt jeden
Tag 31.500 Tonnen Abfall und hat seit 1990 rund 78 Prozent ihrer CO2-Emissionen eingespart — damit ist sie der Hidden Champion des Klimaschutzes. Immer mehr
Mitgliedsunternehmen engagieren sich im Breitbandausbau: 220 Unternehmen investieren pro Jahr Gber 912 Millionen Euro. Kuinftig wollen 90 Prozent der kom-

munalen Unternehmen den Mobilfunkunternehmen Anschliisse fiir Antennen an ihr Glasfasernetz anbieten. Zahlen Daten Fakten 2024
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Management Summary: Abhdngigkeiten verringern & Energiesicherheit wirksam starken,
Gesetzesanpassung im §41 BSIG mit praktikablen Losungen gestalten

Unser Ziel: Abhangigkeiten bei kritischen IT-Komponenten verringern und dabei die Versorgungssicher-
heit nicht gefahrden.

Anzeigepflicht und Prifverfahren gem. § 9b BSIG bzw. § 41 BSIG (NIS2UmsuCG) schaffen jedoch Rechts-
und Planungsunsicherheiten und beeinflussen Netzausbau und Versorgungssicherheit. Fiir die Bereit-
stellung kritischer Funktionen muss die Verfligbarkeit kritischer IT-Komponenten gewahrleistet werden
koénnen.

Das Kernproblem...

...liegt in einem fiir den Sektor Energie ungeeigneten Verfahren: Ubernahme eines Verfahrens aus der
Telekommunikationsbranche (5G), das nicht auf die Energiebranche ibertragbar ist:

e Wenige Lieferanten mit Bezug auf eine spezifische Technologie (TK) gegenliber unterschiedlichs-
ten technischen Komponenten mit tausenden Lieferanten (Energie)

o Vier Netzbetreiber betroffen (TK), aber Hunderte KRITIS-Betreiber (Energie)

e Komponenten bei einer Technologie (5G-Netzwerktechnik) zu ersetzen (TK) --> viele tausende
Komponenten in sehr unterschiedlichen, technischen Zusammenhangen (Energie)

Dies fiihrt zu...
...einem hohen Biirokratieaufwand: Mehrere Prifverfahren pro Projekt - Verzégerungen.

... Kostensteigerung: Anpassung von Beschaffungsprozessen, Riickstellungen, Riickbau von Komponen-
ten = hohere Energiekosten fiir Birger, Industrie und Gewerbe sowie Gefdhrdung der Wettbewerbsfa-
higkeit des Energie-Standortes Deutschland.

... Gefahr fiir Versorgungssicherheit: Hemmnisse fiir Netzausbau und Digitalisierung durch Verknappung
und Verteuerung wesentlicher Komponenten.

Daher ist jetzt notwendig...
... die Anzeigepflicht und das Prufverfahren gem. §9b BSIG / §41 BSIG zu streichen.

... oder mindestens auf die spezifischen Voraussetzungen der Energiewirtschaft anzupassen: schnelle
und klare Prifprozesse mit der Branche entwickeln, Rechtssicherheit fiir Vergabe- und Wettbewerbs-
verfahren schaffen und Ausbau von Komponenten durch risikobasierten Einsatz von MitigationsmalR-
nahmen ersetzen.
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1 Die Sicherheit der kritischen Energieinfrastruktur praxiswirksam gestalten

Mit dem § 41 BSIG im Rahmen des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes (NIS2Um-
suCG) soll der Einsatz kritischer IT-Komponenten insbesondere von nicht-vertrauenswirdigen Herstel-
lern aus Drittstaaten untersagt werden kdénnen.

Die Energiebranche erkennt die sicherheitspolitische Zielsetzung ausdriicklich an. Jedoch ist klarzu-
stellen, dass erhebliche negative Auswirkungen der aktuellen Ausgestaltung auf Versorgungssicher-
heit, Innovationskraft und Wirtschaftlichkeit zu erwarten sind, die in Verbindung mit der aktuellen
Festlegung der Liste kritischer Funktionen gemaR § 11 Abs. 1g S. 1 Nr. 2 EnWG und dem darin darge-
legten Zeitplan entstehen. Zudem sollte sich die MaRnahmen zur Bewaltigung aktueller Herausforde-
rungen unbedingt am gesamteuropdischen Kontext und an den europaischen Regulierungen orientie-
ren.

Diese Position wird im weiteren Text hergeleitet und ausgefiihrt.

1.1 Geopolitischer Kontext

Die Versorgungssicherheit der Zukunft geht schon heute mit hohen Bedarfen bei Digitalisierung und IT
einher: Energiewende und der dafiir notwendige Netzausbau helfen so dabei, die Energieversorgung
klimafreundlich und ohne geopolitische Abhangigkeiten von fossilen Energietragern zu sichern. Wie in
allen anderen Sektoren auch, die tiber hohe Digitalisierungsbedarfe verfligen, bestehen gleichwohl hohe
Abhéangigkeiten bei IT-Komponenten von Herstellern aus Drittstaaten. Dafiir entscheidende Drittstaaten
wie die Volksrepublik China sind dabei fiir Deutschland und die EU zugleich wichtiger Partner, Wettbe-
werber und zunehmend auch systemische Rivalen. Insbesondere die Volksrepublik China ist zu einem
wichtigen Handelspartner fiir kostenglinstige Energiewende- und IT-Komponenten geworden, ohne den
der wirtschaftliche Hochlauf der Erneuerbaren kaum moglich gewesen ware. Die geopolitische Zeiten-
wende fiihrt nun aber auch zu einer Neubewertung der Abhdngigkeiten bei kritischen Komponenten fiir
IT und Energiewende insbesondere von der Volksrepublik China.

Der russische Angriffskrieg gegen die Ukraine hat deutlich gemacht, welche Folgen eine Abhdngigkeit
haben kann, wenn Partnerschaften einer Rivalitdt weichen. Um einer potenziellen Erpressbarkeit
Deutschlands im Kontext seiner Versorgungssicherheit aufgrund der Abhangigkeit bei IT-Komponenten
begegnen zu kénnen, sollten die politischen und rechtlichen Rahmenbedingungen fiir eine Diversifizie-
rung und Starkung der industriellen Basis in Europa geschaffen werden.

Die Abhéngigkeiten bei IT- und Energiewende-Komponenten sowie Rohstoffen sind mittelfristig aber aus
Sicht des BDEW und des VKU durch Diversifizierung und dem Aufbau heimischer Industriekapazitdten
nicht hinreichend zu verringern. Hier ist eine besonnene und ausgewogene Wahl geeigneter rechtlicher
sowie politischer Instrumente zur Verringerung der Abhangigkeiten unter Berlicksichtigung der handels-
politischen Realitaten zwingend erforderlich.
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1.2 Schaffung von Priifverfahren und Anzeigepflicht gemaR § 9b BSIG mit Fokus auf 5G-Technologie

Die Einflihrung des § 9b BSIG er-
folgte urspriinglich vor dem Hin-
tergrund der Diskussion um die
technologische Souveranitat und
der beflirchteten technologi-
schen Abhdngigkeit von wenigen
Herstellern bei der Spitzentech-

nologie 5G.

Mit dem § 9b BSIG wurde des-
halb die gesetzliche Grundlage
dafiir geschaffen, dass der Be-
trieb von 5G-Komponenten be-
stimmter Hersteller durch das
Bundesministerium des Inneren
(BMI)
werden kann, wenn Erkenntnisse

immer dann untersagt

zu den betroffenen Herstellern
vorliegen, die den sicheren Be-

Hersteller

v — A
Vv — = =
o 1L IE
v — TTTTTT
IT-Komponente

Liste kritischer v
Funktionen

gemaR §11 O

Abs.1g ENWG m
Beschaffender

KRITIS-Betreiber

1. Schritt: KRITIS-Betreiber priifen, ob die
eingesetzten IT-Komponenten als , kritische
Komponenten” im Sinne des BSIG (§ 2 Abs.
13 S. 1 Nr. 3 lit. b BSIG) gelten. Hierzu
prifen die KRITIS-Betreiber, ob die
einzusetzende IT-Komponente in einer der
durch die Bundesnetzagentur festgelegten
kritischen Funktionen gemdf §11 Abs.1g
EnWG zum Einsatz kommen soll. In diesem
Fall kommt es zu einer Meldung der
Komponente inkl. Herstellerangabe an das

=

Dienste liefern dem BMI
I Informationen zur Nicht-

Vertrauenswiirdigkeit
des Herstellers.

Priifzeit: 2 Monate
(+2 Monate bei
Anfangsverdacht)

2. Schritt: Prifung der gemeldeten
Komponente (Priifzeit von 2 Monaten). Bei
Vorliegen eines Anfangsverdachts kann die
Priifzeit noch einmal um zwei Monate
verlangert werden. Bei Vorliegen von
Informationen ber die Nicht-
Vertrauenswiirdigkeit des Herstellers wird
der Einsatz untersagt. Da jede Komponente
komplexer Projekte einzeln gepriift werden
muss, verzogern Projekte entsprechend

. . Bundesministerium des Innern (BMI).
trieb der 5G-Komponenten in-

frage stellen lassen kénnten.

Im Rahmen des konkreten Priifverfahrens Gibermitteln die betroffenen Betreiber Kritischer Infrastruktu-
ren dem BMI Listen kritischer IT-Komponenten, die im Rahmen des Netz- oder Anlagenbetriebs zum
Einsatz kommen sollen. Nach Einreichung hat das BMI zwei Monate Zeit, den Einsatz dieser IT-Kompo-
nenten zu prifen. Sofern IT-Komponenten im Rahmen der Priifung beanstandet werden und ein ab-
schlieBendes Ergebnis Gber die Untersagung noch nicht vorliegt, wird der betroffene Betreiber dariiber
informiert und das Verfahren jeweils um zwei Monate bis zur abschlieRenden Klarung verlangert.

Wenn ein abschlielendes Ergebnis Giber die Untersagung innerhalb von zwei Monaten vorliegt, wird der
betroffene Betreiber {iber die Untersagung des Einsatzes der kritischen IT-Komponenten informiert.
Wenn innerhalb von zwei Monaten aber keine Informationen lber einen bestimmten Hersteller vorlie-
gen, die eine Untersagung des Einsatzes der kritischen IT-Komponenten rechtfertigen wirden, erfolgt
keine Meldung an den betroffenen Betreiber.
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1.3 Duldungswirkung der BSIG-Regelung erzeugt Rechtsunsicherheit, steigende Energiekosten dro-
hen

Der § 9b BSIG bzw. der neue § 41 BSIG entfaltet lediglich Duldungswirkung. Sofern also neue Erkennt-
nisse Uiber einen Hersteller vorliegen, kann auch nachtraglich der Weiterbetrieb jederzeit durch das BMI
untersagt werden. Insbesondere vor dem Hintergrund der fiir Netzausbau und Energiewende entschei-
denden Planungs- und Investitionssicherheit ist die Duldungswirkung eine groRe Herausforderung fir
die Energiewirtschaft. Das Fehlen eines Bestandsschutzes bei kritischen IT-Komponenten kénnte im
schlimmsten Fall dazu flihren, dass die Unternehmen der Energiewirtschaft erhebliche finanzielle Rlick-
stellungen bilden mussen.

1.4 §11 Abs. 1g S. 1 Nr. 2 EnWG: Massive Ausweitung des Geltungsbereiches gegeniiber TK-Sektor

Im Gegensatz zur Bestimmung im Sektor Telekommunikation nach § 109 Abs. 6 Satz 1 Nr. 2 TKG, dessen
Geltungsbereich bisher auf die 5G-Netze von vier Telekommunikationsnetzbetreibern beschrankt blieb,
weitet der § 11 Abs. 1g EnWG diesen Geltungsbereich fiir den Sektor Energie erheblich aus. Nun sind
anstatt vier Telekommunikationsnetzbetreiber alle Betreiber von Netzen nach IT-Sicherheitskatalogs ge-
mak § 11 Abs. 1a EnWG, die zugleich unter die Versorgungsgrade der BSI-KritisV fallen, sowie alle Be-
treiber von kritischen Erzeugungsanlagen gemaR § 11 Abs. 1b EnWG verpflichtet, dem BMI den Einsatz
kritischer IT-Komponenten zu melden.

Vor diesem Hintergrund konfrontiert der § 11 Abs.1g EnWG das bestehende Priifverfahren somit mit
einer Aufgabe, fiir die es nicht konzipiert wurde, weil das BMI in Zukunft die Meldungen zu kritischen IT-
Komponenten hunderter KRITIS-Betreiber des Sektors Energie bearbeiten miisste. Gerade aber die Be-
wertung der Vertrauenswirdigkeit eines Herstellers wird sich als eine ressourcenintensive Herausforde-
rung darstellen, weil der groBen und heterogenen Akteurslandschaft der KRITIS-Betreiber im Sektor
Energie und insbesondere im Bereich der Erzeugung eine ebenso heterogene wie kleinteilige Lieferan-
tenlandschaft gegeniibersteht.

Durch die umfangliche, pauschale Betrachtung Uber alle Spannungsebenen bei allen Netzbetreibern
oder auch Uber alle Erzeugungsanlagen, ohne differenzierende Kritikalitdtsbetrachtung fiir Energiever-
sorgung/Systemrelevanz in Summe, fehlt hier eine Fokussierung auf die relevanten Risiken und/oder
auch auf die gegebenenfalls zentral kritischen Komponenten.

2 Hauptbedenken der Energiebranche bzgl. §41 BSIG

BDEW und VKU weisen mit Nachdruck darauf hin, dass ein riickwirkendes Verbot bereits eingesetzter
kritischer Komponenten die nachfolgenden aufgefiihrten, erheblichen Risiken und wirtschaftliche Belas-
tungen fir Betreiber kritischer Infrastrukturen mit sich bringt. Die beabsichtigten Sicherheitsgewinne im
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Umgang mit kritischen Komponenten missen daher sorgfaltig gegen die potenziell entstehenden Folge-
kosten und systemischen Auswirkungen, insbesondere auch auf die Versorgungssicherheit, abgewogen
und ins Verhaltnis gesetzt werden.

e Marktabhéngigkeiten und Wettbewerbsverzerrungen:

Im Bereich besonders spezialisierter kritischer Komponenten besteht in vielen Fallen ein faktisches Oli-
gopol mit sehr begrenzter Anbieteranzahl. Ein pauschales oder riickwirkendes Verbot kann zu massiven
Beschaffungsengpassen, Lieferverzogerungen und erheblichen Preissteigerungen fliihren — mit unmittel-
baren Auswirkungen auf Versorgungssicherheit, Ausbauprojekte und letztlich die Strom- und Energie-
preise flr Endkunden. Oligopole weniger Anbieter sind zudem aus einer systemischen Sicherheitsper-
spektive selbst als Klumpenrisiko fir die Verfligbarkeit von kritischen Komponenten zu bewerten.

e Finanzielle und betriebswirtschaftliche Risiken:

Ein riickwirkendes Verbot von Komponenten, die zum Zeitpunkt der Beschaffung rechtskonform einge-
setzt wurden, flhrt zu einer erheblichen Rechts- und Investitionsunsicherheit. Betreiber missten gege-
benenfalls Riickstellungen fir mogliche Untersagungen bilden, mit der Folge erheblicher bilanzieller Be-
lastungen und Projektverzégerungen. Zusatzlich entstehen hohe Folgekosten fiir Ausbau, Ersatz und
Neuplanung bestehender Anlagen.

e |T-/OT-Sicherheitsarchitektur und Integrationsaufwand:

Die betroffenen Komponenten sind regelmaRig tief in bestehende IT- und OT-Strukturen integriert. Ein
Austausch erfordert nicht nur den physischen Ersatz der Hardware, sondern auch die vollstdandige si-
cherheitstechnische Neuintegration in bestehende Sicherheitsverfahren, einschlieflich Systemintegra-
tion und Anlernverfahren (SzA), Risikoanalysen, Anomalieerkennungsverfahren und laufende Betriebs-
prozesse. Dies bindet personelle und finanzielle Ressourcen, die an anderer Stelle fiir operative Sicher-
heitsmalRnahmen fehlen wiirden und somit der Intention der Regelung entgegenstehen.

3 Zusammenfassung moglicher Auswirkungen auf die deutsche Energiewirtschaft

3.1 Riickwirkendes Verbot bereits eingesetzter Komponenten (§ 41 Abs. 4 BSIG)
Ein riickwirkender Riickbau von Komponenten birgt gravierende Risiken:

e Versorgungssicherheit: Physisch und organisatorisch tief integrierte Komponenten lassen sich
nicht kurzfristig ersetzen.

e Marktabhéangigkeit: In vielen Segmenten bestehen faktisch Oligopole. Alternativen sind zeitlich,
technisch oder wirtschaftlich nicht verfiigbar.

e Kostenrisiken: Enorme Investitionsunsicherheit und drohende Projektverzogerungen gefahrden
Netz- und Anlagenprojekte, insbesondere im Kontext der Energiewende.
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3.2 Anzeigeverfahren (§ 41 Abs. 1-3 BSIG)
Das vorgesehene Anzeigeverfahren erzeugt einen unverhaltnismaRigen Verwaltungsaufwand:

e Hoher Aufwand: Jahrlich hunderttausende Verwaltungsakte allein im Energiesektor.

e Unklare Entscheidungsgrundlage: Entscheidungen des BMI erfolgen auf Basis politischer und
formaler Kriterien, nicht auf Basis der sicherheitstechnischen Prifung durch Betreiber.

e Geringer Sicherheitsgewinn: Kein erkennbarer Mehrwert gegeniiber alternativen Instrumenten
wie Ausschluss- oder Positivlisten.

3.3 Hemmnis fiir Netzausbau und Digitalisierung

e Verzogerung von Projekten zur Digitalisierung und zum Netzausbau um Monate.
e Beschaffungsprozesse mussen aufwendig angepasst werden.
e Erhohung von Netzentgelten und Energiepreisen infolge ineffizienter Verfahren.

3.4 Systemische Risiken durch Oligopole und Ersatzbeschaffung

e Einseitige Marktverengung durch vorsorglichen Ausschluss potenziell ,unsicherer” Anbieter,
was wiederum ein Sicherheitsrisiko in der Lieferkette darstellt.

e Innovationshemmnis durch Einschrankungen im Technologiewettbewerb.

e Rechtliche Unsicherheiten und Klagemoglichkeiten ausgeschlossener Hersteller bei unklaren Ab-
grenzungen zu weiteren Regulierungen wie z.B. der Sektorenverordnung oder europaischen Re-

gulierungen

3.5 Praktische Umsetzbarkeit

e Das BMI wird Schwierigkeiten bekommen, realistisch tausende Komponentenmeldungen pro
Jahr zeitnah zu priifen was zu Verzégerungen fiihrt.
e In Turnkey-Projekten ist eine Bewertung von Teilkomponenten oft gar nicht moglich.

3.6 Weiter steigende Energiepreise

e sofern Funktionen und Komponenten nicht einheitlich im europaischen Energieverbundsystem
untersagt werden und Verbote nur in Deutschland gelten, werden die jeweiligen dadurch aus-
gelosten Transformationskosten dazu fihren, dass die Netzbetreiberentgelte weiter stark stei-
gen und sich vor allem die Energiepreise fiir Endkunden im europadischen Wettbewerb nicht

mehr wettbewerbsfahig sein kénnen.
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4 Handlungsempfehlungen an die Politik

4.1 Verfahren abschaffen oder mindestens vereinfachen

e Petitum: Prifung unter Einbeziehung der Branche vor Einfiihrung, ob Verfahren den angestreb-
ten Zielen dienlich ist.
e Ansonsten:
o Ersetzen des Anzeigeverfahrens durch eine Blacklist nicht vertrauenswiirdiger Herstel-
ler.
o Alternativ: Aufbau einer Whitelist vertrauenswiirdiger Hersteller (mit freiwilliger Pri-
fung).
Verzicht auf Anzeige bei Upgrades/Updates bereits eingesetzter Komponenten.
Keine Anzeige fir Hersteller aus Deutschland, EU und NATO.

4.2 Bestandsschutz sicherstellen

e Keine rickwirkende Anwendung ohne zwingende Sicherheitsbegriindung.

e Risikobasierte Einzel-Priifung statt pauschaler Riickbaupflicht.

e MitigationsmalBnahmen vorrangig priifen. Sind alternative Hersteller verfligbar?

e Entschadigungs- und Finanzierungsregelungen fir Riickbauanordnungen schaffen.

4.3 Ubergangs- und Klarstellungsregelungen schaffen

e FEinfiihrung praktikabler Ubergangsfristen.

e Klare Definition, was als , kritische Komponente” gilt, idealerweise durch Branchenverbande.

e Harmonisierung mit europdischen Standards: In der EU zugelassene Komponenten sollen
grundsatzlich auch in Deutschland einsetzbar sein.

5 Fazit

Die Energiewirtschaft unterstiitzt die Zielrichtung des Gesetzes zur Starkung der Cybersicherheit. Die
aktuelle Ausgestaltung des § 41 BSIG konterkariert jedoch dieses Ziel durch GibermaRige Birokratie, Un-
sicherheiten und Risiken fiir Versorgung und Innovation. Es braucht pragmatische, rechtssichere und
wirtschaftlich tragfahige Losungen etwa durch Blacklists, Bestandsschutz und risikobasierte Priifverfah-
ren.

Damit die deutsche Energiewirtschaft, auch im Kontext des europdischen Wettbewerbes, hier keine be-
hordliche Einzelentscheidung fiir den deutschen Markt festlegt, mit der Wirkung von weiter steigenden
Strompreisen, muss hier ein einheitlich européisches Verfahren umgesetzt werden. Insbesondere unter
der Betrachtung der Abhangigkeiten im europaischen Verbundnetz.
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VU bdew

VERBAND KOMMUNALER Energie. Wasser. Leben.
UNTERNEHMEN e.V.

» BDEW und VKU fordern daher den Paragrafen in der aktuellen Ausgestaltung zu streichen oder
die ausgewiesenen Anpassungen unter Einbeziehung der Branche zu iiberarbeiten.

Nur so kann Cybersicherheit gestarkt werden, ohne die Energieversorgung und die Wettbewerbsfahig-
keit der Energiewirtschaft in Europa zu gefahrden. BDEW und VKU stehen als Spitzenverbande der deut-
schen Versorgerlandschaft sehr gerne fiir weitere inhaltliche Ausfihrungen und Austausche zur Thema-

tik Schutz kritischer Infrastrukturen zur Verfligung.
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