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1 Hintergrund

Der Erfolg der Energiewende beruht schon heute - und noch weit mehr in der Zukunft - auf raumlich
verteilten, regenerativen und dezentralen Losungen. Dies erfordert eine Weiterentwicklung der
Aufgaben und Rollen von Verteil- und Ubertragungsnetzbetreibern.

Zur Erflllung einer sicheren Systemfiihrung sind neben einer engen Kooperation zwischen
Netzbetreibern auch eine einheitliche Definition des Daten- und Informationsbedarfs und ein
abgestimmtes Datenmanagement erforderlich. Die UNB in Deutschland haben mit dem kiirzlich
veroffentlichten Gutachten ,,Notwendiger Daten- und Informationsbedarf zur Gewahrleistung einer
sicheren Netz- und Systemfiihrung im Ubertragungsnetz” ihre Erfordernisse einseitig analysiert und
partielle Losungen dargelegt.

Das Ziel dieses Dokuments ist es, die Erfordernisse hinsichtlich des Datenbedarfs der VNB
aufzuzeigen und erste Vorschlage fiir einen sicheren und volkswirtschaftlich sinnvollen Datentransfer
zu entwickeln. Eine weitere Konkretisierung wird kurzfristig in den kommenden Wochen und
Monaten erfolgen.

2 Daten- und Informationsbedarf Verteilnetzbetreiber

Die Energiewende erfordert den Umbau hin zu einem dezentralen Energieversorgungssystem, in dem
Uberlastungen und Netzinstabilititen durch die VNB vermieden werden miissen. Die regionale und
lokale Gewahrleistung der Netzsicherheit mit dem friihzeitigen Erkennen von Engpdssen und der
Einleitung von GegenmaBnahmen durch den VNB entlastet auf eine effiziente Weise das
Energieversorgungssystem und steigert somit die Systemsicherheit in Deutschland.

Zur Beherrschung der damit verbundenen komplexen Prozesse werden bei der Betriebsplanung
und -fihrung im Verteilnetz heute schon vorausschauende Netzzustandsbewertungen durchgefiihrt
und intelligente MaRnahmen eingesetzt. Die Bedeutung dieser Prozesse fiir einen sicheren Betrieb
der Verteilnetze wird deutlich zunehmen. Dafir werden analog zum Bedarf der
Ubertragungsnetzbetreiber nicht nur Messwerte im eigenen Netz, sondern auch die geplanten
Einsdtze von Erzeugungsanlagen, Speichern und Verbrauchern bendétigt.

Fir folgende Teilprozesse des VNB lasst sich ein Daten- und Informationsbedarf analog zum Bedarf
des UNB ableiten:

e Erfassung und Prognose von Erzeugung und Verbrauch

e Zustandsestimation

e Erstellung von spannungsebenenibergreifenden Netzmodellen

e vorausschauende Netzzustandsbewertung

e Herleitung von AnpassungsmaRnahmen (z.B. SchaltmaBnahmen oder Nutzung von
Flexibilitaten)

Dies entspricht den Anforderungen, die die UNB in ihrem Gutachten identifiziert haben und fiihrt
deshalb zum gleichen Daten- und Informationsbedarf fir das jeweils eigene Netz. Darliber hinaus
werden von den VNB zur Koordination & Durchfiihrung von FlexibilititsmaBnahmen und zur
Unterstiitzung der Regelleistung im Verteilnetz sowie zur Qualitatssicherung, Uberwachung und
Abrechnung Daten bendtigt. Einen zusatzlichen Datenbedarf der DSO ergibt sich durch weitere
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Prozesse, wie z.B. Bewirtschaftung des Differenzbilanzkreises, auf die in diesem Papier jedoch nicht
explizit eingegangen wird.

Insbesondere sind Online- und Planungsdaten von am Markt agierenden Erzeugungsanlagen,
Speichern sowie groBen Verbrauchern aber auch Zihlwerte fir den Plan-/Ist-Abgleich und die
Qualitatssicherung der Systeme notwendig. Der Zugriff auf kontinuierlich aktualisierte Stammdaten
ermoglicht eine eindeutige Zuordnung der Daten.

Fir die Stamm- und Onlinedaten hat die BDEW PG Energieinformationsnetz bereits konkrete
Vorschlage fir die erforderlichen Daten und die Datenaustauschprozesse vorgelegt. Der
Planungsdatenbedarf der VNB orientiert sich im Wesentlichen an dem Datenumfang gemaR der
Festlegung zu den Kraftwerksplanungsdaten Stufe 1 (Netzeinspeiseleistung, Obere / untere
Leistungsgrenze, geplante Nichtverfligbarkeit, Regelleistungsvorhaltungen...).

Auch der Einfluss des tberlagerten Ubertragungsnetzes und der dort geplanten MaRnahmen ist zu
beriicksichtigen. Die Wechselwirkungen zwischen Ubertragungsnetz und Verteilnetz treten
bidirektional auf, daher missen der Informations- und Datenaustausch ebenfalls bidirektional
erfolgen.

Die Datenbedarfsdeckung hat der Gesetzgeber vom Grundsatz bereits in § 12 Abs. 4 EnWG
bericksichtigt, damit die Elektrizitatsversorgungsnetze sicher und zuverlassig betrieben, gewartet
und ausgebaut werden konnen. Die Ausgestaltung des Energieinformationsnetzes muss die
technischen und gesetzlichen Anforderungen der VNB und UNB erfiillen. Die hierfiir zwischen VNB
und UNB kiinftig bidirektional auszutauschenden Daten im Rahmen des Energieinformationsnetzes
sind bisher nicht abschliefend festgelegt.

3 Grundpramissen Datenhaltung, Leitplanken

Daten- und Informationsbedarf zur sicheren Systemfihrung umfassen sensible Kunden- und
Netzdaten. Mit diesen konnen Rickschlisse auf das Verhalten von Kunden sowie
Betriebsgeheimnisse und potenzielle strategische Angriffspunkte (kritische Infrastruktur) gezogen
werden. Aus diesem Grund sind Leitplanken und Grundpramissen zur Datenhaltung notwendig.

e Prinzip der Aufgabenerfiillung: Jedem Akteur werden diejenigen Daten zur Verfligung
gestellt, die dieser zur Erfullung seiner gesetzlich verankerten Aufgaben im System benotigt.

e Prinzip der Datenraritat: Die Nutzeranzahl der Daten wird so gering wie moglich gehalten,
um potenziellen Missbrauch zu verhindern. Es muss stets sichergestellt sein, dass keine
mehrfache Datenbereitstellung von Daten erfolgt, um den Aufwand fiir Netzkunden minimal
zu halten.

e Prinzip der Dezentralitit: Um Datenschutz und IT-Sicherheit zu maximieren, missen
dezentrale Systeme aufgebaut werden. Datenmengen, welche ein Gesamtbild ergeben,
dirfen weder an zentraler Stelle gespeichert noch jemandem zur Verfligung gestellt werden,
um Manipulationen aller Art zu vermeiden.

e Prinzip der Interoperabilitat: Far eine sichere Systemflihrung des
Elektrizitatsversorgungssystems ist eine hochstmogliche Verflgbarkeit und Qualitat der
Daten erforderlich. Datenprozesse sind effizient auf Basis einheitlicher Schnittstellen zu
gestalten, um die Kompatibilitdt von Systemen zu gewahrleisten.
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4 Kaskadierter Datentransfer

Aufbauend auf dem abgeleitetem Datenbedarf und den aufgestellten Grundsétzen der Datenhaltung
stellt sich die Frage nach der Art des Datentransfers. Hierbei sind grundsatzlich zwei Ansadtze
denkbar: ein zentraler und dezentraler Ansatz. Bei dem zentralen Ansatz werden Daten sternformig
zu einer zentralen Datenplattform Ubertragen und dort gespeichert. Berechtigte Parteien greifen auf
die Daten zu und nutzen diese. Da dieser Ansatz im Gutachten der consentec im Auftrag der TSO
ausreichend beschrieben wurde, gehen die Autoren dieses Papers nicht weiter auf den zentralen

Ansatz ein.
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Abbildung 1: Dezentraler Ansatz — Kaskadierter Datentransfer

Der dezentrale Ansatz beschreibt einen kaskadierten Datentransfer und eine dezentrale
Datenhaltung. Hierbei werden Daten dezentral eingesammelt, mit weiteren Informationen, z.B. der
Netztopologie, angereichert und berechtigten Parteien, wie z.B. dem vorgelagerten Netzbetreiber,
zur Verfligung gestellt. Es besteht der Grundsatz, dass jeder Netzbetreiber fiir sein Netz (Steuern,
Schalten, Beobachten) und damit auch fir die Datenhaltung in seinem Netz verantwortlich ist. An
den Schnittstellen zwischen den Netzbetreibern werden (standardisierte) Produkte (Datenformat,
Inhalte, Detaillierungsgrad etc.) Uber (standardisierte) Prozesse vereinbart, so dass jeder
Netzbetreiber nur die benotigten Daten in entsprechend aggregierter und angereicherter Form
erhalt, z.B. knotensensitive Einspeisungen aus Erneuerbaren Energien aufgeschlisselt nach
Energieart. Sollten Netzbetreiber die geschilderte Aufgabe der Datenhaltung und -aggregation nicht
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erfillen konnen/wollen, konnte diese Aufgabe dienstleistend vergeben werden. Das kaskadierte
Vorgehen wird bereits heute in diversen Prozessen an der Schnittstellen zwischen Netzbetreibern
gelebt und ist geiibte Praxis, wie z.B. beim Netzbetrieb allgemein, Einspeisemanagement,
Netzentgeltmodell, NotfallmalRnahmen nach § 13 Abs. 2 EnWG bis hin zum Lastabwurf etc.

Der geschilderte kaskadierte Ansatz bietet diverse volkswirtschaftliche und sicherheitstechnische
Vorteile, die im Nachfolgenden stichpunktartig aufgefihrt sind. Gleichzeitig spiegelt es das Konzept
und Zukunftsbild einer dezentralen Energieversorgung und der Bewirtschaftung dessen wider:

e Prozesseffizienz: Viele DSO nutzen bereits heute diverse Daten, um Prognoserechnungen fiir
ihr Netz zu erstellen (wie in Kapitel 2 geschildert). Zukiinftig wird die Notwendigkeit
derartiger Berechnungen zur Gewahrleistung eines sicheren Netzbetriebs zunehmen. Die
Ergebnisse dieser Berechnungen kdnnen weiteren berechtigten Parteien, wie z.B. dem
jeweiligen vorgelagerten UNB, an den Netziibergabeknoten knotensensitiv zur Verfiigung
gestellt werden. Hiermit ist gewahrleistet, dass eine derartige Berechnung lediglich einmal
durchgefiihrt wird — und zwar an der Stelle, an der der jeweils zustdndige
Verteilnetzbetreiber die Berechnung fir sein Netz benétigt. Eine zusatzliche
(Prognose-)Rechnung seitens des UNB fiir das Verteilnetz wiirde einen parallelen Prozess
bedeuten und volkswirtschaftliche Ineffizienzen aufbauen. Ferner kdnnten durch zwei
parallele, unterschiedliche Berechnungen sogar unterschiedliche Riickschlisse fir
Netzeingriffsmalnahmen, z.B. beim Einspeisemanagement, entstehen.

o Datenqualitdt und -verfiigbarkeit: Die hohe Qualitdt der Daten wird beim dezentralen
Ansatz durch die eigenen Datenbediirfnisse der Verteilnetzbetreiber, dem persénlichen
Kontakt und dem Vertrauensverhdltnis zwischen Kunden und lokalem Netzbetreiber
garantiert. Der direkte Kundenkontakt verbunden mit der genauen Kenntnis Ulber die
jeweilige Netztopologie sowie Geografie (z.B. wichtig flir Wetterprognosen) ermdglichen
Plausibilisierungen von Daten und Sensitivitdten direkt vor Ort - ausschlieRlich durch den
entsprechenden Verteilnetzbetreiber. Ebenfalls kann somit auf Nichtverfiigbarkeiten von
Daten zligig vor Ort reagiert und Ersatzwerte bestmoglich erstellt werden. Die
Plausibilisierungen dienen der kontinuierlichen Kontrolle und Verbesserung der
Datenqualitat. Die Nahe zum Kunden und die Anreicherung der Daten mit Kenntnissen der
Netztopologie und Geographie fiihren zu einem deutlichen Mehrwert der aggregierten
Daten.

o Datensensibilitit und Datensicherheit: Einzeldaten von Einspeisungen und Lasten stellen
hochsensible Daten in Bezug auf Verbraucherschutz dar. Kombiniert mit Kenntnissen der
Netztopologie lassen sich auch weitreichende Riickschliisse auf potentielle Angriffspunkte
der kritischen Infrastruktur Stromnetz ziehen. Hieraus resultiert ein hoher Bedarf an
Datensicherheit. Zum einen ist dieser Bedarf bei einem dezentralen Ansatz bereits
systemimmanent, da hierbei nicht an einer einzigen Stelle alle Daten gespeichert werden,
sondern dieses vielmehr verteilt Gber die Netzbetreiber geschieht. Ein potentieller Angriff auf
alle Daten ist somit wesentlich unwahrscheinlicher, wenn nicht unmaéglich. Zum anderen
wird bei dem dezentralen Ansatz nicht eine Partei alleine in Kenntnis Gber alle Daten gesetzt,
sondern lediglich in Kenntnis der Daten, die fiir die Wahrnehmung der eigenen Aufgaben
bendtigt werden.
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5 Fazit und Ausblick

Die Ziele von VNB und UNB in Deutschland sind grundsitzlich gleich: Eine sichere Systemfiihrung des
Elektrizitatsversorgungssystems und die Umsetzung der dezentral stattfindenden Energiewende. Der
dafir notwendige Daten- und Informationsbedarf sowohl von Verteil- als auch
Ubertragungsnetzbetreibern ist sehr dhnlich. Die von den UNB vorgeschlagene zentrale Ldsung
vernachladssigt dabei die Anforderungen des dezentral ausgerichteten Verteilnetzes vollstandig und
kann deshalb nicht als Basis einer optimalen Ausgestaltung dienen.

Vielmehr erfordert die erfolgreiche Umsetzung der Energiewende eine Beriicksichtigung der
dezentralen Anforderungen. Verteilnetzbetreiber missen eine Vielzahl von systemrelevanten
Aufgaben fir ihren Netzbereich ohnehin lGbernehmen. Das heutige energiewirtschaftliche Modell
beruht auf der Kaskade, die sich in vielen systemrelevanten Prozessen bewahrt hat. Diese gelebte
Aufgabenteilung muss auch bei der Ubermittlung von Daten genutzt werden. Die Stufen der Kaskade
ermoéglichen eine effiziente Ubermittlung der Datenmengen, die fiir die Prozesse der weiteren
Netzbetreiber notwendig sind und gewahrleisten gleichzeitig die hochste Sicherheit und
Verfligbarkeit von Daten nach den Prinzipien der Aufgabenerfiillung, Datenraritdt, Dezentralitdt und
Interoperabilitat.

Die Ausgestaltung der zukilnftigen Systemstrukturen muss zwingend unter Bericksichtigung der
Anforderungen des Verteilnetzes geschehen. Nur durch eine dezentrale Kommunikations- und
Datenstruktur mit klaren Verantwortlichkeiten kann ein resilientes und zukunftssicheres
Energiesystem realisiert werden.
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