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Vorbemerkungen

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), Berlin, vertritt iber 1900
Unternehmen. Das Spektrum der Mitglieder reicht von lokalen und kommunalen tber regio-
nale bis hin zu Gberregionalen Unternehmen. Sie reprasentieren rund 90 Prozent des Strom-
absatzes, gut 60 Prozent des Nah- und Fernwarmeabsatzes, 90 Prozent des Erdgasabsat-
zes sowie 80 Prozent der Trinkwasser-Forderung und rund ein Drittel der Abwasser-Entsor-
gung in Deutschland. Au3erdem vereint der BDEW 94 Prozent der Stromnetzlange, 92 Pro-
zent der Gasnetzlange und 78 Prozent der Warme- bzw. Kéltenetzlange.

Die vorliegenden Anmerkungen des BDEW beziehen sich auf den vom Bundesministerium
des Innern, fur Bau und Heimat (BMI) erstellten, vorlaufigen Referentenentwurf eines ,Zwei-
ten Gesetzes zur Erh6hung der Sicherheit informationstechnischer Systeme®, kurz genannt
IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0), vom 27. Marz 2019 sowie auf die schriftlichen Ergan-
zungen des BMI im Rahmen der Sitzung des UP KRITIS Plenums vom 4. und 5. Juni 2019.
Folgende grundlegende Uberlegungen zur Erhéhung der Sicherheit informationstechnischer
Systeme stellen wir unseren Kernforderungen voran:

Wir begriiRen die Uberarbeitung und Weiterentwicklung des IT-SiG. Wir stehen zu dem Ziel,
die Informationssicherheit Kritischer Infrastrukturen weiter zu erhéhen.

Wir beflrworten, dass Hersteller und Lésungsanbieter von Produkten und Dienstleistungen
zukUnftig verstarkt einen Beitrag zu den Schutzzielen Kritischer Infrastrukturen leisten sollen.

Wir fordern, den Unternehmen fir die Umsetzung und Branchendurchdringung des
IT-SiG 2.0 Unterstitzung seitens des Bundesamts fur Sicherheit in der Informationstechnik
(BSI) sowie Gestaltungsspielrdume unter Mal3gabe der Wirtschaftlichkeit einzurdumen.

Wir fordern, Erfullungskosten zur Umsetzung der Vorschriften des IT-SiG 2.0 hinsichtlich
zahlreicher Melde- und Informationsverpflichtungen der Wirtschaft zu minimieren.

Wir empfehlen, eindeutige und erreichbare Ziele im Rahmen der Ausgestaltung der Regelun-
gen in den Vordergrund zu stellen. Zahlreiche ungenaue Formulierungen, sprachliche Inkon-
sistenzen sowie die Einfihrung von Doppelregulierungen innerhalb des Referentenentwurfs
wirden unmittelbar erhebliche Rechtsunsicherheit auf Seiten der Unternehmen der Energie-
und Wasserwirtschaft verursachen.
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Kernforderungen

Zum Entwurf eines IT-Sicherheitsgesetzes 2.0 fordert der BDEW zur Gewahrleistung der
Sicherheit informationstechnischer Systeme, dass:

e der Terminus ,,KRITIS-Kernkomponenten“ gestrichen oder zumindest angeglichen
wird unter Berticksichtigung bestehender Definitionen innerhalb des EnWG und da-
raus ableitenden Regulierungen sowie innerhalb der TrinkwV;

¢ ein Bestandsschutz fir bereits verbaute Komponenten und Systeme in der Ent-
wicklung von Anforderungen an Identifizierungs- und Authentisierungsverfahren
festgeschrieben wird;

o die ,Vertrauenswiurdigkeitserklarung” gestrichen und durch eine ,,verpflichtende
Herstellererklarung* uiber die Vertrauenswirdigkeit von Komponenten gegeniber
dem Betreiber Kritischer Infrastruktur ersetzt wird. Die ,,verpflichtende Herstellerer-
klarung“ muss vor dem erstmaligen Einsatz und jederzeit auf Anfrage von Herstel-
lern an Betreiber Kritischer Infrastrukturen ausgestellt werden. Bereits verbaute
Komponenten und Bauteile, Ersatzteile und im Rahmen des Produktlebenszyklus-
ses zur Instandhaltung, Erneuerung, Erweiterung und zum Austausch erforderliche
Komponenten und Bauteile sollten zwingend Bestandsschutz erhalten. Betreiber
Kritischer Infrastrukturen als Anwender von Komponenten und Bauteilen sollten
mit einbezogen werden bei der Erarbeitung von Mindestanforderungen. Eine ein-
heitliche Ubergangsfrist von mindestens 2 Jahren sollte zwingend gewahrleistet
werden;

o das Kriterium ,,Cyberkritikalitat“ ersatzlos gestrichen wird;

e eine Einfihrung eines freiwilligen IT-Sicherheitskennzeichens ausschlie3lich auf
Antrag der Hersteller von Produkten basiert. Eine Verpflichtung zur Nutzung von
Produkten mit IT-Sicherheitskennzeichen durch Betreiber Kritischer Infrastrukturen
wird abgelehnt. Der Passus ist demnach zu konkretisieren und ein nationaler Al-
leingang im Kontext der europaischen Bemihungen zu hinterfragen;

o dievorliegenden Bul3geldvorschriften gestrichen und unter Mal3gabe der Verhélt-
nismaligkeit umfassend tberarbeitet werden. Eine Einfihrung von sektorspezifi-
schen BulBgeldvorschriften wirde die variierende Wirtschaftskraft der Unterneh-
men aus den unterschiedlichen KRITIS-Sektoren ebenso im Kontext der NIS-Richt-
linie berticksichtigen;

o die Definition ,IT-Produkte hinsichtlich ihrer bestimmungsgemalfien Funktion konkretisiert
wird;

o die Nomenklatur des Sektors ,Entsorgung” terminologisch eindeutig von der ,Abwasser-
entsorgung/-beseitigung“ unterschieden und als ,Abfallentsorgung“ beschrieben wird;

e der Terminus ,Infrastruktur im besonderen 6ffentlichen Interesse” konkretisiert und mit
den Worten ,und mit erheblichem volkswirtschaftlichem Schaden im Falle einer potenziel-
len Schadigung“ ergéanzt wird;
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die neuen Aufgaben des BSI als Konformitatsbewertungsstelle hinsichtlich der Zertifizie-
rungsanforderungen und der organisatorischen Zielsetzung prazisiert werden;

gleichermalf3en Pflichten zur Informationsweitergabe an Betreiber Kritischer Infrastruktu-
ren und die Offentlichkeit aus den Rechten des BSI als Meldestelle fur die Sicherheit in
der Informationstechnik erwachsen;

die Vorgaben zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit informations-
technischer Systeme in herausgehobenen Féllen um klare Regeln und Bewertungsver-
fahren erganzt und mit Notstandsgesetzen und anderen Regelungen fur nationale Krisen-
lagen harmonisiert werden. Des Weiteren sollte verstandlich formuliert werden, von wem
Krisenreaktionsplane vorgelegt werden sollten. Einer Ubernahme der Erfiillungskosten
auf Seiten der Wirtschaft sollte unmittelbar im Gesetzestext Rechnung getragen werden;

die Detektion von Sicherheitsrisiken flr Netz- und IT-Sicherheit und von Angriffsmethoden
zu begrenzen und Haftungsfragen in diesem Kontext zu klaren sind. Die Informationswei-
tergabe von Sicherheitsrisiken innerhalb von Netzwerken von Betreibern Kritischer Infra-
strukturen sollte eingegrenzt werden. Eine vorherige Information und die Zustimmung der
Betreiber zur Detektion von Risiken in deren Netzwerken durch Dritte - wie dem BSI - ist
zwingend erforderlich.

vorgesehene Vorgaben Uber eine vierteljahrliche Berichterstattung Uber Verfahren und
Umsténde von MalRnahmen des Einsatzes von Systemen zur Angriffserkennung zu tber-
arbeiten sind. Die schriftliche Berichterstattung sollte einmal jahrlich erfolgen.

eine Auskunftsverpflichtung des BSI im Sinne der Transparenz behérdlicher Vorgange mit
normativer Nomenklatur verpflichtend sichergestellt sein sollte;

das BSI keine Vorschriften tiber Systeme zur Angriffserkennung unter Mafl3gabe einer
technologieoffenen Regulierung macht. Das BSI sollte jedoch befahigt werden, die unter-
schiedlichen, am Markt erhéltlichen Systeme zur Angriffserkennung bewerten und emp-
fehlen zu kénnen;

die Pflicht fur Provider 6ffentlich zuganglicher Telekommunikationsdienste zur Meldung
rechtswidrig erlangter Daten durch Dritte konkretisiert wird.

eine Klarstellung erfolgt, dass ein potentielles LTE-450-MHz-Funknetz, welches die Ener-
giewirtschaft zur Netzsteuerung, Sprachkommunikation und Verwaltung von Smart Me-
tern und Smart-Meter-Gateways einsetzt, nicht von der Neuregelung des § 8b Abs. 2 Satz
1 BSIG-E erfasst wird, nach der das BSI die Anspruchsberechtigungen fir den Zugang
von Betreibern Kritischer Infrastrukturen zu einem einheitlichen Krisenkommunikations-
system regelt.
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Zu den Forderungen im Einzelnen

Zu Artikel 1, § 2 Absatz 9a: Definition ,,IT-Produkte*

Worum geht es?
Die Definition von IT-Produkten soll neben Softwareprodukten und Hardwareprodukten die
~einwandfreie Funktion [der] eingesetzten Software® umfassen.

Einschéatzung:

Ob eine Geratefunktion einwandfrei ist, hdngt in der Regel vom konkreten Einsatz (bzw. dem
gewilnschten Ziel) des Benutzers ab. Hersteller gehen jedoch von einem bestimmungsgema-
Ben Einsatz aus. Nur fur diesen kénnen belastbare Aussagen beziglich der Sicherheit getrof-
fen werden. Firmwaremodifikationen mogen vielleicht die einwandfreie Um-/Funktionsféahig-
keit — aus Sicht des Verbrauchers — gewahrleisten, kénnen jedoch die Sicherheitsziele des
Herstellers empfindlich verletzen.

BDEW-Petitum:
Wir regen an, die Formulierung folgendermal3en zu konkretisieren: ,[...] inklusive der zur ein-
wandfreien und bestimmungsgemalen Funktion eingesetzten Software.”.

Zu Artikel 1, § 2 Absatz 10 Satz 1 Nummer 1: Einbezug des Sektors ,,Entsorgung“

Worum geht es?
Kritische Infrastrukturen sollen um den Sektor ,Entsorgung“ erweitert werden.

Einschéatzung:

Dieser geplanten Ausweitung auf den Sektor ,Entsorgung” fehlt die notwendige, begleitende
Anpassung der Schwellenwerte in der Verordnung zur Bestimmung Kritischer Infrastrukturen
nach dem BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV). Bei der Festlegung von Sektoren
als Kritische Infrastrukturen sollte aus Grinden der Akzeptanz und Nachvollziehbarkeit stets
die Transparenz der Entscheidungsprozesse gewahrt werden.

BDEW-Petitum:

Der Passus sollte gestrichen und der Sektor ,Entsorgung® im Rahmen der anstehenden Aktu-
alisierung der BSI-KritisV aufgenommen werden unter Berticksichtigung der géngigen Verfah-
rensweise zur Definition von Kritischen Infrastrukturen. Unabh&ngig davon sollte die Nomen-
klatur des Sektors ,Entsorgung” terminologisch eindeutig von der ,Abwasserentsorgung/-be-
seitigung” unterschieden und als ,Abfallentsorgung” beschrieben werden. Eine trennscharfe
Verwendung des Begriffs ,Entsorgung® ist notwendig, um Missverstandnisse zu vermeiden.
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Zu Artikel 1, 8 2 Absatz 13 Nummer 1 und 2: Kernkomponenten fir Kritische Infrastruk-
turen (KRITIS-Kernkomponenten)

Worum geht es?

Die fur den Betrieb von Kritischen Infrastrukturen eingesetzten, entwickelten oder gednderten
IT-Produkte sollen als sogenannte KRITIS-Kernkomponenten (ber die Sektoren Energie,
Wasser, IKT, Ernahrung, Gesundheit, Finanz- und Versicherungswesen, Transport, Verkehr
und Entsorgung spezifiziert werden.

Einschétzung:

Der Terminus ,KRITIS-Kernkomponenten® ist unspezifisch und missverstandlich. Angesichts
der bestehenden Regelungen im Energiewirtschaftsgesetz (EnWG) und in der Trinkwasser-
verordnung (TrinkwV) stellt er eine Doppelregulierung dar. Der Passus wird aufgrund der feh-
lenden Eindeutigkeit unmittelbar Fehlinterpretationen verursachen. Redundante und missver-
standliche gesetzliche Vorgaben sind zu vermeiden, da sonst die Widerspruchsfreiheit ge-
setzlicher Vorgaben gefahrdet wird.

Die Spezifizierung von ,allen zentralen und dezentralen Anwendungen, Systemen und Kom-
ponenten, die flr einen sicheren Betrieb“ einerseits von Anlagen oder Systemen zur Strom-
versorgung, Gasversorgung, Kraftstoff- oder Heiz6lversorgung oder Fernwarmeversorgung
sowie andererseits von Anlagen zur Trinkwasserversorgung oder Abwasserbeseitigung nétig
sind, ist bereits hinreichend geregelt Gber die BSI-KritisV, das EnNWG und die fur den Sektor
Energie relevanten IT-Sicherheitskataloge nach § 11 Absatze 1a und 1b EnWG sowie die fir
den Sektor Wasser relevante TrinkwV. Diese Branchenregelungen bieten eine konkretere
Definition der im Einsatz befindlichen Komponententypen.

Ein risikobasierter Ansatz, beispielsweise gemaf IT-Sicherheitskataloge, hat sich zum Schutz
Kritischer Infrastrukturen in der Praxis bewahrt und ist beizubehalten. Ausschlie3lich Infra-
strukturbetreiber selbst verfugen tUber das umfassende Verstandnis einer Anlage, das zwin-
gend erforderlich ist fir eine zutreffende Einschétzung der eingesetzten Informations- und
Telekommunikationstechnik (IKT) hinsichtlich ihrer Wirksamkeit fur einen sicheren Anlagen-
betrieb.

BDEW-Petitum:

Wir fordern, den Passus zu streichen oder zumindest anzugleichen gemaf} bestehenden De-
finitionen innerhalb des EnWG und daraus ableitenden Regulierungen sowie der TrinkwV, so-
dass nicht die Gesamtheit der in der Energie- und Wasserversorgung eingesetzten, zentralen
und dezentralen IKT eingeschlossen wird.
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Zu Artikel 1, § 2, Absatz 14 Nummer 2: ,,Infrastruktur im besonderen o6ffentlichen
Interesse*

Worum geht es?

Der neu eingefiihrte Terminus definiert Infrastrukturen, die nicht von Absatz 10 erfasst sind,
aber dennoch von erheblicher Bedeutung sind, weil durch ihren Ausfall oder ihre Beeintréachti-
gung die Geschaftstatigkeit von Unternehmen mit Zulassung zum Teilbereich des regulierten
Marktes mit weiteren Zulassungsfolgepflichten (Prime Standard) nach § 48 Borsenordnung
der Frankfurter Wertpapierborse eingeschrankt und dadurch erhebliche volkswirtschaftliche
Schéaden eintreten wurden.

Einschétzung:

Eine Konkretisierung ist erforderlich, da die Definition ,von erheblichem volkswirtschaftlichem
Schaden® in der vorliegenden Form offen und vage bleibt. Dies wird unmittelbar Rechtsunsi-
cherheit und eine unklare Auslegung des Gesetzes nach sich ziehen. Eine konkrete und
sachlich nachvollziehbare Einschatzung, wann die Vorschriften des Paragrafen Anwendung
finden, sollte unmittelbar im Gesetz verankert werden. Der Passus kénnte sich beispielsweise
im Einzelfall auf die Infrastrukturen beziehen, bei denen im Falle einer Schadigung erhebliche
Versorgungsengpasse der Offentlichkeit oder Gefahrdungen fur die 6ffentliche Sicherheit zu
erwarten waren. Die vorgeschlagene Neueinfihrung des Terminus geht verscharfend tber
die européische NIS-Richtlinie sowie das Gesetz zur Umsetzung der NIS-Richtlinie hinaus.

BDEW-Petitum:

Der Terminus ,Infrastruktur im besonderen 6ffentlichen Interesse® ist unklar und sollte im Ge-
setzestext konkretisiert werden. Dariiber hinaus scheint es angebracht, dem Bundesministe-
rium fir Wirtschaft und Energie (BMWi) als zustandigem Ressort die Grundlagen der Beurtei-
lung von volkswirtschaftlichen Schaden und damit die federfiihrende Erstellung der Rechts-
verordnung nach § 10 Absatz 5, IT-SiG 2.0 zu uberlassen. Bei der Ausarbeitung der Rechts-
verordnung sind Vertreter der Gesellschaft und Wirtschaft mit einzubeziehen. Der vorliegende
Passus ist diesbeziiglich anzupassen.

Alternativ konnte ebenso statt auf ,volkswirtschaftlichen Schaden® auf ,erhebliche Versor-
gungsengpasse fiir die Offentlichkeit sowie Gefahrdungen fiir die 6ffentliche Sicherheit (ana-
log zu § 5¢ Absatz 1 Nummer 2, IT-SiG 2.0) abgestellt werden. Somit wiirden die geltenden
gesetzgeberischen Fachkompetenzen des Bundesministeriums des Innern, Bau und Heimat
bertcksichtigt werden.
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Zu Artikel 1, 8 3 Absatz 1 Nummer 5a: Neue Aufgabe des BSI als Konformitatsbewer-
tungsstelle

Worum geht es?
Das BSI soll die Befugnis erhalten, als Konformitatsbewertungsstelle im Bereich IT-Sicherheit
tatig zu sein.

Einschéatzung:

Fur das BSI als Zertifizierungsbehérde sind Zertifizierungsanforderungen, Umfang und Zweck
zu klaren sowie die Beteiligung der fir die Sicherheit der Energie- und Trinkwasserversorgung
zustandigen Behdorden sicherzustellen (Bundesamt fiir Bevdlkerungsschutz und Katastrophen-
hilfe, Bundesnetzagentur, Umweltbundesamt). Die Prazisierung sollte nach internationalen
Standards erfolgen unter Berlicksichtigung von bewahrten grenziberschreitenden Betriebs-
konzepten, Anbindungen und Verantwortlichkeiten. Zur Entlastung des Vollzugs sollten Kon-
formitatsbewertungen weiterhin an Dritte delegiert werden kénnen. Eine Anlehnung an euro-
paische Vorgaben zur Netz- und Informationssicherheit muss stets Vorrang vor nationalen
Alleingangen durch das BSI gegeben werden. Nur auf diesem Weg kénnen ékonomische
Sackgassen fir Gesellschaft und Wirtschaft vermieden werden.

BDEW-Petitum:

Eine Prézisierung sollte fir die neuen Aufgaben des BSI als Konformitatsbewertungsstelle
hinsichtlich der Zertifizierungsanforderungen und der organisatorischen Zielsetzung erfolgen.
Geklart werden sollte auch, ob weiterhin Konformitatsbewertungen an Dritte delegiert werden
konnen.

Zu Artikel 1, 8 3 Absatz 1 Nummer 19: Entwicklung von Anforderungen an ldentifizie-
rungs- und Authentisierungsverfahren

Worum geht es?
Zur Forderung der Sicherheit in der Informationstechnik soll das BSI Anforderungen an Identifi-
zierungs- und Authentisierungsverfahren entwickeln und die Verfahren anschlieRend bewerten.

Einschéatzung:

Verbaute Komponenten sowie verlasslich funktionierende Verfahren benétigen zwingend Be-
standsschutz, da ein vollstandiger Austausch bzw. Wechsel von bewahrten Verfahren und
Komponenten eine massive und unverhaltnismafige wirtschaftliche Belastung zur Folge ha-
ben wirde. Das BSI sollte keine Maf3nahmen bzw. Verfahren vorschreiben, sondern im Sinne
einer technologieoffenen Regulierung die damit verbundenen Schutzziele vorgeben.

BDEW-Petitum:

Ein Bestandsschutz fir bereits verbaute Komponenten und Systeme zur Identifizierung und
Authentisierung sollte gewahrt werden. Das BSI sollte lediglich Schutzziele des Einsatzes von
Identifizierungs- und Authentisierungsverfahren festlegen.
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Zu Artikel 1, § 4b: Meldestelle fiir die Sicherheit in der Informationstechnik

Worum geht es?

Das BSI soll Informationen Uber IT-Sicherheitsrisiken tGiber hierfir eingerichtete Meldemdg-
lichkeiten sammeln und auswerten. Die verarbeiteten Informationen kénnen der Offentlich-
keit, Bundesbehdrden und Betreibern Kritischer Infrastrukturen mitgeteilt werden, sofern Be-
triebs- und Geschaftsgeheimnisse geschutzt bleiben und der Schutz von personenbezogenen
Daten nicht ,das Allgemeininteresse an der Ubermittlung Giberwiegen®.

Einschétzung:
Das BSI sollte dazu verpflichtet werden, solche Informationen entgegen zu nehmen und
diese dann geeignet an Betreiber Kritischer Infrastrukturen weiterzureichen.

Die derzeitige Formulierung des § 4b Absatz 3 lasst erfahrungsgeman vermuten, dass kein
offener Dialog beziglich IT-Sicherheitsrisiken zwischen den Behérden und betroffenen Unter-
nehmen stattfinden wird, da verarbeitete Informationen in der Vergangenheit als Verschluss-
sache (VS) eingestuft wurden.

BDEW-Petitum:
Der Passus sollte angepasst werden, sodass das BSI zur Kooperation mit der Offentlichkeit,
Bundesbehodrden und Betreibern Kritischer Infrastrukturen verpflichtet ist:

»(2) Das Bundesamt muss zur Wahrnehmung...“
»(3) Das Bundesamt muss die gemal} Absatz 2 gemeldeten Informationen ..."

§ 4b Absatz 3 zu ,2. Auf Grund von Vereinbarungen die Offentlichkeit geman
8 7 zu warnen®,

Zu Artikel 1, 8 5b Absatz 1: Wiederherstellung der Sicherheit oder Funktionsfahigkeit
informationstechnischer Systeme in herausgehobenen Fallen

Worum geht es?
Bei ,herausgehobenen® IT-Sicherheitsfallen soll das BSI notwendige Malnahmen ,zur Wie-
derherstellung der Sicherheit oder Funktionstatigkeit des betroffenen® IT-Systems treffen.

Einschétzung:

Der Passus ist um klare Regeln und Bewertungsverfahren zu ergénzen, in welchem Krisen-
und Notfall das BSI welche Befugnisse erhalt. Ein Schwerpunkt sollte in der Abgrenzung zu
bestehenden Krisen- und Notfallgesetzen des Bundes und der Lander und auch zu Notfall-
prozessen in Unternehmen liegen.

BDEW-Petitum:
Der Passus ist um klare Regeln und Bewertungsverfahren zu erganzen, in welchem Krisen-
und Notfall das BSI welche Befugnisse erhdlt.
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Zu Artikel 1, 8 5¢: Sicherheit und Funktionsfahigkeit informationstechnischer Systeme
im Falle erheblicher Stérungen

Worum geht es?

Um die Aufrechterhaltung oder unverzigliche Wiederherstellung von Kritischen Infrastruktu-
ren in Krisenféllen zu garantieren, soll das BSI gemeinsam mit dem Bundesamt fur Bevdlke-
rungsschutz und Katastrophenhilfe (BBK) und der zustandigen Aufsichtsbehdrde sowie mit
Einbezug der Betroffenen Krisenreaktionsplane erstellen. Bei erheblichen Storungen (Gefahr-
dung von anderen Rechtsgiitern) soll das BSI die zur Bewadltigung der Stérung erforderlichen
Informationen einschlief3lich personenbezogener Daten Gbermitteln und einfordern und so-
weit der Betroffene die Stérung nicht selbst behebt, im Einvernehmen mit dem BBK die Mal3-
nahmen fir die Wiederherstellung der Sicherheit und Funktionsfahigkeit der IT-Systeme an-
ordnen.

Einschéatzung:

Aufgrund der Komplexitat der Netzwerke und IKT-Systeme sind diese fir Dritte kaum um-
fassend zu durchdringen. Dies ist jedoch zwingende Voraussetzung, um sinnvolle Krisen-
reaktionsplane aufstellen zu kénnen. Auch sind eine Vielzahl von Szenarien méglich, die zu
einem Ausfall von kritischen Versorgungsdienstleistungen fuhren kdnnten, die wiederum
eigene Krisenplane nach sich ziehen. Weitaus zweckdienlicher und effizienter wére hier, fur
spezielle Szenarien nach vorgegebenen Mustern Krisenplane anzufordern oder den Fokus
auf den offentlichen Teil der Infrastruktur zu legen. Zu klaren ist ferner, wer diese Krisenreak-
tionsplane zu erarbeiten und vorzulegen hat. Die Vorlage von Krisenreaktionsplanen sollte
erst auf Anfrage des BSI und des BBK erfolgen.

Zu 8 5c Absatz 1 Nummer 3: Bei den hier genannten Betroffenen durfte es sich maf3geblich
um Betreiber Kritischer Infrastrukturen bzw. Betreiber von Infrastruktur im 6ffentlichen Inte-
resse handeln. Die genannte regelméafRlige Anpassung mit Abstimmung der Betroffenen
wiurde voraussichtlich nicht unerhebliche Kosten auf Seiten der Wirtschaft nach sich ziehen.
Dem Referentenentwurf ist keine gebiihrende Berlcksichtigung dieser Aufwendungen zu ent-
nehmen.

BDEW-Petitum:

Wir regen an, den gesamten Passus zu Uberarbeiten und mit Notstandsgesetzen und ande-
ren Regelungen fir nationale Krisenlagen zu harmonisieren. Die Widerspruchsfreiheit gesetz-
licher Vorgaben muss besonders im Krisenfall gewahrt werden. Des Weiteren sollte verstand-
lich formuliert werden, von wem Krisenreaktionsplane vorgelegt werden sollten und wie ver-
bindliche Muster entstehen. Die Verantwortung zur Erstellung von sektorentbergreifenden
Krisenreaktionsplanen ist ausschlie3lich auf behordlicher Seite auf Bundesebene zu verorten.
Einer Ubernahme der Erfiillungskosten auf Seiten der Wirtschaft sollte unmittelbar im Geset-
zestext Rechnung getragen werden. Besonderes Augenmerk muss auf die 6konomische und
organisatorische Fahigkeit kleinerer und mittlerer Unternehmen (KMU) gelegt werden hin-
sichtlich der Erstellung und Umsetzung von Krisenreaktionsplanen.
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Zu Artikel 1, § 7b: Detektion von Sicherheitsrisiken fiir Netz- und IT-Sicherheit und von
Angriffsmethoden

Worum geht es?

Bei berechtigten Annahmen von unzureichendem Schutz und gefahrdeter Funktionsfahigkeit
von 6ffentlich erreichbaren IT-Systemen oder Netzen soll das BSI Malinahmen zur Detektion
von Sicherheitsrisiken fur Netz- und IT-Sicherheit durchfiihren. Die Verantwortlichen oder der
betreibende Dienstleister des jeweiligen Netzes oder Systems werden benachrichtigt, ,wenn
sie bekannt sind oder ihre Identifikation ohne unverhéltnismafige weitere Ermittlungen mag-
lich ist und Uberwiegenden Sicherheitsinteressen nicht entgegenstehen®. Um Schadprogram-
me und Angriffsmethoden zu erheben und auszuwerten, darf das BSI Angreifern Angriffe vor-
tauschen und die dazu erforderlichen Daten verarbeiten.

Einschétzung:

Ein unautorisierter Eingriff sowie Einbau von fremder Hardware und Software in IT-Systeme
und Netze von Betreibern Kritischer Infrastrukturen kann den sicheren Systembetrieb storen.
Haftungsfragen bei einem Eingriff bzw. Einbau von fremder Hardware und Software in die Inf-
rastruktur bleiben offen und sollten daher zwingend im Gesetzestext geregelt werden. Vor ei-
ner Informationsweitergabe bzw. Vero6ffentlichung von Informationen ist eine Qualitatspriifung
seitens des BSI zwingend erforderlich. Die Informationsweitergabe von Sicherheitsrisiken in-
nerhalb von Netzwerken von Betreibern Kritischer Infrastrukturen ist hochsensibel und sollte
eng eingegrenzt werden. Eine vorherige Information und die Zustimmung der Betreiber zur
Detektion von Risiken in deren Netzwerken durch Dritte — wie dem BSI — ist unerlasslich. Dar-
Uber hinaus sollte konkretisiert werden, was unter dem Begriff ,6ffentlich erreichbar” gefasst
wird. Ist beispielsweise die zugangsgesicherte Erreichbarkeit Giber eine IP-Adresse (Fernwar-
tungszugang fir Dienstleister) bereits eine 6ffentliche Erreichbarkeit, obwohl die Offentlichkeit
durch die Zugangsbeschrankung ausgeschlossen ist?

BDEW-Petitum:

Die Detektion von Sicherheitsrisiken fir Netz- und IT-Sicherheit und von Angriffsmethoden ist
eng zu begrenzen. Haftungs- und Kostenfragen sind in diesem Kontext vom Gesetzgeber zu

klaren. Abgesehen von Haftungs- und Kostenfragen sollte der Passus demzufolge lauten:

,Eine Information tGber und Weitergabe von Sicherheitsrisiken sowie die Durchflihrung von
BSI-Maflinahmen und Auswertungen darf nur mit vorheriger Zustimmung der oder des be-
troffenen Betreiber/s Kritischer Infrastruktur/en erfolgen. Das Angebot von BSI-Uberwa-
chungsmaflnahmen und Auswertungen von Sicherheitsrisiken von Kritischen Infrastrukturen
sollte deren Betreibern verpflichtend zur Verfiigung gestellt werden.*
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Zu Artikel 1, 8 8a, Absatz la: Einsatz von Systemen zur Angriffserkennung und
uberzogene Berichterstattung

Worum geht es?

Betreiber Kritischer Infrastrukturen sollen Systeme zur Angriffserkennung einsetzen und dir-
fen die hierzu erforderlichen Daten verarbeiten. Die Ausgestaltung des Einsatzes von Syste-
men zur Angriffserkennung soll in einer Technischen Richtlinie durch das BSI festgelegt wer-
den. Betreiber Kritischer Infrastrukturen sollen am Ende eines Quartals ,detailliert* Gber die
Verfahren und Umstande des Einsatzes von Systemen zur Angriffserkennung an die relevan-
ten betrieblichen und staatlichen Stellen fur Datenschutz schriftlich berichten.

Einschétzung:

Der Einsatz von Systemen zur Angriffserkennung bei Betreibern Kritischer Infrastrukturen
wird grundsétzlich begri3t. Der Einsatz dieser Systeme hat sich in der Energie- und Wasser-
wirtschaft verlasslich bewahrt. Daher ist der Bestandsschutz bestehender und im Einsatz be-
findlicher Systeme zwingend zu wahren. Es sei denn, schwerwiegende nachweisbare sicher-
heitstechnische Grunde sprechen dagegen. Fir die verpflichtende Einfihrung von Systemen
zur Angriffserkennung ist jedoch zu bertcksichtigen, dass derartige Systeme innerhalb Kriti-
scher Infrastrukturen zunachst entwickelt und hinreichend getestet werden muissen. Aufgrund
des spezifischen Wissens der zu schiitzenden Systeme sowie der Rickwirkung von Syste-
men zur Angriffserkennung auf diese sind die Betreiber Kritischer Infrastrukturen und ihre
Wirtschaftsverbande in die Erarbeitung einer Technischen Richtlinien dringend einzubezie-
hen. Eine Vereinheitlichung der einzusetzenden Systeme kann dazu fuhren, dass die Schutz-
wirkung unterwandert wird, die vom Einsatz solcher Systeme ausgeht. Eine Ubergangsfrist
von mindestens zwei Jahren zur Einfihrung ist daher unbedingt notwendig und ist von der
Fertigstellung der Technischen Richtlinien abhangig zu machen sowie bereits im Gesetzes-
text zu verankern. Das BSI sollte in die Lage versetzt werden, sogenannte ,Intrusion Detec-
tion“- und ,Instrusion Prevention®“-Systeme, die am Markt erhdltlich sind, hinsichtlich ihres Bei-
trags zum Schutz informationstechnischer Systeme zu bewerten sowie Empfehlungen dazu
auf Anfrage geben zu kénnen.

Die quartalsmafigen schriftlichen Berichtspflichten stehen in keinem angemessenen Verhalt-
nis. Ein praktischer Mehrwert ist diesem Berichtswesen nicht zu entnehmen. Datenfriedhofe
sind zu vermeiden. Eine praxisnahe Entburokratisierung ware wiinschenswert. Vor diesem
Hintergrund sollten die an mehrere Behorden parallel vorgesehenen, vierteljahrlichen Bericht-
erstattungen uber Verfahren und Umsténde von Maf3nahmen des Einsatzes von Systemen
zur Angriffserkennung dringend kritisch hinterfragt werden. Eine einheitliche und schlanke
Berichterstattung an eine zentrale Meldestelle ist im Sinne eines effizienten Berichtswesens
empfehlenswert.

BDEW-Petitum:

Wir regen an, den Passus umzuformulieren: Betreiber Kritischer Infrastrukturen und ihre Wirt-
schaftsverb&nde sind bei der Erarbeitung einer Technischen Richtlinie fir Systeme zur An-
griffserkennung dringend einzubeziehen. Es sollte lediglich das Schutzziel vorgegeben wer-
den und keine Vorgabe der Technologie, spezifisch ,Instrusion Detection“- und Intrusion Pre-
vention“-Systeme, durch das BSI erfolgen. Technologieoffenheit ist erforderlich, da sonst der
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freie Wettbewerb verzerrt, die unternehmerische Freiheit eingeschrankt und die Schutzwir-
kung gefahrdet wird. Das BSI sollte befahigt werden, die unterschiedlichen, am Markt erhalt-
lichen Systeme zur Angriffserkennung und -prévention bewerten und empfehlen zu konnen.
Der europaische Vorgaberahmen muss dabei einbezogen werden. Aufgrund der grol3en Ge-
fahren eines voreiligen Einsatzes solcher Systeme fur den sicheren Anlagenbetrieb ist eine
Ubergangsfrist von mindestens zwei Jahren im Gesetz zu verankern. Die Vorgaben (iber eine
vierteljahrliche schriftliche Berichterstattung tber Verfahren und Umsténde von MafRnahmen
des Einsatzes von Systemen zur Angriffserkennung sollten tberarbeitet werden. Die Bericht-
erstattung sollte einmal jahrlich erfolgen.

Zu Artikel 1, § 8a Absatz 6: ,,Vertrauenswiirdigkeitserklarung“

Worum geht es?

Betreiber Kritischer Infrastrukturen sollen nur ,KRITIS-Kernkomponenten® von Herstellern be-
ziehen durfen, die die neu einzufiihrende Vertrauenswirdigkeitserklarung abgegeben haben,
die sich Uber die gesamte Lieferkette erstreckt.

Einschéatzung:

Die Verpflichtungen fir die und die Haftung seitens der Hersteller bleiben bei der vorgeschla-
genen Vertrauenswirdigkeitserklarung unklar. Die Folgen bei Nicht-Abgabe einer Vertrauens-
wirdigkeitserklarung seitens des Herstellers sollten im Gesetzestext verankert werden, um
eine zielgerichtete Wirkung des Passus gewahrleisten zu kdnnen. Hersteller sollten auf An-
frage von Anwendern eine Erklarung tber die Vertrauenswiirdigkeit inrer Komponenten und
Bauteile ausstellen mussen.

Die Anwender von ,KRITIS-Kernkomponenten® sind die Betreiber Kritischer Infrastrukturen.
Sie sollten daher bei der Erarbeitung von Mindestanforderungen an die Vertrauenswurdigkeit
von Komponenten und Bauteilen zwingend einbezogen werden. Etablierte Prozesse und Be-
wertungsverfahren zur Gewahrleistung und Uberwachung der IT-Sicherheit von Komponen-
ten und Bauteile aus der Energie- und Wasserwirtschaft sollten dabei berticksichtigt werden:
Die Anforderungen mussten einerseits die fur die Branche Trinkwasser geltenden europai-
schen Qualitatsanforderungen an Produkte und Bauteile in Kontakt mit Wasser einhalten. An-
dererseits sollten Mindestanforderungen auf bewéahrte Branchensicherheitsstandards (B3S)
aufbauen, wie z.B. die vom BDEW erarbeiteten B3S fiir Fernwérme und fir Aggregatoren so-
wie das BDEW/OE Whitepaper ,Anforderungen an sichere Steuerungs- und Telekommunika-
tionssysteme”.

BDEW-Petitum:

Der Passus ist zu streichen und durch eine ,verpflichtende Herstellererklarung® tber die Ver-
trauenswaurdigkeit von Komponenten gegentiber dem Betreiber Kritischer Infrastrukturen zu
ersetzen. Die ,verpflichtende Herstellererklarung“ sollte vor dem erstmaligen Einsatz und je-
derzeit auf Anfrage von Herstellern an Betreiber Kritischer Infrastrukturen ausgestellt werden.
Bereits verbaute Komponenten und Bauteile, Ersatzteile und im Rahmen des Produktlebens-
zyklusses zur Instandhaltung, Erneuerung, Erweiterung und dem Austausch erforderliche
Komponenten und Bauteile sollten zwingend Bestandsschutz erhalten. Zudem soll fir Kom-
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ponenten und Bauteile die wirtschaftliche Verhaltnismafigkeit gewahrt bleiben. Betreiber Kri-
tischer Infrastrukturen als Anwender von Komponenten und Bauteilen missen bei der Erar-
beitung von Mindestanforderungen einbezogen werden. Bestehende Mindestanforderungen
aus der Energie- und Wasserwirtschaft (BDEW B3S, BDEW/OE Whitepaper) miissen dabei
berucksichtigt werden. Eine einheitliche Ubergangsfrist von mindestens zwei Jahren muss
gewahrleistet werden.

Zu Artikel 1, 8§ 8b Abs. 2 Satz 1

Worum geht es?

Das BSI soll die Anspruchsberechtigungen fur den Zugang von Betreibern Kritischer Infra-
strukturen zu einem einheitlichen Krisenkommunikationssystem regeln, welches eine geeig-
nete Kommunikationsinfrastruktur zur Krisenfriiherkennung, Krisenreaktion und Krisenbewal-
tigung bereitstellt. Dabei sollen keine Doppelstrukturen zu den Netzinfrastrukturen und Diens-
ten der Bundesanstalt fur den Digitalfunk der Behdrden und Organisationen mit Sicherheits-
aufgaben (BOS) geschaffen werden.

Einschéatzung:

Die zunehmende Dezentralisierung der Energieversorgung und die voranschreitende Digitali-
sierung konfrontieren die Unternehmen der Energie- und Wasserwirtschaft mit neuen Heraus-
forderungen im Bereich der Kommunikation. Als Betreiber kritischer Infrastrukturen bendétigen
die Unternehmen sichere, flachendeckende, hochverfiigbare und kosteneffiziente Kommuni-
kationssysteme. Zur Bewadltigung dieser Herausforderung strebt die Branche den Einsatz ei-
nes exklusiven Funknetzes auf Basis der 450-MHz-Frequenz an. Ein solches Netz ist sowohl
fur die Netziiberwachung und -steuerung, die Anbindung von Erzeugungs- sowie Verbrauchs-
anlagen, die Sprachkommunikation mit Wartungs- und Reparaturteams und die Auslesung
intelligenter Messsysteme (Smart Meter) notwendig. Es muss dabei sowohl im Normalfall als
auch bei Grof3schadensereignissen, Naturkatastrophen oder grof3flachigen Stromausfallen
sicher zur Verfligung stehen und es muss gegen Cyberrisiken geschitzt sein. Je nachdem,
was das BSI kunftig unter dem Terminus ,einheitliches Krisenkommunikationssystem® verste-
hen will, ware mdglich, dass es dem Betreiber eines 450 MHz-Funknetzes Vorgaben machen
kann, wem Zugang zu dem Funknetz zu gewahren ist und gegebenenfalls auch zu welchen
Rahmenbedingungen und Konditionen. Hierdurch befiirchten wir eine Verzégerung und Be-
eintrachtigung des Ausbaus des 450-MHz-Funknetzes.

Bei einer noch weitergehenden Auslegung des Entwurfs kénnte in der Passage sogar der
Versuch gesehen werden, das Thema Krisen- und Notfallkommunikation verbindlich und far
alle KRITIS-Bereiche komplett unter die Hoheit des BSI zu stellen. Es scheint, als ob das BSI
auf Grundlage der Frequenzrechte und mit den Befugnissen aus einer solchen Regelung das
letzte Wort Uber die Bestimmung des Betreibers (oder dem Eigenbetrieb) des Netzes, Uber
die Zugangsvoraussetzungen und alle sonstigen Parameter hatte. Mit der Folge, dass z.B.
ein Verteilnetzbetreiber zwar faktisch gezwungen sein kénnte, seine Notfallkommunikation
unter der Hoheit des BSI auf diesem Netz abzuwickeln, fir seine anderen Anwendungsfalle
wie z.B. Netzsteuerung oder smart-meter-Auslesung aber keinen Nutzen daraus ziehen
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konnte, was in der Notwenigkeit mindet, andere und deutlich teurere Ersatzstrukturen aufzu-
bauen.

BDEW-Petitum:

Sofern diese Regelung nicht auf die Nutzung des 450 MHz-Frequenzspektrums zielt, sollte
dies klargestellt werden. Weiterhin sollte klargestellt werden, dass unter der Vermeidung von
Doppelstrukturen bei den BOS nicht verstanden werden darf, dass sich alle anderen KRITIS-
Bereiche fir die eigene Notfallkommunikation nur noch auf das von den BOS vorgegebene
Netz stitzen durfen.

Die Intention, eine Durchgangigkeit der Krisenkommunikation tber KRITIS-Bereiche hinweg
sicherstellen zu wollen, ist nachvollziehbar, da sich die Aufrechterhaltung der KRITIS-Dienste
mindestens partiell gegenseitig bedingen. Sofern die Frequenznutzungsrechte durch die
BNetzA unter wirtschaftlichen Pramissen verbunden mit Auslastungsrisiken vergeben werden
sollen, sollte diese Passage des IT-SiG 2.0 bzw. die auf dieser Grundlage durch das BSI prin-
zipiell méglichen Festlegungen an einen Frequenzinhaber dies jedenfalls nicht durch wirt-
schaftlich prohibitive Vorgaben konterkarieren durfen. Eine entsprechende Klarstellung im
Entwurf ware deshalb notwendig.

Zu Artikel 1, § 8e, IT-SiG 1.0: Auskunftsverlangen

Worum geht es?

Soweit die ,schutzwirdigen Interessen® von Betreibern Kritischer Infrastrukturen nicht geféahr-
det werden, soll das BSI Dritten auf Antrag Auskunft iber im Rahmen von § 8a Absatze 2
und 3 und 8§ 8c Absatz 4 erhaltene Informationen sowie zu den Meldungen nach § 8b Absatz
4 und 8 8c Absatz 4 erteilen kdnnen.

Einschéatzung:

Eine Auskunftsverpflichtung des BSI im Sinne der Transparenz behdrdlicher Vorgange sollte
mit normativer Nomenklatur verpflichtend sichergestellt sein im Einverstandnis mit dem jewei-
ligen Betreiber Kritischer Infrastruktur.

BDEW-Petitum:
Der Passus sollte wie folgt umformuliert werden: “Das Bundesamt muss im Einverstandnis
mit dem jeweiligen Betreiber Kritischer Infrastruktur Dritten auf Antrag Auskunft ...

Zu Artikel 1, 8§ 8g: Cyberkritikalitéat

Worum geht es?

Das BSI soll Unternehmen Pflichten nach 88 8a und 8b auferlegen kdnnen, deren informa-
tionstechnische Systeme, Komponenten oder Prozesse bei Stérungen der Verfigbarkeit,
Integritat, Authentizitat oder Vertraulichkeit, insbesondere wegen des hohen Grades an Ver-
netzung der eingesetzten Informationstechnik, zu einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Erbringung der betroffenen Dienstleistung insgesamt (Cyberkritikalitét)
und zu einer Gefahrdung fur ein Grundinteresse der Gesellschaft fiihren wirden.
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Einschéatzung:

Die vorliegende Definition bleibt vage. Der Mehrwert des Kriteriums ,Cyberkritikalitat® er-
scheint unklar. Auf diesem Weg wird faktisch ein Umgehungstatbestand eingefuhrt, mittels
dessen nahezu der gesamten Energie- und Wasserwirtschaft willktrlich durch behérdliche
Einzelfestlegung erhohte Sicherheitsanforderungen auferlegt werden konnten. Eine Auferle-
gung besonderer Schutzpflichten fir bzw. weitere Benennungen von Kritischen Infrastruktu-
ren sollten ausschlief3lich im Rahmen der BSI-KritisV erfolgen und nicht Gber eine ,Bundes-
amtsverpflichtung®.

BDEW-Petitum:

Der Passus sollte ersatzlos gestrichen werden. Folgednderungen und -verweise sind dement-
sprechend im gesamten Referentenentwurf anzupassen.

Zu Artikel 1, 8§ 9a: Freiwilliges IT-Sicherheitskennzeichen

Worum geht es?

Es soll ein freiwilliges IT-Sicherheitskennzeichen fir verschiedene Produktkategorien einge-
fuhrt werden. Das IT-Sicherheitskennzeichen muss beim BSI vom Hersteller beantragt wer-
den und bescheinigt das ,Vorlegen bestimmter IT-Sicherheitseigenschaften®, welche regel-
mafig und anlassbezogen vom BSI geprift werden sollen. Das Kennzeichen muss mit dem
Produkt oder dessen Verpackung verbunden sein und kann als Werbung genutzt werden. Bei
Nichteinhaltung oder verweigerter Freigabe wird die Nutzung des IT-Sicherheitskennzeichens
widerrufen.

Einschétzung:

Die Einfuhrung eines Kennzeichens, das fur Verbraucher verstandliche Aussagen tber die
IT-Sicherheit eines Produkts bereithalt — analog zum EU-Effizienzlabel —, wird grundsatzlich
begrifit. Allerdings ist dabei zu beachten, dass eine grundsatzliche Verpflichtung von Betrei-
bern Kritischer Infrastrukturen zur Nutzung von Produkten mit IT-Sicherheitskennzeichen
nicht zielfihrend ist. Von der Einfuhrung von Doppelregulierungen fur Kritische Infrastruktu-
ren, beispielsweise mittels Vertrauenswirdigkeitserklarung und IT-Sicherheitskennzeichen,
geht kein nennenswerter Mehrwert fir den Schutz Kritischer Infrastrukturen aus. Dartiber hin-
aus wirde eine verpflichtende Ausweitung auf KRITIS-Kernkomponenten einen massiven
Eingriff in die unternehmerische Freiheit sowie in die Verfugbarkeit von zertifizierten Produk-
ten am Markt darstellen. Angesichts der geplanten Einflihrung eines européischen Zertifizie-
rungs- und Kennzeichnungssystems fur die Cybersicherheit von Produkten, Dienstleistungen
und Prozessen durch die kiirzlich beschlossene EU-Cybersicherheits-Verordnung ist ein nati-
onaler Alleingang grundsatzlich zu hinterfragen. Eine Doppelregulierung auf nationaler und
europaischer Ebene wirde lediglich zu Verwirrung fuihren, nicht nur auf Seiten der Verbrau-
cher.

BDEW-Petitum:

Wir sprechen uns fur eine Einfiihrung eines freiwilligen IT-Sicherheitskennzeichens aus,

auf Antrag der Hersteller von Produkten. Die Kriterien zur Erteilung dieses Kennzeichens
missen 6ffentlich zuganglich sein, um den individuellen Nutzen eines Einsatzes abschatzen
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zu kdnnen. Wir lehnen eine Verpflichtung zur Nutzung dieser Produkte durch Betreiber Kiriti-
scher Infrastrukturen zwingend ab. Der Passus ist dementsprechend zu konkretisieren und
ein nationaler Alleingang im Kontext der europdischen Bemuhungen zu hinterfragen.
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Zu Artikel 1, § 14: BuRRgeldvorschriften

Worum geht es?

Fahrlassige Verstol3e gegen vereinzelte Pflichten aus dem BSIG sollen einheitlich mit Geld-
bulRen von bis zu 10.000.000 bzw. 20.000.000 Euro oder von bis zu 2 Prozent bzw. 4 Prozent
des gesamten weltweit erzielten jahrlichen Unternehmensumsatzes des vorangegangenen
Geschéftsjahres, je nachdem, welche Verstél3e begangen wurden und welche Betrage hdher
sind, geahndet werden.

Einschétzung:

Eine Anhebung des Sanktionsrahmens, die sich an der DSGVO orientiert, ist unverhaltnisma-
Big. Die Sanktionshthe der DSGVO wurde mit Geltung fur 500 Millionen EU-BUrgerinnen und
der direkten Anknipfung an die Grundrechte begriindet. Auf nationalem Niveau konnen da-
her zwangslaufig nicht die gleichen Maf3stabe gelten. Der Sanktionsrahmen muss stets ver-
haltnismafig bleiben und vor allem auch Abstufungen zulassen sowie transparente Kriterien
zur BuRgeldhéhe vorsehen. Eine Doppelsanktionierung der Energie- und Wasserwirtschaft ist
daruber hinaus zu vermeiden.

Die Unternehmen aus den KRITIS-Sektoren sind hinsichtlich ihrer wirtschaftlichen Gegeben-
heiten unterschiedlich einzuordnen. Gleichzeitig sollten die vorgesehenen Buf3geldvorschrif-
ten auf verantwortungsvolle und wirtschaftlich tragbare Weise dem Dreiklang der européi-
schen NIS-Richtlinie fur eine ,wirksame, angemessene und abschreckende® Sanktionshoéhe
entsprechen. Vor diesem Hintergrund liegt die Einfihrung von sektorspezifischen Bul3geld-
vorschriften in Orientierung an spezialgesetzlichen Vorgaben und Regulierungen nahe, wie
beispielsweise dem EnWG und der TrinkwV.

BDEW-Petitum:

Der vorliegende BuRRgeldkatalog sollte vollstandig gestrichen oder unter Mal3gabe der Ver-
haltnismaRigkeit umfassend lberarbeitet werden. Im Unterschied zur vorgeschlagenen Ande-
rung im Referentenentwurf schlagen wir eine Einflihrung von sektorspezifischen BuR3geldvor-
schriften vor, die die variierenden wirtschaftlichen Gegebenheiten von Unternehmen aus den
unterschiedlichen KRITIS-Sektoren ebenso im Kontext der NIS-Richtlinie berticksichtigen.

Zu § 109 Absatz 2a TKG: Systeme zur Angriffserkennung nach Vorgabe des BSI

Worum geht es?

Betreiber 6ffentlicher Telekommunikationsnetze und 6ffentlicher Telekommunikationsdienste
sollen Systeme zur Angriffserkennung — nach Vorgabe des BSI — anwenden. Daten, die fur
die Aufklarung des Angriffs, den Schutz der Informationstechnik und die Strafverfolgung der
Angreifer erforderlich sind, sollen Dienstanbieter selbststandig ,detailliert* quartalsmafig und
auf Aufforderung den zustandigen Behdrden tGbermitteln.

Einschétzung:

Der Einsatz von Systemen zur Angriffserkennung bei Betreibern Kritischer Infrastrukturen
wird grundsétzlich begruf3t. Der Einsatz dieser Systeme hat sich in der Energie- und Wasser-
wirtschaft verlasslich bewahrt. Daher ist der Bestandsschutz bestehender und im Einsatz be-
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findlicher Systeme zwingend zu wahren. Es sei denn, schwerwiegende nachweisbare sicher-
heitstechnische Griinde sprechen dagegen. Eine Vereinheitlichung der einzusetzenden Sys-
teme kann dazu fiihren, dass die Schutzwirkung unterwandert wird, die vom Einsatz solcher
Systeme ausgeht. Das BSI sollte jedoch in die Lage versetzt werden, sogenannte ,Intrusion
Detection®- und ,Instrusion Prevention“-Systeme, die am Markt erhéltlich sind, hinsichtlich ih-
res Beitrags zum Schutz informationstechnischer Systeme zu bewerten sowie Empfehlungen
dazu auf Anfrage geben zu kénnen.

Die vorgesehenen quartalsmafigen Berichtspflichten stehen in keinem angemessenen Ver-
héltnis, da bereits eine Meldepflicht von festgestellten Vorféllen an das BSI herrscht, in des-
sen Rahmen ohnehin eine schriftliche Berichterstattung stattfinden muss. Ein praktischer
Mehrwert ist diesem Berichtswesen nicht zu entnehmen.

BDEW-Petitum:

Wir regen an, den Passus umzuformulieren: Es sollte lediglich das Schutzziel vorgegeben
und keine Vorgabe der Technologie, spezifisch ,Instrusion Detection“- und Intrusion Preven-
tion“-Systeme, durch das BSI erfolgen. Technologieoffenheit ist erforderlich, da sonst der
freie Wettbewerb verzerrt, die unternehmerische Freiheit eingeschrankt und die Schutzwir-
kung geféahrdet wird. Das BSI sollte jedoch befahigt werden, die unterschiedlichen, am Markt
erhaltlichen Systeme zur Angriffserkennung und -pravention bewerten und empfehlen zu kén-
nen. Der européische Vorgaberahmen muss dabei einbezogen werden.

Wir fordern dartiber hinaus, den letzten Satz des Passus ersatzlos zu streichen: ,[...] Die
Diensteanbieter miissen der oder dem betrieblichen Datenschutzbeauftragten, dem Bundes-
amt fUr Sicherheit in der Informationstechnik, der Bundesnetzagentur und der oder dem Bun-
desbeauftragten fur den Datenschutz und die Informationsfreiheit am Ende eines Quartals
detailliert Gber die Verfahren und Umstande von MalRBhahmen nach Satz 1 in diesem Zeitraum
schriftlich berichten.*.

Zu 8 109b TKG: Pflicht der Provider zur Meldung und Léschung

Worum geht es?

Erbringer offentlich zuganglicher Telekommunikationsdienste sollen dem BKA eine rechtswid-
rige Weitergabe oder eine Verdffentlichung rechtswidrig erlangter Daten tber seinen Dienst
melden. Sobald eine unrechtmaRige Erlangung oder Verbreitung von personenbezogenen
Daten oder Geschaftsgeheimnisse beinhaltenden Daten vorliegt, soll der Dienstanbieter un-
verziglich den Zugang sperren und betroffene Nutzer informieren.

Einschétzung:

Die Pflicht fur Provider offentlich zuganglicher Telekommunikationsdienste, rechtswidrig er-
langte Daten durch Dritte, die weitergegeben oder veroffentlicht wurden, zu melden und zu
I[6schen, wird grundsatzlich begrafit.

BDEW-Petitum:
Zur Vermeidung von operativer Unsicherheit und Férderung von Rechtsunklarheit empfehlen
wir, die Kriterien fir die Meldung an das BSI unmittelbar im Gesetzestext zu konkretisieren.
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Ansprechpartner
Fir die Energiewirtschaft

Yassin Bendjebbour

Abteilung

Betriebswirtschaft, Steuern und Digitalisierung
Telefon: 030 /300 199 - 1526

E-Mail: yassin.bendjebbour@bdew.de

bdew

Energie. Wasser. Leben.

Fiur die Wasserwirtschaft

Dr. Michaela Schmitz
Geschaftsbereich
Wasser und Abwasser

Telefon; 030/ 300 199 - 1200
E-Mail: michaela.schmitz@bdew.de
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