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1. Vorbemerkung

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), vertritt iber 1900 Unterneh-
men. Das Spektrum der Mitglieder reicht von lokalen und kommunalen Uber regionale bis hin
zu Uberregionalen Unternehmen. Sie reprasentieren rund 90 Prozent des Stromabsatzes, gut
60 Prozent des Nah- und Fernwarmeabsatzes, 90 Prozent des Erdgasabsatzes sowie 80
Prozent der Trinkwasser-Forderung und rund ein Drittel der Abwasser-Entsorgung in
Deutschland. AuRBerdem vereint der BDEW 94 Prozent der Stromnetzlange, 92 Prozent der
Gasnetzlange und 78 Prozent der Warme- bzw. Kéltenetzlange.

Die vorliegenden Anmerkungen und Antworten des BDEW beziehen sich auf die Anhérung
der Bundesnetzagentur (BNetzA) zu den Potentialen und Herausforderungen der Blockchain-
Technologie, die am 18. November 2019 veroffentlicht wurde.!

Der BDEW begrtif3t die Aktivitaten der BNetzA sich mit den Auswirkungen der Blockchain-
Technologie auseinanderzusetzen. Nachdem der anféngliche Hype um das Thema etwas
nachgelassen hat, ist es erfreulich, dass u. a. durch die Blockchain-Strategie der Bundesre-
gierung oder jetzt auch die eingeleitete Anhdrung der BNetzA das Thema von politischer
Seite wieder starker in den Fokus ruckt.

Mit Blockchain erhalt auch die Energiebranche einen neuen, interessanten Technologiekom-
plex. Die Entwicklung von immer neuen Anwendungen auf Basis der Blockchain-Technologie
sowie zahlreiche Projekte von Energieversorgern unterstreichen die hohe Dynamik und die
damit verbundene Erwartungshaltung von Energieversorgungsunternehmen, die sich in einer
frihen Phase bereits aktiv an der Entwicklung der Technologie und an der Erprobung von An-
wendungen beteiligt haben.

Die Eigenschaften von Blockchain-Technologien versprechen Lésungen fir die modernen
Bedurfnisse der Energiebranche und ihrer Kunden. Die Blockchain-Technologie besitzt das
theoretische Potenzial, hier als ein Werkzeug fiir ein digital vernetztes Okosystem zu dienen.

Neben diesen Potenzialen ist es ebenso entscheidend zu analysieren, in welchen Bereichen
die Technologie noch technische Limitierungen aufweist oder ob bestehende IT-Lésungen
ahnliche Vorteile bieten. Auch sind rechtliche Fragestellungen in Hinblick auf die Blockchain-
Technologie zu beachten.

Der BDEW hat daher bereits 2017 eine Studie mit einer verstandlichen Einfihrung, mit aktu-
ellen Fallbeispielen aus der Energiewirtschaft, zukinftigen Potenzialen sowie einer rechtli-
chen Einordnung zur Blockchain-Technologie erarbeitet. Sie soll den Unternehmen der Ener-
giewirtschaft als Orientierung dienen und die Branche ermutigen, sich proaktiv mit neuen
Méoglichkeiten zu beschaftigen.

1 Online verfugbar unter: https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommuni-
kation/Unternehmen_Institutionen/Digitalisierung/Grundsatzpapier/grundsatzpapier-node.html
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Im Dezember 2018 hat der BDEW diese Studie auch in englischer Sprache verdéffentlicht, um
die Erfahrungen, die hier in Deutschland bereits mit der Blockchain-Technologie gesammelt
werden konnten, nun auch einem internationalen Publikum zuganglich machen.

Die Studien sind online verfugbar unter: https://www.bdew.de/service/publikationen/block-
chain-energiewirtschaft/

Ebenfalls hat der BDEW zusammen mit PwC in einem Blockchainradar verschiedene Anwen-
dungsgebiete und konkrete Projekte gesammelt. Der erste BDEW-Blockchainradar wurde
erstmals 2017 verdffentlicht und ist unter folgendem Link verfligbar:
https://www.bdew.de/energie/blockchain-radar-bdew-pwc/

Der BDEW hat im Dezember 2019 den Blockchainradar aktualisiert und hierbei viele aktuelle
Projekte und Initiativen gesammelt und beschrieben. Die aktuelle noch nicht veréffentlichte
Version ist der Stellungnahme beigefugt. Eine Veroffentlichung ist in Kiirze geplant.

Die Vielfalt der Projekte unterstreicht: Die deutsche Energiewirtschaft nimmt bei der Digitali-
sierung und Nutzbarmachung von neuen Technologien wie Blockchain eine Vorreiterrolle ein.
Der Vergleich des aktuellen Blockchainradar zu dem von 2017 zeigt auch, dass die Phase,
des reinen Erprobens und der initialen Pilotprojekte vorbei ist - jetzt kommt es vielmehr darauf
an, dass Projekte in einer produktiven Anwendung einen echten Mehrwert leisten.

Der BDEW beteiligt sich gerne an der Diskussion wo und wie dies vor allem fur den Energie-
sektor erfolgen kann und freut sich diesbeziiglich auf einen weiteren Austausch mit der
BNetzA.

2. Antworten auf den BNetzA Fragenkatalog

1. Bitte beschreiben Sie kurz konkrete Blockchain-Projekte, die Sie derzeit durch-
fuhren bzw. bereits durchgefihrt haben.

Der BDEW fiihrt selbst keine konkreten Blockchain-Projekte durch.

Wie in der Vorbemerkung ausgefihrt, hat der BDEW allerdings bereits 2017 eine Studie mit
einer verstandlichen Einfihrung, mit aktuellen Fallbeispielen aus der Energiewirtschaft, zu-
kinftigen Potenzialen sowie einer rechtlichen Einordnung zur Blockchain-Technologie erar-
beitet. Im Dezember 2018 hat der BDEW diese Studie auch in englischer Sprache veréffent-
licht, um die Erfahrungen, die hier in Deutschland bereits mit der Blockchain-Technologie ge-
sammelt werden konnten, nun auch einem internationalen Publikum zuganglich zu machen.

Die Studien sind online verfugbar unter: https://www.bdew.de/service/publikationen/block-
chain-energiewirtschaft/

Zusatzlich hat der BDEW zusammen mit PwC in einem Blockchainradar verschiedene Initiati-
ven und Projekte gesammelt. Der erste Blockchainradar wurde 2017 verdffentlicht und ist un-
ter folgendem Link verfigbar: https://www.bdew.de/energie/blockchain-radar-bdew-pwc/

Eine aktualisierte Version des Blockchainradars mit vielen aktuellen Projekten und Initiativen
in der Energiewirtschaft ist der Stellungnahme beigeflgt.
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2. Bitte beschreiben Sie die bei Ihren Projekten eingesetzte Blockchain-Architektur
(Offentliche-, Konsortiale-, Private Blockchain, Konsensmechanismus etc.) und
begrinden Sie, weshalb Sie sich fir die jeweilige Blockchain-Architektur ent-
schieden haben.

Je nach Anwendungsfall und Projekt wird auf sehr unterschiedliche technische Auspragun-

gen zuruckgegriffen — keine grundsatzliche Architektur hat sich momentan durchgesetzt. Je
nach Anwendungsfall und den damit einhergehenden unterschiedlichen Anforderungen wird
dies voraussichtlich auch weiterhin so sein.

3. Welche Potenziale und welche konkreten Mehrwerte bietet die Blockchain-Tech-
nologie nach lhrer Einschatzung im

* Telekommunikationssektor,

* Postsektor,

* Energiesektor oder

e Eisenbahnsektor?

Die Stellungnahme des BDEW bezieht sich allein auf den Energiesektor.

Der realisierbare Nutzen der Blockchain-Technologie fiir energiewirtschaftliche Prozesse, An-
wendungen und Services hangt wesentlich von den technischen Kriterien Geschwindigkeit,
Energieverbrauch, Interoperabilitat, IT -Sicherheit und Zuverlassigkeit zwischen verschieden-
artigen Blockchains und bestehenden IT-Systemen ab. Dartber hinaus ist die Wirtschaftlich-
keit, der rechtliche Rahmen und letztendlich die Akzeptanz bei den beteiligten Akteuren ent-
scheidend fir einen erfolgreichen Einsatz der Blockchain-Technologie.

Die Digitalisierung und Dezentralisierung verstarken das Aufbrechen der einst festen System-
und Prozessgrenzen der Wertschopfungsstufen und beférdern die Entwicklung von dynami-
schen Wertschopfungsnetzwerken. Haushalte und Unternehmen riicken zunehmend in den
Fokus des Energiesystems, da diese potentiell durch kleinteilige Interaktionen aktiv am
Marktgeschehen teilnehmen kdnnten.

Die Fahigkeit einer Blockchain, selbst kleinste Transaktionen abzuwickeln, oder diese z. B.
durch eine dezentrale ldentitatsverwaltung zu unterstiitzen, bedeutet letztlich neue Freiheits-
grade.

Perspektivisch konnten so Anwender und Verbraucher von der Blockchain-Technologie durch
eine vereinfachte Partizipation profitieren. Volkswirtschaftlich interessant erscheint insbeson-
dere die Mdglichkeit, die Auslastung der Netze zu erhdhen sowie die Allokation von Flexibili-
taten jeder Grol3e effizienter zu organisieren.

In Kombination mit der Digitalisierung des Messwesens kann die Blockchain-Technologie
neue Formen der Produktdifferenzierung, unter anderem hinsichtlich Erzeugungsart, -ort und
-zeit unterstiutzen.

Entsprechend finden sich konkrete aktuelle Projekte in samtlichen Wertschdpfungsstufen der
Energiewirtschaft. Beispiele sind die Ladeinfrastruktur flr E-Mobilitat, die Zertifizierung von
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Grin- und Regionalstrom, Nachbarschafts- und Mieterstromkonzepte, die Bereitstellung von
Regelenergie und der Stromgrof3handel.

Im BDEW-Blockchainradar wurden folgende Kategorien fiir die verschiedenen bestehenden
Projekte verwendet:

¢ Microgrid

e Mobilitat

o Peer-to-Peer (B2B)

e Peer-to-Peer (B2C)

e Tokenisierung von Energie
o Zertifizierung

Die Marktreife der Projekte ist dabei sehr unterschiedliche. Vor allem dort, wo bereits heute
ohne regulatorische Anpassungen Lésungen moglich sind, sind z. T. marktreife Losungen
vorhanden. So existieren z. B. bei Herkunftsnachweisen marktreife Lésungen auf Blockchain-
basis.

4. Welche rechtlichen, technischen, 6konomischen Herausforderungen sind mit der
Blockchain-Technologie verbunden und welche Losungsansatze zur Bewaltigung
dieser Herausforderungen erscheinen in Ihrer Branche vielversprechend?

Neben der Klarung von technischen Fragestellungen muss vor der Verwendung der Block-
chain-Technologie in regulatorischen Bereichen der Nutzen immer die Kosten ubertreffen.

An vielen Stellen an denen Blockchain-Technologien in der Energiewirtschaft heute einge-
setzt werden kdnnten, steht dies in Konflikt mit bestehenden Lésungen und IT-Systemen oder
kdnnte theoretisch auch durch ,klassische Ansatze geldst werden.

Daher ist zu prifen, ob ein Blockchain-basiertes System tatséachlich einen héheren Nutzen
hat bzw. glinstiger als der Status-Quo oder eine alternative technologische L6sung ist und
wie hoch die Wechselkosten im Vergleich zur Weiternutzung etablierter Systeme sind (,Lohnt
sich der Umstieg Uberhaupt?®).

Um hohe Wechselkosten z. B. fir technische Anpassungen zu vermeiden, lohnt sich kurzfris-
tig der Einsatz von Blockchain-Technologien daher vor allem dort, wo es ohne grof3e regula-
torische Anpassungen mdglich ist und es noch keine zufriedenstellenden Losungen gibt.

Besonders deutlich wird dies am Beispiel der Marktkommunikation in der Energiewirtschatft.
Auch diesbeziglich gibt es verschiedene Pilotprojekte, um z. B. den Lieferantenwechsel
blockchainbasiert abzubilden. Erste Projektergebnisse zeigen, dass dies theoretisch mdglich
ist. Allerdings gibt es hier funktionierende, etablierte Systeme, sodass eine vollstandige Um-
stellung kurzfristig mit erheblichen Aufwanden verbunden ist, die in keinem Verhaltnis zu ei-
nem theoretischen Mehrwert stehen.

Erfolgversprechender erscheint es daher, sich auf einzelne Teilbereiche zu konzentrieren, bei
denen der Einsatz von Blockchain-Lésungen einen Mehrwert leisten kann und sich die L6-
sungsansatze in bestehende Systeme integrieren lassen. In der bestehenden Marktkommuni-
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kation ist z. B. die Verteilung und Aktualisierung der Kontaktinformationen oder digitaler Zerti-
fikate und offentlicher Schliissel (Public Keys) unter allen Marktteilnehmern zur Uberpriifung
der sicheren Authentifizierung des Senders eine technische und organisatorische Herausfor-
derung. Hier kdnnten Blockchain-Losungen? ggf. einen sinnvollen Mehrwert bieten, der sich in
bestehende Systeme ohne grof3e Anpassungen einfiigen kénnte.

Im Januar 2020 hat der BDEW ein Fachgespréch zu Blockchain in der Marktkommunikation
veranstaltet. Ziel war es, Erfahrungen aus verschiedenen bestehenden Projekten auszutau-
schen und konkrete Vorschlage zu entwickeln, wo der Einsatz von Blockchain-L6sungen in
der Marktkommunikation bereits heute sinnvoll sein konnte.

Die Ergebnisse dieses Fachgespraches liegen in kiirze vor. Gerne wird der BDEW diese Er-
gebnisse im Nachgang der BNetzA zur Verfiigung stellen.

5. Bestehen aus lhrer Sicht konkrete regulatorische Hemmnisse, die bestimmte
Blockchain-Anwendungen erschweren bzw. verhindern?

Nicht nur Unternehmen, Nutzer oder IT-Infrastrukturen stellt die Blockchain-Technologie vor
neue Herausforderungen, auch der Rechtsrahmen muss sich der technologischen Neuerung
annehmen. Hier sind beispielsweise neue Fragen aus dem allgemeinen Vertragsrecht, dem
Energierecht oder auch dem Datenschutzrecht zu beantworten. Es ist absehbar, dass der
derzeitige regulatorische Rahmen bestimmte theoretisch denkbare Blockchain-Anwendungen
nicht vollumféanglich abbilden kann. Dies liegt in einigen Fallen nicht allein an einer fehlenden
Blockchain-spezifischen Regelung, sondern an den allgemeinen energiewirtschaftlichen Vor-
gaben.

Nachfolgend werden einige regulatorische Hirden in verschiedenen energiewirtschaftlichen
Anwendungsfallen skizziert:

Fur die Nutzung der Netze und den Austausch von Energie sind bspw. der Abschluss eines
Netznutzungsvertrages und eines Bilanzkreisvertrages und die Einhaltung der darin festge-
legten Rechte und Pflichten zwischen UNB, VNB und Bilanzkreisverantwortlichen notwendig.
In den Vertragen sind dabei die Rechte, Pflichten, Regeln zur Stellung von Sicherheiten,
Kiandigungsvorschriften und der notwendige Informations- und Datenaustausch und die Haf-
tungsbestimmungen geregelt.

Diese Pflichten gelten fir den Austausch von Energie zwischen Marktteilnehmern, unabhén-
gig davon, mit Hilfe welchen Instrumentes (bilaterales Geschéft, Broker-, Bérsengeschéft o-
der mit Hilfe der Blockchain-Technologie) dieser vereinbart wurde.

Die Einhaltung der Compliance fur Geschéfte am Grof3handelsmarkt gilt auch fur Gber die
Blockchain-Technologie gehandelte Energiemengen. So besteht die Pflicht zur Meldung von

2 Zum Beispiel wurden im Zusammenhang mit Diskussionen um Datensouveranitat und dezentraler Datenhaltung neue standar-
disierte Technologielésungen entwickelt. In Kombination von Public-Key-Infrastrukturlésung (PKI), dezentralen Identitaten und
Key-Management wurden im World-Wide-Web-Consortium (W3C) Standards fiir Decentralised Identifier (DID) und Verifiable
Credential (VC) entwickelt, die eingesetzt werden kdnnten. Vgl. https://www.w3.0rg/2019/08/did-20190828/
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Transaktionsdaten von EnergiegroBhandelsgeschéaften auf europaischer Ebene Uber die RE-
MIT-Verordnung.

Mit der Einrichtung eines Handelssystems fir Energiemengen mittels Blockchain kénnen ne-
ben der REMIT auch die Regeln der Finanzmarktregulierung (MiFID II) zur Anwendung kom-
men, die in Deutschland u. a. im Kreditwesengesetz (KWG) und Wertpapierhandelsgesetz
(WpHG) umgesetzt sind. Zur Entscheidung, ob man unter die sich daraus ergebenen Vorga-
ben fallt, muss geprift werden, ob Geschéfte, die lUber eine Blockchain abgeschlossen wer-
den, Finanzinstrumente im Sinne des KWG sind.

Mit einer Energielieferung an Haushaltskunden verbunden besteht nach dem EnWG die
Pflicht, diese Tatigkeit bei der BNetzA anzuzeigen. Damit die BNetzA ihre gesetzlich zuge-
wiesenen aufsichtsrechtlichen Aufgaben wahrnehmen kann, braucht es bei einem aufsichts-
rechtlich relevanten Einsatz von Blockchain eine zustellungsfahige Anschrift fir Verwaltungs-
akte. Bislang werden diese Vorgaben bei dem Einsatz von Blockchain-Technologien z.B. bei
der Direktvermarktung von Energie durch einen Mittelsmann, z.B. ein Plattformbetreiber, ab-
gedeckt.

Energieliefervertrdge haben zudem konkrete gesetzliche Anforderungen zu erfillen. Zu nen-
nen sind nur beispielhaft die Pflicht, Bestimmungen aufzunehmen tber die Vertragsdauer, die
Preisanpassung, Kiindigungstermine und Kindigungsfristen, das Rucktrittsrecht, Haftungs-
und Entschadigungsregelungen und Informationen Uber die Rechte im Hinblick auf Streitbei-
legungsverfahren, die dem Kunden im Streitfall zur Verfugung stehen. Diese Anforderungen
missten zumindest Gber einen Rahmenvertrag abgebildet werden, auf dessen Basis an-
schlieRend Uber Smart Contracts einzelne Stromlieferungen zwischen dem Rahmenvertrag
beigetretenen Akteuren abgewickelt werden.

6. Welchen Reifegrad hat die Technologie mittlerweile erreicht?

Auch wenn es sich um eine vergleichsweise junge Technologie handelt, hat sich diese sehr
schnell und mit verschiedensten Auspragungen entwickelt. Mit einer Zunahme an Projekten,
vor allem in den vergangen zwei Jahren, ist neben der Technologie vor allem auch das Block-
chain-Okosystem gewachsen, wurde weiterentwickelt und hat sich in Teilen professionalisiert.

In vielen verschiedenen Pilot- und Forschungsprojekte wurde die Technologie grundsatzlich
erprobt und weiterentwickelt. In einzelnen Bereichen besteht schon jetzt ein hoher Reifegrad,
sodass bereits heute Systeme ,produktiv“ im Einsatz sind.

Aktuell ist zu beobachten, dass kaum noch reine ,Versuchsprojekte® entstehen. Es geht aktu-
ell nicht mehr darum die Technologie zu verstehen und auszuprobieren, sondern echte Use-
Cases mit einem echten Mehrwert zu identifizieren und umzusetzen.
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7. Gibt es aus lhrer Sicht weitere relevante Themen oder Fragestellungen im Zu-
sammenhang mit der Blockchain-Technologie in den Netzsektoren?

Die Akzeptanz und das Interesse der Mitarbeiter und Kunden in Bezug auf die Blockchain-
Technologie kann Einfluss auf den Einsatz und den Nutzen der Verwendung dieser Techno-
logie haben. Aus diesem Grund sind Aufklarung tber die Technologie und entsprechende
Weiterbildungen relevant. Auf Endkundenebene sollte eine einfache Nutzbarkeit (,Usability®),
im Vordergrund stehen, bei der kein detailliertes technisches Know-how vorausgesetzt wird.
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Elie-Lukas Limbacher

Fachgebietsleiter Digitalisierung
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Telefon: +49 30 300199-1425
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