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Vorbemerkungen

Die Europdische Kommission hat am 16. Dezember 2020 den Legislativvorschlag fiir eine Richtlinie
Uber die Resilienz kritischer Einrichtungen (KE Richtlinie) vorgelegt. Mit der Riicknahme der aus
dem Jahr 2008 stammenden Richtlinie tGber die Ermittlung und Ausweisungeuropaischer kriti-
scher Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern (EKI
Richtlinie) verfolgt die Europaische Kommission das Ziel, den neuen Rechtsrahmen an die zuneh-
mende Vernetzung zwischen Infrastrukturen, informationstechnischen Netzen und Betreibern kri-
tischer Einrichtungen anzupassen und der erhohten Anzahl an potenziellen und eingetretenen Ri-
siken Rechnung zu tragen. Durch den neuenVorschlag soll die Erbringung von Diensten auf dem
Binnenmarkt verbessert werden, die fir die Aufrechterhaltung essenzieller gesellschaftlicher
Funktionen oder wirtschaftlicher Tatigkeiten wesentlich sind, indem die Resilienz von kritischen
Einrichtungen, die diese Dienste erbringen, erhdht wird.

Der Kommissionsvorschlag ist in engerVerbindung mit der NIS Richtlinie 2 (NIS 2) zu sehen. Damit
tragt der Rechtsrahmen der zunehmenden Verflechtung zwischen der physischen und digitalen
Sphare Rechnung. Wir begriiBen, dass die EU sowohl MaBnahmen zur Cyber-als auch zur physi-
schen Resilienz aufeinander abstimmt, und damit den notwendigen ganzheitlichen Ansatzver-
folgt.

Die Rechtsgrundlage fiir beide Vorschlage bildet Artikel 114 desVertrags tiber die Arbeitsweise
der Europdischen Union, derauf die Schaffungund das Funktionieren des Binnenmarkts durch
eine bessere Angleichung der einzelstaatlichen Rechts- und Verwaltungsvorschriften abzielt. Aus
Sicht der Europaischen Kommission ist dies aufgrund der Verlagerung desZiels, Anwendungsbe-
reichs und Gegenstands derRichtlinie, der zunehmenden wechselseitigen Abhangigkeiten und der
notwendigen Schaffung einheitlicherer Ausgangsbedingungen fir kritische Einrichtungen gerecht-
fertigt.

Der BDEW begriiRt die Uberarbeitung der Richtlinie, denn aus Sicht der deutschen Energie- und
Wasserwirtschaft muss der jeweils gliltige Rechtsrahmenim Einklang mit der sich entwickelnden
Risikolandschaft stehen.

Aus Sicht des BDEW ist die Gewahrleistung einer hohen Resilienz von kritischen Einrichtungen
eine Daueraufgabe hochster Prioritdt der deutschen Energie- und Wasserwirtschaft.

Mit der Einflihrung der EKI-Richtlinie wurde 2008 erstmals ein einheitlicher Rechtsrahmen als
Grundstein fiir den Schutz europaischer kritischer Infrastruktur, die eine grenzliberschreitende
Bedeutungaufweist, gelegt. Vor diesem Hintergrund wurden einheitliche Vorgaben fir die Aus-
weisung solcher Infrastruktur sowie fiir die Erstellung von Sicherheitsplanen eingefiihrt.

Dabei ist es aus unserer Sicht wichtig, dass der neue Richtlinienvorschlag die Verzahnungund Ab-
stimmung mit bestehenden sektoralen Rechtsvorschriften beriicksichtigt und den biirokratischen
Aufwand und die damit einhergehenden Umsetzungskosten fiir Unternehmen ohne zusatzlichen
Mehrwert verringert. Doppelregulierungen und Inkonsistenzen mit bereits bestehendersektoraler
Gesetzgebungsollten unbedingt vermieden werden.
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Die Starkung der Resilienz kritischer Einrichtungen in Europa kann nur gelingen, wenn der Gesetz-
gebereinen klaren und straffen Rechtsrahmenvorgibt, der den Unternehmen eindeutige und
Uberschneidungsfreie Vorgaben macht. Insbesondere sollte die EU-Kommission bei der Adressie-
rung von physischen und Cyber-Risiken einen ganzheitlichen Ansatz anstreben. Ein hohes MaR an
Kompatibilitat der verschiedenen Rechtsakte wird fir eine ganzheitliche Starkung der Wider-
standsfahigkeit Europas sowohl online als auch offline von entscheidender Bedeutungsein.

Mit der Einflihrung der neuen Rechtsgrundlage und des damit einhergehenden Betreiber-Ansatzes
sollte stets sichergestellt werden, dass Risiken nicht von Mitgliedsstaaten auf Betreiber, Giber Sek-
toren oder Uber Grenzen hinweg tibertragen werden, denn dies ware kein verhaltnismaRiger An-
satz.

Darliber hinaus kann die Richtlinie einen wertvollen Beitrag zur weiteren Starkung des Praventi-
onsansatzesfihren. Dazu zdhlen entscheidend die Aspekte der Aufdeckungund Wiederherstel-
lung durch Bereitstellung von mehr und detaillierteren Informationen iber Risiken und Vorfalle in
den Mitgliedstaaten von den nationalen zustandigen Behorden.

Flir den weiteren legislativen Prozess hat der BDEW konkrete Forderungen verfasst, die darauf ab-
zielen, einen eindeutigen Rahmen fiir die Zusammenarbeit hinsichtlich MaBnahmen der Mitglied-
staaten und den Betreibern kritischer Einrichtungen in den Vordergrund zu stellen, um die Resili-
enz kritischer Einrichtungen in der EU weiter auf kosteneffiziente Art und Weise zu starken und
dabei die notwendige Rechtssicherheit und angemessene Umsetzungsspielrdume fir die Mitglied-
staaten sicherzustellen.

Im Detail zum Richtlinienvorschlag der Kommission (KOM 2020/829):

1. Rechtsinstrument und Rechtswirkung (Artikel 1):

Das Rechtsinstrumentin Form einerRichtlinie ist zu begriiRen, da es verhaltnismaRig, angemes-
sen und flexibel ist. Wir beflrworten die EU-weite Einfihrung von allgemeinen Risikobewertun-
gen sowie MalRnahmen zur Starkung der Resilienz, die den Mitgliedstaaten und den Betreibern
Kritischer Infrastrukturen Spielrdume erméglichen, um MalBnahmen gemaR dem Ansatz der Subsi-
diaritat und der VerhaltnismaRigkeit umzusetzen. Aus diesem Grund begriiRen wir die Entschei-
dung der Kommission, ihren Vorschlag in Form einer Richtlinie vorzulegen. Dies sollte vom Europa-
ischen Parlament und Rat der EU unterstiitzt werden.

Zur Rechtswirkung stellt der BDEW fest, dass die Kommission mit dem vorliegenden Vorschlag die
Pflichten von Unternehmen weiteranpasst und innerhalb der Union starker harmonisiert. Zugleich
soll der Vorschlag den Mitgliedstaaten die erforderliche Flexibilitat einraumen, besondere natio-
nale und sektorspezifische Gegebenheiten berlicksichtigen zu konnen. In diesem Zusammenhang
sollte vor allem beachtetwerden, dass Mallhahmen aus bereits bestehenden nationalen, bran-
chenspezifischen Standards weiterhin erhalten und von dieser Richtlinie gewahrt bleiben.
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2. Anwendungsbereich der Richtlinie (Artikel 1, 2, 5, 6, Anhang):

Mit der Uberarbeitung der EKI Richtlinie und der Anpassung der Rechtsgrundlage von ehem. Art.
352 AEUV auf Art. 114 AEUV erfolgt eine Verlagerung des Zwecks der Richtlinie hin zum risikoba-
sierten Ansatz auf Betreiberebene, dems.g. ,,Operators Approach”, durch die Anderungdes Kon-
zepts vom Schutz bestimmter Anlagen wegin Richtung Starkung der Resilienz der sie betreiben-
den kritischen Einrichtungen (Erwagungsgrund 1).

Es sollte dabeijedoch stets sichergestellt werden, dass Risiken nicht von Mitgliedsstaaten auf Be-
treiber, Giber Sektoren oder Giber Grenzen hinweg libertragen werden, denn dies ware kein ver-
haltnismaRiger Ansatz (siehe Punkt 5.2)

Im nationalen Kontext betrachtet ist dies eine Neuerung, die aktuell in dieser Art in Deutschland
nicht zum Tragen kommt, da die Resilienz kritischer Einrichtungen bisher durch sektorale Gesetz-
gebung geregelt wird.

Dariiber hinaus wirde durch die KE Richtlinie die Anwendungdes , All-Gefahren-Ansatz” zur Ab-
deckung aller relevanten natiirlichen und vom Menschen verursachten Risiken etabliert werden.
Dies ist analog zu bereits bestehender nationaler Gesetzgebung und Teil des risikobasierten Ansat-
zes zur Informationssicherheit der NIS 2.

GemaR Artikel 1 (3) soll die KE-Richtlinie keine Anwendungfinden, wenn bereits bestehende sek-
torspezifische Rechtsakte der Union von den Betreibern kritischer Einrichtungen mindestens
gleichwertige MaBRnahmen verlangen. Basierend auf der aktuellen Formulierung ist allerdings un-
klar, ob auch nationale branchenspezifische Standards darunterfallen. Aus Sicht des BDEW ist der
Erhalt solcher nationalen branchenspezifischen Standards geboten, da ibersie ein gutes Schutzni-
veau etabliert wurde.

2.1. Ausweitung der Sektoren (Anhang)

Der bestehende Vorschlag zur KE-Richtlinie beinhaltet eine erhebliche Ausweitung des Anwen-
dungsbereiches auf nunmehr zehn Sektoren.

Die Aufnahme des Trink- und Abwassersektors in den Geltungsbereich der Richtlinie ist aus Sicht
des BDEW aufgrund der Kohdrenz zur nationalen Rechtslage nachvollziehbar. Dabei ist stets si-
cherzustellen, dass ein Eingriff in die kommunale Entscheidungshoheit der Wasserwirtschaft und
insbesondere im hoheitlichen Sektor Abwasserausgeschlossen wird. Denn diese kommunale Ent-
scheidungshoheit ist verfassungsrechtlich geschiitzt.

Die Aufnahme von Betreibern 6ffentlicher elektronischer Kommunikationsnetze und -dienste als
Teil digitaler Infrastruktur in die Kategorie wesentlicher Einrichtungen ist aus Sicht des BDEW zu
begrifRen. Flaichendeckend verfligbare und leistungsfahige Telekommunikations- und Breitbandin-
frastrukturen stellen eine Grundvoraussetzungfiir den Einsatz digitaler Technologien und digitaler
Anwendungsfalle in Gesellschaft, Staat und Wirtschaft dar und sollten grundsatzlich einem ent-
sprechend hohen Schutzniveau unterliegen. Dabei sollten jedoch die in den folgenden Abschnitten
aufgefihrten Aspekte beriicksichtigt werden.
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Im Hinblick auf die Definitionen in Artikel 2 des Legislativvorschlags, ist die Koharenzzu NIS 2 zu
begrifRRen.

2.2. Ausweisung kritischer Einrichtungen (Artikel 2, 5)

Neben der Aufnahme neuerSektorenin den Geltungsbereich erfolgt auRerdem eine Unterteilung
in allgemeine kritische Einrichtungen dieser Sektoren sowie in kritische Einrichtungen, die fiir Eu-
ropa von besonderer Bedeutungsind (Artikel 2). Dadurch wiirden zukiinftig — im Gegensatz zur
bisherigen Richtlinie — nicht nur Betreiber kritischer Infrastrukture n mit grenziiberschreitender Be-
deutungdie Richtlinie anwenden miissen, sondern, falls von den Mitgliedstaaten als solche ausge-
wiesen, ebenfalls alle Betreiber kritischer Einrichtungen, die einen oder mehrere wesentliche
Dienste erbringen, von dessen Erbringung nationale Infrastrukturen abhangig sind und die im Falle
von Sicherheitsvorfallen zu erhebliche Storungen bei der Erbringung dieses Dienstes oder damit
verbundener Dienste fihren kdnnten (Artikel 5).

Der BDEW schlagt vor, dass die Formulierung zur Bestimmung einer Einrichtung, die fir Europa
eine besondere Bedeutung hat, prazisiert wird. Das entscheidende Kriterium im vorliegenden Vor-
schlag der Kommission scheint zu sein, ob ein Betreiber ein Vertragsverhaltnis zur Erbringung ei-
ner kritischen Dienstleistung mit diesen Mitgliedsstaaten hat. Infrastrukturbetreibererbringen al-
lerdings nurin dem Mitgliedsstaat, in dem sie ansassig sind, eine Dienstleistung. Dienstleistungen
in oder fir andere Mitgliedsstaaten werden nicht erbracht, weshalb dieses Kriterium im Fall von
Infrastrukturbetreibern nicht erfillt wird.

Aus Sicht des BDEW sollte zusatzlich zu den in Artikel 5(2) genannten Kriterien fir die Ausweisung
einer Einrichtung als kritische Einrichtung die Anzahl der von einer Versorgungsunterbrechung
betroffenen Endverbraucher beriicksichtigt werden, nicht nurin Artikel 6 zur Bestimmung einer
erheblichen Stérung. Um fundierte Entscheidungen zu gewahrleisten, sollten die Mitgliedstaaten
die betroffenen Unternehmen aus den Sektoren bei der Ermittlung konsultieren. Zahlreiche Un-
ternehmenin der Energie- und Wasserwirtschaft sind kleine und mittelgroe Unternehmen, die
nur eine begrenzte Anzahlvon Endverbrauchern in einer Gemeinde oder Region versorgen.

Der BDEW unterstreicht, dass die vorgeschlagene Ausweitung des Anwendungsbereichs grund-
satzlich nur die Unternehmen von systemischer Relevanz umfassen sollte. Deswegen sollte den
Mitgliedstaaten und den zustandigen nationalen Behérden der notige Freiraum gegebenwerden,
um Betreiber kritischer Einrichtungen mit systemischer Relevanz auszuweisen. Die Kriterien soll-
tenin erster Linie vor dem Hintergrund der Systemkritikalitat der einzelnen Einrichtungen be-
trachtet werden. Somit wird vermieden, dass jeder Sicherheitsvorfall als erhebliche Stérung ge-
maRk Artikel 6 gewertet werden koénnte.

2.3. Ausnahme fiir KMU (Artikel 6)

Gemal Artikel 6 (2)c) sollen die Mitgliedstaaten der Kommission alle Schwellenwerte, die zur Fest-
legung eines oder mehrererder genannten Kriterien angewandt werden, Gbermitteln. National
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determinierte Ausnahmemaoglichkeiten fiir Kleinst-, kleine und mittlere Unternehmensind
grundsatzlich zu befiirworten und entsprechen dem Grundsatz der VerhaltnismaRigkeit. In die-
sem Fall sollte allerdings auf der nationalen Ebene auf die Anwendung der EU-KMU-Definition bei
der moglichen Bestimmung von Ausnahmen verzichtet werden.

Art. 3 Abs. 4 der Definition wiirde dazu fihren, dass die Eigentiimerschaft von KMU fiir die An-
wendungeiner moglichen Ausnahme ausschlaggebend ware.! Diese ist jedoch fiir die Zielerrei-
chung der Richtlinie nicht relevant, allein die Systemrelevanz eines Unternehmens sollte hierfir in
Betracht gezogen werden. Im deutschen Ordnungsrahmen fiir die Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz) wird beispielsweise zur Bestimmung von Betreibern wesentli-
cher Dienste die sogenannte Versorgungskritikalitdt einer Einrichtung zugrunde gelegt, die so-
wohl sektorspezifische Gegebenheiten als auch die systemische Relevanz einer Einrichtung be-
riicksichtigt. Der BDEW bewertet diesen Bestimmungsansatz als sachgemal und zielflihrend, um
den Adressatenkreis der KE-Richtlinie bestimmungsgemal einzugrenzen.

Der BDEW fordert, dass auch weiterhin ein derartiges Kriterium im Energie- und Wassersektor an-
gelegt werden sollte, um Uberregulierung und unnétige organisatorische und finanzielle Aufwen-
dungen auf Seiten der Wirtschaft und insbesondere Kleinst-, kleinen und mittleren Unternehmen
vorzubeugen.

3. Identifikation von erheblichen Storungen (Artikel 6)

Artikel 6 benenntdie Kriterien zur Identifikation von erheblichen Stérungen. Im Gegensatz zur vor-
herigen EKI Richtlinie wurde an dieser Stelle eine erhebliche Ausweitung und Verscharfungder Kri-
terien vorgenommen. Dennoch bleibt der vorgeschlagene Text vage in Bezug auf die genaue Be-
wertung der Kriterien. Die Messbarkeit und somit Auswertungder Kriterien, wie bspw. die Ein-
schatzung bezliglich moglicher Auswirkungen auf wirtschaftliche und gesellschaftliche Tatigkeiten,
die Umwelt und die 6ffentliche Sicherheit, ist hochkomplex. Zusatzlich sollte vermieden werden,
dass jederSicherheitsvorfall als erhebliche Stérung gewertet werden kénnte. Vielmehr sollte auch
hier den Mitgliedsstaaten ein groRerer Entscheidungsspielraum ermdoglicht werden.

4. Anforderungen an kritische Einrichtungen (Artikel 10, 11, 13)

Im Rahmen der KE-Richtlinie werden neue Anforderungen an kritische Einrichtungen gestellt. Zum
einen sollen Betreiber kritischer Einrichtungen kiinftig zur Durchfliihrung eigener Risikobewer-
tung, die den Ergebnissen der Risikobewertung auf nationaler Ebene als auch lokalen Gegebenhei-
ten und Besonderheiten Rechnungtragt, verpflichtet werden.Zum anderen sollen sie technische

1 Die KMU-Definition der Kommission zihlt Unternehmen, deren Anteile zu mindestens25 % von einer staatlichen
Stelle oder Korperschaft des 6ffentlichen Rechts kontrolliert werden, grundsatzlich nicht zu den KMU. Damit sind bei-
spielsweise Kleinstunternehmen und kleine Unternehmen, die zu einem tGiberwiegenden Teil kommunale Anteilseig-
ner haben, automatisch ausgeschlossen.
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und organisatorische MaBnahmen zur Starkung ihre Widerstandsfahigkeit ergreifen und umset-
zen. Zusatzlich werden sie zur Weitergabe von Informationen iiber tatsachliche und mégliche
Vorfille an die relevanten nationalen Behorden verpflichtet.

4.1. Risikobewertung durch kritische Einrichtungen (Artikel 10)

Gemal Artikel 10 sollen kritische Einrichtungen kiinftig zu Risikobewertungen verpflichtet wer-
den. Auf Grundlage der nationalen Risikobewertungen und anderen Informationsquellen sollen
alle fir die Einrichtung relevanten Risiken bewertet werden. Dabei sollen auch Risiken in die Be-
wertung einflieBen, die andere Sektoren, benachbarte Mitgliedstaaten sowie Drittstaaten beein-
trachtigen kdnnten. Das Ausmal} einersolchen Abschatzung tGberschreitet einen angemessenund
den Betreibern zumutbaren Rahmen. Risiken Dritter (und vor allem von anderen Mitgliedstaaten
oder gar Drittstaaten) konnen nur schwerlich — wenn Giberhaupt — akkurat abgeschatzt werden.
Auf eine solche Anforderung sollte folglich unbedingt verzichtet werden. Betreiber von kriti-
schen Einrichtungen sollten sich stattdessen auf die eigenen, unmittelbaren Risiken beschranken
dirfen. Die Qualitdt der Analyse sollte stets Vorrang vor quantitativen Risikoauflistungen haben.

Darliber hinaus sollte sichergestellt werden, dass die Durchfiihrung der Risikobewertung im Ver-
antwortungsbereich des Betreibers einer kritischen Einrichtung bleibt und nicht der Kontrolle
durch nationale Behérden unterliegt. Die Etablierung einer gemeinsamen und unionsweit einheit-
lichen Methodik fiir eine sachgerechte Risikobewertung ware vor diesem Hintergrund zu begri-
Ren. Darliber hinaus ist eine ganzheitliche Bewertung - iiber Grenzen und Sektoren hinweg - nicht
innerhalb von sechs Monaten maoglich. In diesem Sinne muss der vorgesehene Zeitraum fir die
Bewertungauf mindestens zweiJahre verlangert werden.

4.2. ResilienzmaBBnahmen kritischer Einrichtungen (Artikel 11)

Dariiber hinaus werden Betreiber kritischer Einrichtungen dazu verpflichtet, technische und orga-
nisatorische MaBnahmen zur Starkung ihrer Widerstandsfahigkeit zu ergreifen und umzusetzen.?
Zusatzlich werden sie zur Weitergabe von Informationen liber tatsiachliche und mogliche Vorfille
an die relevanten nationalen Behorden verpflichtet.

Einige derin Artikel 11 (1) aufgefiihrten Malinahmen, insbesondere in Bezug auf die Katastro-
phenvorsorge und die Anpassung an den Klimawandel, liegen auBerhalb der direkten Kontrolle
der Betreiber kritischer Einrichtungen und erfordern die Unterstiitzung der Mitgliedstaaten. Die
Verlagerung von nationalstaatlichen Aufgaben und Pflichten auf Unternehmensebene ist nicht

2 Mit Blick auf die aufgrund der Verpflichtungen aus dieser Richtlinie anfallenden Kosten von Netzbetreibern, die ei-

ner Netzentgeltregulierung unterliegen, kann angemerkt werden, dass diese von denrelevanten Regulierungsbehor-
den gepriftwerden. Kosten, die der Priifung zufolge angemessen und verhaltnismalig sind, werden durch Netzent-

gelte oder andere geeignete Mechanismen gedeckt.
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verhaltnismaBig und kann nicht von Betreibern kritischer Einrichtungen geleistet werden. Die da-
mit verbundenen Kosten und Unsicherheiten bei der Pflichtenerfillung sind nicht tGberschaubar.
Obgleich ein risikobasierter Ansatz auf Betreiberebene generellzu begriiRenist, sollte stets sicher-
gestellt werden, dass Risiken nicht von Mitgliedsstaaten auf Betreiber (iber Sektoren oder tiber
Grenzen hinweg lUbertragen werden. Auswirkungenvon unternehmens- und betreibereigenen Ri-
siken auf die Gesellschaft kdnnen nurim Rahmen der von der nationalen Behorde vorgegebenen
Risikoszenarien beriicksichtigt werden. Letztlich kann den Betreibern kritischer Einrichtungen
nicht von den Mitgliedstaaten die Biirde zu einersolchen Vorsorge auferlegt werden. Stattdessen
sollten die Mitgliedstaaten Betreiber in ihren Bemihungen unterstiitzen und den durch sie er-
zeugten Mehrwert wertschatzen.

Nach Artikel 11 (5) soll es der Kommission kiinftig moglich sein, Durchfiihrungsrechtsakte fir die
Festlegungvon technischen und methodischen Spezifikationen fiir die Anwendungder MaRRnah-
men zu verabschieden. Dies ist aus Sicht des BDEW abzulehnen, da Risikovorsorge und Business
Continuity Management auf internationalen Standards basieren sollten.

4.3. Meldepflichten von Sicherheitsvorféllen (Artikel 13):

Der BDEW sieht die Einfiihrung einer Meldepflicht von potenziellen Unterbrechungen kritisch, so-
weit diese Uiberdie Meldepflichten nationaler Gesetzgebung hinausgehen und nicht in Kohdrenz
zur NIS 2 stehen. Dabei sieht der BDEW eine besondere Bedeutungin der Klarstellung, dass solche
Meldungen nicht zu hoherer Haftung fiir Betreiber kritischer Einrichtungen fiihren soll. Es sollte an
dieser Stelle dennoch weiter prazisiert werden, dass eine Meldung zu keinerlei Haftung fihrt. Mit
der offiziellen Meldung im Sinne Artikel 13 der Richtlinie an die entsprechenden nationalen Behor-
den kommt der Betreibervollumféanglich seinenVerpflichtungen nach.

Wahrend es positiv zu bewerten ist, dass die zentrale nationale Kontaktstelle auch die zentralen
Kontaktstellen anderer betroffener Mitgliedstaaten Giber den Vorfall informieren muss, darf der
Informationsfluss dabei jedoch nicht einseitig sein. Darliber hinaus sollten auch die kritischen
Einrichtungen in den entsprechenden Mitgliedstaaten in den Informationsaustausch miteinbezo-
gen werden. Es ist zu begriilen, dass die zustandigen Behorden gemal} Artikel 13 Ziffer4 ver-
pflichtet werden sollen, den meldenden Betreibern eine qualifizierte Rlickmeldung zu geben. Es
ware in diesem Zusammenhang auch angemessen, diese Informationen an andere Betreiberim In-
und Ausland weiterzugeben.

Soweit die Pflicht zur Meldung erheblicher sowie potenzieller Sicherheitsvorfalle besteht, sollten
Meldepflichten weiterhin maximal auf potenziell erhebliche Sicherheitsvorfalle mit Giberregiona-
ler, nationaler oder europaischer Bedeutung beschrankt bleiben. Aus Sicht der Energie- und Was-
serwirtschaft ist es unabdinglich, dass ein moglicher Ordnungsrahmen folgende unionsweite Vor-
gaben enthilt:

e Schlanke und einfache Meldewege, die auf etablierte Strukturen und Verfahren aufsetzen,

e standardisierte Meldeformulare, sowie
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e die Ermoglichung eines vertrauensvollen und vertraulichen Informationsaustauschs zwi-
schen der zustdandigen Behorde und den Betreibern, indem Geschaftsgeheimnisse durch
die Behorden geschiitzt werden.

Erweiterte Berichtspflichten in Form von mehrfachen und konkurrierenden Meldepflichten und
Zustandigkeiten, die (iberden derzeitigen Rechtsrahmen hinausgehen, wiirden nur zu einem ho-
hen Aufwand an Biirokratie und Kosten auf Seiten der Wirtschaft fiihren. Sie sind aus Sicht des
BDEW daher zwingend zu vermeiden.

Darliber hinaus sind Doppelmeldungen zu vermeiden. Wenn es auf nationaler Ebene bereits Mel-
depflichten und etablierte Sicherheitsverfahren gibt, sollten diese primar Anwendungfinden. Bei-
spielhaft kann hier auf die Meldung der Trinkwasserversorgerin Deutschland an die Gesundheits-
amter verwiesen werden. Eine Doppelmeldung kénnte hier durch die Moglichkeit der Datenwei-
tergabe nach festgelegten Kriterien vermieden werden.

4.4. Zuverlassigkeitspriifungen (Background Checks) (Artikel 12):

Die Kommission sieht vor, dass Mitgliedstaaten sicherstellen sollen, dass kritische Einrichtungen
Ersuchen um Zuverlassigkeitsiiberpriifungenvon Personenstellen kénnen. Auf der Grundlage ei-
nes ordnungsgemal begriindeten Ersuchens der kritischen Einrichtung im Einklang mit der Ver-
ordnung (EU) 2016/679 (DSGVO) sollen diese Uberpriifungen auch erweitert werden kénnen, da-
mit auf weitere Erkenntnisse und sonstige verfligbare objektive Informationen zuriickgegriffen
werdenkann.

Aus unserer Sicht gibt es offene Fragen zum Umfang und der Durchfihrungszustandigkeit einer
solchen Zuverlassigkeitsprifung, da derlei Verfahren verfassungsrechtlich sehr hohen Anspriichen
zum Schutz der Grundrechte betroffenerIndividuenin Deutschland geniigen miissen. An dieser
Stelle ware es wichtig zu betonen, dass solche Priifungen nur dann leistbar sind, wenn ausrei-
chende Kapazitdten beiden Sicherheitsbehdrden dafiir vorgesehen werden.

5. Zusammenarbeit und Berichterstattung (Artikel 4, 8, 9, 16, 17, 22):

Der BDEW spricht sich grundsatzlich fir umfangreiche Informations- und Meldepflichten der natio-
nalen Behérden und der Kommission gegeniiber den betroffenen Unternehmen der Energie- und
Wasserwirtschaft aus. Die Informationsweitergabe an KE-Betreiber und die Einrichtung von Instru-
menten fir den freiwilligen Informationsaustausch zwischen kritischen Einrichtungen gemaR Arti-
kel 9 sind daher zu begriRen.

Die Unterstlitzung der kritischen Einrichtungen durch die Mitgliedstaaten und zustdandigen Behor-
den beider Durchfihrung ihrer Risikobewertungund bei der Ergreifung von MalRnahmen zur Ge-
wahrleistung ihrer Widerstandsfahigkeit (Artikel 4) ist ebenfalls zu begriiRen. Laufende Friihwar-
nungen und koordinierte Reaktionen auch gegeniiberden betroffenen Unternehmen sind wiin-
schenswert.
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Der BDEW unterstitzt die mit Artikel 16 festgelegte Einrichtung einer Gruppe fiir die Resilienz kriti-
scher Einrichtung. Der BDEW empfiehlt, dass auch Branchenvertreterdarin aufgenommen werden.
Dies ist wichtig und verhaltnismaRig, da die KE-Richtlinie nicht nur Forderungen an die Mitgliedstaa-
ten, sondern auch direkt an die Betreiber kritischer Einrichtungen stellt. Der vorgesehene Austausch
derGruppe fiirdie Resilienz kritischer Einrichtung mit der NIS-Kooperationsgruppe ist zu begriiRen.

6. Zustidndige Behorden und einheitlicher Ansprechpartner (Artikel 8):

In den Mitgliedstaaten gibt es bereits viele Vorschriften, die Meldepflichten beinhalten. In
Deutschland betrifft dies z.B. das Telekommunikationsgesetz (TKG) und das Energiewirtschaftsge-
setz (EnWG) sowie das Wasserhaushaltsgesetz mit den dazu gehérenden Landeswassergesetzen
und die Trinkwasserverordnung. Darauf basierend melden Unternehmen bereits heute Sicher-
heitsvorfille an verschiedene Behorden, wie z.B. die Bundesnetzagentur (BNetzA), das Bundesamt
fur Sicherheit in der Informationstechnik (BSI), oder das Bundeskriminalamt (BKA); in der Wasser-
wirtschaft vornehmlich an die Gesundheitsamter. Neue Rechtsvorschriften zur Resilienz Kritischer
Einrichtungen sollten aus unsererSicht nicht dazu flihren, dass Unternehmen zusatzlich an eine
weitere Behorde melden missen. Die Einrichtung einerzentralen Anlaufstelle, die nicht nur eine
Verbindungsfunktion ausiibt, sondern auch die Meldewege vereinfacht und harmonisiert (One-
Stop-Shop-Prinzip) kénnte hier Abhilfe schaffen.Im vorliegenden Fall sollten das die nationalen
zustandigen Behorden (National Competent Authorities), wie das Bundesamt fiir Sicherheit in der
Informationstechnik in Deutschland sein, die bereits in die Umsetzungder NIS 2 involviert sein
werden.

Zudem sollen die Mitgliedstaaten gemal Artikel 8(5) sicherstellen, dass ihre zustandigen Behor-
den andere nationale Behérden sowie relevante interessierte Parteien, einschlieRlich kritischer
Stellen, konsultieren und mit ihnen zusammenarbeiten.

7. Kritische Einrichtungen von besonderer europaischer Bedeutung (Artikel 14, 15)

Nach Artikel 14(2) gelten Einrichtung als kritische Einrichtung von besonderer europdischer Be-
deutung, wenn sie als kritische Einrichtung ausgewiesen wurde und wesentliche Dienstleistungen
fur oderin mehr als einem Drittel der MS erbringt — dies entspricht 9 oder mehr Mitgliedstaaten.

Die Kommission sollte dabeivor allem sicherstellen, dass kritische Einrichtungen von besonderer
europaischer Bedeutung nicht doppelten Berichtspflichten unterliegen.

8. Aufsicht und Durchsetzung der rechtlichen Anforderungen (Artikel 18, 19)

Ein Durchsetzungsmechanismus gemal Artikel 18 soll laut Kommission dazu beitragen, dass die
Vorschriften der Richtlinie eingehalten werden: Die Mitgliedstaaten sollen sicherstellen, dass die
nationalen Behorden tiber die Befugnisse und Mittel verfligen, um kritische Einrichtungen vor Ort
zu inspizieren.
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Mallnahmen zur Aufsicht Gber die Durchsetzung der in der Richtlinie enthaltenenVorgaben, wie
bspw. die Durchfiihrung von Audits, miissen aus Sicht des BDEW verhaltnismaRig sein und diirfen
den Mehrwertder urspriinglichen MaBnahme nicht tiberschreiten. Zudem sollten bereits beste-
hende Vorgaben zur Auditierung und Prifung beriicksichtigt werden. Erhéhte Erfullungsaufwande
durch weitere Priifpflichten sollten vermieden werden kdnnen, wenn andere Nachweise beispiels-
weise aus der Umsetzungder Vorgaben der NIS 2 erbracht werden kénnen.

GemalR Artikel 19 sind die Mitgliedstaaten im Falle eines VerstoRRes gegen die Vorschriften der
Richtlinie dazu ermachtigt, Sanktionen zu verhdngen. Dabei sollte stets auf Kohdrenz der Sanktio-
nen zwischen den Mitgliedstaaten sowie dem weiteren europdischen Rechtsrahmen geachtet
werden. Der Kommissionsvorschlag fiir eine NIS 2 formuliert aus Sicht des BDEW bereits einen
umfassenden und hinreichenden Rahmen fiir mogliche buBgeldbewehrte VerstoRRe. Innerhalb der
Richtlinie sollte auf die Einfiihrung eines detaillierten BuRgeldkatalogs verzichtet werden.
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