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Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), Berlin, und seine Landesorganisationen vertreten tber
1.900 Unternehmen. Das Spektrum der Mitglieder reicht von lokalen und kommunalen (iber regionale bis hin zu Gber-
regionalen Unternehmen. Sie reprasentieren rund 90 Prozent des Strom- und gut 60 Prozent des Nah- und Fernwarme-
absatzes, 90 Prozent des Erdgasabsatzes, tiber 90 Prozent der Energienetze sowie 80 Prozent der Trinkwasser-Férderung
und rund ein Drittel der Abwasser-Entsorgung in Deutschland.
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Einleitung

Der BDEW begriiSt grundsatzlich, dass die Betreiber Kritischer Infrastrukturen vor dem Einbau und
Betrieb von Komponenten geschiitzt werden sollen, die von nicht als vertrauenswiirdig einzustu-
fenden Herstellern stammen. Der BDEW versteht und begriit den §11 Abs.1g EnWG als sektor-
spezifische Ausgestaltung des §9b BSIG insofern auch als einen Beitrag, um die Abhangigkeit von
Drittlandern bei der Beschaffung zu verringern und die technologische Souveranitat in Deutsch-
land und Europa zu starken.

Als Ultima Ratio eines Beschaffungsvorbehaltes mit Duldungswirkung ist das mit dem §11 Abs.1g
EnWG einhergehende Priifverfahren aber nur dann sinnvoll, wenn es auch grundsatzlich geeignet
und umsetzbar ist, den Netzausbau und die Energiewende nicht behindert sowie das hohe Gut
Versorgungssicherheit nicht dadurch gefahrdet, dass fir jene Komponenten, die nicht verbaut
oder weiterbetrieben werden dirfen, keine Ersatzkomponenten anderer Hersteller Giberhaupt
oder schnell genug beschafft werden kénnen.

Geeignetheit und Umsetzbarkeit des bestehenden Priifverfahrens

Der BDEW beflirchtet, dass das bestehende Prifverfahren nicht dazu geeignet ist, die Fille an
Meldungen von kritischen Komponenten durch die betroffenen KRITIS-Betreiber im Sektor Energie
zu bewaltigen: Denn das Ziel des bestehenden Prifverfahrens, das der Katalog gemal} §11 Abs.1g
EnWG geerbt hat, ist die Erfassung und Bewertung der Meldungen Uber kritische Komponenten,
die durch lediglich vier TK-Netzbetreiber an das BMI tibermittelt werden - und dies ausschlieRlich
im Rahmen ihres 5G-Netzbetriebs, nicht aber ihres ganzen Netzbetriebs. Dies steht im krassen Ge-
gensatz zum Regelungsgegenstand des §11 Abs.1g EnWG, der sich spartenibergreifend auf alle
Netzbetreiber und Erzeugungsanlagenbetreiber erstreckt, die unter die in der BSI-KritisV bestimm-
ten Versorgungsgrade fallen. Darliber hinaus ist der Regelungsgegenstand des §11 Abs.1g EnWG
auch nicht wie im Falle der Regelung im Sektor Telekommunikation auf einen bestimmten und als
besonders kritisch bewerteten Netzbetriebsaspekt beschrankt. Bestimmt sich die Kritikalitat und
damit die Begriindung der Regelung im Sektor Telekommunikation aus der Sorge um die erhebli-
che Abhangigkeit bei einer als strategisch wichtig identifizierten Schllsseltechnologie, so zielt der
§11 Abs.1g EnWG auf den sicheren Netzbetrieb im Ganzen und verschiebt damit die Qualitat der
urspriinglichen Begriindung des Prifverfahrens: Anstatt der technologischen Abhangigkeit bei ei-
ner Schllsseltechnologie entgegenzuwirken, die einen Zugewinn an Versorgungsqualitat ver-
spricht, zielt der §11 Abs.1g EnWG auf die Versorgungssicherheit tiberhaupt — und dies unabhan-
gig davon, ob diese in Zukunft von einer bestimmten Schliisseltechnologie oder von einer Reihe an
Schlisseltechnologien mutmallich abhdangen mag.

Im Ergebnis konfrontiert der §11 Abs.1g EnWG das bestehende Priifverfahren damit mit einer Auf-
gabe, fir die es nicht konzipiert wurde, weil das BMI in Zukunft die Meldungen tausender KRITIS-
Betreiber bearbeiten bzw. bewerten misste. Gerade aber die Bewertung der Vertrauenswiirdig-
keit eines Herstellers wird sich als eine ressourcenintensive Herausforderung darstellen, weil der
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groflen und heterogenen Akteurslandschaft der KRITIS-Betreiber im Sektor Energie und insbeson-
dere im Bereich der Erzeugung eine auch ebenso heterogene sowie kleinteilige Herstellerland-
schaft gegenibersteht.

Netzausbau und Energiewende

Netzausbau und Energiewende sind ambitionierte Projekte, die auf die Klimaziele, die nachhalti-
gen Versorgungssicherheit und aus geopolitischer Sicht auf die Energiesicherheit sowie Energieun-
abhangigkeit einzahlen. Schon jetzt fliihren Biirokratie und Genehmigungsverfahren zu einem Aus-
bremsen beider Projekte. Mit dem steigenden Digitalisierungsgrad bei beiden Projekten ergibt
sich zwar einerseits eine gewisse Abhangigkeit bei IT-Komponenten, die bei mangelnder Diversifi-
zierung sowie technologischer Souveranitat zu einer Verschiebung der geopolitischen Abhangig-
keiten bei Energietrdagern hin zu IT-Komponenten fiihren konnte. Andererseits darf die fur das Ge-
lingen von Netzausbau und Energiewende essenzielle IT-Beschaffung nicht unverhaltnismaRig er-
schwert werden und es sollte Planungssicherheit bei Beschaffung und Betrieb von IT-Komponen-
ten bestehen.

Gefahrdung der Versorgungssicherheit durch Beschaffungsengpasse

Die Versorgungssicherheit hdangt von der Aufrechterhaltung genau jener kritischen Funktionen ab,
die in Zukunft im Regelungsbereich des Beschaffungsvorbehalts mit Duldungswirkung bei kriti-
schen IT-Komponenten des §11 Abs.1g EnWG in Verbindung mit §9b BSIG liegen werden.

Im Sinne der Versorgungsicherheit sollte daher sichergestellt werden, dass der Weiterbetrieb von
beanstandeten kritischen IT-Komponenten bestimmter Hersteller immer dann méglich bleiben
muss, wenn eine anderweitige Beschaffung der betroffenen IT-Komponenten aufgrund von Be-
schaffungsengpassen nicht erfolgen kann.

Insbesondere die Beschaffungsengpasse konnen Folge einer kiinstlichen und politisch motivierten
Marktverknappung sein. Gerade in der kiinstlichen Marktverknappung — nicht aber in der ,,Sabo-
tage by Design” der IT-Komponenten — sieht der BDEW gegenwartig den wahrscheinlichen und
machtigsten Hebel, (iber den die Hersteller aus Drittlandern effektiv und nachhaltig eine Abhan-
gigkeit zum Schaden der Versorgungsicherheit ausspielen werden. Vor dem Hintergrund dieses
Szenarios sollte ein Weitebetreib von IT-Komponenten mdéglich bleiben, wenn keine konkreten Er-
kenntnisse (iber die Sabotage der Komponenten ab Werk vorliegen und bis eine alternative Be-
schaffung wieder moglich ist. Ggf. konnte im Rahmen des Priifverfahrens auch die Erstellung alter-
nativer Beschaffungsszenarien samt Empfehlungen fiir geeignete Hersteller durch das BMI erfol-
gen.

Der BDEW kniipft die letzte Position an die Erwartung, dass sich die Beschaffungsbasis mittelfristig
und aufgrund anstehender Regulierungsvorhaben wie der ersten EU-weiten Rechtsvorschrift zur
Cyberresilienz von Produkten mit digitalen Elementen unabhéangiger und diversifizierter aufstellen
wird, um kiinstliche Marktverknappungen besser mitigieren zu konnen.
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Losungsvorschlage des BDEW

1. Kurzfristig eine pragmatische Zwischenldsung finden

Vor diesem Hintergrund wiirde der BDEW eine pragmatische Losung sehr begriifen und schlagt
vor, den Prozess auf der Grundlage der bisherigen Ergebnisse mit den UNB ab dem 22. Mai 2023
zunichst auch ausschlieBlich mit den vier UNB in der Praxis zu verproben. Ob die Umsetzung die-
ser pragmatischen Zwischenlésung schon ab dem 22. Mai 2023 beginnen kann, sollte aber auch
davon abhangig gemacht werden, ob die gegenwartig noch offenen Fragen zur Klarung der Sach-
verhalte Standardkomponenten und Turn-Key-Projekte/Dienstleisterverhaltnisse bis dahin hinrei-
chend Beantwortung gefunden haben.

2. Mittelfristig Gesetzesanpassung im Sinne eines geeigneten und umsetzbaren Verfahrens

Mittelfristig wiirde der BDEW eine Gesetzesanpassung sehr begriiRen, damit die im Vergleich zum
Sektor Telekommunikation auf die gesamte Versorgungsicherheit ausgeweitete Zielstellung in ei-
nem dafiir geeigneten und umsetzbaren Verfahren neu geregelt werden kann.
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