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I.  Zusammenfassung

Der BDEW Bundesverband der Energie- und Wasserwirtschaft e.V. begriiSt grundsatzlich den
Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie und zur Starkung der Resilienz kriti-
scher Anlagen (KRITIS-DachG) vom 17. Juli 2023. Vor dem Hintergrund der geopolitischen Zei-
tenwende und der damit eingehenden Risiken von Sabotageakten und hybriden Bedrohungen
muss der rechtliche Rahmen fiir den Schutz der Kritischen Infrastrukturen unter der Beriicksich-
tigung des All-Gefahren-Ansatzes weiter fortgeschrieben werden. Nur durch einen umfassen-
den Ansatz, der Risiken aus dem Cyberraum, dem Informationsraum und dem physischen Raum
ganzheitlich beriicksichtigt, kann so die Resilienz der Kritischen Infrastrukturen in Deutschland
und im Unionsgebiet auf ein vergleichbares Resilienzniveau erhoht werden. Daflir sieht der
BDEW grundsatzlich geeignete Ansatze in dem vorliegenden Entwurf des KRITIS-DachG. Aller-
dings ist die Umsetzung der Ziele des KRITIS-DachG als zentralem Regelungsort nicht allein fiir
Resilienzmallnahmen, sondern dariber hinaus in Zukunft fir alle Regelungsinhalte, die Betrei-
ber kritischer Anlagen betreffen, von einer geeigneten Umsetzung der zu erlassenden Rechts-
verordnung und vor allem von der engen Verzahnung mit dem NIS-2-Umsetzungsgesetzes
(NIS2UmsuCG) abhéangig. Eine nahtlose Verzahnung von KRITIS-DachG und NIS2UmsuCG ist die
Voraussetzung fiir eine umsetzbare und wirtschaftlich abbildbare Gesetzgebung zum Schutz Kri-
tischer Infrastrukturen.

Diese Erhéhung und Harmonisierung des Resilienzniveaus muss aber auch nach Maligaben der
Wirtschaftlichkeit der ResilienzmaRnahmen erfolgen, da die Stabilitat des wirtschaftlichen Be-
triebs der vom KRITIS-DachG betroffenen Sektoren selbst als Resilienzfaktor der Wirtschaftssta-
bilitat Berlicksichtigung fir Deutschland und den europdischen Binnenmarkt finden muss. Ge-
rade in Deutschland zeigt sich, wie sehr die unternehmerische Freiheit und Verantwortung auf
eine im europadischen Vergleich vorbildliche Versorgungsicherheit einzahlt und ein entscheiden-
der Faktor fir die systemische Resilienz des Sektors Energie ist. Deshalb begrifRt der BDEW auch
den Anspruch des KRITIS-DachG ausdriicklich, die Belange der Wirtschaft zu bericksichtigen.
Fir die Mitigierung von Risiken, wie Sabotageakte durch terroristische Vereinigungen und Dritt-
staaten, muss der Bund daher auch ausreichende finanzielle, materielle und personelle Res-
sourcen zur Unterstitzung der Betreiber kritischer Anlagen bereitstellen.

Il. Zentrale Forderung: Anerkennung von IT-Sicherheitskatalogen und Branchenspezifischen
Sicherheitsstandards als weitere spezialgesetzliche Regelungen nach § 5 KRITIS-DachG

Zentrale Forderung des BDEW, um den besonderen Belangen der Energiewirtschaft gerecht zu
werden und dabei auf bestehenden sowie erprobten Frameworks fiir Energiewirtschaft, Behor-
den und akkreditierte Zertifizierungsstellen aufzubauen, ist es, die IT-Sicherheitskataloge der
Bundesnetzagentur (BNetzA) - inklusive der in den Katalogen vorgegebenen ISMS-Zertifikate
und ISO-MaBnahmen - und die Branchenspezifischen Sicherheitsstandards der Sektoren Ener-
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gie und Wasser, die im Geschidftsbereich des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) liegen, fiir den Sektor Energie im Sinne der weiteren spezialgesetzlichen Rege-
lungen nach § 5 KRITIS-DachG als Grundlage fiir Risikoanalysen und -bewertungen der Betrei-
ber kritischer Anlagen nach § 10 KRITIS-DachG sowie fiir die ResilienzmaBnahmen und ihre
Nachweise in Form von Zertifikaten nach § 11 KRITIS-DachG anzuerkennen. Die Anerkennung
der IT-Sicherheitskataloge der BNetzA im Sinne des § 5 KRITIS-DachG ist auch hinsichtlich der
Kostenanerkennung von Resilienzanforderungen durch die BNetzA sinnvoll. Ferner sollten fur
die Risikoanalysen und -bewertungen nach § 9 und § 10 KRITIS-DachG die Sektorstudien des BSI
herangezogen werden. Diese sollten aktualisiert werden.

lll. Positionen des BDEW im Uberblick

Ein zukiinftiges KRITIS-DachG hat aus Sicht des BDEW weitere Anforderungen zu erfiillen, damit
die Belange der Wirtschaft angemessen Berlicksichtigung finden und im Sektor Energie unter
Rickgriff auf bestehende und bewahrte Frameworks beim Schutz von Kritischen Infrastrukturen
sowie im Sinne des All-Gefahren-Ansatzes die Sicherheit und die Resilienz tatsachlich erhéht
werden kénnen (ausfiihrliche Darlegung der Positionen Kommentierungen der Regelungsin-
halte unter Abschnitt V dieser Stellungnahme):

§ 1 Zweck des Gesetzes:

e Ausreichende finanzielle, materielle und personelle Unterstiitzung durch Bund und Lander
bei Risiken, wie Sabotageakten durch terroristische Vereinigungen und Drittstaaten.

e Vor dem Hintergrund hybrider Bedrohungen sollte das BBK im Falle nationaler Krisenlagen
einen nationalen Krisenstab koordinieren.

e Die Grenzen eines Bundesgesetzes bei der Gefahrenabwehr diirfen nicht zulasten der Be-
treiber kritischer Anlagen gehen.

e Offnungsklauseln fiir die Linder diirfen nicht zu uneinheitlichen Regelungen bzgl. Resilienz-
anforderungen in den Landern fiihren. Regelungen der Lander missen sich an den Bundes-
regelungen orientieren und die bestehenden Regelungen beim Schutz Kritischer Infrastruk-
turen (z.B. IT-Sicherheitskataloge) auch bezliglich der Kostenanerkennungen und Kostener-
stattung berlicksichtigen.

e Schaffung einer gesetzlichen Grundlage fiir eine erweiterte Zuverlassigkeitsiiberprifung
des Personals unterhalb der Sicherheitstiberprifung.

§ 2 Begriffsbestimmungen und § 4 Kritische Anlagen:

° Schatzungen zu den Aufwendungen der Wirtschaft vor dem Hintergrund von noch durch
die zu erlassende Rechtsverordnung zu konkretisierenden Regelungsinhalten sind gegen-
wartig nicht moglich. Die Konkretisierung des Begriffs kritische Anlage muss im Sektor
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Energie in enger Abstimmung mit der BNetzA erfolgen, und es sollte auf bestehende Best-
immungen und Vorgaben (insbesondere BSI-KritisV) aufgesetzt werden.

Einheitliche und konsistente Begriffsbestimmung und -verwendung (siehe uneinheitliche
Begriffsansetzung kritische Anlagen bei KRITIS-DachG und NIS2UmsuCG) ist zwingend fir
eine nahtlose Verzahnung von KRITIS-DachG und NIS2UmsuCG sowie zur Vermeidung von
Uberlappenden oder abweichenden Regelungsinhalten erforderlich.

§ 3 Nationale zustidndige Behorde fiir die Resilienz kritischer Anlagen:

Angemessene Ausstattung des Bundesamts fiir Bevolkerungsschutz und Katastrophenbhilfe
(BBK) mit personellen, finanziellen und technischen Ressourcen.

In Fallen von Cyber- bzw. Informationssicherheitsvorfadllen mit nationaler Tragweite enge
Abstimmung mit der Bundesnetzagentur (BNetzA) und dem Bundesamt fiir Sicherheit in
der Informationstechnik (BSI).

§ 5 Verhdltnis zu weiteren spezialgesetzlichen Regelungen:

Die IT-Sicherheitskataloge der BNetzA und die Branchenspezifischen Sicherheitsstandards
sollten fir den Sektor Energie im Sinne der spezialgesetzlichen Regelungen nach § 5 KRITIS-
DachG anerkannt werden.

Weiterentwicklung der IT-Sicherheitskataloge der BNetzA als Informationssicherheits- und
Resilienzkataloge der BNetzA und der Branchenspezifischen Sicherheitsstandards im Sinne
der Resilienzerhéhung.

Ein nationales Vorgreifen mittels eines nationalen Ansatzes gegentiber der internationalen
Normungsarbeit sollte unbedingt vermieden werden. Im Rahmen der europdischen Nor-
mungsarbeit sollten die internationalen Normen (insbesondere 1SO 22300) weiterentwi-
ckelt werden.

§ 7 Kritische Anlagen von besonderer Bedeutung fiir Europa:

Die Verzahnung der nationalen Risikoanalysen und -bewertungen nach § 9 KRITIS-DachG
mit den europadischen Risikoanalysen und -bewertungen muss noch im KRITIS-DachG gere-
gelt werden. Gegenwartig ist insbesondere nicht geregelt, inwiefern die unter § 7 KRITIS-
DachG fallenden Betreiber kritischer Anlagen die européischen Risikoanalysen und -be-
trachtungen berlicksichtigen miissen.

Im Sinne der Umsetzbarkeit sollte die BNetzA die Schnittstelle zur Agentur fiir die Zusam-
menarbeit der Energieregulierungsbehorden (ACER) bilden. Es sollte vermieden werden,
dass unter § 7 KRITIS-DachG fallende Betreiber kritischer Anlagen parallele Prozesse mit
beiden Behorden flihren missen.
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§ 8 Registrierung der kritischen Anlage:

Doppelte Registrierungen von Betreibern kritischer Anlagen sind unbedingt zu vermeiden.

Bestehende Registrierungen nach § 8b Abs. 3 Satz 2 BSIG sollten fiir die Registrierungen
nach § 8 KRITIS-DachG ohne erneute Registrierung anerkannt und in ein neues Register
Ubernommen werden.

Die Liste registrierter Betreiber kritischer Anlagen muss vertraulich (Vertraulichkeit, Ge-
heimhaltung) behandelt werden und darf nicht veroffentlicht werden. Das BBK sollte ent-
sprechende SchutzmalRnahmen ergreifen, um die Vertraulichkeit zu gewahrleisten.

§ 10 Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen i.V.m. § 9
Nationale Risikoanalysen und Risikobewertungen:

Anerkennung von IT-Sicherheitskatalogen der BNetzA und die Branchenspezifischen Sicher-
heitsstandards nach § 5 KRITIS-DachG.

Weiterentwicklung der IT-Sicherheitskataloge der BNetzA als Informationssicherheits- und
Resilienzkataloge der BNetzA und der Branchenspezifischen Sicherheitsstandards im Sinne
der Resilienzerhéhung.

Es sollte daflir Sorge getragen werden, dass es durch verschiedene Risikobewertungen auf
Landes- und Bundesebene nicht zu Dopplungen und damit zu Doppelarbeiten kommt.

GemadR § 10 Abs. 1 KRITIS-DachG sollen die Risikoanalysen und -bewertungen erstmals
neun Monate nach der Registrierung als kritische Anlage durchgefiihrt werden. Diese Risi-
koanalyse und -bewertung erfolgt auf der Grundlage der staatlichen Risikoanalyse und -
bewertung nach § 9 KRITIS-DachG. Fiir diese ist aber bisher keine Frist bestimmt. Es ist also
gegenwartig unklar, ob die Risikoanalyse und -bewertung nach § 9 KRITIS-DachG bis zu dem
fir uns verpflichtenden Termin Uberhaupt erstellt ist und mit ausreichendem zeitlichem
Vorlauf vorliegt. Das ist im Gesetz zu prazisieren.

Bewertung geopolitischer Abhangigkeiten von Drittlandern kénnen nur durch oder mit Un-
terstlitzung von Behorden erfolgen. Dies gilt auch fiir die Analyse und Bewertung der Risi-
ken von Sektorabhangigkeiten nach § 10 Abs. 1 Nr. 2 KRITIS-DachG.

§ 11 ResilienzmaBnahmen der Betreiber kritischer Anlagen:

Anerkennung von IT-Sicherheitskatalogen der BNetzA und der Branchenspezifischen Si-
cherheitsstandards nach § 5 KRITIS-DachG.

Weiterentwicklung der IT-Sicherheitskataloge der BNetzA als Informationssicherheits- und
Resilienzkataloge der BNetzA und der Branchenspezifischen Sicherheitsstandards im Sinne
der Resilienzerhéhung.
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e In § 11 Abs. 13 KRITIS-DachG sollte erganzt werden, dass die Verpflichtungen friithestens
nach Ablauf von 10 Monaten nach der Registrierung und der Veréffentlichung der Anfor-
derungen nach § 11 Abs. 8 KRITIS-DachG gelten.

§ 12 Meldewesen fiir Stérungen:

e Die IT-technische Umsetzung eines zentralen Melde- und Informationsportals sollte am
Stand der Technik flr Portale und ihrer Absicherung erfolgen. Grundlage fir die Meldungen
im Sinne eines ganzheitlichen Ansatzes kdnnte z.B. das BSI-Meldeformular sein, das um ei-
nen Abschnitt zu physischen Vorfallen erganzt werden kdnnte.

e Nachgelagerte Behordenprozesse sollten reibungslos aufgesetzt sein.

e Alle verfiigbaren Informationen zu einem Vorfall kbnnen nicht bereitgestellt werden. Die
Betreiber kritischer Anlagen kdénnen aber alle fir den Vorfall relevanten Daten bereitstel-
len.

e Es missen eindeutige und klare Kriterien vorliegen, welche Art von Vorfallen — insbeson-
dere zum physischen Schutz gemeldet werden missen (z. B. sind Hobbydrohnen oder Per-
sonenansammlungen vor der Station meldepflichtig ja/nein?)

§ 13 Einsatz kritischer Komponenten: Verordnungsermachtigung:

. Keine Ubertragung des Verfahrens nach § 9b BSIG i.V.m. § 11 Abs. 1g EnWG auf kritische
Komponenten im Sinne des § 13 KRITIS-DachG.

§ 14 Berichtspflichten:

e Umfassende Berichtspflicht gegenliber Kommission birgt nicht unerhebliches Klumpen
risiko bezlglich sensitiver Daten.

e Betreiber kritischer Anlagen missen beim Vorliegen von Entwicklungen oder Vorfallen von
europaischer Relevanz Zugang zu relevanten Informationen aus dem Berichtswesen an die
Kommission erhalten.

§ 15 Ermachtigung zum Erlass von Rechtsverordnung:

e Die zu erlassende Rechtsverordnung sollte auf den Sektorstudien des BSI und der daraus
abgeleiteten BSI-KritisV aufbauen und die dort erarbeiteten Methoden zur Bestimmung
von Schwellenwerten und Anlagenkategorien libernehmen.

e Es sollte zu einer frihzeitigen und umfassenden Einbindung der Branchen und ihrer Ver-
bande kommen.

§ 16 Ausnahmebescheid:

e Es sollte keine Ausnahmen fiir Behérden geben, die zu einem abweichenden und im Ver-
gleich zur Wirtschaft niedrigeren Schutzniveau bei der Resilienz und der Informations-
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sicherheit (siehe auch § 12 KRITIS-DachG insbesondere zentrales Melde- und Informations-
portal) fuhren.

e Ausnahmen sollten nicht fir die Dienstleister der Verwaltung gelten.
Anhang 1:

e Der BDEW wird das BBK bei der Erstellung der Vorlagen und Muster zur Unterstiitzung der
Betreiber kritischer Anlagen unterstitzen.

IV. Gesamtbewertung aus energiewirtschaftlicher Sicht
a. Keine Wirtschaftsstabilitdt ohne Wirtschaftlichkeit der Resilienzanforderungen

Die Gesetzgebungskompetenz des Bundes fiir das KRITIS-DachG ergibt sich aus Art. 74 Abs. 1
Nr. 11 Grundgesetz (Recht der Wirtschaft). Daraus ergibt sich auch die besondere Verantwor-
tung des zustandigen Ressorts (Bundesministerium des Innern und fiir Heimat) zur Bericksich-
tigung der Belange der Wirtschaft. Das KRITIS-DachG ist kein Sicherheitsgesetz, sondern ein
Wirtschaftsgesetz. Als Wirtschaftsgesetz sollte das KRITIS-DachG deshalb der Wirtschaft auch
nur Leitplanken zur Erh6hung der Resilienz von Kritischen Infrastrukturen geben, die durch die
Wirtschaft dann mittels eines risikobasierten Ansatzes in geeignete Mallnahmen Ubersetzt und
schlieBlich umgesetzt werden kdonnen. Der Wirtschaftlichkeit der MalRnahmen kommt dabei
eine Uiberragende Bedeutung zur Erreichung des Zieles des KRITIS-DachG und der ihm zu-grund-
liegenden EU-Richtlinien zum Schutz Kritischer Infrastrukturen (CER-Richtlinie) zu, die Wirt-
schaftsstabilitat Deutschlands und des europdischen Binnenmarkts durch die Erhéhung der
Resilienz von Kritischen Infrastrukturen zu erhéhen. Erstens kdnnen begrenzte finanzielle und
personelle Ressourcen nur durch einen risikobasierten Ansatz optimal zum Schutz Kritischer
Infrastrukturen genutzt werden. Zweitens muss die Stabilitat des wirtschaftlichen Betriebs der
vom KRITIS-DachG betroffenen Sektoren selbst als Resilienzfaktor der Wirtschaftsstabilitat Be-
riicksichtigung fiir Deutschland und den européischen Binnenmarkt finden. UbermaRiger Biiro-
kratismus und Planungsunsicherheiten - etwa durch Beschaffungsvorbehalte bei kritischen
Komponenten - gefahrden dabei nicht nur die Wirtschaftlichkeit der betroffenen Sektoren, son-
dern dadurch auch die Versorgungssicherheit selbst.

b. Bereitstellung kritischer Dienstleistungen (kDL) und nicht einer Versorgungssicherheit
mafgeblicher Rahmen fiir Anforderungen an Betreiber kritischer Anlagen

Gerade die hohe Versorgungssicherheit in der Energieversorgung ist aber im Wesentlichen das
Ergebnis unternehmerischer Freiheit und unternehmerischer Verantwortung, der die Energie-
wirtschaft seit Jahrzehnten nachkommt. Die hohe und im europdischen Vergleich vorbildliche
Versorgungssicherheit Deutschlands kann aber selbst nicht zur bindenden MaRgabe fiir die Be-
treiber werden. Sollten also im Rahmen der nationalen Risikoanalysen und -bewertungen nach
§ 9 KRITIS-DachG gesamtsystemische Risiken identifiziert werden, die tber die im Rahmen der
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Risikoanalysen- und -bewertungen nach § 10 KRITIS-DachG identifizierten Risiken fir die sichere
und resiliente Bereitstellung von kDL hinausgehen. So muss der Bund die materiellen, finanziel-
len und personellen Mittel zu ihrer Mitigierung bereitstellen und die Betreiber kritischer Anla-
gen auch im Sinne der CER-Richtlinie so unterstiitzen, dass die Risiken mitigiert werden kdnnen.
Diese Forderung wirft gleichwohl grundlegende Fragen auch nach den gesetzgeberischen Gren-
zen des Bundes bei der Unterstiitzung der Betreiber kritischer Anlagen auf. Es ist schon jetzt
davon auszugehen, dass bestimmte - durch die nationalen Risikoanalysen und -bewertungen
identifizierte - Risiken (z.B. Sabotageakte, die durch terroristische Vereinigungen oder durch
Drittstaaten verlibt werden) MaBnahmen zu ihrer Mitigierung erforderlich machen, die in den
Bereich der Gefahrenabwehr fallen. Gefahrenabwehr ist aber Sache der Lander. Hier scheint in
Zukunft ggf. auch eine grundlegende Neuregelung der Gefahrenabwehr notwendig, damit der
Bund und/oder die Lander die notwendige Unterstltzung flr die Betreiber kritischer Anlagen
leisten kann/kdénnen.

c. Anforderungen und Nachweise fiir Resilienz im Sektor Energie auf den bewahrten IT-Si-
cherheitskatalogen und Branchenspezifischen Sicherheitsstandards aufbauen

Der unternehmerischen Freiheit und Verantwortung kommt die Energiewirtschaft seit vielen
Jahren insbesondere schon dort nach, wo es um den Schutz der Netz- und Erzeugungsinfra-
struktur gegenliber Bedrohungen aus dem Cyber- und Informationsraums geht. Mit den IT-Si-
cherheitskatalogen der BNetzA, aber auch mit den Branchenspezifischen Sicherheitsstandards
der Sektoren Energie und Wasser, die im Geschaftsbereich des BSI liegen, wurde beim Schutz
Kritischer Infrastrukturen ein gleichermaRen robustes wie anpassungsfahiges Fundament ge-
legt, auf dem die Anforderungen an die Resilienz Kritischer Infrastrukturen Hand in Hand mit
neuen Anforderungen aus der Informationssicherheit aufbauen sollten. Das kann auch dazu
beitragen, insbesondere mit personeller Ressourcenknappheit konfrontierte Betreiber kriti-
scher Anlagen, Bundesbehdrden und akkreditierte Zertifizierungsstellen bei den anfallenden
Umsetzungsaufwanden zu entlasten.

d. Grundsatzliche Beriicksichtigung der Belange der Energiewirtschaft im KRITIS-DachG

Dem Anspruch eines Wirtschaftsgesetzes wird der Entwurf des KRITIS-DachG in entscheidenden
Teilen grundsatzlich gerecht. Im Einzelnen begriif’t der BDEW ausdricklich:

e Ausreichend lange Frist zur Stellungnahme: Dadurch wird den Branchen und ihren Bran-
chenverbanden die Mdglichkeit gegeben, eine fundierte und reprasentative Kommentie-
rung des KRITIS-DachG einzureichen.

e Gegeniiber NIS2UmsuCG geringerer Anwendungsbereich und geringere Regelungsinten-
sitat nach § 1 KRITIS-DachG: Eine Ausweitung des Anwendungsbereiches des KRITIS-DachG
auf...
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1. ...alle Business-Prozesse, die nicht in den Anwendungsbereich der kritischen Anlagen, son-
dern in den nach NIS2UmsuCG geltenden Anwendungsbereich der besonders wichtigen
Einrichtungen fallen, ...

2. ...den besonders wichtigen Einrichtungen, die keine Betreiber kritischer Anlagen sind...
3. ...und schlieRlich den wichtigen Einrichtungen...

...hatte in Qualitat und Quantitat bei den betroffenen Unternehmen zu einer fiir Wirtschaft
und Verwaltung nicht mehr beherrschbaren und wirtschaftlich abbildbaren Vervielfachung
der betroffenen Betreiber gefiihrt.

e Geeignetheit und VerhiltnismaBigkeit technischer, sicherheitsbezogener und organisa-
torischer MaRnahmen zur Gewadhrleistung der Resilienz § 11 KRITIS-DachG: Der BDEW
begriiSt grundsatzlich, dass der Entwurf des KRITIS-DachG die Bestimmung und Umsetzung
von ResilienzmalRnahmen nach der MaBgabe der Geeignetheit und VerhaltnismaRigkeit
fordert. Im Sinne des Referentenentwurfes sind technische, sicherheitsbezogene und orga-
nisatorische MalRnahmen nach § 11 KRITIS-DachG verhaltnismaRig, wenn der Aufwand zur
Verhinderung oder Begrenzung eines Ausfalls oder einer Beeintrachtigung der kritischen
Dienstleistung zu den Folgen ihres Ausfalls oder ihrer Beeintrachtigung angemessen er-
scheint. Dabei muss die VerhaltnismaRigkeit aber ihre Grenzen in der Bereitstellung der
kDL finden.

e  Moglichkeit der Anerkennung von bestehenden und als gleichwertig angesehenen Risi-
koanalysen und -bewertungen nach § 10 KRITIS-DachG sowie von Nachweisen und Zerti-
fikaten aus bestehenden Sicherheitsmanagementsystemen in Abstimmung von BBK mit
BNetzA oder BSI nach § 11 KRITIS-DachG: Der Entwurf eréffnet in § 11 Abs. 2 KRITIS-DachG
und § 11 Abs. 7 KRITIS-DachG die Maoglichkeit, dass die mit der ISMS-Umsetzung nach den
IT-Sicherheitskatalogen nach § 11 Abs. 1a und § 11 Abs. 1b EnWG oder mit der Umsetzung
eines Branchenspezifischen Sicherheitsstandards erstellten Risikoanalysen und -bewertun-
gen sowie erworbene Dokumente (etwa bei Zertifikaten nach den IT-Sicherheitskatalogen
nach § 11 Abs. 1a und § 11 Abs. 1b EnWG) und ergriffene MaRnahmen in Abstimmung mit
der BNetzA (etwa bei Zertifikaten nach den IT-Sicherheitskatalogen nach § 11 Abs. 1a und
§ 11 Abs. 1b EnWG) oder dem BSI (etwa Nachweise nach § 8a Abs. 5 EnWG) durch das BBK
vollstandig oder teilweise anerkannt werden kénnen. Dies begriit der BDEW grundsatz-
lich, schlagt aber vor, die IT-Sicherheitskataloge der BNetzA und die Branchenspezifischen
Sicherheitsstandards als weitere spezialgesetzliche Regelungen im Sinne des § 5 KRITIS-
DachG zu behandeln.

e  Maédglichkeit der Erstellung von Branchenspezifischen Resilienzstandards durch Branche
und ihre Branchenverbande nach § 11 KRITIS-DachG: Der BDEW begriifit grundsatzlich,
dass den Betreibern kritischer Anlagen und ihren Branchenverbanden die Moglichkeit zur
Erstellung eigener und Branchenspezifischer Resilienzstandards gegeben werden soll. Der
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BDEW hat mit den Branchenspezifischen Sicherheitsstandards der Sektoren Energie und
Wasser im Rahmen der Informationssicherheit in der Vergangenheit gute Erfahrungen mit
Branchenspezifischen Standards gemacht. Entscheidend fiir eine zukunftsfahige Umset-
zung ist aber insbesondere vor dem Hintergrund der Harmonisierung im Unionsgebiet da-
bei, dass diese Resilienz-Branchenstandards auf der Grundlage europédischer Normungsar-
beit und den fir Sicherheitsmanagementsysteme etablierten internationalen Normen auf-
baut. Vor diesem Hintergrund und dem Hintergrund der Berlicksichtigung des All-Gefah-
ren-Ansatzes schlagt der BDEW daher vor, die IT-Sicherheitskataloge der BNetzA und die
Branchenspezifischen Sicherheitsstandards als weitere spezialgesetzliche Regelungen im
Sinne des § 5 KRITIS-DachG zu behandeln.

Zentrales Melde- und Informationsportal nach § 12 KRITIS-DachG: Der BDEW begriift ein
zentrales Melde- und Informationsportal nach dem von ihm geforderten Prinzip ,,Ein Vor-
fall, eine Meldung” ausdricklich. Eine IT-technische Umsetzung sollte aber am Stand der
Technik fir Portale und ihre Absicherung erfolgen. Es missen fiir die Betreiber kritischer
Anlagen eindeutige und klare Kriterien vorliegen, welche Art von Vorfallen — insbesondere
zum physischen Schutz gemeldet werden missen (z. B. sind Hobbydrohnen oder Personen-
ansammlungen vor der Station). Das IT-Sicherheitsgesetz sieht z.B. vor, dass fir die Mel-
dung von IT-Sicherheitsvorfallen mit dem BSI eine zentrale Meldestelle besteht, die diese
dann unter der Beriicksichtigung sektorspezifischer Merkmale von Vorfallen an die zustan-
digen Fachbehorden auf Bundes- oder Landesebene weiterleitet. Dieses Vorgehen hat sich
bisher bewadhrt und muss in dhnlicher Weise in einem Ansatz fortgeschrieben werden, in
dem physischer Schutz und Cyberschutz in einem ganzheitlichen Melde- und Lagebildwe-
sen zusammengefihrt werden. In diesem Zusammenhang ist auch die Einrichtung eines
behordenibergreifenden nationalen Sicherheitslagezentrums in Erwagung zu ziehen.
Grundlage fur die Meldungen im Sinne eines ganzheitlichen Ansatzes kénnte z.B. das BSI-
Meldeformular sein, das um einen Abschnitt zu physischen Vorfdllen erganzt werden
konnte.

Scharfung und Konkretisierung von KRITIS-DachG und der zu erlassenden Rechtsverord-
nung erforderlich

Der Entwurf des KRITIS-DachG und die zu erlassende Rechtsverordnung miissen aber beziglich
der folgenden Aspekte gescharft und konkretisiert werden, damit das KRITIS-DachG sowie die
zu erlassende Rechtsverordnung im Sinne des All-Gefahren-Ansatzes die groBte Wirksamkeit
entfalten und im Sinne der optimalen Nutzung begrenzter Ressourcen bei Bundesverwaltung
und Wirtschaft die grofRten Synergien heben kann:

Realistische Schatzung der Erfiillungsaufwande bei Wirtschaft und Verwaltung entschei-
dend fiir Bemessung umsetzbarer Anforderungen.

Konkretisierung wesentlicher Regelungsinhalte in erst zu erlassender Rechtsverordnung
problematisch: Voraussetzung fiir eine realistische Schatzung der Erfiillungsaufwadnde der
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Wirtschaft ist die Kenntnis der erst in der zu erlassenden Rechtsverordnung bestimmten
Schwellenwerte und Anlagentypen. Zur realistischen Einschatzung der Erfiillungsaufwande
miussen die Anforderungen in der Praxis auch umsetzbar sein und dirfen nicht weitere bi-
rokratische Hiirden mit sich bringen. Daher ist es erforderlich, zeitnah konkrete und prak-
tikable Anforderungen klar zu definieren. Darliber hinaus sollten wesentliche, bisher ge-
setzlich geregelte Regelungsinhalte (kritische Komponenten nach § 13 KRITIS-DachG) erst
durch die zu erlassende Rechtsverordnung geregelt werden.

V. Ausfihrliche Positionen des BDEW

§ 1 Zweck des Gesetzes: Die Anforderungen an die Betreiber kritischer Anlagen im Sektor Ener-
gie messen sich an der MaRgabe der Bereitstellung von kDL und kdnnen sich nicht an der MaR-
gabe der Versorgungssicherheit orientieren (siehe dazu auch Abschnitt Il dieser Stellung-
nahme). Daraus ergibt sich auch, dass bestimmte im Rahmen der nationalen Risikoanalysen und
-bewertungen nach § 9 KRITIS-DachG identifizierten Risiken (z.B. Sabotageakte, die durch ter-
roristische Vereinigungen oder durch Drittstaaten veriibt werden) durch die Betreiber nicht be-
ricksichtigt werden kénnen und in diesem Fall Bund und Lander auch im Sinne der EU-Richtli-
nien zum Schutz Kritischer Infrastrukturen (CER-Richtlinie) die Betreiber kritischer Anlagen an-
gemessen finanziell und personell unterstiitzen missen. Die Grenzen eines Bundesgesetzes
dirfen ferner auch nicht zulasten der Betreiber kritischer Anlagen gehen: Im Rahmen der nati-
onalen Risikoanalysen und -bewertungen nach § 9 KRITIS-DachG identifizierten Resilienzrisiken,
deren Mitigierung MaRnahmen der Gefahrenabwehr enthalten, miissen aufgrund der Zustan-
digkeit der Lander auch durch die Lander getragen werden. Im Sinne einer bundesweit einheit-
lichen Regelung zur Erh6hung der Resilienz (gerade fiir Energieversorgungsunternehmen, die in
mehreren Bundeslandern geschiftstatig sind) diirfen die Offnungsklauseln fiir die Linder nicht
zu Anforderungsabweichungen auf Landerebene flihren.

Dariber hinaus sollte ein KRITIS-DachG die gesetzliche Grundlage fiir eine erweiterte Zuverlas-
sigkeitstuberprifung des Personals unterhalb der Sicherheitsliberprifung schaffen. Die Vertrau-
enswiirdigkeit des Personals tragt in einem erheblichen MalSe zur Resilienz kritischer Anlagen
bei. Betreiber kritischer Anlagen sollten daher das Recht eingeraumt bekommen, eine erwei-
terte Zuverladssigkeitsiiberpriifung des Personals unterhalb der Sicherheitsiiberpriifungen im
Umfeld kritischer Funktionen durchfiihren zu kdnnen. Unternehmen sollten bei Bedarf auf die-
sen Regelungsinhalt zurlickgreifen kénnen.

§ 2 Begriffsbestimmungen und § 4 Kritische Anlagen: Mit dem Regelungsinhalt kritische Anlage
soll im vorliegenden Entwurf des KRITIS-DachG ein Regelungsinhalt kommentiert werden,
der erst im Rahmen der zu erlassenden Rechtsverordnung abschliefend geregelt werden soll
(siehe dazu auch §§ 13 und 15 KRITIS-DachG). Dariiber hinaus sind kritische Anlagen im Entwurf
des KRITIS-DachG abweichend vom Referentenentwurf des NIS-2-Umsetzungsgesetzes
(NIS2UmsuCG) bestimmt. Eine einheitliche und konsistente Begriffsbestimmung und -verwen-
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dungist aber zwingend fiir eine nahtlose Verzahnung von KRITIS-DachG und NIS2UmsuCG sowie
zur Vermeidung von Uberlappenden oder abweichenden Regelungsinhalten erforderlich. Um
die Umsetzbarkeit und Wirtschaftlichkeit gesetzlicher Regelungsinhalte schon friih genug auch
im Sinne von Rechts- sowie Planungssicherheit bewerten zu kénnen, sollten grundsatzlich we-
sentliche Regelungsinhalte daher nicht erst in der zu erlassenden Rechtsverordnung konkreti-
siert werden. Der Zweck der zu erlassenden Rechtversordnung sollte darin bestehen, die Rege-
lungsinhalte weiter auszugestalten.

§ 3 Nationale zustdandige Behorde fiir die Resilienz kritischer Anlagen: Damit das BBK seiner
neuen Rolle als nationale zustandige Behorde fiir kritische Anlagen nachkommen kann, muss
diese mit angemessenen personellen, finanziellen und technischen Ressourcen ausgestattet
werden. Da das BBK in Zukunft nicht allein die zustdandige Behorde fiir die Resilienz kritischer
Anlagen, sondern fir kritische Anlagen und die fiir diese nach dem All-Gefahren-Ansatz identi-
fizierten Risiken Gberhaupt sein wird, muss auch bei Cyber- bzw. Informationssicherheitsvorfal-
len von nationaler Tragweite die Abstimmung mit der BNetzA und dem BSI so eng und effizient
wie moglich erfolgen. In diesem Zusammenhang ist auch die Einrichtung eines behoérdeniber-
greifenden nationalen Sicherheitslagezentrums in Erwagung zu ziehen.

§ 5 Verhaltnis zu weiteren spezialgesetzlichen Regelungen: Die IT-Sicherheitskataloge der
BNetzA und die Branchenspezifischen Sicherheitsstandards sollten fiir den Sektor Energie im
Sinne der spezialgesetzlichen Regelungen nach § 5 KRITIS-DachG gelten. Insbesondere auf Sei-
ten der akkreditierten Zertifizierungsstellen kénnte dadurch auf bestehende Erfahrungen und
bewahrte Routinen fiir die Sektoren Energie und Wasser aufgebaut werden. Dadurch kdnnen
neue Anforderungen an Sicherheit und Resilienz schnell in bestehende Zertifizierungsregime
integriert werden. Dieser Ansatz fiir den Sektor Energie ist auch deshalb sinnvoll, weil dadurch
zeitnah akkreditierte Zertifizierungsstellen zur Verfligung stehen wiirden und sich die Aufwen-
dungen bei Wirtschaft und Verwaltung minimieren lieRen.

Die Anerkennung der IT-Sicherheitskataloge der BNetzA im Sinne des § 5 KRITIS-DachG ist auch
aus Sicht der Kostenanerkennung von Resilienzanforderungen durch die BNetzA sinnvoll und
geboten. Ansonsten kdnnen im regulierten (Netz-)Geschaft anfallende Kosten aus Resilienzan-
forderungen nicht wirtschaftlich abgebildet werden.

Die IT-Sicherheitskataloge der BNetzA sollten als Informationssicherheits- und Resilienzkataloge
der BNetzA entsprechend den identifizierten Bedarfen bei der Resilienz weiterentwickelt wer-
den. Die Branchenspezifischen Sicherheitsstandards, die im Geschaftsbereich des BSI liegen,
sollten als Branchenspezifische Informationssicherheits- und Resilienzstandards in Abstimmung
mit dem BBK entsprechend der identifizierten Bedarfe bei der Resilienz weiterentwickelt wer-
den.

Im Rahmen der europaischen Normungsarbeit sollte die Energiewirtschaft ferner darauf hin-
wirken, die Normengrundlage der IT-Sicherheitskataloge und Branchenspezifischen Sicherheits-
standards nach den identifizierten Bedarfen der Resilienzanforderungen entsprechend und
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entlang der einschlagigen internationalen Normen (insbesondere I1SO 22300) weiterzuentwi-
ckeln. Im Sinne einer Harmonisierung des Resilienzniveaus im Unionsgebiet sollte ein nationales
Vorgreifen mittels eines nationalen Ansatzes gegeniber der internationalen Normungsarbeit
unbedingt vermieden werden.

§ 6 Anforderungen an Betreiber Kritischer Infrastrukturen: Mit den IT-Sicherheitskatalogen der
BNetzA werden schon heute besonders hohe Anforderungen an die Resilienz von Netz- und
Erzeugungsanlagen gestellt. Im Falle der Netzbetreiber ist dabei schon heute das Erreichen ei-
nes bestimmten Schwellenwertes keine Voraussetzung fir die Pflicht zur Umsetzung der Anfor-
derungen aus dem IT-Sicherheitskatalog der BNetzA. Die IT-Sicherheitskataloge der BNetzA und
die Branchenspezifischen Sicherheitsstandards sollten deshalb fiir den Sektor Energie auch als
weitere spezialgesetzliche Regelungen im Sinne des § 5 KRITIS-DachG anerkannt werden, weil
sie schon heute scharfere Anforderungen an die Betreiber Kritischer Infrastrukturen im Sektor
Energie stellen.

§ 7 Kritische Anlagen von besonderer Bedeutung fiir Europa: Da der deutsche Anteil der im
Synchrongebiet Kontinentaleuropa bendtigten Primarregelreserve (auch Frequenzhaltungsre-
serve genannt) aktuell 570 MW betragt, geht der BDEW gegenwartig davon aus, dass analog
zur Sicherheitsiiberpriifungsfeststellungsverordnung vom 6. Februar 2023 (SUFV) viele Verteil-
netzbetreiber in den Anwendungsbereich des § 7 KRITIS-DachG fallen werden. Im Sinne der
Umsetzbarkeit sollte die BNetzA die Schnittstelle zur Agentur fir die Zusammenarbeit der Ener-
gieregulierungsbehorden (ACER) bilden. Es sollte vermieden werden, dass unter § 7 KRITIS-
DachG fallende Betreiber kritischer Anlagen parallele Prozesse mit beiden Behdrden fiihren
mussen.

§ 8 Registrierung der kritischen Anlage: Doppelte Registrierungen von Betreibern kritischer An-
lagen sind unbedingt zu vermeiden. Bestehende Registrierungen nach § 8b Abs. 3 Satz 2 BSIG
sollten fir die Registrierungen nach § 8 KRITIS-DachG ohne erneute Registrierung anerkannt
und in ein neues Register bernommen werden. Die Liste registrierter Betreiber kritischer An-
lagen sollte vertraulich (Vertraulichkeit, Geheimhaltung) behandelt werden und darf nicht ver-
offentlicht werden. Das BBK sollte entsprechende SchutzmaBnahmen ergreifen, um die Ver-
traulichkeit zu gewéhrleisten. Deshalb sollte es nach § 16 KRITIS-DachG auch keine Ausnahme-
bescheide fiir das BBK und die beteiligten Behdrden geben, die hinreichend hohen Vorgaben
fur die Vertraulichkeit im Wege stehen.

§ 9 Nationale Risikoanalysen und Risikobewertungen: Bestimmte durch die nationalen Risiko-
analysen und -bewertungen nach § 9 KRITIS-DachG identifizierte Risiken (z.B. Sabotageakte, die
durch terroristische Vereinigungen oder durch Drittstaaten veriibt werden) kénnen durch die
Betreiber kritischer Anlagen in ihren Resilienzplanen nur bedingt beriicksichtigt werden. In die-
sen Fallen sollten Bund und Lander auch im Sinne der EU-Richtlinien zum Schutz Kritischer Infra-
strukturen (CER-Richtlinie) die Betreiber kritischer Anlagen angemessen finanziell, materiell und
personell unterstiitzen. Denn je nach Schutzbedarf, der sich auch aus dem Taterprofil ableitet
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(bisher Gelegenheitstater), ergeben sich auch deutliche Kostenunterschiede fiir Sicherungs-
malknahmen, die die Unternehmen tragen miissen.

§ 10 Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen: Die IT-Sicher-
heitskataloge der BNetzA und die Branchenspezifischen Sicherheitsstandards sollten fiir den
Sektor Energie im Sinne der weiteren spezialgesetzlichen Regelungen nach § 5 KRITIS-DachG als
Grundlage fiir Risikoanalysen und Risikobewertungen anerkannt werden. Im Rahmen der euro-
paischen Normungsarbeit sollte die Energiewirtschaft ferner darauf hinwirken, die Normen-
grundlage der IT-Sicherheitskataloge und Branchenspezifischen Sicherheitsstandards nach den
identifizierten Bedarfen der Risikoanalysen und -bewertungen entsprechend und entlang der
einschlagigen internationalen Normen (insbesondere auch ISO 22300) weiterzuentwickeln.

Die Bewertung der Abhangigkeiten insbesondere nach geopolitischen MalRgaben von Drittlan-
dern kann nicht durch die Risikoanalyse und -bewertung der Betreiber kritischer Anlagen erfol-
gen. Uber die dafiir notwendigen Informationskanile und Kompetenzen verfiigen nur das Aus-
wartige Amt sowie die geheimdienstlichen Behorden. Die Analyse und Bewertung fiir die Zu-
verlassigkeit und Sicherheit komplexer IT-Produkte lbersteigt die Moglichkeiten der KRITIS-Be-
treiber. Deshalb sollte die Risikoanalyse und -bewertung beziiglich der Abhangigkeit von Dritt-
landern auch ausschliefllich Aufgabe der nationalen Risikoanalyse und -bewertung nach § 9
KRITIS-DachG sein.

§ 11 ResilienzmaBnahmen der Betreiber kritischer Anlagen: Die IT-Sicherheitskataloge der
BNetzA und die Branchenspezifischen Sicherheitsstandards sollten fiir den Sektor Energie im
Sinne der weiteren spezialgesetzlichen Regelungen nach § 5 KRITIS-DachG als Grundlage fir
Resilienzmallnahmen und Nachweise anerkannt werden. Im Rahmen der europaischen Nor-
mungsarbeit sollte die Energiewirtschaft ferner darauf hinwirken, die Normengrundlage der IT-
Sicherheitskataloge und Branchenspezifischen Sicherheitsstandards nach den identifizierten
Bedarfen bei ResilienzmaRnahmen entsprechend und entlang der einschlagigen internationa-
len Normen (insbesondere ISO 22300) weiterzuentwickeln.

Im Sinne der Hebung von Synergien und Effizienzen sollten bestehende Dokumente, Zertifikate
und MaRBnahmen aus der Informationssicherheit so weit wie moglich anerkannt werden. Schon
heute werden Uber Informationssicherheitsmanagementsysteme, die dafiir auf etablierte und
bewahrte Normen zuriickgreifen, Resilienz-Risiken im Sinne des All-Gefahren-Ansatzes erfasst
und geeignete MaRnahmen zu ihrer Mitigierung beschrieben sowie umgesetzt. Im Sinne des
Ziels, die Resilienz Kritischer Infrastrukturen im gesamten Unionsgebiet auf gemeinsames und
nachhaltiges Niveau zu erhdhen, des All-Gefahren-Ansatzes und nicht zuletzt, um nationale
Sonderwege zu vermeiden, sollte bei der Entwicklung von Branchenspezifischen Resilienzstan-
dards auf den bestehenden und bewdhrten Normen-Reihen aufgebaut werden diirfen, und es
sollte im Rahmen der internationalen Normungsarbeit die ISO 22300 entsprechend der identi-
fizierten Bedarfe bei Resilienz und physischem Schutz weiterentwickelt werden. Es sollte in

14



BDEW-Stellungnahme zum Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie und zur Starkung
der Resilienz kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG) vom 27. Juli 2023 — K 4 51005/2#13 e w

Energie. Wasser. Leben.

jedem Fall ein nationales Vorgreifen mittels eines nationalen Ansatzes gegeniber der interna-
tionalen Normungsarbeit vermieden werden.

§ 12 Meldewesen fiir Stérungen: Der BDEW begrii3t ein zentrales Melde- und Informations-
portal ausdriicklich. Eine IT-technische Umsetzung sollte aber am Stand der Technik fir Portale
und ihre Absicherung erfolgen. Ferner sollten die nachgelagerten Behoérdenprozesse reibungs-
los aufgesetzt werden, um gerade im Zusammenhang mit ausfiihrlichen Berichten nicht zur
Uberlastung des Meldeprozesses zu fiihren. Grundlage fiir die Meldungen im Sinne eines ganz-
heitlichen Ansatzes konnte z.B. das BSI-Meldeformular sein, das um einen Abschnitt zu physi-
schen Vorfillen erganzt werden kdnnte.

§ 13 Einsatz kritischer Komponenten: Verordnungsermachtigung: Das bisherige Verfahren des
§ 9b BSIG hat sich weder im Telekommunikationssektor noch im Sektor Energie als geeignetes
Mittel bewahrt, um die technologische Abhdngigkeit bei Schlisseltechnologien bzw. kritischen
IT-Komponenten spirbar und nachhaltig zu verringen. Der BDEW firchtet daher, dass dieses
gegenwartig ungeeignete Verfahren nun auch fir die kritischen Komponenten im Sinne des
KRITIS-DachG zum Einsatz kommen soll. IT-Produkte, sowohl Hard- als auch Software, sind in
der Regel Produkte mit einer komplexen Aufbau-Hierarchie. Was innerhalb dieser Hierarchie
als ,,Komponente” anzusehen ist und damit einer Bewertung unterliegen soll, kann nicht vom
KRITIS-Betreiber als Anwender geleistet werden. Auch eine Bewertung der Zuverlassigkeit und
Sicherheit der Komponenten innerhalb der Hierarchie bzw. der fertigen Zusammensetzungen
kann, ggf. sogar notwendigerweise im Vorfeld einer Verwendung, nicht vom KRITIS-Betreiber
geleistet werden. Damit aber Netzausbau und Energiewende nicht weiter ausgebremst werden
und die Versorgungssicherheit durch biirokratisch induzierte Beschaffungsengpasse nicht ge-
fahrdet werden, spricht sich der BDEW daher gegen eine Ubertragung des Verfahrens auf kriti-
sche Komponenten im Sinne des § 13 KRITIS-DachG aus.

§ 14 Berichtspflichten: Der Nutzen umfassender Berichtspflichten an die Kommission ist vor
dem Hintergrund der Fiille von Berichten aus allen Unionsmitgliedstaaten fraglich. Vielmehr be-
steht sogar das nicht unerhebliche Klumpenrisiko, da eine Fiille sehr sensitiver Daten zur Resili-
enz kritischer Anlagen an eine Institution tGbergeben werden soll. Gegenwartig ist auch kein
Feedback-Prozess Richtung Betreiber kritischer Anlagen angedacht, der einen echten Mehrwert
etwa in Bezug auf Entwicklungen von europaischer Relevanz fiir die Betreiber kritischer Anlagen
bieten kénnte.

§ 15 Ermadchtigung zum Erlass von Rechtsverordnung: Die zu erlassende Rechtsverordnung
sollte im Sinne des All-Gefahren-Ansatzes auf den Sektorstudien des BSI und der BSI-KritisV auf-
bauen und die dort erarbeiteten Methoden zur Bestimmung von Schwellenwerten lberneh-
men. Die Erfahrung mit der Erarbeitung und Umsetzung der BSI-KritisV haben dariiber hinaus
gezeigt, dass eine friihzeitige und umfassende Einbindung der Branchen und ihrer Verbande
sinnvoll ist.

15



BDEW-Stellungnahme zum Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie und zur Starkung
der Resilienz kritischer Anlagen (KRITIS-Dachgesetz — KRITIS-DachG) vom 27. Juli 2023 — K 4 51005/2#13 e w

Energie. Wasser. Leben.

§ 16 Ausnahmebescheid: Ausnahmen sollten nicht firr die Dienstleister der Verwaltung gelten.
Es sollte ferner grundsatzlich keine Ausnahmen fiir Behérden geben, die zu einem abweichen-
den und im Vergleich zur Wirtschaft niedrigeren Schutzniveau bei der Resilienz fihren. Insbe-
sondere (kommunale) Verwaltungen haben sich in den letzten Jahren dem Angriffsgeschehen
aus dem Cyberraum teilweise als nicht gewachsen gezeigt. Sie stellten damit im Cyber- und In-
formationsraum das , Einfallstor” fiir die Verbreitung von Angriffen auf (kommunale) Unterneh-
men der Daseinsvorsorge dar. Diesem Risiko muss auch bei der Resilienz durch vergleichbare
Sicherheits- bzw. Resilienzniveaus begegnet werden.

§ 17 Verarbeitung personenbezogener Daten: Der BDEW stellt fest, dass fiir die Erstellung von
Risikoanalysen und -bewertungen bzw. fir die Ableitung von ResilienzmaRnahmen keine per-
sonenbezogenen Daten bendétigt werden.

Anhang 1: Der BDEW wird das BBK bei der Erstellung der Vorlagen und Muster unterstiitzen.

Moglichkeit zur Risikoabwagung bei der Erfiillung von Transparenzpflichten

Betreibern Kritischer Infrastrukturen sollte zusatzlich mit diesem Gesetz die Moglichkeit einge-
raumt werden, eine Informationsherausgabe auf Grund von gesetzlichen Transparenzpflichten,
von der ein Risiko fir die Kritische Infrastruktur ausgehen kénnte, nach einer Risikoabwagung
ablehnen zu kénnen.

Der Aufbau von einem zentralen Register der Kritischen Infrastrukturen sollte - aus Griinden der
Risikominimierung - vermieden werden.
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